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INTRODUCAO



Durante os meus comentarios finais na conferéncia Computadores,
Protecdao de Dados e Privacidade em janeiro de 2021, partilhei com
os participantes os meus sentimentos de esperanca. Esperanca que
venhamos a sair da soliddo dos confinamentos com uma experiéncia
comum, partilhada, de termos atravessado isto uns pelos outros, que a
solidariedade que vivemos nos torne mais fortes enquanto sociedade e
que esta experiéncia partilhada seja algo em que nos possamos inspirar
para o futuro.

Quando escrevo estas palavras, tentando pensar no ano que passou,
tenho dificuldade em ndo pensar no presente. Nas atrocidades da
guerra, como na tragédia da pandemia, vemos como a solidariedade nos
aproxima e nos ajuda a ultrapassar os momentos mais sombrios.

O facto de a solidariedade ser um dos principais pilares da Estratégia
da AEPD para 2020-2024 ndo é mera coincidéncia. Orgulho-me de,
em 2021, as nossas palavras terem sido seguidas de agdes. A nossa
supervisao das instituicdes, agéncias e organismos da UE (instituigoes
da UE) baseia-se numa profunda conviccdo de que os elevados padrdes
de conformidade legal dos organismos do setor publico da UE sdao uma
condicdo necessaria para a sua eficacia. Uma administracdo eficiente é
uma administracao que respeita o Estado de direito e age com base na
lei, ndo em torno dela.

A AEPD esta empenhada em apoiar as instituicdes da UE neste esforgo.
Registamos com satisfacdo o elevado nivel geral de cumprimento dos
principios de protecdo de dados relativamente as medidas adotadas
para combater a pandemia, como provado por inspecdes a distancia,
orientacdes e formacdes.

A decisao da AEPD de ordenar a Europol que elimine conjuntos de dados
sem ligagOes estabelecidas com atividades criminosas deve também
ser vista no contexto do nosso respeito pelo Estado de direito e por
um sistema de pesos e contrapesos maduro. A AEPD quer instituicOes
da UE fortes. Esta forga, contudo, apenas pode basear-se no pleno
cumprimento do mandato que lhes foi conferido pelo legislador da Unido.
Nenhum outro pilar pode trazer resultados a longo prazo.

No dominio do aconselhamento em matéria de politicas, entre os
exemplos que podem ser encontrados no Relatério Anual 2021, os nossos
esforcos podem ser vistos nos Pareceres que emitimos sobre uma série
de iniciativas dos legisladores da UE que tém impacto na protecdo dos
dados pessoais dos individuos, tais como o Regulamento Servicos Digitais
ou o Regulamento Mercados Digitais. Os nossos Pareceres baseiam-se


https://edps.europa.eu/sites/default/files/publication/29-01-20_edps_cpdp_closing_remarks_en.pdf
https://edps.europa.eu/edps-strategy-2020-2024/
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https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf

na convicgdo de que os dados gerados na Europa sdo convertidos em
valor para empresas e individuos europeus e processados de acordo com
os valores europeus, para definir um futuro digital mais seguro.

A AEPD tem sido sempre uma instituicdo que olha para além do panorama
das instituicdes da UE. Estamos empenhados no sucesso da UE, no
dominio dos direitos fundamentais a privacidade e a protecdo de dados.
Olhando para o futuro, acreditando que o sucesso do RGPD é também
da nossa responsabilidade, continuamos a nossa participacdo ativa nos
trabalhos do Comité Europeu para a Protecdao de Dados, como se reflete
no numero de iniciativas que propusemos ou em que participamos.

Acima de tudo, vemos a Unido Europeia como uma comunidade definida
por valores e ndo por fronteiras. Para a AEPD, esta conviccdao é uma
motivagdo para prosseguirmos os nossos esforgos.

Esperamos que esta conviccao seja partilhada mais amplamente em
toda a Uniao Europeia.

Dedico o Relatério Anual 2021 aos funcionarios da AEPD, a quem nunca
poderei agradecer o suficiente pelo seu trabalho.

Wojciech Wiewiorowski

European Data Protection Supervisor




DESTAQUES EM 2021



Este capitulo apresenta as principais atividades e conquistas da AEPD
em 2021.

1.1.
Transferéncias internacionais
de dados pessoais

Na sequéncia do acorddo Schrems II do Tribunal de Justica da Unido
Europeia, a AEPD desenvolveu e langou diversas atividades e iniciativas no
ambito da Estratégia da AEPD para as instituicdes, érgaos e organismos
(IUE) da UE, para dar cumprimento ao acorddo «Schrems II» (Estratégia
Schrems II da AEPD), publicado em 29 de outubro de 2020.

A estratégia visa assegurar e controlar a conformidade das IUE com o
acorddo relativo as transferéncias de dados pessoais fora da UE e do
Espago Econdmico Europeu (EEE), em particular dos Estados Unidos da
Ameérica. No ambito da estratégia, desenvolvemos trés tipos de agodes:
investigacoes, autorizagdes e trabalho consultivo, e orientacao geral para
ajudar as instituicdes no exercicio do seu dever de responsabilizagao.

Designadamente, em maio de 2021, inicidmos duas investigacbes: uma
sobre a utilizacdo de servigos em nuvem fornecidos pela Amazon Web
Services e Microsoft ao abrigo dos contratos Cloud II pelas IUE e outra
sobre a utilizacao do Microsoft Office 365 pela Comissao Europeia. Com
estas investigacdes, a AEPD pretende ajudar as IUE a melhorar a sua
conformidade em matéria de protecdo de dados, aquando da negociagdo
de contratos com o seu prestador de servigos.

Além disso, emitimos uma série de decisGes sobre transferéncias de
dados pessoais para paises terceiros/ndao pertencentes ao EEE. As
nossas decisdes consistem em avaliar se as ferramentas que a IUE em
causa prevé utilizar para transferir dados pessoais para fora da UE/EEE,
proporcionam um nivel de protecdao essencialmente equivalente para os
dados pessoais dos individuos, como na UE/EEE.

Para saber mais sobre o trabalho da AEPD em matéria de transferéncias
de dados pessoais, leia o Capitulo 3, parte 1: Transferéncias de dados
pessoais para paises terceiros/ndo pertencentes ao EEE e Capitulo 3,
parte 6: Investigacdes da AEPD.


https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/strategy-eu-institutions-comply-schrems-ii-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/strategy-eu-institutions-comply-schrems-ii-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2021/edps-opens-two-investigations-following-schrems_fr

1.2.

COVID-19 e protecao de dados,
0S N0ssos esforgcos prosseguem

Ao longo de 2021, a AEPD continuou a acompanhar a pandemia de
COVID-19 e o seu impacto na protecdo de dados através do seu grupo
de missao dedicado a COVID-19, inicialmente criado em 2020. Enquanto
autoridade de protecao de dados das IUE e enquanto empregador,
definimos orientacdes e outras iniciativas para apoiar as instituicdes da
UE nas suas atividades de tratamento durante este periodo.

A medida que as IUE desenvolveram estratégias para o seu regresso ao
escritorio, publicAmos orientagbes a 9 de agosto de 2021 intituladas,
Return to the Workplace and EUIs’ screening of COVID immunity or
infection status [Regresso ao local de trabalho e o rastreio da imunidade
a COVID ou do estado de infecdo pelas IUE]. As nossas orientagoes
incluem recomendacdes sobre uma variedade de assuntos, tais como
a possivel utilizacdo de resultados de testes de antigénio COVID por
parte das IUE, a utilizacdo do estado de vacinagdo dos funcionarios e os
certificados COVID da UE.

A evolugdo dinamica da pandemia de COVID-19 significa que as IUE
devem adaptar continuamente os seus processos. Como tal, realizamos
um ingquérito em que perguntamos a todas as IUE, de que forma
mudaram ou desenvolveram novas operacdes de tratamento devido a
COVID-19. O inquérito incluiu perguntas sobre as novas operagdes de
tratamento das IUE, ferramentas informaticas que as instituicbes da UE
criaram ou aperfeicoaram para permitir o teletrabalho e novas operacdes
de tratamento criadas pelas IUE responsaveis por tarefas relacionadas
com a saude publica. Os resultados do inquérito, partilhados com os
responsaveis pela protecdo de dados das IUE e mais tarde com o publico,
serdo utilizados para atualizar as orientagdes existentes da AEPD ou
contribuirdo para o desenvolvimento de novas orientagdes, em fungao
da evolugdo da pandemia e das novas praticas que continuardo quando
esta terminar.

Também considerdmos necessario proporcionar formacdo sobre a
utilizacao das redes sociais, ferramentas de trabalho a distancia e outras
ferramentas TIC utilizadas pelas IUE, devido ao aumento da utilizacao


https://edps.europa.eu/data-protection/our-work/subjects/covid-19_en
https://edps.europa.eu/data-protection/our-work/subjects/covid-19_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-report-eu-institutions-resilience-covid-19_en

destas ferramentas para se ligarem tanto internamente, como com o seu
publico, durante a COVID-19. Durante as nossas sessoes de formacao,
sublinhamos que a utilizagcdo das redes sociais e de ferramentas de
videoconferéncia deve ser considerada como as demais ferramentas TIC,
ao avaliar as suas implicacdes em termos de protecdao de dados e ao
adotar as medidas necessarias para assegurar a protecdo da privacidade
dos individuos. A conformidade com o quadro de protecdao de dados da
UE neste contexto foi verificada com regularidade pela AEPD.

1.3.
Supervisionar o espaco de
liberdade, seguranca e justica

Em 2021, a AEPD continuou a controlar os organismos e agéncias que
fazem parte do espaco de liberdade, seguranga e justica (ELSJ]), que
abrange dominios de intervencdo que vao desde a gestdo das fronteiras
externas da Unido Europeia até a cooperacdo judiciaria em matéria civil e
penal. O ELS] também inclui politicas de asilo e de imigragdo, cooperagéo
policial e luta contra a criminalidade, como o terrorismo, criminalidade
organizada, trafico de seres humanos e drogas.

Alguns dos nossos notaveis trabalhos no espaco de liberdade, seguranca
e justica, incluem as nossas atividades de supervisdao relativas ao
tratamento de dados pessoais pela Europol, a Agéncia da Unido Europeia
para a Cooperacao Policial.

Em particular, supervisiondamos a Europol relativamente a sua utilizagao
de ferramentas de aprendizagem automatica, que iniciamos em 2019.
De acordo com a nossa Estratégia, o nosso trabalho centrou-se, e
continua a concentrar-se, na utilizacdo de dados operacionais para o
desenvolvimento, incluindo formacao, testes, validacdo e utilizacdo de
modelos de aprendizagem automatica para fins de ciéncia de dados.
O nosso trabalho de supervisdao consistiu num inquérito de iniciativa
prépria, seguido de uma consulta prévia que lancamos em fevereiro de
2021, que nos levou a emitir um parecer com 21 recomendacdes que a
Europol deveria seguir, a fim de evitar possiveis violagdes do Regulamento
da Europol. O nosso Parecer sugeriu, em particular, que a Europol


https://www.europol.europa.eu/about-europol:pt
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estabelegca um quadro de governacdo interna para assegurar que, no
decurso do desenvolvimento de modelos de aprendizagem automatica,
a Europol identifique os riscos para os direitos e liberdades fundamentais
decorrentes da utilizagao destas tecnologias inovadoras, mesmo que a
Europol possa nem sempre estar em condigdes de mitigar todos eles,
com base no atual estado da arte. O desenvolvimento e utilizagdo de
tais modelos foi também um dos tépicos da inspecao anual da Europol,
realizada em setembro de 2021. A inspecao abrangeu o processo de
desenvolvimento de ferramentas de aprendizagem automatica da
Europol e o processo de avaliacdo de risco para a protegao de dados com
ele relacionado.

Outra parte importante do nosso trabalho em 2021 visou 0 nosso
inquérito sobre o tratamento, pela Europol, de grandes conjuntos
de dados, inicialmente lancado em 2019. Em dezembro de 2021,
decidimos utilizar os nossos poderes corretivos emitindo uma ordem,
formalmente comunicada a Europol a 3 de janeiro de 2022, para apagar
dados relativos a individuos sem ligacdo estabelecida a uma atividade
criminosa (categorizacdo de titulares dos dados). Mais especificamente,
impomos um periodo de conservacdo dos dados de 6 meses para a
Europol filtrar e extrair os dados pessoais e um periodo de 12 meses para
dar cumprimento a decisdo da AEPD. Esta decisdo surge apds a AEPD
ter advertido a Europol, em setembro de 2020, pelo armazenamento
continuado de grandes volumes de dados sem categorizacao de titulares
dos dados, o que representa um risco para os direitos fundamentais dos
individuos.

Em 2021, a AEPD continuou a trabalhar em estreita colaboragdo com o
RPD e outro pessoal operacional da Eurojust, a Agéncia da Unido Europeia
para a Cooperagao Judiciaria Penal, prestando-lhes aconselhamento
informal quando necessario.

Na sequéncia da adocao do Acordo de Comércio e Cooperacao UE-Reino
Unido, contribuimos para o aprimoramento das relagbes da Eurojust
com as autoridades competentes do Reino Unido. A AEPD prestou
aconselhamento sobre questdes praticas de protecdo de dados e emitiu
pareceres sobre as disposigdes de trabalho entre a Eurojust e o Ministério
do Interior do Reino Unido.


https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-orders-europol-erase-data-concerning_en
https://www.eurojust.europa.eu/about-us/who-we-are
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https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN

Anossa primeira auditoria das atividades de protecdo de dados da Eurojust,
inicialmente prevista para 2020 e adiada devido a pandemia, teve lugar
em outubro de 2021. A auditoria da AEPD centrou-se no tratamento de
dados pessoais operacionais pela Eurojust e analisou as transferéncias
de dados nas relacdes externas da Eurojust, o funcionamento do registo
antiterrorista e a seguranca dos dados, e a utilizacdo e desempenho do
sistema de gestao de processos da Eurojust, em particular. Na sequéncia
da visita no local da AEPD no ambito da auditoria, constatdmos que,
globalmente, a conformidade da Eurojust com o quadro de protegao de
dados era satisfatéria, sem questdes criticas de conformidade.

A Procuradoria Europeia (EPPO), o érgao europeu independente com
poderes para investigar e processar infragdes penais contra os interesses
financeiros da UE, tornou-se operacional em junho de 2021.

Para este fim, o nosso trabalho e esforgos em 2021, centraram-se no apoio
ao estabelecimento da EPPO, antes de se tornar operacional. Para uma
colaboracdo eficaz, o supervisor da AEPD reuniu-se com a Procuradora-
Geral Europeia, Laura Kdvesi, a fim de debater a sua cooperagao atual
e futura.

Em 2021, também apoidmos as atividades da Frontex, a Agéncia Europeia
da Guarda de Fronteiras e Costeira, que contribui para a gestao efetivo
das fronteiras europeias.

Demos orientagdes sobre as atividades da Frontex na assisténcia aos
Estados-Membros da UE, quando os migrantes de regresso, que nao
preenchem as condicdes de permanéncia na UE, sdo enviados de volta
para o seu pais de origem. Em particular, demos o nosso aconselhamento
sobre as ferramentas técnicas que a Frontex e os Estados-Membros da
UE estdo a utilizar neste contexto e demos conselhos relativamente as
transferéncias de dados pessoais sobre estes migrantes pela Frontex
para paises terceiros.

Para saber mais sobre o trabalho da AEPD no espaco de liberdade,
seguranca e justica, leia o Capitulo 4: A supervisdao do espaco de
liberdade, seguranca e justica.
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1.4.
Moldando o futuro digital da Europa

Tal como estabelecido na nossa Estratégia da AEPD para 2020-2024,
valorizamos as iniciativas em que os dados gerados na Europa sao
convertidos em valor para empresas e individuos europeus e tratados
de acordo com os valores europeus, para moldar um futuro digital mais
seguro. Entre outros exemplos, que podem ser encontrados no Relatério
Anual 2021, os nossos esforcos podem ser vistos nos Pareceres que
emitimos sobre uma série de iniciativas dos legisladores da UE com
impacto na protecao dos dados pessoais dos individuos.

O Regulamento Mercados Digitais e o Regulamento Servigos
Digitais

Em fevereiro de 2021, a AEPD emitiu dois pareceres, um sobre o
Regulamento Mercados Digitais da UE e outro sobre o Regulamento
Servicos Digitais da UE.

Acolhemos favoravelmente a proposta de um Regulamento Servigos
Digitais que visa promover um ambiente transparente e seguro em linha.
Recomendamos que sejam adotadas medidas adicionais para melhor
proteger os individuos quando se trata de moderacdo de conteldos,
publicidade em linha direcionada e sistemas de recomendacao utilizados
por plataformas digitais, tais como redes sociais e mercados.

Relativamente ao Regulamento Mercados Digitais, sublinhamos a
importancia de promover mercados digitais competitivos, para que os
individuos tenham uma maior escolha de plataformas e servigos digitais
que possam utilizar.

Inteligéncia Artificial

Em junho de 2021, com o Comité Europeu para a Protecdo de Dados
(CEPD), emitimos um Parecer Conjunto sobre a Proposta da Comissdo
Europeia relativamente ao Regulamento Inteligéncia Artificial. Tendo em
mente os direitos individuais de privacidade e seguranca, apelamos a
uma proibicdo geral de qualquer utilizacao de IA para o reconhecimento
automatico de caracteristicas humanas em espacos acessiveis ao publico.


https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
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https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pdf
https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_pt
https://edps.europa.eu/node/7140_en

A Estratégia de Ciberseguranca da UE

Em marco de 2021, emitimos um Parecer sobre a Proposta para a
Diretiva NIS 2.0 do legislador da UE, que visa substituir a atual Diretiva
de segurancga das redes e da informacdo (NIS) e faz parte da estratégia
de ciberseguranca da UE. No nosso Parecer, sublinhdmos que é essencial
que a privacidade e a protecdo de dados sejam integradas na proposta
de diretiva e em todas as iniciativas futuras decorrentes da estratégia de
ciberseguranga da UE. Isto permitirda uma abordagem holistica na gestao
dos riscos cibernéticos e na protecdo dos dados pessoais dos individuos.

O Certificado Digital COVID da UE

Em abril de 2021, em conjunto com o CEPD, adotdmos um Parecer
Conjunto sobre as propostas para um Certificado Digital COVID da UE. O
Certificado Digital COVID da UE visa facilitar o exercicio do direito a livre
circulagdo na UE durante a pandemia de COVID-19, estabelecendo um
guadro comum para a emissao, verificagao e aceitagao de certificados de
vacinacdo, teste e recuperagao interoperaveis da COVID-19.

Com este parecer conjunto, convidamos os colegisladores a assegurar
que o Certificado Digital COVID da UE estad em total conformidade com
a legislagdo da UE em matéria de protecao de dados pessoais. O nosso
Parecer Conjunto sublinhou que a utilizacao do Certificado Digital COVID
da UE ndo pode, de forma alguma, resultar em discriminagao direta
ou indireta de individuos e deve estar em plena consonancia com os
principios fundamentais da necessidade, proporcionalidade e eficacia.

1.5.
Um aumento das consultas legislativas

Desde a entrada em vigor do regulamento de protecao de dados para as
IUE, Regulamento (UE) 2018/1725, o numero de consultas legislativas
aumentou significativamente.

Em 2021, a AEPD respondeu a 88 Consultas legislativas formais, em
comparacdo com as 27 de 2020. As 88 consultas legislativas incluem 12
pareceres e 76 observacbes formais, para além de 5 pareceres conjuntos
emitidos com o CEPD.

Este aumento acentuado pode ser explicado por varios fatores.
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Tem havido um maior nimero de iniciativas legislativas contendo
disposicdes que tém impacto na protecdo dos direitos e liberdades
individuais, no que diz respeito ao tratamento de dados pessoais. Por
conseguinte, mais instituigdes e organizagdes da UE contactaram a AEPD
para fins de consulta legislativa.

Este aumento deve-se também ao reforco do papel consultivo da
AEPD nos termos do artigo 42.° do Regulamento (UE) 2018/1725, que
estabelece uma clara obrigacao positiva de a Comissao Europeia nos
consultar sobre propostas legislativas e outras propostas com impacto
na protecao dos direitos e das liberdades das pessoas singulares no que
diz respeito ao tratamento de dados pessoais.

Entre outros fatores, existe uma consciéncia crescente das questdes
relativas a protegdo de dados no seio dos departamentos da Comissdo
Europeia. Esta consciencializacdo deve-se tanto a sensibilizacdo levada a
cabo pela AEPD, como aos esclarecimentos prestados internamente pela
Comissao Europeia.

Em 2021, foram emitidos varios Pareceres importantes pela AEPD sobre
trés temas em particular: plataformas digitais, servigos financeiros e
justica e assuntos internos.

Os nossos Pareceres Conjuntos com o CEPD incluem os temas da
inteligéncia artificial, o Certificado Digital COVID da UE, as clausulas-tipo
de protegdo de dados, para citar alguns exemplos.

Os nossos principais comentarios formais emitidos em 2021 dizem
respeito, entre outros, a Justica e Assuntos Internos e ao Pacote Unido
Europeia da Saude.

Para saber mais sobre a Consulta Legislativa da AEPD do ano 2021, leia
o Capitulo 6: Consultas legislativas.

1.6.
Pecas processuais para o Tribunal
de Justica da Uniao Europeia

Ao longo de 2021, a AEPD participou em quatro audiéncias perante
o Tribunal de Justica da Unido Europeia (TJUE) relativas a diferentes


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725#d1e3114-39-1

matérias. As nossas intervengées em processos pendentes no TIJUE sdo
uma das formas tangiveis de desempenharmos o nosso papel consultivo.
Nas nossas intervengdes, podemos destacar questdes especificas em
matéria de protecao de dados para garantir que os direitos fundamentais
dos individuos a privacidade e a protecdo de dados sdo respeitados.

Registos de identificacao dos passageiros

Em julho de 2021, a AEPD respondeu as perguntas escritas do TJUE
e participou numa audiéncia oral num processo relativo a validade e
interpretacdo da Diretiva (UE) 2016/681 relativa a utilizacdo dos dados
dos registos de identificacdo dos passageiros (PNR), que inclui os
dados relativos a reserva dos passageiros em viagem, para efeitos de
prevencdo, detecdo, investigacao e repressao das infragOes terroristas e
da criminalidade grave (Processo C-817/19).

O demandante perante o Tribunal Constitucional belga que remeteu o
caso, a Ligue des droits humains, uma organizagao nao governamental
belga, alegou que a lei belga sobre PNR, que transpds a diretiva PNR,
interferiu ilegalmente com o direito dos individuos a privacidade e com o
direito a protecao dos seus dados pessoais. O demandante considerou,
em particular, que as operacoes de tratamento dos dados pessoais que
esta implicava ndo eram necessarias e proporcionais, a luz dos critérios
definidos na lei de protecao de dados.

Durante a audiéncia, a AEPD salientou a necessidade da existéncia de
salvaguardas eficazes para atenuar os riscos decorrentes do tratamento
de dados do PNR, tendo em conta a sua natureza de grande escala,
sistematica e intrusiva. A AEPD manifestou igualmente duvidas quanto a
compatibilidade do tratamento dos dados do PNR provenientes de voos
intracomunitarios e de outros meios de transporte publico transfronteiras
intracomunitarios com os Tratados e a Carta dos Direitos Fundamentais
da Unido Europeia.

Conservacao de dados

Em setembro de 2021, a AEPD participou em duas audiéncias do TJUE,
em casos relativos a conservacao de dados.

A primeira audiéncia abordou a compatibilidade da legislacdo alema e
irlandesa sobre conservacao de dados pessoais para fins de aplicacao da
lei com o artigo 15.° da Diretiva relativa a privacidade e as comunicagoes


https://eur-lex.europa.eu/eli/dir/2016/681/oj
https://curia.europa.eu/juris/document/document.jsf?text=&docid=222944&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10451059
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32002L0058&from=EN
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eletronicas, que rege as restrigdes dos direitos dos individuos a privacidade
e a protecdo dos dados pessoais nas comunicagdes eletronicas (C-
793/19, C-794/19 e C-140/20).

Durante a audiéncia, a AEPD reiterou a possibilidade de conceber
legislacdo clara e precisa que preveja um regime limitado, mas eficaz,
de conservagdo e acesso aos dados de trafego e de localizagdo das
comunicagoes eletrénicas, incluindo os dados dos utilizadores que,
a primeira vista, ndo tém qualquer relacdo objetiva com o objetivo
perseguido, de uma forma compativel com a Carta dos Direitos
Fundamentais da Unido Europeia, € que a conservacdo € 0 acesso aos
dados armazenados nao devem ser considerados em isolamento absoluto
uns dos outros.

A segunda audiéncia disse respeito a dois casos franceses relacionados
com a utilizacao da retencdo de dados para investigar abuso de informagao
privilegiada e manipulacbes de mercado ao abrigo da Diretiva Abuso
de Mercado da UE e Regulamento sobre Abuso de Mercado (C-339/20
e C-397/20). Uma das matérias em causa consistia em determinar
se esta legislacdo permite ao legislador nacional exigir a conservagao
geral de dados pessoais para permitir as autoridades competentes o
acesso a esses dados aquando da investigagao de abuso de informagao
privilegiada e manipulagdes de mercado.

Na audiéncia, a AEPD considerou que estas disposi¢des ndo visavam o
estabelecimento de uma base juridica para a conservacao de dados.

Luta contra o branqueamento de capitais

Em outubro de 2021, a AEPD participou numa audiéncia do TJUE num
processo relativo a Diretiva (UE) 2018/843 em matéria da prevengao do
branqueamento de capitais e financiamento de terrorismo (C-601/20).
Especificamente, a audiéncia centrou-se na forma de interpretar as
disposicOes relevantes desta diretiva da UE relativas ao regime de acesso
publico a informagdo sobre propriedade efetiva e se esta interpretagdo
estd em conformidade com a Carta dos Direitos Fundamentais da Unido
Europeia e com o Regulamento Geral sobre a Protecao de Dados.

Em consonancia com o nosso Parecer sobre o combate ao branqueamento
de capitais publicado em setembro de 2021, defendemos que o acesso
ao publico em geral de informagdes sobre a propriedade efetiva, tal como
estabelecido na diretiva, ndo é necessario nem proporcional.


https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32003L0006&from=FR
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32003L0006&from=FR
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32014R0596&from=EN
https://eur-lex.europa.eu/legal-content/PT/TXT/PDF/?uri=CELEX:32018L0843&from=EN

1.7.
Uma nova iniciativa, TechSonar

Uma das conquistas da AEPD, em 2021, foi o langamento de uma nova
iniciativa, TechSonar, em setembro.

Com o nosso relatério TechSonar, pretendemos antecipar as tendéncias
em matéria de tecnologia emergente para melhor compreender os seus
desenvolvimentos futuros, sobretudo as suas potenciais implicacdes na
protecdo de dados e na privacidade dos individuos.

Esta nova iniciativa surge apos algumas reflexdes no seio da AEPD.
A pandemia de COVID-19, entre outros fatores, acelerou a mudanca
tecnolodgica, com o aparecimento de novas tecnologias e ferramentas.
Muitas vezes, nao conhecemos os verdadeiros usos principais que
estas tecnologias terdo, até serem aplicadas em contextos especificos.
S6 entdo conseguimos compreender o valor e os riscos que estas
tecnologias podem ter para a sociedade. Para tal, a AEPD acredita
firmemente que é necessario agir com antecedéncia, o que significa que,
em vez de reagirmos as novas tecnologias emergentes quando o seu
valor acrescentado e riscos para a sociedade ja estdo desenvolvidos,
devemos conseguir prever a sua evolugdo. Tal permitiria assegurar o
desenvolvimento destas tecnologias, desde as primeiras fases da sua
concecdo, de acordo com os direitos fundamentais dos individuos,
incluindo os direitos a privacidade e a protecdao de dados.

A luz disto, o TechSonar é um processo que visa capacitar a AEPD para
analisar continuamente o plano tecnoldgico com o objetivo de selecionar
as tendéncias tecnoldgicas que prevemos para o ano seguinte.

Com o TechSonar, conseguimos e continuaremos a determinar que
tecnologias devemos monitorizar atualmente, a fim de estarmos
preparados para um futuro digital mais sustentavel onde a protecdo dos
dados pessoais seja garantida de forma eficiente.

No nosso primeiro relatério TechSonar 2021, a nossa equipa de peritos
internos optou por explorar as seguintes seis tendéncias tecnoldgicas
previstas: certificados de vacinacdo inteligentes, dados sintéticos,
moeda digital do banco central, tecnologia «Just Walk Out», autenticacdo
biométrica continua, terapéutica digital.
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Para saber mais sobre o TechSonar e o trabalho da AEPD no dominio da
tecnologia e da privacidade, leia o Capitulo 5: Tecnologia e privacidade.

1.8.
Recursos Humanos, Orcamento
e Administracao

Ao longo de 2021, a Unidade de Recursos Humanos, Orcamento e
Administracdo (HRBA) da AEPD prestou apoio as equipas de gestdo e
operacionais da AEPD. O objetivo é assegurar que dispdem de recursos
e instrumentos financeiros, humanos e administrativos suficientes para
alcancgar os objetivos definidos na Estratégia da AEPD para 2020-2024.

Entre os trabalhos e iniciativas levados a cabo em 2021, a unidade HRBA
p0s em pratica uma estratégia interna para um regresso gradual e seguro
as instalacbes da AEPD, alinhada com as medidas para a COVID-19 da
Bélgica e com as medidas adotadas pelas outras IUE. Como tal, a HRBA
orquestrou o regresso as instalacbes da AEPD em fases, ao longo da
pandemia, com disposicdes de trabalho especificas e regras de salde e
seguranca.

Enquanto organizacao, focamo-nos em criar um impacto positivo
na nossa sociedade. Um dos nossos valores fundamentais €é tratar
os individuos, incluindo os nossos funciondrios, com respeito. Para
construir um ambiente de trabalho positivo, respeitoso e seguro, a HRBA
prosseguiu uma série de iniciativas, ja iniciadas em 2021, para assegurar
elevados niveis de bem-estar no trabalho entre os funcionarios da AEPD,
trabalhando em estreita colaboracao com o coordenador para o bem-
estar da AEPD.

Uma das prioridades definidas na nossa Estratégia da AEPD para 2020-
2024 é investir na gestdo do conhecimento para assegurar a mais alta
qgualidade do nosso trabalho e recrutar uma mdo de obra diversificada,
interdisciplinar e talentosa. Como tal, em 2021, concentramos 0s Nnossos


https://edps.europa.eu/edps-strategy-2020-2024/

esforcos no recrutamento de peritos em matéria de protecao de dados
para satisfazer as necessidades da AEPD.

As mudancas no nosso ambiente de trabalho causadas pela pandemia
e pelo regime de teletrabalho a tempo inteiro exigiram uma profunda
reflexdo sobre a adaptacdo das nossas condicdbes de trabalho.
Consideramos fatores como o tempo de trabalho, o trabalho hibrido e o
teletrabalho a partir do estrangeiro. A unidade HRBA iniciou esta reflexao
e ird propor novas regras, que serao discutidas e acordadas pelo nosso
comité do pessoal. O objetivo é adotar estas regras até meados de 2022.

A AEPD e o CEPD tornaram-se os Unicos ocupantes das suas atuais
instalagbes em Bruxelas, na sequéncia da partida do Provedor de
Justica Europeu no final de outubro de 2021. Isto abriu o caminho para
comegarmos a criar e estabelecer as nossas instalagdes como «Casa
Europeia da Protecao de Dados», com o objetivo de nos tornarmos o
centro da UE com sede em Bruxelas para a privacidade e protecao de
dados. Este projeto teve inicio em 2021 e prosseguird em 2022.

Para saber mais, leia o Capitulo 12: Recursos Humanos, Orcamento e
Administracao

1.9.
As atividades de comunicacao da AEPD

O interesse e o envolvimento do publico na protecao de dados e no
trabalho das autoridades de protecao de dados (APD) continuam a
crescer, mais ainda a luz da crescente digitalizacdo da vida quotidiana
dos individuos. As pessoas estdo mais conscientes e preocupadas com
a sua pegada digital e com a importancia de proteger os seus dados
pessoais. O Setor de Informacao e Comunicacao da AEPD (Setor IC)
visa, por conseguinte, assegurar que as atividades e mensagens da
AEPD chegam aos publicos pertinentes na altura certa.

O papel do Setor IC, reforcado na Estratégia da AEPD para 2020-2024,
consiste em explicar e promover o trabalho da AEPD. Isto obriga-nos a
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tornar as questdes de protecao de dados, em particular o impacto que
as operagdes e tecnologias de tratamento podem ter nas pessoas e nos
seus dados pessoais, mais acessiveis a um grande publico, fornecendo
informacdes sobre o trabalho quotidiano da AEPD numa linguagem clara
e através de ferramentas de comunicagdo adequadas.

Para o efeito, 0 nosso trabalho em 2021 centrou-se no desenvolvimento
e modernizagao da identidade visual da AEPD. Com a nossa nova
identidade corporativa, pretendemos refletir o papel da AEPD como lider
mundial em matéria de protecdo de dados e privacidade ndo sé na UE,
mas também fora da UE, e marcar uma nova era na histéria da AEPD,
gue se centrard mais na formacao de um futuro digital mais seguro.

Uma grande parte do tempo e dos esforcos do IC é dedicada a promocdo
das atividades da AEPD nos nossos trés canais de média sociais
bem estabelecidos: Twitter, LinkedIn e YouTube. Isto pode incluir o
desenvolvimento de campanhas de comunicagcdo social centradas em
temas especificos, a promocdo da participagao do supervisor em eventos
importantes e muito mais. Continudmos também a produzir e publicar
contetidos no sitio web da AEPD. Isto inclui a publicacdo de fichas
informativas, o nosso boletim em constante crescimento, blogues sobre
uma série de assuntos e comunicados de imprensa da AEPD, para citar
alguns exemplos.

Para saber mais, leia o Capitulo 11: As atividades de comunicagdo da
AEPD.

1.10.
Indicadores-chave de desempenho

Utilizamos varios indicadores-chave de desempenho (ICD) para nos
ajudar a monitorizar o nosso desempenho a luz dos principais objetivos
definidos na Estratégia da AEPD. Temos, assim, a garantia de que
conseguimos adaptar as nossas atividades, se necessario, para aumentar
o impacto do nosso trabalho e a utilizacao eficaz dos recursos.

O painel de ICD abaixo contém uma breve descricao de cada ICD e dos
resultados em 31 de dezembro de 2021. Estes resultados sdao medidos
comparativamente as metas iniciais ou aos resultados do ano anterior,
utilizados como indicador. Este conjunto de ICD foi parcialmente revisto



no final de 2020, para assegurar que as métricas de desempenho se adaptam
a evolugao das atividades da AEPD.

Em 2021, cumprimos ou ultrapassamos (em alguns casos significativamente)
0s objetivos estabelecidos em oito dos nove ICD, com um ICD, o ICD8 sobre
a taxa de ocupacdo do quadro de pessoal, a ficar apenas um pouco aquém
do objetivo estabelecido.

Estes resultados ilustram de forma clara o resultado positivo que tivemos na
execugdo dos nossos objetivos estratégicos ao longo do ano, ndo obstante as
circunstancias dificeis em que a AEPD ainda teve de operar no contexto da
pandemia de COVID-19.
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INDICADORES-CHAVE DE Res:‘:fd“

Objetivo 2021

DESEMPENHO 31.12.2021
NUmero de iniciativas, incluindo
ICD 1 publicacbes, que monitorizam ou 16 10
Indicador interno promovem tecnologias destinadas S S
. . iniciativas iniciativas
a melhorar a privacidade e a
protecao de dados, organizadas ou
coorganizadas pela AEPD
ICD 2 Numero de atividades centradas 8 8
Indicador interno em solugdes assentes em politicas - L
) LT i atividades atividades
e externo interdisciplinares (internas e
externas)
NUmero de casos tratados no
ICD 3 contexto da cooperacdo internacional 17 5
Indicador interno (GPA, CdE, OCDE, GPEN, Conferéncia
. . casos casos
da Primavera, organizagoes
internacionais) para os quais a AEPD
deu um contributo escrito substancial
ICD 4 NUmero de processos nos quais a 23 5
Indicador externo AEPD agiu como relator principal, casos casos
relator ou membro da equipa de
redacao no contexto do CEPD
ICD 5 Nurpero de p.areceres emitidos ao Ano anterior
. abrigo do artigo 42.° e de pareceres
Indicador externo , 17 como teste de
conjuntos AEPD-CEPD em resposta A
. ) ) referéncia
aos pedidos de consulta legislativa
da Comissao Europeia
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4 auditorias

3 auditorias/

, Y - + 1 visi isi
ICD 6 Numero de auditorias/visitas visita .VISItas
. . . N diferentes
Indicador externo realizadas fisicamente ou a distancia 43 TUE
afetadas 30 IUE afetadas
Twitter:
ICD 7 Numero de seguidores nas contas da .25 826 Resultadqs do
Indicador externo AEPD nas redes sociais LinkedIn: ano anterior +
49 575 10%
YouTube:
2438
ICQ 8 . Taxa-l de ocupagao do quadro de 88% 90%
Indicador interno efetivos
ICD 9 Execugao do orcamento 86,12% 80%

Indicador interno
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ENTRAR EM CONTACTO
COM A UE



Pessoalmente

Em toda a Unido Europeia existem centenas de centros de informacgao
Europe Direct. Podera encontrar o enderego do centro mais proximo em:
https://europa.eu/european-union/contact_pt

Por telefone ou correio eletronico
O Europe Direct é um servico que responde as suas perguntas sobre a

Unido Europeia. Pode contactar este servigo:

® através do numero de telefone gratuito: 00 800 6 7 8 9 10 11
(determinados operadores podem cobrar estas chamadas),

® através do seguinte nimero de telefone padrdo: +32 22999696 ou

® por correio eletronico, através da pagina: https://europa.eu/
european-union/contact_pt

Encontrar informacoes sobre a UE

Em linha

Estdo disponiveis informagdes sobre a Unido Europeia, em todas as
linguas oficiais da UE, no sitio Web Europa: https://europa.eu/european-
union/index_pt

Publicacoes da UE

Pode descarregar ou encomendar publicacdes da UE gratuitas ou pagas
em: https://publications.europa.eu/pt/publications

Pode obter varios exemplares de publicagdes gratuitas contactando o
servico Europe Direct ou o seu centro de informacao local (consultar
https://europa.eu/european-union/contact_pt).

Legislacao da UE e documentacao conexa

Para aceder a informagao juridica da UE, incluindo toda a legislacdo da
UE desde 1952, em todas as linguas oficiais, consulte o EUR-Lex em:
http://eur-lex.europa.eu

Dados abertos da UE

O Portal de Dados Abertos da UE (http://data.europa.eu/euodp/pt) da
acesso a conjuntos de dados da UE. Os dados podem ser utilizados e

reutilizados livremente para fins comerciais e ndo comerciais.
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