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INTRODUCERE



In discursul meu de incheiere la conferinta ,Computers, Data Protection
and Privacy”(Computere, protectia datelor si confidentialitate) din ianuarie
2021, am impartasit participantilor sperantele mele. Speranta ca vom iesi
din izolarea cauzata de restrictiile de deplasare cu o experienta comuna,
traitd impreuna si prin care am trecut ca o comunitate, ca solidaritatea
pe care am experimentat-o ne va face mai puternici ca societate si ca
aceasta experienta comuna este baza pe care vom construi in viitor.

Cand scriu aceste cuvinte, gandindu-ma la anul care a trecut, imi este greu
s& nu m& gandesc totusi la prezent. In fata atrocitétilor rézboiului, la fel
ca in cazul tragediei provocate de pandemie, constatam ca solidaritatea
ne uneste si ne ajuta sa depasim cele mai intunecate vremuri.

Nu este o intdmplare faptul ca solidaritatea este unul dintre pilonii principali
ai Strategiei AEPD 2020-2024. Sunt mandru ca in 2021 cuvintele noastre
au generat actiuni. Supravegherea pe care o efectuam asupra institutiilor,
agentiilor si organelor UE (denumite colectiv ,institutiile UE”) se bazeaza
pe convingerea profunda ca standardele inalte de conformitate juridica
ale autoritatilor publice ale UE reprezintd o conditie necesara pentru
eficacitatea acestora. O administratie eficienta este o administratie care
respecta statul de drept si care actioneaza in temeiul legii, nu in afara
acesteia.

AEPD se angajeaza sa sprijine institutiile UE in acest demers. Constatam
cu satisfactie, asa cum o dovedesc inspectiile la distanta, orientarile si
cursurile de formare, nivelul general ridicat de respectare a principiilor de
protectie a datelor in ceea ce priveste masurile luate pentru combaterea
pandemiei.

Decizia AEPD de a solicita agentiei Europol sa stearga seturile de date
care nu au legaturi stabilite cu activitati infractionale trebuie privita si
in contextul respectului nostru pentru statul de drept si al unui sistem
matur de control si echilibru. AEPD doreste institutii europene puternice.
Aceasta forta se poate baza insa doar pe respectarea deplina a mandatului
care le-a fost acordat de organul legislativ al Uniunii. Nicio altd baza nu
poate aduce rezultate pe termen lung.

In domeniul consultantei in materie de politici, printre exemplele care
pot fi gasite In Raportul anual pe 2021, eforturile noastre pot fi vazute in
avizele pe care le-am emis cu privire la o serie de initiative ale organelor
legislative ale Uniunii cu impact asupra protectiei datelor cu caracter
personal ale persoanelor fizice, cum ar fi Actul legislativ privind serviciile
digitale sau Actul legislativ privind pietele digitale. Avizele noastre au
la baza convingerea ca datele generate in Europa sunt transformate in
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valoare pentru persoanele fizice si companiile europene si sunt prelucrate
in conformitate cu valorile europene, pentru a contura un viitor digital
mai sigur.

AEPD a fost intotdeauna o autoritate care priveste dincolo de peisajul
institutiilor UE. Ne-am angajat sa asiguram succesul UE in domeniul
drepturilor fundamentale la viata privata si la protectia datelor. Privind
spre viitor, convinsi ca succesul RGPD este si responsabilitatea noastra,
am continuat sa participam activ la activitatea Comitetului european
pentru protectia datelor, asa cum reiese din diversele initiative pe care
le-am propus sau la care am luat parte.

Mai presus de toate, consideram ca Uniunea Europeana este o comunitate
definita de valori, nu de frontiere. Acest crez al AEPD ne motiveaza sa ne
continuam eforturile.

Speram ca aceasta convingere va fi impartasita pe scara mai larga in
intreaga Uniune Europeana.

Dedic Raportul anual pe 2021 personalului AEPD, a carui munca merita
mult mai mult decat toate multumirile mele.

Wojciech Wiewiorowski

Autoritatea Europeana pentru Protectia Datelor




PRINCIPALELE
REALIZARI IN 2021



Acest capitol prezinta activitatile si realizarile principale ale AEPD in 2021.

1.1.
Transferuri internationale de
date cu caracter personal

In urma hotararii pronuntate de Curtea de Justitie a Uniunii Europene in
cauza Schrems II, AEPD a urmarit si a lansat diferite activitati si initiative
in cadrul Strategiei AEPD pentru institutii, organe, oficii si agentii ale
UE (,institutiile UE”), in vederea conformarii la hotararea pronuntata
in cauza ,Schrems II” (Strategia AEPD privind cauza ,Schrems II"),
publicata la 29 octombrie 2020.

Strategia vizeaza asigurarea si monitorizarea respectdrii de catre
institutiile UE a hotararii privind transferurile de date cu caracter personal
in afara UE si a Spatiului Economic European (SEE), in special in Statele
Unite ale Americii. In cadrul strategiei, urmarim trei tipuri de actiuni:
investigatii, autorizatii si activitati de consiliere si indrumari generale
pentru a ajuta institutiile sa se achite de obligatia lor de asumare a
raspunderii.

In special, in mai 2021, am lansat dou investigatii: una privind utilizarea
de catre institutiile UE a serviciilor de cloud computing furnizate de
Amazon Web Services si Microsoft in cadrul contractelor Cloud II si
una privind utilizarea Microsoft Office 365 de catre Comisia Europeana.
Prin aceste investigatii, AEPD urmareste sa ajute institutiile UE sa-si
imbunatateasca conformitatea in materie de protectie a datelor cand
negociaza contracte cu furnizorii lor de servicii.

In plus, am emis o serie de decizii privind transferurile de date cu caracter
personal catre tari din afara UE/SEE. Deciziile noastre se bazeaza pe
evaluarea aspectului daca instrumentele pe care institutiile UE in cauza
intentioneaza sa le utilizeze pentru a transfera date cu caracter personal
in afara UE/SEE ofera un nivel de protectie a datelor cu caracter personal
ale persoanelor fizice echivalent, in esenta, cu cel din UE/SEE.

Pentru a afla mai multe despre activitatea AEPD privind transferurile
de date cu caracter personal, cititi capitolul 3, partea 1: ,Transferurile
de date cu caracter personal catre tari din afara UE/SEE”, si capitolul 3,
partea 6: ,Investigatiile AEPD".
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1.2.

COVID-19 si protectia datelor
— ne continuam eforturile

In 2021, AEPD a continuat sd monitorizeze pandemia de COVID-19 Si
impactul acesteia asupra protectiei datelor prin intermediul grupului
operativ pentru COVID-19, infiintat in 2020. In calitate de autoritate
de protectie a datelor pentru institutiile UE si fiind chiar noi angajator,
am elaborat ghiduri si alte initiative pentru a sprijini institutiile UE n
activitatile de prelucrare a datelor in aceasta perioada.

Pe masura ce institutile UE au elaborat strategii pentru revenirea la
birou, in data de 9 august 2021 am publicat un ghid cu titlul Return
to the Workplace and EUIs’ screening of COVID immunity or infection
status (,Revenirea la locul de munca si monitorizarea de catre institutiile
UE a imunitatii sau a situatiei infectarilor cu virusul COVID-19"). Ghidul
nostru include recomandari cu privire la o varietate de aspecte, cum ar
fi posibila utilizare de catre institutiile UE a rezultatelor testelor rapide
antigen pentru COVID, utilizarea statutului de vaccinare al angajatilor si
a certificatelor digitale ale UE privind COVID.

Evolutia dinamica a pandemiei de COVID-19 obliga institutiile UE sa fsi
adapteze continuu procesele. Ca atare, am realizat un sondaj in care am
intrebat institutiile UE despre modul in care au modificat sau au dezvoltat
noi operatiuni de prelucrare in urma pandemiei de COVID-19. Sondajul a
inclus intrebari privind noile operatiuni de prelucrare ale institutiilor UE,
instrumentele IT pe care acestea le-au implementat sau le-au imbunatatit
pentru a permite telemunca si noile operatiuni de prelucrare introduse
de institutiile UE responsabile pentru sarcini legate de sanatatea publica.
Rezultatele sondajului, comunicate responsabililor cu protectia datelor
din institutiile UE si, ulterior, facute publice, vor contribui la actualizarea
ghidului existent al AEPD sau la elaborarea unui ghid nou, in functie de
evolutia pandemiei si de noile practici care vor continua dupa ce aceasta
se va incheia.

Am considerat, de asemenea, ca este necesar sa oferim cursuri de
formare cu privire la utilizarea retelelor de socializare, a instrumentelor
de lucru la distanta si a altor instrumente TIC utilizate de institutiile UE,
datorita cresterii utilizarii acestor instrumente pentru conectarea atat la
nivel intern, cat si cu publicul in timpul pandemiei de COVID-19. in timpul
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sesiunilor noastre de formare, am subliniat faptul ca utilizarea mijloacelor
de comunicare sociala si a instrumentelor de videoconferinta ar trebui
sa fie luatd in considerare ca orice alt instrument TIC atunci cand se
evalueaza implicatiile acestora in materie de protectie a datelor si cand
se adopta masurile necesare pentru a asigura protectia vietii private a
persoanelor. In acest context, AEPD a verificat periodic conformitatea cu
cadrul UE de protectie a datelor.

1.3.
Supravegherea spatiului de
libertate, securitate si justitie

In 2021, AEPD a continuat s3 supravegheze organele si agentiile care fac
parte din Spatiul de libertate, securitate si justitie (SLSJ), care acopera
domenii de politica ce variaza de la gestionarea frontierelor externe
ale Uniunii Europene la cooperarea judiciara in materie civila si penala.
Spatiul de libertate, securitate si justitie include, de asemenea, politicile
cu privire la azil si imigratie, cooperarea politieneasca si combaterea
criminalitatii, de exemplu terorismul, crima organizata, traficul de fiinte
umane si drogurile.

Printre activitatile noastre importante in cadrul Spatiului de libertate,
securitate si justitie se numara activitatile de supraveghere a prelucrarii
datelor cu caracter personal de catre Europol, Agentia UE pentru
cooperare in materie de aplicare a legii.

In special, am supravegheat Europol in ceea ce priveste utilizarea
instrumentelor de invatare automata, actiune pe care am lansat-o pentru
prima datd in 2019. In conformitate cu strategia noastrd, activitatea
s-a concentrat si continua sda se concentreze pe utilizarea datelor
operationale pentru dezvoltarea, inclusiv formarea, testarea, validarea si
utilizarea modelelor de invatare automata in scopuri care vizeaza stiinta
datelor. Activitatea noastra de supraveghere a constat intr-o ancheta din
proprie initiativa, urmata de o consultare prealabild pe care am emis-o
in februarie 2021, in urma cdrora am emis un aviz cu 21 de recomandari
pe care Europol trebuie sa le urmeze pentru a evita posibile incalcari ale
Regulamentului Europol. Avizul nostru a sugerat, in special, ca Europol
sa instituie un cadru de guvernanta interna pentru a se asigura cg, in


https://www.europol.europa.eu/about-europol:ro
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cursul dezvoltarii modelelor de invatare automatad, va identifica riscurile
la adresa drepturilor si libertatilor fundamentale pe care le prezinta
utilizarea acestor tehnologii inovatoare, chiar daca Europol ar putea sa
nu fie intotdeauna in masura sa le atenueze pe toate, pe baza stadiului
actual al tehnicii. Dezvoltarea si utilizarea unor astfel de modele a fost,
de asemenea, unul dintre subiectele cercetarii anuale la fata locului a
Europol din septembrie 2021. Cercetarea la fata locului a vizat procesul
de dezvoltare a instrumentelor de invatare automata ale Europol si
procesul aferent de evaluare a riscurilor legate de protectia datelor.

O altd parte importanta a activitatii noastre in 2021 a vizat ancheta
noastra privind prelucrarea de catre Europol a seturilor mari de
date, lansatd initial in 2019. in decembrie 2021, am decis s& folosim
competenta noastra corectiva prin emiterea unui ordin, comunicat in mod
oficial agentiei Europol la 3 ianuarie 2022, de a sterge datele referitoare
la persoanele fizice care nu au nicio legaturd stabilita cu o activitate
infractionala (clasificarea persoanelor vizate). Mai precis, impunem o
perioada de pastrare de 6 luni pentru ca Europol sa filtreze si sa extraga
datele cu caracter personal si o perioada de 12 luni pentru a se conforma
deciziei AEPD. Aceasta decizie vine dupa ce, in septembrie 2020, AEPD a
avertizat Europol in legatura cu stocarea constanta a unor volume mari
de date fara o clasificare a persoanelor vizate, ceea ce reprezinta un risc
pentru drepturile fundamentale ale persoanelor fizice.

In 2021, AEPD a continuat s3 colaboreze indeaproape cu RPD si cu alti
membri ai personalului operational al Eurojust, Agentia Uniunii Europene
pentru Cooperare in Materie de Justitie Penald, oferind consiliere
informala la nevoie.

In urma adopt&rii Acordului comercial si de cooperare UE-Regatul Unit,
am contribuit la ajustarea relatiilor Eurojust cu autoritatile competente
din Regatul Unit. AEPD a oferit consultanta in aspecte practice privind
protectia datelor si a emis avize cu privire la acordurile de lucru dintre
Eurojust si Ministerul de Interne din Regatul Unit.

Primul nostru audit privind activitatile de protectie a datelor din cadrul
Eurojust, programat initial pentru 2020 si amanat din cauza pandemiei,
a avut loc In octombrie 2021. Auditul AEPD s-a axat pe prelucrarea de
catre Eurojust a datelor cu caracter personal operationale si a analizat
transferurile de date in cadrul relatiilor externe ale Eurojust, functionarea


https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-orders-europol-erase-data-concerning_en
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registrului de combatere a terorismului si securitatea datelor, precum si
utilizarea si performanta sistemului de gestionare a cazurilor Eurojust,
in special. In urma vizitei la fata locului a AEPD in cadrul auditului,
am constatat ca, in general, respectarea de catre Eurojust a cadrului
de protectie a datelor a fost satisfacatoare, fara probleme majore de
conformitate.

Parchetul European (EPPO), organismul european independent cu atributii
de investigare si urmarire penald a infractiunilor impotriva intereselor
financiare ale UE, a devenit operational in iunie 2021.

In acest sens, activitatea si eforturile noastre in 2021 s-au concentrat pe
sprijinirea EPPO in procesul de consolidare inainte ca acesta sa devina
operational. Pentru o colaborare eficienta, in calitate de supraveghetor,
AEPD s-a intalnit cu procurorul-sef european, dna Laura Kdvesi, pentru
a discuta despre cooperarea actuala si viitoare dintre cele doua institutii.

In 2021, am sprijinit si activititile Agentiei Europene pentru Politia de
Frontiera si Garda de Coasta (Frontex), care contribuie la gestionarea
eficace a frontierelor europene.

Am oferit indrumari cu privire la activitatile Frontex de asistenta pentru
statele membre in ceea ce priveste returnarea migrantilor (care nu
indeplinesc conditiile de sedere in UE) inapoi in tara lor de origine. In
special, am oferit consultanta cu privire la instrumentele tehnice pe care
Frontex si statele membre ale UE le utilizeaza in acest context si am
oferit consiliere cu privire la transferurile de date cu caracter personal ale
migrantilor de catre Frontex spre tari din afara UE.

Pentru a afla mai multe despre activitatea AEPD in spatiul de libertate,
securitate si justitie, cititi capitolul 4: Supravegherea spatiului de
libertate, securitate si justitie.
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1.4.
Conturarea viitorului digital al Europei

Potrivit celor prezentate in Strategia AEPD 2020-2024, apreciem
initiativele in cadrul carora datele generate in Europa sunt transformate
in valoare pentru companiile si persoanele fizice europene si sunt
prelucrate in conformitate cu valorile europene, pentru a contura un
viitor digital mai sigur. Printre alte exemple, care pot fi gasite in Raportul
anual 2021, eforturile noastre pot fi constate din avizele pe care le-am
emis cu privire la o serie de initiative ale organelor legislative ale Uniunii
cu impact asupra protectiei datelor cu caracter personal ale persoanelor
fizice.

Actul legislativ privind pietele digitale si Actul legislativ privind
serviciile digitale

In februarie 2021, AEPD a publicat doud avize, unul cu privire la Actul
legislativ privind pietele digitale al UE si altul privind Actul legislativ
privind serviciile digitale al UE.

Am salutat propunerea unui Act legislativ privind serviciile digitale
care urmareste sa promoveze un mediu online transparent si sigur.
Am recomandat instituirea de masuri suplimentare pentru o mai buna
protectie a persoanelor fizice in ceea ce priveste moderarea continutului,
publicitatea online directionata si sistemele de recomandare utilizate de
platformele online, cum ar fi mijloacele de comunicare sociala si pietele
online.

In ceea ce priveste Actul legislativ privind pietele digitale, am subliniat
importanta promovarii unor piete digitale competitive, astfel incéat
persoanele fizice sa aiba la dispozitie 0 gama mai larga de platforme si
servicii online pe care sa le poata utiliza.

Inteligenta artificiala

In iunie 2021, impreund cu Comitetul european pentru protectia
datelor (CEPD), am emis un aviz comun privind propunerea Comisiei
Europene referitoare la Legea privind inteligenta artificiala. Tinand cont
de drepturile la viata privata si de siguranta persoanelor, am solicitat o
interdictie generala privind orice utilizare a inteligentei artificiale pentru
recunoasterea automata a trasaturilor umane in spatiile publice.


https://edps.europa.eu/edps-strategy-2020-2024/
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Strategia de securitate cibernetica a UE

In martie 2021 am emis un aviz cu privire la Propunerea de Directiva
NIS 2.0 a legiuitorului Uniunii, care vizeaza inlocuirea directivei existente
privind securitatea retelelor si a sistemelor informatice (NIS) si care face
parte din Strategia de securitate ciberneticd a UE. in avizul nostru, am
subliniat faptul ca este esential ca protectia vietii private si a datelor
sa fie integrate in directiva propusa si in toate initiativele viitoare care
decurg din strategia de securitate cibernetica a UE. Acest lucru va permite
o abordare globala atunci cand se gestioneaza riscurile de securitate
cibernetica si se protejeaza datele cu caracter personal ale persoanelor
fizice.

Certificatul digital al UE privind COVID

In aprilie 2021, impreund cu CEPD, am adoptat un Aviz comun privind
propunerile in materie de certificat digital al UE privind COVID. Certificatul
digital al UE privind COVID are ca scop facilitarea exercitarii dreptului la
libera circulatie in UE in timpul pandemiei de COVID-19, prin stabilirea
unui cadru comun pentru emiterea, verificarea si acceptarea certificatelor
interoperabile de vaccinare, testare si recuperare in contextul COVID-19.

Prin acest aviz comun, am invitat colegiuitorii sa se asigure ca certificatul
digital al UE privind COVID este in conformitate deplina cu legislatia
UE privind protectia datelor cu caracter personal. Avizul nostru comun
a subliniat faptul ca utilizarea certificatului digital al UE privind COVID
nu poate, in niciun caz, sa duca la discriminarea directa sau indirecta
a persoanelor si trebuie sa fie in deplind conformitate cu principiile
fundamentale ale necesitatii, proportionalitatii si eficientei.

1.5.

Cresterea numarului de

consultari legislative

De la intrarea in vigoarea a regulamentului privind protectia datelor

pentru institutiile UE, Regulamentul (UE) 2018/1725, numarul de
consultari legislative a crescut semnificativ.
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In 2021, AEPD a réspuns la 88 de consultari legislative oficiale, fata de
27 in 2020. Cele 88 de consultari legislative includ 12 avize si 76 de
observatii formale, la care se adauga 5 avize comune emise impreuna
cu CEPD.

Aceastd crestere abrupta poate fi explicatda prin mai multi factori.

A existat un numar mai mare de initiative legislative care contin dispozitii
cu impact asupra protectiei drepturilor si libertatilor persoanelor fizice in
ceea ce priveste prelucrarea datelor cu caracter personal. Prin urmare,
mai multe institutii si organizatii ale UE au contactat AEPD pentru
consultari legislative.

Aceastad cresteresedatoreaza, deasemenea, consolidariiroluluiconsultativ
al AEPD in temeiul articolului 42 din Regulamentul (UE) 2018/1725, care
stabileste o obligatie pozitiva clara pentru Comisia Europeana de a ne
consulta cu privire la propunerile legislative si alte propuneri cu impact
asupra protectiei drepturilor si libertatilor persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal.

Printre alti factori, mentionam gradul tot mai mare de constientizare a
aspectelor legate de protectia datelor in cadrul departamentelor Comisiei
Europene. Aceasta crestere a gradului de constientizare se datoreaza
atat actiunilor de informare intreprinse de AEPD, cat si clarificarilor facute
la nivel intern de catre Comisia Europeana.

In 2021, au fost emise o serie de avize semnificative ale AEPD pe trei
teme, in special: platformele digitale, serviciile financiare si justitia si
afacerile interne.

Avizele noastre comune cu CEPD includ subiectele privind inteligenta
artificiala, certificatul digital al UE privind COVID, clauzele contractuale
standard, acestea fiind doar cateva exemple.

Observatiile noastre formale cheie emise in 2021 se refera, printre altele,
la justitie si afaceri interne si la pachetul privind uniunea europeana a
sanatatii.

Pentru a afla mai multe despre consultarea legislativa a AEPD pentru
anul 2021, cititi capitolul 6: ,,Consultari legislative”.


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725#d1e3114-39-1

1.6.
Acte de procedura aflate pe rolul
Curtii de Justitie a Uniunii Europene

Pe parcursul anului 2021, AEPD a participat la patru sedinte de judecata
in fata Curtii de Justitie a Uniunii Europene (CJUE) privind diferite
chestiuni. Interventiile noastre in cauzele aflate in curs de solutionare
la CJUE reprezinta unul dintre modurile concrete prin care ne indeplinim
rolul consultativ. In interventiile noastre, putem evidentia aspecte
specifice privind protectia datelor pentru a ne asigura ca sunt respectate
drepturile fundamentale ale persoanelor la viata privata si la protectia
datelor.

In iulie 2021, AEPD a réspuns la intrebérile scrise ale CIUE si a participat
la o audiere intr-o cauza privind validitatea si interpretarea Directivei UE
2016/681 privind utilizarea datelor din registrul cu numele pasagerilor
(PNR) - care include detaliile de rezervare ale pasagerilor in timpul
calatoriei — pentru prevenirea, depistarea, investigarea si urmarirea
penala a infractiunilor de terorism si a infractiunilor grave (cauza
C-817/19).

Reclamantul in fata Curtii Constitutionale a Belgiei, care a trimis
cauza la CIJUE, si anume Ligue des droits humains, o organizatie
neguvernamentald belgiana, a sustinut cd legea belgiana privind PNR,
care a transpus Directiva PNR, a adus o atingere ilegala dreptului la
viata privata si dreptului la protectia datelor cu caracter personal ale
persoanelor. Reclamantul a considerat, in special, cd operatiunile de
prelucrare a datelor persoanelor fizice pe care aceasta le presupunea nu
erau necesare si proportionale in lumina criteriilor stabilite de legislatia
privind protectia datelor.

In timpul audierii, AEPD a subliniat necesitatea unor garantii eficiente
pentru a atenua riscurile care decurg din prelucrarea datelor PNR, avand
in vedere natura acestei prelucrari: este efectuata pe scara larga, este
sistematica si intruziva. De asemenea, AEPD a exprimat indoieli cu
privire la compatibilitatea prelucrarii datelor PNR provenite din zborurile
intra-UE si din alte mijloace de transport public transfrontalier intra-UE
cu tratatele si cu Carta drepturilor fundamentale a UE.
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https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016L0681&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32016L0681&from=EN
https://curia.europa.eu/juris/document/document.jsf?text=&docid=222944&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10451059
https://curia.europa.eu/juris/document/document.jsf?text=&docid=222944&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10451059
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Pastrarea datelor

In septembrie 2021, AEPD a participat la doud audieri la CJUE in cauze
privind pastrarea datelor.

Prima audiere a abordat compatibilitatea legilor germane si irlandeze
privind pastrarea datelor cu caracter personal in scopul aplicarii
prevederilor de la articolul 15 din Directiva asupra confidentialitatii
si comunicatiilor electronice, care reglementeaza restrictiile privind
drepturile persoanelor fizice la viata privata si la protectia datelor cu
caracter personal in comunicatiile electronice (C-793/19, C-794/19 si
C-140/20).

In timpul audierii, AEPD a reiterat c3 s-ar putea elabora o legislatie clard
si precisa care sa prevada un regim limitat, dar eficient de pastrare si
acces la datele de trafic si de localizare a comunicatiilor electronice,
inclusiv la datele utilizatorilor care, la prima vedere, nu au nicio legatura
obiectiva cu scopul urmarit, intr-un mod compatibil cu Carta drepturilor
fundamentale a UE, si ca pastrarea datelor stocate si accesul la acestea
nu ar trebui sa fie considerate complet izolate una de cealalta.

A doua audiere a vizat doua cazuri din Franta legate de utilizarea pastrarii
datelor pentru a investiga utilizarea abuziva a informatiilor privilegiate
si manipularile pietei in temeiul Directivei privind abuzul de piata si al
Regulamentului privind abuzul de piata ale UE (C-339/20 si C-397/20).
Unul dintre aspectele in discutie a fost daca aceasta legislatie permite
legiuitorului national sa solicite pastrarea generald a datelor cu caracter
personal pentru a permite autoritatilor competente accesul la aceste date
atunci cand investigheaza utilizarea abuziva a informatiilor privilegiate si
manipularile pietei.

In cadrul audierii, AEPD a considerat c3 aceste dispozitii nu au avut ca
scop stabilirea unui temei juridic pentru pastrarea datelor.

Combaterea spalarii banilor

In octombrie 2021, AEPD a participat la o audiere la CJUE intr-un caz
referitor la Directiva UE 2018/843 privind combaterea spalarii banilor si a
finantarii terorismului (C-601/20). Audierea s-a axat in special pe modul
de interpretare a dispozitiilor relevante din aceasta directiva a UE privind
regimul accesului public la informatiile privind proprietatea efectiva si pe
conformitatea acestei interpretari cu Carta drepturilor fundamentale a
UE si cu Regulamentul general privind protectia datelor.


https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32003L0006&from=FR
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32014R0596&from=EN
https://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=CELEX:32018L0843&from=EN

In conformitate cu avizul nostru privind combaterea spalarii banilor,
publicat in septembrie 2021, am sustinut ca accesul publicului larg la
informatiile privind proprietatea efectiva, astfel cum este prevazut in
directiva, nu este necesar si proportional.

1.7.
TechSonar, o initiativa noua

Una dintre realizarile AEPD din anul 2021 a fost lansarea unei noi
initiative, TechSonar, in septembrie.

Prin raportul TechSonar, ne propunem sa anticipam tendintele din
domeniul tehnologiei emergente pentru a intelege mai bine evolutiile
viitoare ale acesteia, in special implicatiile posibile asupra protectiei
datelor si a vietii private a persoanelor.

Aceasta noua initiativa vine in urma unor reflectii in cadrul AEPD.
Pandemia de COVID-19, printre alti factori, a accelerat schimbarile
tehnologice, odata cu aparitia unor noi tehnologii si instrumente.
Adesea, nu cunoastem principalele utilizari reale pe care le vor avea
aceste tehnologii pana cand nu sunt aplicate in contexte specifice. Abia
atunci vom fi capabili sa intelegem valoarea si riscurile pe care aceste
tehnologii le pot avea asupra societdtii. in acest scop, AEPD crede cu
tarie ca este necesar sa actionam in avans, ceea ce inseamna ca, in
loc sa reactionam la noile tehnologii emergente atunci cand valoarea
lor adaugata si riscurile pentru societate sunt deja dezvoltate, ar trebui
sa fim capabili sa le anticipam evolutia. Aceasta ne-ar permite sa ne
asiguram ca respectivele tehnologii sunt dezvoltate, inca din primele
etape ale conceperii lor, in conformitate cu drepturile fundamentale ale
persoanelor, inclusiv cu dreptul la viata privata si la protectia datelor.

Avand in vedere aceste consideratii, TechSonar este un proces care
urmareste sa permita AEPD sa analizeze in permanenta peisajul
tehnologic, cu scopul de a selecta tendintele tehnologice pe care le
anticipam pentru anul urmator.

Cu Tech Sonar, suntem capabili si vom continua sa determinam care
sunt tehnologiile care merita sa fie monitorizate in prezent, pentru a fi
pregatiti pentru un viitor digital mai durabil, in care protectia datelor cu
caracter personal este garantata in mod eficient.
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https://edps.europa.eu/press-publications/publications/techsonar_en
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In primul nostru raport TechSonar 2021, echipa noastrd internd de
specialisti a ales sa exploreze urmatoarele sase tendinte tehnologice
prevazute: certificate de vaccinare inteligente, date sintetice, moneda
digitala a bancii centrale, tehnologia ,just walk out” (magazine fara
vanzatori), autentificarea biometrica continua si terapeutica digitala.

Pentru mai multe informatii despre TechSonar si despre activitatea AEPD
in domeniul tehnologiei si al vietii private, cititi capitolul 5: ,Tehnologia
si viata privata”.

1.8.
Resurse umane, buget si administrare

Pe parcursul anului 2021, Unitatea AEPD de resurse umane, buget si
administrare (HRBA) a oferit sprijin echipelor de conducere si operationale
ale AEPD. Scopul este de a se asigura ca acestea dispun de suficiente
resurse si instrumente financiare, umane si administrative pentru a
atinge obiectivele stabilite in Strategia AEPD 2020-2024.

Printre activitatile si initiativele urmarite in 2021, unitatea HRBA a pus
in aplicare o strategie interna pentru o intoarcere treptatd si sigura
in spatiile AEPD, aliniata la masurile privind COVID-19 din Belgia si
la masurile adoptate de celelalte institutii ale UE. Ca atare, HRBA a
organizat revenirea in spatiile AEPD in etape pe parcursul pandemiei, cu
planificarea spatiului de lucru si reguli specifice de sanatate si siguranta.

In calitate de organizatie, ne concentram pe crearea unui impact pozitiv
in societatea noastra. Una dintre valorile noastre fundamentale este
tratarea cu respect a persoanelor, inclusiv a personalului nostru. Pentru a
construi un mediu de lucru pozitiv, respectuos si sigur, HRBA a continuat
o serie de initiative, deja incepute in 2021, pentru a asigura un nivel
ridicat de bunastare la locul de munca in randul personalului AEPD,
lucrand indeaproape cu coordonatorul pentru bunastare al AEPD.


https://edps.europa.eu/edps-strategy-2020-2024/

Recrutarea specialistilor in materie de protectie a datelor

Una dintre prioritatile stabilite in Strategia AEPD 2020-2024 este de
a investi in gestionarea cunostintelor pentru a asigura o activitate de
cea mai inaltd calitate si pentru a recruta o forta de munca diversa,
interdisciplinara si talentatd. Ca atare, in 2021, ne-am concentrat
eforturile pentru a recruta specialisti in domeniul protectiei datelor
pentru a raspunde nevoilor AEPD.

Adaptarea conditiilor noastre de lucru

Schimbarile in mediul nostru de lucru cauzate de pandemie si de regimul
de telemunca cu norma intreaga au necesitat o analiza profunda privind
adaptarea conditiilor noastre de lucru. Am luat in considerare factori
precum timpul de lucru, munca hibrida si telemunca din strainatate.
Unitatea HRBA a inceput aceasta analiza si va propune reguli noi, care
vor fi discutate si aprobate de comitetul nostru de personal. Obiectivul
este de a adopta aceste reguli pana la jumatatea anului 2022.

Privind in perspectiva: crearea Casei europene pentru protectia
datelor

AEPD si CEPD au devenit singurii ocupanti ai actualelor sedii din Bruxelles
dupa plecarea Ombudsmanului European la sfarsitul lunii octombrie 2021.
Acest lucru ne-a deschis calea pentru a incepe sa ne proiectam si sa ne
stabilim sediul in calitate de ,,Casa europeana pentru protectia datelor”,
cu scopul de a deveni centrul din Bruxelles al UE pentru protectia vietii
private si a datelor cu caracter personal. Proiectul a inceput in 2021 si va
continua pe parcursul anului 2022.

Pentru mai multe informatii, cititi Capitolul 12: ,Resurse umane, buget
si administrare”.
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1.9.
Activitatile de comunicare ale AEPD

Implicarea si interesul publicului fatd de protectia datelor si fata de
activitatea autoritatilor de protectie a datelor (APD) continud sa creasca,
mai ales in contextul digitalizarii crescande a vietii cotidiene a persoanelor.
Oamenii sunt mai constienti si mai preocupati de amprenta lor digitala
si de importanta protejarii datelor lor cu caracter personal. Prin urmare,
sectorul de informare si comunicare al AEPD (sectorul I&C) urmareste sa
se asigure ca activitatile si mesajele AEPD ajung la publicul relevant la
momentul potrivit.

Rolul sectorului I&C, consolidat in Strategia AEPD 2020-2024, este sa
explice si s8 promoveze activitatea AEPD. In acest sens, ne angajdm sa
facem in asa fel incat aspectele legate de protectia datelor, in special
impactul pe care operatiunile si tehnologiile de prelucrare I-ar putea
avea asupra persoanelor si a datelor lor cu caracter personal, sa fie mai
accesibile publicului larg, prin furnizarea de informatii privind activitatea
zilnicd a AEPD intr-un limbaj clar si prin intermediul unor instrumente de
comunicare adecvate.

In acest scop, activitatea noastra din 2021 s-a concentrat pe dezvoltarea
si modernizarea identitatii vizuale a AEPD. Prin noua noastra identitate
corporativa, ne propunem sa reflectam rolul AEPD ca lider global in
domeniul protectiei datelor si a vietii private nu numai in UE, ci si in afara
acesteia, si s marcam o noua era in istoria AEPD, care se va concentra
mai mult pe configurarea unui viitor digital mai sigur.

O mare parte din timpul si eforturile I&C sunt investite in promovarea
activitatilor AEPD prin cele trei mijloace de comunicare sociald bine
stabilite ale noastre: Twitter, LinkedIn si YouTube. Acest lucru poate
include dezvoltarea de campanii de comunicare sociald axate pe
teme specifice, promovarea participarii autoritatii de supraveghere la
evenimente importante si multe altele. De asemenea, am continuat sa
producem si sa publicam continut pe site-ul AEPD. Acest lucru include
publicarea de fise informative, a buletinului nostru informativ in continua
crestere, a articolelor de blog pe o serie de teme si a comunicatelor de
presa ale AEPD, ca sa dam doar cateva exemple.

Pentru mai multe informatii, cititi Capitolul 11: ,Activitatile de comunicare
ale AEPD".


https://edps.europa.eu/edps-strategy-2020-2024/

1.10.
Indicatori-cheie de performanta

Folosim o serie de indicatori-cheie de performanta (ICP) care ne ajutd sa
ne monitorizam performanta in lumina principalelor obiective stabilite in
strategia AEPD. Acest lucru ne asigura ca ne putem adapta activitatile, daca
este necesar, pentru a mari impactul muncii noastre si eficienta utilizarii
resurselor de care dispunem.

Tabloul ICP de mai jos contine o scurta descriere a fiecarui indicator si
rezultatele la 31 decembrie 2021. Aceste rezultate sunt masurate in raport cu
obiectivele initiale sau cu rezultatele din anul precedent, utilizate ca indicator.
Acest set de ICP a fost revizuit partial la sfarsitul anului 2020, pentru a ne
asigura ca parametrii de performanta se adapteaza la evolutiile din cadrul
activitatilor AEPD.

In 2021, am atins sau am depasit (in unele cazuri in m&surd semnificativa)
obiectivele stabilite in opt din cei noua ICP, un singur ICP, cel cu numarul 8
privind rata de ocupare a schemei de personal, fiind cu putin sub obiectivul
stabilit.

Aceste rezultate ilustreaza in mod clar reusita in punerea in aplicare a
obiectivelor noastre strategice pe parcursul anului, in pofida circumstantelor
dificile in care AEPD a trebuit sa functioneze in continuare in contextul
pandemiei de COVID-19.
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Rezultate la
31.12.2021

INDICATORI-CHEIE DE

Tinta 2021

PERFORMANTA

Numarul de initiative, inclusiv
publicatii, privind monitorizarea

ICP 1 . .
. . tehnologiilor si promovarea 16 10
Indicator intern .. o S
tehnologiilor pentru cresterea initiative initiative
gradului de confidentialitate si
protectia datelor, organizate sau
coorganizate de AEPD
ICP 2 Numarul de activitati axate pe solutii
. . . ey e . 8 8
Indicator intern si de politica multidisciplinare (interne e -
. activitati activitati
extern si externe)
Numarul de cazuri tratate in
ICP 3 contextul cooperarii internationale
Indicator intern (APG, Consiliul Europei, OCDE, 17 5
GPEN, Conferinta de primavara, cazuri cazuri
organizatii internationale) la care
AEPD si-a adus o contributie scrisa
insemnata
ICP 4 Numarul de dosare pentru care AEPD 23 5
Indicator extern a actionat in calitate de raportor de dosare dosare
principal, raportor sau membru al
echipei de redactare in cadrul CEPD
Numarul de avize in temeiul
ICP 5 . . . .
. articolului 42 si de avize comune Anul precedent
Indicator extern 17

AEPD-CEPD emise ca raspuns la
solicitarile de consultare legislativa
ale Comisiei Europene

ca referinta
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ICP 6
Indicator extern

Numarul de audituri/vizite efectuate
fizic sau de la distanta

4 audituri +
1 vizita

43 de
institutii ale
UE afectate

3 audituri/vizite
diferite

30 de institutii

ale UE afectate

Twitter:
ICP 7 Numarul de urmaritori pe conturile .25 826 Rezgltatele.z
Indicator extern de comunicare sociald ale AEPD LinkedIn: anului anterior
49 575 + 10%
YouTube:
2 438
Rat h i
ICP 8 :rzoizlocupare a schemei de 88% 90%
Indicator intern P
ICP o
P9 Executia bugetara 86,12% 80%

Indicator intern
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CUM PUTETI SA LUATI
LEGATURA CU UE



In persoand

Pe tot cuprinsul Uniunii Europene exista sute de centre de informare
Europe Direct. Puteti gasi adresa centrului celui mai apropiat de
dumneavoastra la: https://europa.eu/european-union/contact_ro

Prin telefon sau prin e-mail

Europe Direct este un serviciu care va ofera raspunsuri la intrebarile
privind Uniunea Europeana. Puteti contacta acest serviciu:

® la un numar de telefon gratuit: 00 8006 7 8 9 10 11 (anumiti operatori
pot sd taxeze aceste apeluri),

® la urmatorul numar de telefon obisnuit: +32 22999696, sau

® prin e-mail, accesand: https://europa.eu/european-union/contact_ro

Cum puteti sa obtineti informatii despre UE

Online

Informatii despre Uniunea Europeana in toate limbile oficiale ale UE sunt
disponibile pe site-ul Europa, la: https://europa.eu/european-union/
index_ro

Publicatiile UE

Puteti descarca sau comanda publicatii ale UE gratuite si contra cost la
adresa: https://publications.europa.eu/ro/publications

Pentru a obtine mai multe exemplare ale publicatiilor gratuite, contactati
Europe Direct sau centrul dumneavoastra local de informare (consultati
https://europa.eu/european-union/contact_ro).

Legislatie UE si documente conexe

Pentru accesul la informatii juridice din UE, inclusiv la ansamblul legislatiei
UE incepand din 1952 in toate versiunile lingvistice oficiale, accesati site-
ul EUR-Lex, la: http://eur-lex.europa.eu

Datele deschise ale UE

Portalul de date deschise al UE (http://data.europa.eu/euodp/ro) ofera
acces la seturi de date din UE. Datele pot fi descarcate si reutilizate
gratuit, atat in scopuri comerciale, cat si necomerciale.
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Twitter: @EU_EDPS
in LinkedIn: EDPS

> YouTube: European Data Protection Supervisor

Oficiul pentru Publicatii
al Uniunii Europene



https://www.youtube.com/c/EuropeanDataProtectionSupervisor
https://www.linkedin.com/company/edps/
https://twitter.com/EU_EDPS

