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INLEDNING



Under mina avslutande kommentarer vid konferensen om datorer,
dataskydd och skydd av personuppgifter i januari 2021 delade jag med
mig av mina férhoppningar till deltagarna. Jag hoppas att vi ska lamna
nedstangningarnas ensamhet bakom oss med en delad, gemensam
erfarenhet av att ha gatt igenom detta fér varandra, att den solidaritet
vi har upplevt ska géra oss starkare som samhalle och att denna delade
erfarenhet &r nagot vi kan bygga pa i framtiden.

Medan jag skriver dessa ord, och férséker tdnka pa det gangna aret, ar
det svart att inte tdnka pa nuet. I krigets grymheter, liksom i pandemins
tragedi, ser vi hur solidariteten fér oss narmare varandra och hur vi kan
ta oss ur de morkaste timmarna.

Det ar inte av en tillfallighet som solidaritet ar en av de framsta pelarna
i EDPS strategi for 2020-2024. Jag &r stolt 6ver att vara ord under 2021
foljdes av vara garningar. Var dvervakning av EU:s institutioner, organ
och byrder (EU:s institutioner) bygger pa en djup 6vertygelse om att
hoéga standarder for regelefterlevnad vid EU:s offentliga myndigheter ar
ett nédvandigt villkor for deras effektivitet. En effektiv forvaltning ar en
forvaltning som respekterar rattsstatsprincipen och agerar pa grundval
av lagen, inte omkring den.

EDPS har forbundit sig att stddja EU:s institutioner i denna stravan.
Sasom visats genom fjarrinspektioner, riktlinjer och utbildning kan vi med
tillfredsstallelse notera att dataskyddsprinciperna i allmanhet efterlevts i
hég grad i samband med 3tgarderna for att bekdmpa pandemin.

EDPS beslut att uppmana Europol att radera dataset utan faststallda
samband med brottslig verksamhet ska dven ses mot bakgrund av var
respekt for rattsstatsprincipen och ett moget system med kontroller och
motvikter. EDPS 6nskar se starka EU-institutioner. Denna styrka kan
dock bara bygga pa en fullstindig 6verensstammelse med det mandat
som de far av unionslagstiftaren. Ingen annan grund kan ge resultat pa
1&ng sikt.

Inom omradet politisk rddgivning, i exempel som ges i arsrapporten
for 2021, kan vara insatser ses i de yttranden som vi har utfardat om
flera av unionslagstiftarens initiativ som paverkar skyddet av enskildas
personuppgifter, tillexempel rattsaktenomdigitalatjansterellerrattsakten
om digitala marknader. Vara yttranden bygger pa évertygelsen att data
som genereras i Europa omvandlas till varden for europeiska féretag och
enskilda personer, och behandlas enligt europeiska varderingar for att
skapa en sdkrare digital framtid.


https://edps.europa.eu/sites/default/files/publication/29-01-20_edps_cpdp_closing_remarks_en.pdf
https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-orders-europol-erase-data-concerning_en
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf

EDPS har alltid varit en institution som ser bortom EU-institutionerna.
Vi har 8tagit oss att bidra till EU:s framgangar inom de grundldggande
rattigheterna till integritet och skydd av personuppgifter. Om vi
ser framat, i forvissningen att framgangarna foér den allmanna
dataskyddsférordningen ocksa &r vart ansvar, fortsatte vi vart aktiva
deltagande i Europeiska dataskyddsstyrelsens arbete, ndgot som syns i
de manga initiativ som vi féreslagit eller deltagit i.

Framfor allt uppfattar vi EU som en gemenskap som definieras av sina
vérderingar, inte av sina grénser. Denna dvertygelse ger oss pa EDPS
motivationen att ga vidare i vara insatser.

Vi hoppas att denna dvertygelse kommer att delas av manga fler inom
EU.

Jag tillagnar arsrapporten for 2021 EDPS personal, som jag inte kan
tacka tillrackligt mycket fér dess arbete.

Wojciech Wiewidorowski

Europeiska datatillsynsmannen




VIKTIGA PUNKTER
UNDER 2021



I detta kapitel presenteras EDPS huvudsakliga verksamhet och resultat
under 2021.

1.1.
Internationella 6verféringar
av personuppgifter

Efter Europeiska unionens domstols dom i malet Schrems II bedrev och
lanserade EDPS olika verksamheter och initiativ inom ramen for EDPS
strategi for EU institutioner, organ och byrder (EU:s institutioner) for
att uppfylla domen i malet “Schrems II” (EDPS Schrems Il-strategi),
offentliggjord den 29 oktober 2020.

Strategin syftar till att sakerstadlla och dvervaka EU-institutionernas
efterlevnad av domen avseende 6verféringar av personuppgifter utanfér
EU och Europeiska ekonomiska samarbetsomradet (EES), i synnerhet
till Férenta staterna. Som en del av strategin bedriver vi tre typer av
dtgarder: utredningar; godkdnnanden och rddgivande arbete, samt
ger allménna rdd for att bistd institutionerna i utdvandet av deras
ansvarsskyldighet.

I maj 2021 lanserade vi sarskilt tva utredningar: en om bruket av
molntjanster som levereras av Amazon Web Services och Microsoft enligt
Cloud II-avtal av EU:s institutioner, och en om Europeiska kommissionens
anvandning av Microsoft Office 365. Med dessa utredningar avser
EDPS att hjalpa EU:s institutioner att 6ka sin 6verensstémmelse
med dataskyddsprinciperna nar de férhandlar om avtal med sin
tjansteleverantor.

Dessutom utfardade vi ett antal beslut om 6éverféring av personuppgifter
till lander utanfér EU/EES. Vara beslut bygger p& att vi bedémer huruvida
de verktyg som de bertdrda EU-institutionerna avser att anvdnda for
overforingen av personuppgifter utanféor EU/EES ger en i huvudsak
likvardig skyddsniva for individers personuppgifter som inom EU/EES.

For att ta reda pd mer om EDPS arbete avseende 6verforingar av
personuppgifter, 1as kapitel 3 del 1: Overféringar av personuppgifter till
lander utanfér EU/EES samt kapitel 3 del 6: EDPS-utredningar.


https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2020/strategy-eu-institutions-comply-schrems-ii-ruling_en
https://edps.europa.eu/press-publications/press-news/press-releases/2021/edps-opens-two-investigations-following-schrems_fr

1.2.

Covid-19 och dataskydd, vara
fortsatta anstrangningar

Under hela 2021 fortsatte EDPS att 6vervaka covid-19-pandemin och
dess paverkan pa dataskyddet genom sin sarskilda arbetsgrupp for
covid-19, som ursprungligen inrattades 2020. Som EU-institutionernas
dataskyddsmyndighet och i egenskap av arbetsgivare tog vi fram
riktlinjer och andra initiativ for att stédja EU-institutionerna i deras
behandlingsarbete under denna tid.

Medan EU:s institutioner tog fram strategier for atergang till kontoret
offentliggjorde vi den 9 augusti 2021 riktlinjer under namnet Return to
the Workplace and EUIs’ screening of COVID immunity or infection status.
Vara riktlinjer innehdller rekommendationer om en rad olika fragor, till
exempel EU-institutionernas eventuella anvandning av resultaten av
antigentester for covid, anvandningen av anstalldas vaccinationsstatus
och EU:s covidintyg.

Covid-19 pandemins dynamiska utveckling innebar att EU:s institutioner
kontinuerligt maste anpassa sina férfaranden. Vi utférde darfér en
undersdkning dér vi fragade alla EU-institutioner hur de har férandrat
eller utvecklat nya behandlingar pa grund av covid-19. I undersékningen
ingick fragan om EU-institutionernas nya behandlingar, it-verktyg
som EU:s institutioner har infort eller férstarkt for att mdjliggéra
distansarbete samt nya behandlingar som inférts av EU-institutioner
med ansvar for uppgifter som rér folkhalsan. Undersdkningsresultaten,
som har delats med EU-institutionernas dataskyddsombud och darefter
med allmanheten, ska anvandas for att uppdatera befintliga riktlinjer
fran EDPS, eller for att bidra till att ta fram nya riktlinjer, beroende pa
pandemins utveckling och den nya praxis som kommer att fortsatta
tillampas efter att pandemin har gatt éver.

Vi fann att vi d&ven maste tillhandahalla utbildning om bruket av sociala
medier, verktyg for distansarbete och andra it-verktyg som EU:s
institutioner anvander, pd grund av den 6kade anvandningen av dessa
verktyg for att kommunicera bade internt och med malgrupper under
covid-19. Under vara utbildningstillfdllen betonade vi att anvéndningen
av sociala medier och videokonferensverktyg liksom alla andra it-


https://edps.europa.eu/data-protection/our-work/subjects/covid-19_en
https://edps.europa.eu/data-protection/our-work/subjects/covid-19_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/data-protection/our-work/publications/guidelines/return-workplace-and-euis-screening-covid-immunity_en
https://edps.europa.eu/press-publications/press-news/press-releases/2022/edps-report-eu-institutions-resilience-covid-19_en

verktyg bér behandlas som andra IKT-verktyg vid bedémningen av deras
foljder for dataskyddet och antagandet av nddvéndiga atgarder for att
se till att enskildas integritet skyddas. Overensstdmmelse med EU:s
dataskyddsram kontrollerades regelbundet av EDPS i samband med
detta.

1.3.
Tillsyn dver omradet med
frihet, sakerhet och rattvisa

Under 2021 fortsatte EDPS att dvervaka de organ och byrder som ingdr
i omradet med frihet, sdkerhet och réattvisa, som técker politikomraden
alltifr@n forvaltningen av EU:s yttre grénser till det civil- och straffrattsliga
samarbetet. I omradet med frihet, sdkerhet och rittvisa ingar dven asyl-
och invandringspolitik, polissamarbete och bekdmpning av brott sdsom
terrorism, organiserad brottslighet, manniskohandel och narkotikahandel.

I vart framstdende arbete inom omradet med frihet, sakerhet och rattvisa
ingdr dven var tillsyn dver den behandling av personuppgifter som utférs
av Europol, EU:s byrd fér samarbete inom brottsbekdmpning.

I synnerhet o6vervakade vi Europol avseende dess anvandning av
maskininlarningsverktyg, vilket vi férst padbérjade 2019. I linje med var
strategi var och ar vart arbete inriktat pd anvandningen av operativa data
for framtagningen, daribland utbildning, testning och utvardering, och
anvandningen av modeller fér maskininlarning i datavetenskapligt syfte.
Vart tillsynsarbete bestod av en undersékning pa eget initiativ, foljt av
ett foregdende samrad som vi utfiardade i februari 2021, och ledde till att
vi 6verlamnade ett yttrande med 21 rekommendationer som Europol bér
folja for att undvika dvertradelser av Europolférordningen. I vart yttrande
foreslog vi sarskilt att Europol bér inratta en intern styrningsram for att
se till att Europol, under framtagningen av modeller for maskininlarning,
identifierar de risker for grundlaggande rattigheter och friheter som
dessa innovativa tekniker medfér, aven om Europol kanske inte alltid
kan motverka samtliga till f6ljd av den utveckling som tekniken har natt.
Framtagningen och anvandningen av sadana modeller var dven ett av
dgmnena for Europols arliga inspektion i september 2021. Inspektionen


https://www.europol.europa.eu/about-europol:sv
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avsag Europols process fér att ta fram maskininlarningsverktyg och de
darmed férknippade beddmningarna av risker for dataskyddet.

En annan viktig del av vart arbete under 2021 var var undersdkning
av Europols behandling av stora dataset, som forst paborjades 2019. I
december 2021 beslutade vi att anvanda vara korrigerande befogenheter
genom att utfarda en order - formellt formedlad till Europol den 3 januari
2022 - om att radera data om enskilda personer utan tydlig koppling till
kriminell verksamhet (kategorisering av registrerade). Mer specifikt infor
vi en sex manaders lagringsperiod fér Europols filtrering och éverforing
av personuppgifterna och en tolv manaders period for att efterleva EDPS
beslut. Detta beslut kommer efter det att EDPS tillrattavisade Europol
i september 2020 for att ha fortsatt lagra stora mangder data utan
kategorisering av registrerade, vilket utgor en risk for enskilda personers
grundlaggande rattigheter.

Under 2021 fortsatte EDPS sitt ndra samarbete med dataskyddsombudet
och annan operativ personal vid Eurojust, Europeiska unionens byr% for
straffrattsligt samarbete, genom att vid behov férse dem med informell
radgivning.

Efter antagandet av handels- och samarbetsavtalet mellan EU och
Forenade kungariket hjalpte vi till att finjustera Eurojusts relationer med
Férenade kungarikets behériga myndigheter. EDPS tillhandahéll rad om
praktiska dataskyddsfragor och éverldmnade yttranden om formerna for
samarbete mellan Eurojust och Férenade kungarikets inrikesministerium.

Var férsta dataskyddstillsyn av Eurojusts dataskyddsverksamhet,
som ursprungligen inplanerades for 2020 och skoéts upp till foljd av
pandemin, genomférdes i oktober 2021. EDPS tillsyn var inriktad pd
Eurojusts behandling av operativa personuppgifter och granskade
datadverforingar inom ramen foér Eurojusts yttre forbindelser, hur
terrorismbekampningsregistret och datasakerheten fungerar och sarskilt
hur Eurojusts drendehanteringssystem anvands och fungerar. Efter att
EDPS genomforde ett besok pa plats som en del av tillsynen fann vi
att Eurojust totalt sett féljde dataskyddsramen, utan ndgra storre
svarigheter med efterlevnaden.


https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-orders-europol-erase-data-concerning_en
https://www.eurojust.europa.eu/about-us/who-we-are
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:22020A1231(01)&from=EN

Europeiska aklagarmyndigheten (Eppo), det oberoende europeiska
organet med befogenhet att utreda och lagféra brott mot EU:s ekonomiska
intressen, inledde sin verksamhet i juni 2021.

Vart arbete och vara insatser under 2021 inriktades darfor pa att stodja
Epposinrattandeinnan myndigheteninledde sin verksamhet. For att skapa
ett effektivt samarbete traffade EDPS den europeiska chefsdklagaren,
Laura Kovesi, for att diskutera deras pdgaende och framtida samarbete.

Ar 2021 stodde vi &ven verksamheten som bedrevs av Frontex,
Europeiska grans- och kustbevakningsbyran, som bidrar till den effektiva
hanteringen av Europas granser.

Vi stodde Frontex verksamhet for att hjalpa EU:s medlemsstater nar
dtervdndande migranter — som inte uppfyller villkoren fér att stanna
i EU - sands tillbaka till sina hemlander. I synnerhet gav vi rad om
de tekniska verktyg som Frontex och EU:s medlemsstater anvander
i detta sammanhang, och gav dven rad om Frontex 6verféringar av
personuppgifter om dessa migranter till lander utanfér EU.

For att ta reda p& mer om EDPS arbete pd omradet med frihet, sdkerhet
och réttvisa, |&s kapitel 4: Tillsyn éver omradet med frihet, sidkerhet och
rattvisa.

1.4.
Utformning av Europas digitala framtid

Sdsom anges i var strategi for 2020-2024 uppskattar vi initiativ dar data
som genereras i Europa omvandlas till varden for europeiska foretag och
enskilda personer och behandlas i enlighet med europeiska varderingar
for att skapa en sakrare digital framtid. Som exempel fran arsrapporten
for 2021 visar kan vara insatser ses i de yttranden som vi har avgett om
flera av unionslagstiftarens initiativ som paverkar skyddet av enskildas
personuppgifter.
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https://www.eppo.europa.eu/en/background
https://frontex.europa.eu/
https://edps.europa.eu/data-protection/our-work/publications/consultations/edps-opinion-international-data-transfers_en
https://edps.europa.eu/edps-strategy-2020-2024/
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Rattsakten om digitala marknader och rattsakten om digitala
tjanster

I februari 2021 offentliggjorde EDPS tva yttranden, ett om EU:s rattsakt
om digitala marknader och ett om EU:s rattsakt om digitala tjanster.

Vi valkomnade forslaget till en rattsakt om digitala tjanster som soker
framja en transparent och sdker webbmiljé. Vi rekommenderade att
ytterligare 3tgarder vidtas for att battre skydda enskilda personer
nar det galler innehéllsmoderering, riktad webbannonsering och
rekommendationssystem som anvands av webbplattformar, sasom
sociala medier och marknadsplatser.

Vad galler rattsakten om digitala tjanster betonade vi vikten av att frédmja
konkurrenskraftiga digitala marknader, sa att enskilda far ett bredare
urval av webbplattformar och -tjanster som de kan anvanda.

Artificiell intelligens

I juni 2021 avgav vi tillsammans med Europeiska dataskyddsstyrelsen
(EDPB) ett gemensamt yttrande om Europeiska kommissionens forslag
till rattsakt om artificiell intelligens. Med beaktande av enskildas ratt
till integritet och sdakerhet, uppmanade vi till ett allmant férbud mot
all anvandning av Al for automatisk igenkanning av manskliga drag p3
allmant tillgangliga platser.

EU:s strategi for cybersakerhet

I mars 2021 avgav vi ett yttrande om unionslagstiftarens forslag till
NIS 2.0-direktivet, vars syfte ar att ersatta direktivet om sakerhet i
natverks- och informationssystem (NIS) och som ingdr i EU:s strategi
for cybersakerhet. I vart yttrande betonade vi att det &r avgdrande att
integritetsskydd och dataskydd ar inférlivat i forslaget till direktiv och i
alla framtida initiativ som harrér fran EU:s strategi for cyberséakerhet.
Detta kommer att mojliggéra ett helhetsgrepp vid hanteringen av
cybersdkerhetsrisker och skyddet av enskildas personuppgifter.

EU:s digitala covidintyg

I april 2021 antog vi tillsammans med EDPB ett gemensamt yttrande
om forslagen till EU:s digitala covidintyg. Syftet med EU:s digitala
covidintyg ar att gora det lattare att utdva ratten till fri rérlighet inom


https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pdf
https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_sv
https://edps.europa.eu/node/7140_en
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L1148&from=EN
https://edps.europa.eu/system/files/2021-04/21-03-31_edpb_edps_joint_opinion_digital_green_certificate_en_0.pdf
https://edps.europa.eu/system/files/2021-04/21-03-31_edpb_edps_joint_opinion_digital_green_certificate_en_0.pdf

EU under covid-19-pandemin genom att uppratta en gemensam ram
for utfardande, kontroll och godtagande av interoperabla intyg om
vaccination mot, testning for och tillfrisknande fran covid-19.

Med detta gemensamma yttrande uppmanade vi medlagstiftarna
att sakerstdlla att EU:s digitala covidintyg ar helt i linje med EU:s
dataskyddslagstiftning. I vart gemensamma yttrande betonade vi att
anvandningen av EU:s digitala covidintyg inte pa nagot vis far leda till
direkt eller indirekt diskriminering av enskilda personer, utan maste vara
helti linje med de grundlaggande principerna om vad som ar nédvandigt,
proportionerligt och &ndamalsenligt.

1.5.
Okade samrad i lagstiftningsprocessen

Sedan dataskyddsférordningen for EU:s institutioner, forordning (EU)
2018/1725, tradde i kraft har antalet samrad i lagstiftningsprocessen
Okat avsevart.

Ar 2021 svarade EDPS p& 88 formella samrad i lagstiftningsprocessen,
jamfort med 27 under 2020. De 88 samraden i lagstiftningsprocessen
innefattar 12 yttranden och 76 formella kommentarer, utdver 5
gemensamma yttranden som avgavs tillsammans med EDPB.

Denna kraftiga 6kning kan forklaras av flera faktorer.

Det har funnits ett stérre antal lagstiftningsinitiativ med bestammelser
som inverkar pa skyddet av enskilda personers rattigheter och
friheter med avseende pd behandling av personuppgifter. Darfér har
fler EU-institutioner och organisationer kontaktat EDPS foér samrad i
lagstiftningsprocessen.

Denna 6kning beror ocksd pd forstarkningen av EDPS rddgivande roll
enligt artikel 42 i forordning (EU) 2018/1725, dar en tydlig skyldighet
faststalls fér Europeiska kommissionen att samrdda med oss om
lagstiftningsférslag och andra forslag som har en inverkan pa skyddet av
enskilda personers rattigheter och frineter med avseende pa behandling
av personuppgifter.

Det finns bland annat en 6kande medvetenhet om dataskyddsfragor inom
Europeiska kommissionens avdelningar. Denna 6kande medvetenhet
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018R1725&from=EN
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018R1725&from=EN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725#d1e3114-39-1
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beror bade pd EDPS utatriktade verksamhet och pa interna fértydliganden
som goérs av Europeiska kommissionen.

Under 2021 har en rad betydande EDPS-yttranden avgetts om i synnerhet
tre teman: digitala plattformar, finansiella tjanster och rattsliga och
inrikes fragor.

I vdra gemensamma yttranden med EDPB ingar bland annat artificiell
intelligens, EU:s digitala covidintyg och standardavtalsklausuler.

Vara viktiga formella kommentarer under 2021 avser bland annat
rattsliga och inrikes fragor samt paketet om en europeisk halsounion.

For att ta reda pa mer om EDPS samrad i lagstiftningsprocessen fér ar
2021, las kapitel 6: Samrad i lagstiftningsprocessen.

1.6.
Anfdéranden vid Europeiska
unionens domstol

Under hela 2021 deltog EDPS i fyra utfragningar infér Europeiska
unionens domstol i olika &renden. Vara interventioner i pdgaende mal
infor Europeiska unionens domstol ar ett av de konkreta satten att
uppfylla var rddgivande roll. I vara interventioner kan vi betona specifika
dataskyddsfragor for att sédkerstalla respekten foér enskilda personers
grundlaggande ratt till integritet och skydd av personuppgifter.

I juli 2021 besvarade EDPS skriftliga fragor fran Europeiska unionens
domstol och deltog i en muntlig utfragning i ett mal som avsag
giltigheten och tolkningen av direktiv (EU) 2016/681 om anvandning
av passageraruppgiftssamlingar (PNR-uppgifter) - som innefattar
passagerarbokningar i samband med resor - for att férebygga, férhindra,
upptédcka, utreda och lagféra terroristbrott och grov brottslighet (mal
C-817/19).

Sokanden vid Belgiens forfattningsdomstol som hanskét malet, Ligue
des droits humains - en belgisk icke-statlig organisation - havdade
att den belgiska PNR-lagstiftningen, som inférlivade PNR-direktivet,
olagligen inskrankte de enskildas ratt till integritet och ratt till skydd av


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016L0681&from=EN
https://curia.europa.eu/juris/document/document.jsf?text=&docid=222944&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10451059
https://curia.europa.eu/juris/document/document.jsf?text=&docid=222944&pageIndex=0&doclang=en&mode=req&dir=&occ=first&part=1&cid=10451059

sina personuppgifter. Sokanden fann i synnerhet att de behandlingar av
enskildas personuppgifter som den medférde inte var nédvandiga och
proportionerliga mot bakgrund av kriterierna i dataskyddslagstiftningen.

Under utfrdgningen betonade EDPS behovet av effektiva skyddsatgarder
for att minska riskerna till foljd av behandlingen av PNR-data, med
tanke pa dess storskaliga, systematiska och inkrdktande karaktar. EDPS
uttryckte dven tvivel om huruvida behandlingen av PNR-data fran luftfart
inom EU och fr&n annan gridnséverskridande passagerartrafik inom
EU ar forenlig med férdragen och EU-stadgan om de grundlaggande
rattigheterna.

Lagring av data

I september 2021 deltog EDPS i tva utfragningar infér Europeiska
unionens domstol i &renden som avsag lagring av data.

Den forsta utfrdgningen tog upp fr&gan om huruvida de tyska och
irlandska lagarna om lagring av personuppgifter for brottsbekampande
andamal &r férenliga med artikel 15 i direktivet om integritet och
elektronisk kommunikation, som styr begrénsningar av enskildas ratt
till integritet och skydd av personuppgifter i elektronisk kommunikation
(C-793/19, C-794/19 och C-140/20).

Under utfrdgningen upprepade EDPS att det eventuellt &r méjligt att
uppratta en tydlig och exakt lagstiftning som medger ett begransat men
effektivt satt att lagra och fa tillgéng till elektroniska kommunikationers
trafik- och lokaliseringsuppgifter, inraknat anvandaruppgifter som vid en
forsta anblick inte har ndgot objektivt samband med det efterstréavade
malet, pa ett satt som ar forenligt med EU-stadgan om de grundldggande
rattigheterna, och att lagring och tillgang till lagrade data inte bér
betraktas i absolut isolering frdn varandra.

Den andra utfragningen gallde tva franska drenden om lagring av data for
att utreda insiderbrott och otillbérlig marknadspa@verkan i enlighet med
EU:s marknadsmissbruksdirektiv och marknadsmissbruksférordning
(C-339/20 och C-397/20). En av de berérda fragorna gallde huruvida
denna lagstiftning gor det méjligt for den nationella lagstiftaren att krava
en allman lagring av personuppgifter for att behériga myndigheter ska
kunna tillgd dessa uppgifter nar de utreder insiderbrott och otillbérlig
marknadspaverkan.
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https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32002L0058&from=LT
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32002L0058&from=LT
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32003L0006&from=FR
https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32014R0596&from=EN
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Vid utfragningen ansag EDPS att dessa bestammelser inte hade som
syfte att uppratta en rattslig grund fér lagring av data.

I oktober 2021 deltog EDPS i en utfrdgning infér Europeiska unionens
domstol i ett mal avseende EU:s direktiv 2018/843 om férebyggandet
av penningtvatt och finansiering av terrorism (C-601/20). Mer specifikt
var utfr&gningen inriktad pa tolkningen av de relevanta bestdmmelserna
i detta EU-direktiv om den offentliga tillgdngen till information om
verkligt huvudmannaskap och huruvida denna tolkning ar férenlig med
EU-stadgan om de grundldggande rattigheterna och den allmanna
dataskyddsférordningen.

I 6verensstammelse med vart yttrande om bek&mpning av penningtvatt
som offentliggjordes i september 2021 havdade vi att tillgangen till den
offentliga informationen om verkligt huvudmannaskap, som anges i
direktivet, inte ar nédvandig och proportionerlig.

1.7.
Ett nytt initiativ, TechSonar

En av EDPS insatser under 2021 var lanseringen av ett nytt initiatiyv,
TechSonar, i september.

Med var TechSonar-rapport strévar vi efter att forutse framvéxande
tekniska trender fér att battre forstd deras framtida utveckling, sarskilt
deras potentiella féljder for dataskyddet och enskildas integritet.

Detta nya initiativ har foregdtts av en del évervdganden inom EDPS.
Covid-19-pandemin har bland annat paskyndat tekniska férandringar,
genom vilka nya tekniker och verktyg har tillkommit. Ofta vet vi inte hur
dessa tekniker huvudsakligen kommer att anvandas i praktiken de satts
in i specifika sammanhang. Det &r bara d@ som vi kan férstd det vérde
och de risker som dessa tekniker kan fa fér samhaéllet. EDPS ar darfor
fast 6vertygad om nédvandigheten av att agera i forvag, dvs. att kunna
forutse hur nya framvaxande tekniker kommer att utvecklas i stallet
for att reagera pa dem nar deras mervirde och risker fér samhallet
redan har utvecklats. Detta skulle gbéra att vi kunde se till att dessa
tekniker, redan fran de tidigaste utvecklingsfaserna, tas fram i enlighet


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32018L0843&from=EN
https://edps.europa.eu/press-publications/publications/techsonar_en

med enskilda personers grundlaggande rattigheter, daribland ratten till
integritet och dataskydd.

Mot denna bakgrund ar TechSonar en process som syftar till att ge EDPS
mojlighet att kontinuerligt analysera den tekniska arenan i avsikt att
vélja ut tekniska trender som vi férutser for det kommande aret.

Med Tech Sonar kan vi och kan vi fortsatta att bestamma vilka tekniker
som ar varda att dvervaka idag for att forbereda oss for en mer hallbar
digital framtid dar skyddet av personuppgifter effektivt garanteras.

I var férsta 2021 TechSonar-rapport valde var grupp av interna experter
att undersdka foéljande sex forutsedda tekniska trender: Smarta
vaccinationsintyg, syntetiska data, digital centralbanksvaluta, “just walk
out”-teknik, biometrisk kontinuerlig verifiering och digitala terapier.

For att ta reda p& mer om TechSonar och EDPS arbete p& omradet teknik
och integritet, |Ias kapitel 5: Teknik och integritet.

1.8.
Personal, budget och forvaltning

Under hela 2021 har EDPS enhet for personal, budget och férvaltning
(HRBA) forsett EDPS ledningsgrupper och operativa grupper med stod.
Syftet ar att sakerstélla att de har tillrédckliga ekonomiska, manskliga och
administrativa resurser och verktyg for att uppna de mal som faststélls i
EDPS strategi for 2020-2024.

Bland de uppgifter och initiativ som bedrevs under 2021 upprattade
HRBA-enheten en intern strategi for att gradvis och sakert dtergd till
EDPS lokaler, i linje med de belgiska covid-19-atgédrderna och de dtgarder
som antagits av dvriga EU-institutioner. Saledes arrangerade HRBA att
dtergdngen till EDPS kontor skulle ske stegvis under pandemins férlopp,
med specifika arbetsformer och halso- och sdkerhetsregler.

Som organisation ligger vart fokus pa att skapa en positiv effekt pa
samhaéllet. Ett av vara karnvarden &r att behandla enskilda personer
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https://edps.europa.eu/edps-strategy-2020-2024/
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med respekt, inrdknat var personal. For att skapa en positiv, respektfull
och sdker arbetsmiljé fortsatte HRBA med ett antal initiativ som redan
hade inletts under 2021, for att sikerstélla en hég niva av trivsel pa
arbetsplatsen bland EDPS personal, genom ett nara samarbete med
EDPS trivselsamordnare.

Rekrytering av dataskyddsexperter

En av prioriteringarna i var EDPS-strategi fér 2020-2024 &r att investera
i kunskapshantering for att sékerstalla hdgsta kvalitet pa vart arbete och
rekrytera en blandad, &mnesdvergripande och skicklig arbetsstyrka. Ar
2021 inriktade vi vara atgérder pa att rekrytera dataskyddsexperter for
att tillgodose EDPS behov.

Anpassning av vara arbetsvillkor

De férandringar som skedde i var arbetsmiljé till f6ljd av pandemin och
distansarbetet pa heltid foranledde djupare reflektioner om anpassningen
av vara arbetsvillkor. Vi tog hansyn till faktorer sdsom arbetstid,
hybridarbete och distansarbete fran utlandet. HRBA-enheten pabérjade
dessa reflektioner och ska féresld nya regler, som kommer att diskuteras
och avtalas av var personalkommitté. Malet &r att anta dessa regler till
mitten av 2022.

Framtida  foérandringar: skapandet av det europeiska
dataskyddshuset

Bara EDPS och EDPB finns kvar i de nuvarande lokalerna i Bryssel efter det
att Europeiska ombudsmannen lamnade dem i slutet av oktober 2021.
Detta banade vdg for oss att skapa och inrdtta vara lokaler som "det
europeiska dataskyddshuset”, med malet att bli EU:s Brysselbaserade
nav for integritet och dataskydd. Detta projekt inleddes 2021 och
kommer att fortsatta under hela 2022.

For att ta reda pa mer, |las kapitel 12: Personal, budget och férvaltning



1.9.
EDPS kommunikationsverksamhet

Allmanhetens intresse och engagemang for dataskydd, liksom
dataskyddsmyndigheternas arbete fortsatter att 6ka, och i annu
hoégre grad genom den okande digitaliseringen av enskilda personers
vardag. Manniskor ar mer medvetna om och oroar sig mer 6ver sitt
digitala fotavtryck och vikten av att skydda sina personuppgifter. EDPS
informations- och kommunikationssektor vill darfér se till att EDPS
verksamhet och meddelanden nadr den relevanta malgruppen i rétt tid.

Informations- och kommunikationssektorns roll, som forstarks i EDPS
strategi for 2020-2024, bestdr i att forklara och framja EDPS arbete.
Detta forbinder oss att géra dataskyddsfragor, sarskilt fragan om
den inverkan som behandlingar och tekniker kan ha pa enskilda och
deras personuppgifter, mer tillgangliga for en stérre publik genom att
tillhandahalla information om EDPS dagliga arbete pd ett tydligt sprak
och med hjalp av lampliga kommunikationsverktyg.

Vart arbete under 2021 inriktades darfor pa att utveckla och modernisera
EDPS visuella identitet. Med var nya organisationsidentitet soker vi
spegla EDPS roll som globalt ledande inom dataskydd och integritet,
b&de inom och utanfér EU, vilket inneb&r en ny era i EDPS historia som
i hdogre grad kommer att fokusera pa att skapa en saker digital framtid.

En stor del av informations- och kommunikationssektorns tid och
insatser laggs pa att framja EDPS verksamhet i vara tre véletablerade
sociala medier: Twitter, LinkedIn och YouTube. Detta kan innefatta att
ta fram kampanjer for sociala medier inriktade p& specifika teman och
att framja datatillsynsmannens deltagande i viktiga evenemang med
mera. Vi fortsatte &ven att producera och offentliggéra innehall p& EDPS
webbplats. I detta ingdr bland annat publiceringen av faktablad, vart
standigt vaxande nyhetsbrev, blogginlagg om en mangd olika amnen
och EDPS pressmeddelanden.

For att ta reda pd mer, 1as kapitel 11: EDPS kommunikationsverksamhet.
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1.10.
Nyckeltal

Vi anvander ett antal nyckeltal fér att vervaka vara resultat i forhallande
till de huvudsakliga mal som anges i EDPS strategi. Darigenom kan vi vid
behov anpassa verksamheten for att f& 6kat genomslag for vart arbete
och en effektivare resursanvandning.

Resultattavlan fér nyckeltal nedan innehdller en kortfattad beskrivning
av varje nyckeltal och resultaten per den 31 december 2021. Resultaten
jamférs med inledande riktmarken eller med resultaten frén foregdende
a&r, som anvands som indikator. Denna uppséattning nyckeltal reviderades
delvis i slutet av 2020, for att sakerstélla att resultatmatten anpassas till
utvecklingen inom EDPS verksamhet.

Under 2021 uppnadde eller évertraffade vi — i vissa fall avsevart — de
mal som faststillts i atta av nio nyckeltal, och ett nyckeltal, nyckeltal nr
8 om tillsatta tjdnster i tjansteférteckningen, nastan nadde upp till det
faststéllda malet.

Dessa resultat illustrerar tydligt vart positiva utfall for genomférandet
av vara strategiska mal under dret, oavsett de svara férhallanden som
EDPS fortfarande maste verka under till féljd av covid-19-pandemin.



Resultat per

NYCKELTAL den Ma&l 2021

31.12.2021

Antal initiativ, inbegripet
publikationer, for att odvervaka
teknik eller framja teknik som 16 10
forbattrar integriteten och initiativ initiativ
dataskyddet som EDPS har
anordnat pd egen hand eller i
samarbete med andra

Nyckeltal 1
Intern indikator

Antal atgéarder for att framja
tvarvetenskapliga politiska 8 8

l6sningar (saval interna som dtgarder dtgarder
externa)

Nyckeltal 2
Intern och extern
indikator

Antal drenden som
behandlats genom
internationellt samarbete
(det globala dataskyddsmotet
(Global Privacy Assembly),
Europaradet, OECD,

det globala natverket

for integritetsskydd,
varkonferensen,
internationella organisationer)
dar EDPS har lamnat ett
betydande skriftligt bidrag

Nyckeltal 3
Intern indikator

17 5
arenden arenden

Antal @renden for vilka
EDPS fungerade som
huvudféredragande,
medféredragande eller
ledamot i projektgruppen
inom ramen foér EDPB

Nyckeltal 4
Extern indikator

23 5
arenden arenden
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Antal yttranden enligt
artikel 42 och gemensamma

paverkade EU-
institutioner

E)’('fekrerltﬂ d5ikator EDPS-EDPB-yttranden . _ Foregdende
som avgivits som svar pa ar som riktmarke
Europeiska kommissionens
begédranden om samrad i
lagstiftningsprocessen
4 3
tillsynsaktiviteter | olika tillsynsaktiviteter/
Nyckeltal 6 Antal tillsynsaktiviteter/ + 1 besok bestk
Extern indikator besék, fysiskt eller pa distans 30
43 paverkade

EU-institutioner

Twitter: 25 826

Resultat fran

Intern indikator

Nyckeltal 7 Antal féljare pa EDPS konton _ . o 0
Extern indikator 3 sociala medier LinkedIn: foregaende ar
P 49 575 + 10%
YouTube: 2 438

Nyckeltal 8 Tillsatta tjanster i o

/e %
Intern indikator tjansteférteckningen 88% 90%
Nyckeltal 9 Budgetgenomférande 86,12% 80%
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KOMMA I KONTAKT
MED EU
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Personligen

Europa direkt har hundratals informationskontor spridda éver hela EU. Du
hittar adressen till narmaste informationskontor har: https://european-
union.europa.eu/contact-eu_sv

Per telefon eller e-post

Europa direkt &r en tjanst som besvarar dina frdgor om Europeiska
unionen. Du kan kontakta Europa direkt via:

® ett gratis telefonnummer: 00 800 67 89 10 11 (vissa operatdrer kan
ta betalt fér samtalen),

® foljande vanliga telefonnummer: +32 2 299 96 96 eller

® per e-post via https://europa.eu/european-union/contact_en

Hitta information om EU

Pa webben

Information om Europeiska unionen pa alla officiella EU-sprak finns pa
EU:s officiella webbplats: https://european-union.europa.eu/index_sv

EU-publikationer

Du kan ladda ned eller bestélla bade kostnadsfria och avgiftsbelagda
EU-publikationer pa https://op.europa.eu/sv/web/general-publications/
publications.

Flera kopior av kostnadsfria publikationer kan erh3llas fran Europa direkt
eller ditt lokala informationskontor (se https://european-union.europa.
eu/contact-eu_sv).

EU-ratten och andra officiella dokument

Rattslig information fran EU, inklusive all EU-lagstiftning sedan 1952 pa
alla officiella sprak, finns p& EUR-Lex: http://eur-lex.europa.eu

Oppna data fr&n EU

EU:s portal for dppna data (https://data.europa.eu/sv) ger dig tillgang
till dataset fran EU. Data kan laddas ned och anvandas gratis, bade for
kommersiella och icke-kommersiella &ndamal.
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Twitter: @EU_EDPS
in LinkedIn: EDPS

> YouTube: European Data Protection Supervisor

Europeiska unionens
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