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INTRODUCCION



Durante mi discurso de clausura en la Conferencia sobre Ordenadores,
Proteccién de Datos y Privacidad de enero de 2021, comparti mi esperanza
con los participantes. La esperanza de que dejaremos atras la soledad
de los confinamientos con la experiencia comun y compartida de haber
pasado por esta situacion apoyandonos los unos en los otros; de que
la solidaridad que hemos vivido nos fortalecerd como sociedad y esta
experiencia compartida nos servira como base para construir el futuro.

Mientras escribo estas palabras, al intentar pensar en este Gltimo afio, me
resulta dificil no pensar en el presente. En las atrocidades de la guerra, al
igual que en la tragedia de la pandemia, vemos como la solidaridad nos
acerca y nos ayuda a superar los tiempos mas oscuros.

No es casualidad que sea la solidaridad uno de los pilares principales de
la Estrategia 2020-2024 del SEPD. Me enorgullece que en 2021 nuestras
palabras estuvieran acompafiadas de acciones. Nuestra supervision de
las instituciones, agencias y o6rganos de la UE (las instituciones de la
UE) se basa en la profunda creencia de que los estrictos requisitos de
conformidad legal de las autoridades publicas de la UE son una condicidon
necesaria para su efectividad. Una Administracion eficiente es aquella
que respeta el Estado de Derecho y actia conforme a la ley, no alrededor
de ella.

El SEPD se ha comprometido a apoyar en esta empresa a las instituciones
de la UE. Observamos con satisfaccién, tal como demuestran las
inspecciones remotas, las directrices y las formaciones, el elevado nivel
general de conformidad con los principios de proteccidon de datos en lo
que respecta a las medidas tomadas para luchar contra la pandemia.

La decision del SEPD de ordenar a Europol eliminara los conjuntos de
datos sin vinculos establecidos con una actividad delictiva también
deberia interpretarse en el contexto de nuestro respeto por el Estado
de Derecho y un sistema maduro de contrapoderes institucionales. El
deseo del SEPD es contar con unas instituciones europeas fuertes. Sin
embargo, esta fortaleza solo puede basarse en el pleno cumplimiento del
mandato que les ha sido otorgado por el legislador de la Unidn. Ningun
otro fundamento podra aportar resultados a largo plazo.

En el campo del asesoramiento politico, entre los ejemplos que pueden
encontrarse en el Informe Anual de 2021, nuestros esfuerzos quedan
patentes en los dictamenes que hemos emitido en relacidén con varias
iniciativas de los legisladores de la UE que afectan a la proteccién de
los datos personales, como son la Ley de Servicios Digitales o la Ley
de Mercados Digitales. Nuestros dictdmenes se basan en la conviccién
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de que los datos generados en Europa se convierten en valor para las
empresas y la ciudadania europeas y se procesan de acuerdo con los
valores europeos para dar forma a un futuro digital mas seguro.

El SEPD siempre ha sido una institucion con la mirada puesta mas
alld del panorama de las instituciones de la Unién Europea. Estamos
comprometidos con el éxito de la UE en el ambito de los derechos
fundamentales en materia de privacidad y proteccion de datos. De cara
al futuro, con el convencimiento de que el éxito del RGPD también es
nuestra responsabilidad, continuaremos participando activamente en el
trabajo del Comité Europeo de Proteccion de Datos, tal como se refleja
en las multiples iniciativas que hemos propuesto o en las que hemos
participado.

Por encima de todo, consideramos que la Unién Europea es una comunidad
definida por valores, no por fronteras. Para el SEPD, esta creencia es una
motivacién para intensificar nuestros esfuerzos.

Esperamos que esta esté cada vez mas extendida en la Unidn Europea.

Dedico el informe anual de 2021 al personal del SEPD, al que no puedo
estar mas agradecido por su trabajo.

Wojciech Wiewiorowski

Supervisor Europeo de Proteccién de Datos




HITOS EN 2021



En este capitulo se presentan las actividades y logros principales del
SEPD en 2021.

1.1.
Transferencias internacionales
de datos personales

De conformidad con la sentencia Schrems II del Tribunal de Justicia de la
Unidn Europea, el SEPD puso en marcha varias actividades e iniciativas
en el marco de su Estrategia para las instituciones, érganos, oficinas y
agencias de la Unién Europea (instituciones de la UE) para cumplir con
la sentencia «Schrems II» (Estrategia Schrems II del SEPD), publicada
el 29 de octubre de 2020.

La estrategia pretende garantizar y supervisar el cumplimiento por parte
de las instituciones de la UE de la sentencia relativa a las transferencias
de datos personales fuera de la UE y el Espacio Econémico Europeo
(EEE), en particular a los Estados Unidos. Como parte de la estrategia,
pretendemos llevar a cabo tres tipos de acciones: investigaciones,
autorizaciones y asesoramiento, asi como proporcionar directrices
generales para apoyar a las instituciones en el desempefio de sus
funciones de rendicion de cuentas.

Principalmente, en mayo de 2021, lanzamos dos investigaciones: una
sobre el uso de los servicios en la nube suministrados por Amazon Web
Services y Microsoft con arreglo a los contratos Cloud II suscritos por
las instituciones de la UE y otra sobre el uso de Microsoft Office 365 por
parte de la Comisidon Europea. Mediante estas investigaciones, el SEPD
pretende ayudar a las instituciones de la UE a mejorar su cumplimiento
de la proteccion de datos al negociar contratos con su proveedor de
servicios.

Ademas, emitimos una serie de decisiones sobre las transferencias de
datos personales a paises no pertenecientes a la Unidon o al EEE. Nuestras
decisiones se basan en determinar si las herramientas que la institucién
de la UE en cuestidon pretende utilizar para transferir datos personales
fuera de la Union o del EEE ofrecen un nivel de proteccidén para los datos
personales esencialmente equivalente al de la UE o el EEE.


https://edps.europa.eu/press-publications/press-news/press-releases/2020/edps-statement-following-court-justice-ruling_en
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Para mas informacién sobre el trabajo del SEPD en materia de
transferencias de datos personales, véase el capitulo 3, parte 1:
«Transferencias de datos personales a paises no pertenecientes a la UE
o al EEE»; y el capitulo 3, parte 6: «Las investigaciones del SEPD».

1.2.
La COVID-19 vy la proteccion de
datos: continlan nuestros esfuerzos

Durante 2021, el SEPD continudé efectuando un seguimiento de la
pandemia de COVID-19 y sus repercusiones en la proteccién de datos
mediante su grupo de trabajo especifico sobre el COVID-19, creado
inicialmente en 2020. Como autoridad de proteccién de datos de las
instituciones de la UE y como empleador, elaboramos directrices y
presentamos otras iniciativas para ayudar a las instituciones de la UE en
sus actividades de tratamiento de datos personales durante ese tiempo.

Mientras las instituciones de la UE desarrollaban estrategias para el
regreso a la oficina, el 9 de agosto de 2021 publicamos las directrices
Return to the Workplace and EUIs’ screening of COVID immunity or
infection status [Regreso al lugar de trabajo y cribado de la inmunidad o
el estado de infeccion por COVID en las instituciones de la UE, documento
en inglés]. Nuestras directrices incluyen recomendaciones sobre varias
cuestiones, como el posible uso por parte de las instituciones de la UE de
resultados de pruebas de antigenos del COVID, el uso de los certificados
de la UE relativos al estado de vacunacion de los empleados y al COVID.

La evolucién dindmica de la pandemia de COVID-19 ha requerido que
las instituciones de la UE tuvieran que adaptar continuamente sus
procesos. Asi, realizamos una encuesta en la que se pregunto a todas
las instituciones de la UE como habian modificado o desarrollado nuevas
operaciones de tratamiento de datos personales debido al COVID-19.
En la encuesta se incluyeron preguntas sobre las nuevas operaciones
de tratamiento de datos personales de las instituciones de la UE; las
herramientas de TI que las instituciones de la UE aplicaron o0 mejoraron
para permitir el teletrabajo; y las nuevas operaciones de tratamiento
de datos personales puestas en marcha por las instituciones de la
UE responsables de las tareas relacionadas con la salud publica. Los
resultados de la encuesta, compartidos con los responsables de Ia
proteccién de datos de las instituciones de la UE y, mas adelante, con
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el publico, permitirdn actualizar las directrices del SEPD existentes o
contribuiran al desarrollo de nuevas directrices en funcién de la evoluciéon
de la pandemia y de las nuevas practicas que persistan una vez acabe.

También consideramos que era necesario ofrecer formacion sobre
el uso de las redes sociales, las herramientas de trabajo a distancia
y otras herramientas TIC utilizadas por las instituciones de la UE,
debido al incremento del uso de estas para la conexidon interna vy
con su publico durante el COVID-19. Durante nuestras sesiones de
formacion, destacamos que el uso de redes sociales y herramientas de
videoconferencia deberia considerarse del mismo modo que cualquier
otra herramienta TIC a la hora de evaluar sus repercusiones en cuanto a
la proteccion de los datos personales y adoptar las medidas necesarias
para garantizar la proteccion de la privacidad de las personas. El SEPD
verificd con regularidad el cumplimiento del marco de protecciéon de
datos personales de la UE en este contexto.

1.3.
Supervision del espacio de
libertad, seguridad vy justicia

En 2021, el SEPD continud supervisando los organismos y agencias que
forman parte del espacio de libertad, seguridad y justicia (ELS]), que
abarca ambitos de la politica que van desde el control de las fronteras
exteriores de la UE hasta la cooperacidon judicial en asuntos civiles y
penales. El ELS] también incluye politicas de asilo e inmigracion,
cooperacion policial y lucha contra la delincuencia, como el terrorismo,
el crimen organizado, la trata de seres humanos y las drogas.

Una parte de nuestra labor destacada en el espacio de libertad, seguridad
y justicia son nuestras actividades de supervisién relativas al tratamiento
de datos personales realizado por Europol, la Agencia de la Union Europea
para la Cooperacién Policial.

En particular, supervisamos el uso por parte de Europol de herramientas
de aprendizaje automatico, actividad que iniciamos en 2019. En
consonancia con nuestra Estrategia, nuestra labor se centré —y continta
centrandose— en el uso de datos operativos para el desarrollo, incluidos
la formacion, el ensayo, la validacion y el uso de modelos de aprendizaje


https://www.europol.europa.eu/about-europol:es
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automatico en materia de ciencia de datos. Nuestro trabajo de supervision
consistié en una investigacion de oficio, seguida de una consulta previa
que lanzamos en febrero de 2021, que nos llevo a emitir un dictamen
de 21 recomendaciones que Europol debia seguir para evitar posibles
incumplimientos del Reglamento de Europol. En nuestro dictamen, se
sugirié concretamente que Europol estableciera un marco de gobernanza
interno para garantizar que, al desarrollar modelos de aprendizaje
automatico, identifique los riesgos para los derechos y libertades
fundamentales derivados del uso de estas tecnologias innovadoras,
aunque Europol no siempre esté en condiciones de mitigarlos todos,
segun el estado actual de la tecnologia. El desarrollo y el uso de esos
modelos también fue uno de los temas de la Inspeccién Anual de Europol
en septiembre de 2021. La inspeccién abarcé el proceso de desarrollo
de herramientas de aprendizaje automatico y el procedimiento derivado
de evaluacién de riesgos en materia de proteccion de datos de Europol.

Otra parte importante de nuestro trabajo en 2021 fue una investigacion
sobre el tratamiento de grandes conjuntos de datos realizado por
Europol, lanzada inicialmente en 2019. En diciembre de 2021 decidimos
utilizar nuestros poderes correctivos para emitir una orden, comunicada
formalmente a Europol el 3 de enero de 2022, de eliminacion de los
datos relativos a personas sin un vinculo establecido con una actividad
delictiva (categorizacion de titulares de los datos). Mas especificamente,
impusimos un periodo de conservacion de 6 meses para que Europol
filtrara y extrajera los datos personales y un periodo de 12 meses para
el cumplimiento de la Decision del SEPD. Esta Decision llega después
de que el SEPD reprendiera a Europol en septiembre de 2020 por el
almacenamiento continuo de grandes volimenes de datos sin una
categorizacién de los titulares, lo que pone en riesgo los derechos
fundamentales de las personas.

En 2021, el SEPD continué colaborando estrechamente con el RPD y otro
personal operativo de Eurojust, la Agencia de la Unién Europea para la
Cooperacion Judicial Penal, facilitandoles asesoramiento informal cuando
fue necesario.

Tras la adopcion del Acuerdo de Comercio y Cooperacion entre la Union
Europea y el Reino Unido, contribuimos a perfeccionar las relaciones
de Eurojust con las autoridades competentes del Reino Unido. EI SEPD
asesord sobre cuestiones practicas de proteccion de datos y emitid


https://edps.europa.eu/data-protection/our-work/publications/investigations/edps-orders-europol-erase-data-concerning_en
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dictdmenes sobre las formulas de trabajo entre Eurojust y el Ministerio
del Interior del Reino Unido.

Nuestra primera auditoria de las actividades de proteccion de datos de
Eurojust, que fue programada inicialmente para 2020 y se pospuso debido
a la pandemia, tuvo lugar en octubre de 2021. La auditoria del SEPD se
centrd en el tratamiento de los datos personales operativos realizado por
Eurojust y analizé las transferencias de datos en las relaciones exteriores
de Eurojust; el funcionamiento del Registro Antiterrorista y la seguridad
de los datos; asi como el uso y la ejecucidon del sistema de gestion de
casos de Eurojust, en particular. Tras la visita in situ del SEPD como
parte de la auditoria, se determin6é que en general el cumplimiento de
Eurojust del marco de proteccién de datos personales era satisfactorio,
sin problemas de cumplimiento criticos.

La Fiscalia Europea (EPPO) el organismo europeo independiente con
capacidad para investigar y enjuiciar delitos contra los intereses
financieros de la UE, empezé a funcionar en junio de 2021.

A tal efecto, nuestro trabajo y esfuerzos en 2021 se centraron en ayudar
a la Fiscalia Europea a asentarse antes de entrar en funcionamiento.
Para una colaboraciéon efectiva, el supervisor del SEPD se reuni6 con la
fiscal general europea, la Sra. Laura Kdvesi, con el fin de comentar su
cooperacion actual y futura.

En 2021, también apoyamos las actividades de Frontex, la Agencia
Europea de la Guardia de Fronteras y Costas, que contribuye a la gestion
eficaz de las fronteras europeas.

Facilitamos orientaciones sobre las actividades de Frontex de ayuda a los
Estados miembros cuando los migrantes retornados (que no cumplen las
condiciones para permanecer en la UE) son enviados de vuelta a su pais
de origen. En particular, ofrecimos asesoramiento sobre las herramientas
técnicas que Frontex y los Estados miembros de la UE utilizan en este
contexto y facilitamos asesoramiento sobre las transferencias de datos
personales sobre estos migrantes por parte de Frontex a paises no
pertenecientes a la Unién.
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Para mas informacion sobre el trabajo del SEPD en el espacio de libertad,
seguridad vy justicia, véase el capitulo 4: «La supervision del espacio de
libertad, seguridad y justicia».

1.4.
La configuracion del futuro
digital de Europa

Segun lo establecido en la Estrategia 2020-2024 del SEPD, valoramos
iniciativas en las que los datos generados en Europa se convierten en
valor para las empresas y la ciudadania europeas y se procesan de
acuerdo con los valores europeos, para dar forma a un futuro digital
mas seguro. Entre otros ejemplos que pueden encontrarse en el Informe
anual de 2021, nuestros esfuerzos quedan patentes en los dictamenes
que emitimos en relacion con varias iniciativas de los legisladores de la
UE que afectan a la proteccion de datos personales.

La Ley de Mercados Digitales y la Ley de Servicios Digitales

En febrero de 2021, el SEPD publicd dos dictdmenes, uno sobre la Ley
de Mercados Digitales de la UE y otro sobre la Ley de Servicios Digitales
de la UE.

Acogimos con satisfaccion la propuesta de una Ley de Servicios Digitales
destinada a promover un entorno digital transparente y seguro.
Recomendamos que se aplicaran medidas adicionales para proteger
mejor a las personas en relacién con la moderacion de contenidos, la
publicidad dirigida en linea y los sistemas de recomendacién utilizados
por plataformas en linea, como redes sociales y mercados.

En relacién con la Ley de Mercados Digitales, destacamos la importancia
de promover mercados digitales competitivos, para que las personas
tengan una seleccion mas amplia de plataformas y servicios en linea
para utilizar.

Inteligencia artificial

En junio de 2021, junto al Comité Europeo de Proteccion de Datos
(CEPD), emitimos un dictamen conjunto acerca de la propuesta de la
Comisién Europea sobre la Ley de Inteligencia Artificial. Teniendo en
mente la seguridad y los derechos de privacidad de las personas, hicimos


https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_markets_act_en.pdf
https://edps.europa.eu/system/files/2021-02/21-02-10-opinion_on_digital_services_act_en.pdf
https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en
https://edps.europa.eu/node/7140_en

un llamamiento a la prohibicidon general de cualquier uso de la IA para
el reconocimiento automatico de los rasgos humanos en espacios de
acceso publico.

La Estrategia de Ciberseguridad de la UE

En marzo de 2021, emitimos un dictamen sobre la Propuesta para una
Directiva SRI 2.0 del legislador de la Unidn, que pretende sustituir la
Directiva sobre la seguridad de las redes y sistemas de informaciéon (SRI)
y forma parte de la Estrategia de Ciberseguridad de la Unién Europea.
En nuestro dictamen, subrayamos que es esencial que la proteccion
de la privacidad y los datos personales se incluyan en la Directiva
propuesta y en todas las iniciativas futuras derivadas de la Estrategia de
Ciberseguridad de la Unién Europea. Esto permitira un enfoque holistico
al gestionar riesgos de ciberseguridad y proteger los datos personales.

El certificado COVID digital de la UE

En abril de 2021, junto con el CEPD, adoptamos un dictamen conjunto
sobre las propuestas para un certificado COVID digital de la UE. El
certificado COVID digital de la UE pretende facilitar el ejercicio del
derecho de libre circulacion dentro de la UE durante la pandemia de
COVID-19 mediante el establecimiento de un marco comun para la
emision, verificacion y aceptacion de certificados interoperables de
vacunacion, de prueba diagndstica y de recuperacion de la COVID-19.

Con este dictamen conjunto, invitamos a los colegisladores a garantizar
que el certificado COVID digital de la UE esté plenamente en consonancia
con la legislacion en materia de proteccion de datos personales de la UE.
Nuestro dictamen conjunto destacd que el uso del certificado COVID digital
de la UE no puede dar lugar, de ningin modo, a la discriminacion directa
o indirecta de las personas y debe estar plenamente en consonancia con
los principios fundamentales de necesidad, proporcionalidad y eficacia.

1.5.
Aumento de las consultas legislativas

Desde la entrada en vigor del Reglamento (UE) 2018/1725 de proteccion
de datos personales para las instituciones de la UE, el nimero de
consultas legislativas ha aumentado significativamente.
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En 2021, el SEPD respondié a 88 consultas legislativas formales, en
comparacion con 27 en 2020. Las 88 consultas legislativas incluyen
12 dictdmenes y 76 observaciones formales, ademas de 5 dictdmenes
conjuntos emitidos con el CEPD.

Este marcado aumento puede explicarse por varios factores.

Han aumentado las iniciativas legislativas que contienen disposiciones
que pueden tener repercusiones sobre la protecciéon de los derechos
y libertades de las personas en relacion con el tratamiento de datos
personales. Por esta razon, ha aumentado el nimero de instituciones y
organizaciones de la UE que se han puesto en contacto con el SEPD para
una consulta legislativa.

Este incremento se debe también al fortalecimiento del papel consultivo
del SEPD con arreglo al articulo 42 del Reglamento (UE) 2018/1725 por
el que se establece una obligacion positiva para la Comision Europea de
consultarnos sobre propuestas legislativas y otras propuestas cuando
tengan repercusiones sobre la proteccidon de los derechos vy libertades de
las personas en relacién con el tratamiento de datos personales.

Entre otros factores, estd aumentando la concienciacién sobre las
cuestiones de proteccion de datos en los departamentos de la Comisidon
Europea. Esta mayor concienciacién se debe a la divulgacién realizada
por el SEPD vy a las aclaraciones efectuadas internamente por la Comision
Europea.

En 2021 se han emitido varios dictdmenes del SEPD significativos sobre
tres temas en concreto: plataformas digitales, servicios financieros y
justicia y asuntos de interior.

Nuestros dictdmenes conjuntos con el CEPD incluyen temas como la
inteligencia artificial, el certificado COVID digital de la UE y las clausulas
contractuales tipo, entre otros.

Nuestras observaciones formales clave emitidas en 2021 hacen referencia,
entre otros temas, a justicia y asuntos de interior y al paquete «Unidn
Europea de la Salud».

Para mas informacién sobre la consulta legislativa del SEPD del afio
2021, véase el capitulo 6: «Consultas legislativas».


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A32018R1725#d1e3114-39-1

1.6.
Alegaciones ante el Tribunal de
Justicia de la Unién Europea

Durante 2021, el SEPD participd en cuatro audiencias ante el Tribunal de
Justicia de la Unién Europea (TJUE) en referencia a diferentes cuestiones.
Nuestras intervenciones en asuntos que siguen pendientes ante el TJUE
son una de las formas tangibles en que cumplimos nuestra funcién como
asesores. En nuestras intervenciones, podemos destacar cuestiones
especificas sobre proteccién de datos para garantizar que se respetan
los derechos fundamentales de las personas en materia de privacidad y
proteccién de datos.

En julio de 2021, el SEPD respondid preguntas escritas formuladas por
el TIJUE y participd en una vista oral en un asunto relativo a la validez
e interpretacién de la Directiva (UE) 2016/681 relativa a la utilizacién
de datos del registro de nombres de los pasajeros (PNR), que incluye
los datos de las reservas de los pasajeros al viajar, para la prevencién,
deteccidn, investigacién y enjuiciamiento de los delitos de terrorismo y
de la delincuencia grave (Asunto C-817/19).

La parte demandante ante el Tribunal Constitucional belga que refirié el
asunto —Ligue des droits humains, una organizacién no gubernamental
belga— denuncié que la Ley relativa al PNR belga, que transponia la
Directiva del PNR, interferia de forma ilegitima con el derecho a la
privacidad y el derecho a la proteccion de los datos personales. La
parte demandante consideraba, en particular, que las operaciones de
tratamiento de datos personales que implicaba no eran necesarias ni
proporcionadas con arreglo a los criterios establecidos en la legislacion
en materia de proteccién de datos.

Durante la vista, el SEPD subrayd la necesidad de unas garantias
eficaces para mitigar los riesgos derivados del tratamiento de datos
del PNR, teniendo en cuenta su caracter intrusivo, sistematico y a gran
escala. El SEPD también expreso reservas acerca de la compatibilidad
del tratamiento de los datos del PNR de vuelos dentro de la UE y de otros
medios de transporte publico transfronterizos dentro de la UE con los
Tratados y la Carta de los Derechos Fundamentales de la Unién Europea.
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Conservacion de los datos

En septiembre de 2021, el SEPD participé en dos vistas ante el TJUE en
asuntos relativos a la conservacion de los datos.

En la primera vista se abordo la compatibilidad de la legislacion alemana
e irlandesa en materia de conservacién de datos personales para la
ejecucion de la ley con el articulo 15 de la Directiva sobre la privacidad vy
las comunicaciones electronicas, por la que se rigen las restricciones de
los derechos de privacidad de las personas y la proteccion de los datos
personales en las comunicaciones electrénicas (C-793/19, C-794/19 y
C-140/20).

Durante la vista, el SEPD reiterd que seria posible concebir una
legislacion clara y precisa que previera un régimen limitado pero efectivo
para la conservaciéon y el acceso a los datos de trafico y localizacion de
las comunicaciones electronicas, incluidos los datos de usuarios que a
primera vista no tienen una relacion objetiva con el objetivo perseguido,
de manera compatible con la Carta de los Derechos Fundamentales de la
Unién Europea, y que la conservacion y el acceso a los datos almacenados
no deberian considerarse totalmente aislados entre si.

La segunda vista hacia referencia a dos asuntos franceses relacionados
con el uso de la conservacion de datos para investigar operaciones con
informacién privilegiada y manipulaciones del mercado con arreglo a la
Directiva sobre abuso del mercado de la UE y el Reglamento sobre abuso
del mercado (C-339/20 y C-397/20). Una de las cuestiones debatidas era
si la legislacion permite al legislador nacional exigir la conservacion de
datos personales para que las autoridades competentes puedan acceder
a esos datos al investigar operaciones con informacion privilegiada vy
manipulaciones del mercado.

En la vista, el SEPD dictamind que dichas disposiciones no pretendian
establecer una base legal para la conservacion de los datos.

Lucha contra el blanqueo de capitales

En octubre de 2021, el SEPD participé en una vista ante el TJUE en un
asunto relativo a la Directiva (UE) 2018/843 relativa a la prevencién
del blanqueo de capitales y la financiacion del terrorismo (C-601/20).
Especificamente, la vista se centré en la forma de interpretar las
disposiciones pertinentes de esta Directiva de la UE relativa al régimen
de acceso publico a la informacion sobre la propiedad efectiva y si dicha


https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32002L0058&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32003L0006&from=FR
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0596&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32014R0596&from=EN
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32018L0843&from=EN

interpretacién cumple la Carta de los Derechos Fundamentales de la
Union Europea y el Reglamento General de Proteccion de Datos.

En consonancia con nuestro dictamen sobre la lucha contra el blanqueo
de capitales publicado en septiembre de 2021, argumentamos que el
acceso para el publico general a la informacion sobre la propiedad efectiva,
segun lo establecido en la Directiva, no es necesario y proporcionado.

1.7.
Una nueva iniciativa: TechSonar

Uno de los logros del SEPD del afio 2021 fue el lanzamiento en septiembre
de una nueva iniciativa: TechSonar.

Con nuestro informe TechSonar, pretendemos prever las tendencias
tecnoldgicas emergentes para comprender mejor sus avances futuros,
especialmente sus posibles repercusiones para la proteccién de datos
personales y la privacidad de las personas.

Esta nueva iniciativa llega después de varias reflexiones en el seno del
SEPD. La pandemia de COVID-19, entre otros factores, ha acelerado el
cambio tecnolégico, con laaparicion de nuevas tecnologias y herramientas.
Con frecuencia, se desconocen los usos principales reales que tendran
esas tecnologias hasta que se aplican en contextos especificos. Solo
entonces somos capaces de comprender el valor y los riesgos que
pueden tener para la sociedad. A tal efecto, el SEPD cree firmemente
gue es necesario actuar con antelacién, es decir, en vez de reaccionar
a las nuevas tecnologias emergentes cuando su valor afiadido y riesgos
para la sociedad ya se han desarrollado, debemos ser capaces de prever
su evolucion. Esto nos permitiria asegurarnos de que esas tecnologias
se desarrollen, desde las fases mas tempranas de su concepcién, de
conformidad con los derechos fundamentales de las personas, incluidos
los derechos de privacidad y proteccion de datos.

En vista de lo anterior, TechSonar es un proceso que pretende capacitar
al SEPD para analizar continuamente el panorama tecnoldgico con el
objetivo de seleccionar las tendencias tecnoldgicas previstas para el afio
proximo.

Con TechSonar, somos capaces —y lo seguiremos siendo— de determinar
qué tecnologias vale la pena supervisar actualmente para estar

17


https://edps.europa.eu/press-publications/publications/techsonar_en

18

preparados para un futuro digital mas sostenible en el que la proteccién
de datos personales esté garantizada de forma eficaz.

En nuestro primer Informe TechSonar de 2021, nuestro equipo de
expertos internos decidié analizar las seis tendencias tecnoldgicas
previstas: certificados de vacunacién inteligentes, datos sintéticos,
divisa digital del Banco Central, tecnologia Just walk out, autenticacién
biométrica continua y terapéutica digital.

Para mas informacion sobre el trabajo del SEPD en el ambito de la
tecnologia y la privacidad, véase el capitulo 5: «Tecnologia y privacidad».

1.8.
Recursos humanos, presupuesto
y Administracion

Durante 2021, la Unidad de Recursos Humanos, Presupuesto vy
Administracion (HRBA, por sus siglas en inglés) del SEPD ha asistido a los
equipos de Gestidén y Operaciones del SEPD. El objetivo es garantizar que
disponen de suficientes herramientas y recursos financieros, humanos
y administrativos para lograr los objetivos establecidos en la Estrategia
2020-2024 del SEPD.

Entre el trabajo y las iniciativas perseguidos en 2021, la unidad de HRBA
puso en marcha una estrategia interna para el regreso gradual y seguro
a las instalaciones del SEPD, en consonancia con las medidas belgas para
la COVID-19 y las medidas adoptadas por otras instituciones de la UE.
Asi, la unidad de HRBA organizo el regreso a las oficinas del SEPD por
fases durante el transcurso de la pandemia, con la adopcién de férmulas
de trabajo y normas sanitarias y de seguridad especificas.

Como organizacion, nos esforzamos por ejercer un impacto positivo en
nuestra sociedad. Uno de nuestros valores principales es tratar a las
personas, incluido nuestro personal, con respeto. Para crear un entorno
de trabajo positivo, respetuoso y seguro, la unidad de HRBA continud
varias iniciativas, ya iniciadas en 2021, para garantizar niveles elevados
de bienestar en el trabajo entre el personal del SEPD, en estrecha
colaboracién con el Coordinador de Bienestar del SEPD.


https://edps.europa.eu/edps-strategy-2020-2024/
https://edps.europa.eu/edps-strategy-2020-2024/

Una de las prioridades establecidas en la Estrategia 2020-2024 del
SEPD es invertir en la gestion de los conocimientos para garantizar la
maxima calidad de nuestro trabajo y contratar a un personal diverso,
interdisciplinario y con talento. Asi, en 2021, concentramos nuestros
esfuerzos en la contratacion de expertos en proteccion de datos
personales para cubrir las necesidades del SEPD.

Los cambios en el entorno laboral causados por la pandemia y el régimen
de teletrabajo a jornada completa exigian una reflexién profunda sobre
la adaptacion de nuestras condiciones laborales. Tuvimos en cuenta
factores como el horario de trabajo, el trabajo hibrido y el teletrabajo
desde el extranjero. La unidad de HRBA inici6 esta reflexién y propondra
nuevas normas, que se debatiran y comentaran dentro de nuestro comité
de personal. El objetivo es adoptar estas normas a mediados de 2022.

El SEPD y el CEPD se convirtieron en los Unicos ocupantes de sus
instalaciones actuales en Bruselas, tras la marcha del Defensor del
Pueblo Europeo a finales de octubre de 2021. Esto alland el camino
para que empezaramos a crear y establecer nuestras instalaciones
como el «Centro Europeo de Proteccion de Datos», con el objetivo de
convertirnos en el centro neuralgico de la privacidad y la proteccién de
datos personales de la UE, con sede en Bruselas. Este proyecto se inicio
en 2021 y continuara durante todo 2022.

Para mas informacién, véase el capitulo 12: «Recursos humanos,
presupuesto y Administraciéon»

1.9.
Actividades de comunicacion del SEPD

El interés publico y la participacion en torno a la proteccion de datos
y el trabajo de las autoridades de proteccién de datos (APD) continta
creciendo, aun mas dada la digitalizacion creciente de la vida diaria de
los ciudadanos. Las personas son mas conscientes y se preocupan mas
por su huella digital y la importancia de proteger sus datos personales.
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Por tanto, el Sector de Informacién y Comunicacién del SEPD (Sector IC)
pretende garantizar que las actividades y los mensajes del SEPD lleguen
al publico pertinente en el momento adecuado.

El papel del Sector IC, reforzado en la Estrategia 2020-2024 del SEPD, es
explicary promover el trabajo del SEPD. Asi, adquirimos el compromiso de
lograr que las cuestiones relativas a la proteccion de datos, en particular
las repercusiones que las operaciones y tecnologias de tratamiento de
datos personales pueden tener en las personas y sus datos personales,
sean mas accesibles a un publico mas amplio mediante la facilitacion de
informacién sobre el trabajo diario del SEPD en un lenguaje claro y por
medio de las herramientas de comunicacién adecuadas.

A tal efecto, nuestro trabajo en 2021 se centrd en desarrollar y modernizar
la identidad visual del SEPD. Con nuestra nueva identidad corporativa,
pretendemos reflejar el papel del SEPD como lider mundial en proteccién
de datos y privacidad, no solo en la UE, sino también mas alla, y marcar
una nueva era en la historia del SEPD, que se centrard en mayor medida
en la configuracién de un futuro digital mas seguro.

Una gran parte del tiempo y los esfuerzos del Sector IC se invierte
en la promocion de las actividades del SEPD en nuestros tres canales
consolidados en las redes sociales: Twitter, LinkedIn y YouTube. Por
ejemplo, mediante el desarrollo de campafias en las redes sociales
centradas en temas especificos, la promocién de la participacién del
Supervisor en eventos importantes y mucho mas. También hemos
continuado produciendo y publicando contenidos en el sitio web del
SEPD. Entre otros, la publicacion de fichas informativas, nuestro boletin
en constante crecimiento, las publicaciones en blogs sobre una amplia
variedad de temas y los comunicados de prensa del SEPD, a modo de
ejemplo.

Para mas informacidn, véase el capitulo 11: «Actividades de comunicacion
del SEPD».


https://edps.europa.eu/edps-strategy-2020-2024/

1.10.
Indicadores clave de rendimiento

Utilizamos una serie de indicadores clave de rendimiento (ICR) que nos
ayudan a controlar nuestro rendimiento a la luz de los principales objetivos
establecidos en la Estrategia del SEPD. De este modo, podemos ajustar
nuestras actividades, en caso necesario, para aumentar el impacto de nuestro
trabajo y hacer un uso efectivo de los recursos.

El siguiente marcador de ICR contiene una breve descripcién de cada ICR y de
los resultados a 31 de diciembre de 2021. Estos resultados se cotejan con los
objetivos iniciales o con los resultados del ejercicio anterior utilizados como
indicador. Este conjunto de ICR se revisé parcialmente a finales de 2020,
para garantizar que las métricas de rendimiento se adapten a los avances en
las actividades del SEPD.

En 2021, cumplimos o superamos, en algunos casos de forma significativa,
los objetivos fijados en ocho de los nuevos ICR, con un ICR —el ICR 8 sobre
el porcentaje de participacion de la plantilla de personal— cerca de alcanzar
el objetivo fijado.

Estos resultados ilustran claramente los resultados positivos que hemos
obtenido en la ejecucion de nuestros objetivos estratégicos durante el ano,
a pesar de las complicadas circunstancias con las que el SEPD tuvo que
trabajar en el contexto de la pandemia de COVID-19.
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INDICADORES CLAVE DE Resultados a  );0tivo 2021

RENDIMIENTO 31.12.2021

Numero de iniciativas, incl.
publicaciones, sobre el control y
la promocidén de las tecnologias 16 10
orientadas a mejorar la proteccién iniciativas iniciativas
de la privacidad y de los datos
organizadas en su totalidad o en
parte por el SEPD

ICR 1
Indicador interno

ICR 2 Numero de actividades centradas en 8 8
Indicador interno soluciones politicas interdisciplinarias o L
. actividades actividades
y externo (internas y externas)
Numero de asuntos tramitados
ICR 3 gn el cor\texto de la cooperacion
Indicador interno internacional (GPA, CdE, OCDE, 17 5
GPEN, Conferencia de Primavera, casos casos
organizaciones internacionales) a los
que el SEPD contribuyd mediante
aportaciones significativas por escrito
ICR 4 Numero de expedientes en los que el 23 5

. SEPD actué como ponente principal,
Indicador externo . . casos casos
ponente o miembro de un equipo de

redaccion en el contexto del CEPD

Numero de dictdmenes y dictdamenes
ICR 5 conjuntos del SEPD-CEPD en
Indicador externo relacion con el articulo 42 emitidos
en respuesta a las peticiones de
consulta legislativa de la Comisidn
Europea

17 Afo anterior
casos como referencia
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4 3
auditorias auditorias/visitas
, o L + 1 visit i
ICR 6 NUumero de auditorias o visitas Con ;/flzlcfo c d|fe|;entes
Indicador externo realizadas fisica o remotamente on efecto en
en 43 30
instituciones instituciones
de la UE de la UE
Twitter:
, . 25 82 Resultados del
ICR 7 Numero de seguidores en las cuentas . > 826 ~ )
indicador externo de redes sociales del SEPD LinkedIn: ano anterior +
49 575 10%
YouTube:
2 438
ICR 8 . Porcgnta]e de participacion de la 88% 90%
Indicador interno plantilla de personal
ICR9 Ejecucion del presupuesto 86,12% 80%

Indicador interno
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CONTACTAR CON LA
UNION EUROPEA



En persona

Existen centenares de centros de informacion Europe Direct por toda la
Unidn Europea. Puede encontrar la direccion del centro mas cercano en:
https://europa.eu/european-union/contact_es

Por teléfono o correo electronico
Europe Direct es un servicio que le ayudara a encontrar respuestas a sus

preguntas sobre la Unidn Europea. Puede contactar con este servicio:

® a través de una llamada gratuita: 00 800 6 7 8 9 10 11 (puede que
algunos operadores le cobren por estas llamadas),

® al siguiente niumero estandar: +32 22999696 o

® por correo electronico a través de: https://europa.eu/european-

union/contact_es

Buscar informacion sobre la Union Europea

En linea

Puede encontrar informacion sobre la Unidn Europea en todas sus
lenguas oficiales en el sitio web Europa: https://europa.eu/european-
union/index_es

Publicaciones de la UE

Puede descargar y solicitar publicaciones de la UE, tanto gratuitas
como previo pago de un precio, en: https://publications.europa.eu/es/
publications

Puede obtener varias copias de publicaciones gratuitas contactando
con Europe Direct o con su centro de informacion local (véase https://
europa.eu/european-union/contact_es).
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DerechodelaUnionydocumentosrelacionados

Para acceder a informacion juridica de la UE, incluida toda la normativa
aprobada desde 1952, en todas las lenguas oficiales, consulte EUR-Lex
en: http://eur-lex.europa.eu

Datos abiertos de la Union Europea

El portal de datos abiertos de la UE (http://data.europa.eu/euodp/es)
da acceso a conjuntos de datos de la UE. Los datos pueden descargarse
y reutilizarse de forma gratuita, tanto para fines comerciales como no
comerciales.free, both for commercial and non-commercial purposes.


http://eur-lex.europa.eu
http://data.europa.eu/euodp/es

Twitter: @EU_EDPS
in LinkedIn: EDPS

> YouTube: European Data Protection Supervisor

Oficina de Publicaciones
de la Unién Europea



https://www.youtube.com/c/EuropeanDataProtectionSupervisor
https://www.linkedin.com/company/edps/
https://twitter.com/EU_EDPS

