SUPERVISOR EUROPEO
DE PROTECCION DE DATOS

\\\\\\\\\\\\\\\lHII/////////////
\\\\\\ . O@o : //////
SRy e I el =2
=~ 0o = & ——=s o == O —

= INFORME ANUAL
= RESUMEN EJECUTIVO ‘22




Informe anual del el SEPD - Resumen ejecutivo.

Encontrard mas informacion sobre el SEPD en nuestra pagina web www.edps.europa.eu.

La pagina web también ofrece detalles sobre una funcién de suscripcién a nuestro boletin de noticias.

Waterford, Irlanda - Bruselas, Bélgica: Trilateral Research Ltd, Vrije Universiteit Brussel, 2023

© Diseno y fotos: Trilateral Research Ltd, SEPD y Unién Europea

© Unién Europea, 2023

Reproduccion autorizada siempre que se cite la fuente. Para utilizar o reproducir fotografias o cualquier

otro material de cuyos derechos de autor no sea titular el Supervisor Europeo de Proteccion de Datos,

debe obtenerse el permiso directamente de los titulares de los derechos de autor.

PRINT ISBN 978-92-9242-814-3 doi: 10.2804/48403 QT-AB-23-001-ES-C

PDF ISBN 978-92-9242-721-4 ISSN 1831-0508 doi: 10.2804/756916 QT-AB-23-001-ES-N


https://edps.europa.eu/_en
https://edps.europa.eu/press-publications/publications/newsletters_en

Tengo el placer de compartir con ustedes
el informe anual del afo 2022 del SEPD.
La revisién de este afio ha provocado una gran
reflexion. Ha sido un afio agitado: complicado y
esperanzador, dificil pero alentador, tanto para

el mundo en general como para el SEPD.

Este ano, con la invasién rusa de Ucrania, se
desencadend una reaccién sin precedentes por
parte de la Unién Europea (UE). A lo largo de
este afo, la UE ha demostrado que es capaz
de encontrar soluciones a escala de la Unidn,
especialmente frente a amenazas externas, de
una manera que no solo demuestra solidaridad,
sino que también defiende nuestros principales
valores y principios. Con este espiritu, el SEPD
también ha intentado demostrar a lo largo
del pasado afio su compromiso de defender
el derecho fundamental de la protecciéon de
datos, incluso en momentos de crisis en los
que nuestras medidas y respuestas debian
ser répidas y eficientes. Nuestros esfuerzos
por apoyar a los legisladores de la UE en el
proceso legislativo y supervisar el desarrollo de
Eurojust, la Agencia de la Unién Europea para
la Cooperacién Judicial Penal, son una prueba
de nuestra creencia de que juntos somos mas

fuertes.

Sin embargo, a pesar de estos tumultuosos
acontecimientos mundiales, este afo también
ha sido un ano de ambicién y desarrollo, un ano

para reflexionar sobre la creacion de un mafana

que pueda dar una respuesta eficaz a los retos
actuales. Integrandonos plenamente en la
realidad posterior a la pandemia, los dias 16y 17
de junio organizamos en Bruselas un acto sobre
«El futuro de la proteccion de datos: aplicacién
efectiva en la era digital». Con esta conferencia,
congregamos a mas de 2000 participantes,
tanto presenciales como a distancia, en torno
a un objetivo principal: fomentar el progreso
en el debate sobre el futuro de la aplicacién
del Reglamento General de Proteccion de
Datos, cuatro afos después de su entrada en
vigor. Estoy orgulloso de este acto y de los
fructiferos debates que tuvieron lugar durante
la conferencia de dos dias, que desencadenaron
acciones tangibles en la comunidad de
protecciéon de datos. Los compromisos del
Comité Europeo de Proteccién de Datos
reflejados en su Declaracion de la Cumbre de
Viena, o los planes de la Comisién Europea
de proponer una legislacién que armonice
determinados aspectos procedimentales de la
cooperacién transfronteriza entre autoridades
de proteccion de datos, son dos ejemplos
importantes del efecto que ha tenido nuestra
conferencia. Espero con interés ver dénde nos
lleva esta conversacion y agradezco a nuestra
comunidad en general la valentia de que ha

hecho gala en estas reflexiones.



Como autoridad de protecciéon de datos
que supervisa a las instituciones, 6rganos y
organismos de la UE, el SEPD tiene el papel
particular de supervisar exclusivamente a las
autoridades publicas. Con este papel, surge un
sentido de responsabilidad para contribuir a las
reflexiones sobre la funcién del Estado en una
sociedad democratica. Esto es lo que nos ha
llevado, por ejemplo, a compartir el documento
SEPD Preliminary Remarks on Modern Spyware
(Observaciones preliminares del SEPD sobre
los programas espia modernos) en un intento
de crear un mejor control democratico de las
practicas relacionadas con la aplicacién de la ley

o la seguridad nacional.

En este contexto, también emitimos una
orden del SEPD dirigida a Europol para que
suprima grandes conjuntos de datos que no

tienen vinculos establecidos con actividades

delictivas. La respuesta legislativa a este asunto
y la consiguiente solicitud del SEPD al Tribunal
de Justicia de la Unién Europea para anular
las disposiciones retroactivas del Reglamento
Europol modificado son una sefal de nuestra
profunda conviccién de que la Unién Europea
puede-y debe-establecer normas mundiales
relativas al Estado de Derecho y a los valores

democriéticos.

Para que esto suceda, se debe seguir aspirando
a alcanzar los més altos estandares en la propia
UE. Para los préoximos afos, mantendremos
nuestro compromiso de contribuir a este
importante esfuerzo. Estoy seguro de que el
proximo afio traerd consigo sus propios retos
y revelaciones, pero espero poder abordarlos
junto con nuestro dindmico y entregado equipo
del SEPD.

A

i

Wojciech Wiewidrowski

Supervisor Europeo de Proteccion de Datos
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1.1.

Quiénes somos

El Supervisor Europeo de Proteccion de Datos (SEPD) es la autoridad independiente en materia de
proteccion de datos de la Uniéon Europea, responsable de supervisar el tratamiento de datos personales

por parte de las instituciones, 6rganos y organismos europeos (las IUE).

Asesoramos a las IUE sobre nuevas propuestas legislativas e iniciativas relacionadas con la proteccion
de datos personales.

Supervisamos el impacto de las nuevas tecnologias en la proteccién de datos y cooperamos con las
autoridades de control para garantizar la aplicacion sistemética de las normas de proteccién de datos
de la UE.

Nuestra mision

La proteccion de datos es un derecho fundamental, protegido por la legislacion europea.

Promovemos una sélida cultura de proteccién de datos en las IUE.
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Nuestros valores y principios

Llevamos a cabo nuestro trabajo con arreglo a los cuatro valores siguientes:

Imparcialidad: trabajar dentro del marco legislativo y politico que nos ha sido asignado, siendo

independientes y objetivos, y encontrar el equilibrio adecuado entre los intereses en juego.

Integridad: defender las normas de conducta mas estrictas y hacer siempre lo correcto.

Transparencia: explicar lo que hacemos y el porqué, con un lenguaje claro y accesible para todos.

Pragmatismo: comprender las necesidades de las partes interesadas y buscar soluciones que

funcionen en la practica.

Qué hacemos

Tenemos cuatro ambitos de trabajo principales:

Supervision y aplicacién. Supervisamos el tratamiento de datos personales por parte de las IUE

para garantizar que cumplan con las normas de proteccién de datos.

Politicas y asesoramiento. Asesoramos a la Comisién Europea, al Parlamento Europeo y al Consejo

sobre propuestas e iniciativas legislativas relacionadas con la proteccién de datos.

Tecnologia y privacidad. Supervisamos y evaluamos los avances tecnoldgicos que afectan a la
proteccion de los datos personales. Comprobamos que los sistemas en los que se basa el tratamiento
de datos personales por parte de las IUE utilicen salvaguardias adecuadas para garantizar el
cumplimiento de las normas de proteccién de datos. Llevamos a cabo la transformacion digital del
SEPD.

Cooperacién. Trabajamos con las autoridades de proteccion de datos para promover una proteccion
de datos sistematica en toda la UE. Nuestra principal plataforma de cooperacién con las autoridades

de proteccién de datos es el Comité Europeo de Proteccion de Datos, al que proporcionamos

una secretaria y con el que mantenemos un memorando de acuerdo que define cémo trabajamos

conjuntamente.

Nuestras competencias

Las competencias que tenemos como autoridad de proteccién de datos de las IUE se definen en el
Reglamento (UE) 2018/1725.

En virtud de este Reglamento, podemos, por ejemplo, advertir o amonestar a una [UE que esté tratando

datos personales de formailegal o desleal; ordenar a las IUE que atiendan las solicitudes de ejercicio de

derechos de las personas; imponer una prohibicién temporal o definitiva a una determinada operacion

de tratamiento de datos; imponer multas administrativas a las IUE; remitir un asunto al Tribunal de

Justicia de la Uniéon Europea.


https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_en
https://edpb.europa.eu/our-work-tools/our-documents/memorandum-understanding/memorandum-understanding_en
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32018R1725

También tenemos competencias especificas para supervisar la forma en que tratan los datos personales
los siguientes organismos y agencias: Europol [Agencia de la Unién Europea para la Cooperacién
Policial en virtud del Reglamento (UE) 2016/794]; Eurojust [Agencia de la Unién Europea para la
Cooperacién Judicial Penal en virtud del Reglamento (UE) 2018/1727]; y la Fiscalia Europea, en virtud
del Reglamento (UE) 2017/1939; asi como Frontex (la Guardia Europea de Fronteras y Costas).

Para mas informacion sobre el SEPD, puede consultar nuestra pagina de preguntas frecuentes en el
sitio web del SEPD.

Para mas informacién sobre la proteccién de datos en general, consulte nuestra pagina «Glossary» en

el sitio web del SEPD [solo en inglés, francés y aleman].

1.2.

En un mundo conectado, en el que los datos circulan a través de las fronteras, la solidaridad dentro de
Europa y a escala internacional contribuira a reforzar el derecho a la proteccién de datos y a hacer que

los datos beneficien a las personas dentro y fuera de la UE.

La estrategia del SEPD para el periodo 2020-2024 se centra en tres pilares, previsién, accién y

solidaridad, para configurar un futuro digital mas seguro, justo y sostenible.

® Prevision: nuestro compromiso de ser una institucion inteligente con una visién a largo plazo de las

tendencias en materia de proteccién de datos y del contexto juridico, social y tecnolégico.

® Accién: desarrollar proactivamente herramientas para que las instituciones, érganos y organismos
europeos (IUE) puedan ser lideres mundiales en materia de protecciéon de datos. Promover la
coherencia en las actividades de los organismos de ejecucion de la UE, con una expresion mas firme

de una verdadera solidaridad europea, el reparto de la carga y un enfoque comun.

¢ Solidaridad: por un lado, creemos que la justicia exige que se proteja la privacidad para todos
en todas las politicas de la UE y, por otro, creemos que la sostenibilidad debe ser el motor del

tratamiento de datos en aras del interés publico.


https://edps.europa.eu/frequently-asked-questions_en
https://edps.europa.eu/data-protection/data-protection/glossary_en
https://edps.europa.eu/sites/edp/files/publication/20-06-30_edps_shaping_safer_digital_future_en.pdf

De cara al futuro:
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posteriores

Revision de la estrategia a medio plazo: «Configurando un futuro digital mas
seguro»

La Estrategia 2020-2024 del SEPD «Configurando un futuro digital més seguro» se elaboré en la cispide

del cambio global. Redactada a principios de 2020, establecié tres pilares estratégicos de referencia
para el SEPD: previsién, acciéon y solidaridad. Pero ni siquiera nuestros mejores expertos en prevision
pudieron anticipar el cambio de paradigma que se avecinaba. La pandemia de COVID-19, la guerra de
Ucrania y la crisis econdmica mundial son parte del dificil entorno con el que nos encontramos tras la

adopcion de nuestra estrategia 2020.

Por ello, en 2022, decidimos realizar una revisién intermedia de nuestra estrategia 2020-2024.
La revisién intermedia se inicié con la intencién de evaluar el progreso conseguido en relacién con
los objetivos contemplados en la estrategia y constituyé un momento crucial para considerar si era
necesario un cambio de direccién institucional a la luz de la evolucién del entorno mundial. El siguiente
capitulo del informe anual presenta los resultados de la revision intermedia y expone la nueva vision y

las nuevas prioridades del SEPD para el periodo restante de la estrategia.

Procedimiento de la revisiéon intermedia

Se aplicd un andlisis ascendente a la revision intermedia y la evaluacién de la estrategia se llevé a cabo
desde dentro. Esta decision se adoptd con la intencién de captar las nuevas perspectivas del personal
del SEPD, habida cuenta del crecimiento institucional que se ha producido desde 2020. Este enfoque
nos permitié aprovechar los conocimientos y la experiencia interdisciplinarios internos del personal

del SEPD para identificar los principales dmbitos de interés para nuestro trabajo en los préximos afos.


https://edps.europa.eu/edps-strategy-2020-2024/

La revisiéon intermedia se llevd a cabo en dos fases. La primera fase consistié en un anélisis de las
deficiencias. Se llevé a cabo a partir de un ejercicio de catalogacion en el que participé todo el personal
del SEPD. Este ejercicio se inicié oficialmente con un debate entre el supervisor y el personal del SEPD
en el que el supervisor compartié el procedimiento previsto para someterlo a una reflexion abierta y al
estudio por parte del personal. Tras las valiosas aportaciones recibidas por parte del personal, se puso
en marcha el ejercicio de catalogacién. Dicho ejercicio ofrecié una vision general de los 57 objetivos
enumerados en la estrategia 2020-2024 del SEPD, sobre los que el personal del SEPD reflexioné
acerca de si se habian cumplido y en qué medida. Tras esta evaluacion preliminar, se llevé a cabo un

analisis de deficiencias para identificar el estado de progreso de los objetivos.

Los resultados del ejercicio de catalogacién evidenciaron los progresos sustanciales que hemos
realizado en la aplicaciéon y consecucion de los objetivos contemplados en la estrategia. El analisis de
deficiencias puso de manifiesto que, hasta la fecha, de esos 57 objetivos, se han cumplido 15, 40 estan

en curso y solo 2 se encuentran en las primeras fases del proceso de aplicacion.

Los resultados positivos del anélisis de deficiencias sentaron las bases para la segunda fase de la
revisién intermedia. En esta segunda fase consultiva, se pregunté al personal del SEPD sobre el futuro
de la institucion y se les pidié que estudiaran cdmo pueden las nuevas realidades de nuestro entorno
justificar un cambio de prioridades para lo que resta de la estrategia. Se prestd especial atencién a la
identificacion de los dmbitos de interés en los que el SEPD desea concentrar mayores esfuerzos para

el resto de la estrategia.

Resultados de la revisién intermedia: de configurar un futuro digital mas seguro
a promover su formacién

De los resultados de la fase de consulta surgieron varias prioridades institucionales que consideramos
esenciales y a las que nos comprometemos a dedicar una atencion y unos recursos adicionales durante
el resto de la estrategia 2020-2024.

Prioridad 1: Aplicacion efectiva de la proteccién de datos en un nuevo panorama
normativo

Con la adopcién de miiltiples iniciativas legislativas en el &mbito digital, el SEPD, junto con el conjunto
de autoridades de proteccién de datos, se encuentra en un entorno regulador considerablemente
mas complejo. Este nuevo panorama normativo, que incluye legislacion como la Ley de Gobernanza
de Datos, la Ley de Mercados Digitales y la Ley de Servicios Digitales, por una parte, y las propuestas
de Ley de Inteligencia Artificial y Ley de Datos, por otra, da lugar a que el legislador prevea nuevas

funciones reguladoras y autoridades reguladoras.

Aunque en principio estos actos legislativos no perjudican ni modifican el RGPD (o el RPDUE), varias
disposiciones de estos reglamentos nuevos o futuros se refieren explicitamente a las definiciones,
los conceptos y las obligaciones del RGPD. Ademas, si bien el tratamiento de datos personales es

fundamental para las actividades reguladas por cada acto legislativo, las autoridades de proteccion



de datos no se designan como principales autoridades competentes. La aplicacién se confia, en su
totalidad o en gran medida, a autoridades cuyas funciones se refieren principalmente a objetivos
politicos distintos de la proteccién de datos o de la privacidad. Por consiguiente, es necesario garantizar
un enfoque coherente de las actividades reguladoras en el ambito digital. Trataremos, por tanto, de
conceptualizar nuestro papel con respecto a estas autoridades e identificar las expectativas de dichas

autoridades con respecto al SEPD.

Basandonos en una experiencia consolidada y ampliamente reconocida de garantizar un enfoque
coherente en el ecosistema digital, dirigiremos y participaremos activamente en el trabajo de los foros
de coordinacién pertinentes previstos por la ley, como el Grupo de Alto Nivel de la Ley de Mercados
Digitales, y otros foros de coordinacién pertinentes previstos por la ley, tanto en calidad de SEPD como

de miembro del Comité Europeo de Proteccién de Datos, seguin proceda.

También promoveremos activamente una sélida cooperacién con los organismos pertinentes en los
casos en que la ley no prevea un organismo de coordinacion especifico pero cuya aplicacion requiera
un estrecho didlogo con las autoridades encargadas de aplicar las disposiciones con implicaciones en

materia de privacidad y proteccién de datos.

Ademés, nos esforzaremos por garantizar que los principios y normas de proteccién de datos no se vean
socavados por la aplicacion y el cumplimiento de la nueva legislacion. El SEPD seguird desempefiando
una funcién consultiva con el fin de supervisar y llamar la atencién sobre las posibles consecuencias
derivadas de la aplicacion practica de los nuevos marcos reglamentarios. También se considerara la

adopcion de medidas coercitivas cuando sea necesario.

En este contexto, el SEPD también se encuentra ante su posible papel de autoridad de supervision de
las instituciones, érganos y organismos de la UE (IUE) en materia de inteligencia artificial. Tanto desde
el punto de vista organizativo como metodoldgico, se prevé un intenso trabajo de preparaciéon para

garantizar que estemos en disposicion de cumplir nuestra nueva funcién desde el principio.

El proyecto del euro digital también adquiere una gran importancia estratégica para nosotros y requiere
una estrecha cooperacién entre expertos con conocimientos especializados en materia de politicas,
asuntos juridicos, tecnologia y supervision. Aunque dependerad en gran parte de las decisiones de
disefio que se tomen, el proyecto del euro digital tendré sin duda importantes implicaciones para la
privacidad y la proteccién de datos. Otras propuestas relativas al sector financiero también requeriran
un examen minucioso, como la propuesta legislativa de marco financiero descentralizado, cuyo
objetivo serd permitir el intercambio de datos y el acceso de terceros a una amplia gama de productos
y sectores financieros. Por lo tanto, estudiaremos con la méxima atencién la posible interaccién con la

Ley de Gobernanza de Datos y la Ley de Datos.

La conferencia del SEPD celebrada en junio de 2022 con el titulo «El futuro de la proteccién de datos:

aplicacién efectiva en el mundo digital» dio lugar a avances significativos y muy necesarios en el debate
publico sobre la aplicacién del Reglamento General de Proteccién de Datos (RGPD). Los resultados

que se derivaron de la misma, en particular la declaracién del CEPD de Viena y la anunciada propuesta

de la Comisiéon Europea de un Reglamento que armonice determinados aspectos de las normas

procesales nacionales, demuestran que los esfuerzos sobre posibles mejoras en el funcionamiento del


https://www.edpsconference2022.eu/en.html
https://edpb.europa.eu/system/files/2022-04/edpb_statement_20220428_on_enforcement_cooperation_en.pdf

RGPD seguiran dominando el debate en los préximos afios. El éxito de la conferencia del SEPD, en
términos de interés publico e impacto, demuestra que el SEPD, como institucién independiente de la
UE, desempefia un papel significativo en este debate a la hora de abogar por enfoques paneuropeos

que garanticen el pleno respeto de la Carta de los Derechos Fundamentales de la UE.

Prioridad 2: La interoperabilidad como reto que requiere un enfoque de supervision
renovado

Con el inicio de la interoperabilidad, el SEPD se enfrenta a importantes obligaciones para garantizar
un enfoque eficaz de la supervision. Con la introduccién del marco de interoperabilidad de la UE, que
adopta un nuevo enfoque de la gestion de datos para las fronteras y la seguridad, también estamos
replanteando su metodologia para la supervisién de los sistemas informéaticos de gran magnitud.
Los cambios de interoperabilidad propuestos por el marco de la UE contemplarian la vinculacion
de varios sistemas informaticos de gran magnitud con las bases de datos de Europol e Interpol, lo
que constituiria un ecosistema de flujo de datos que ampilificaria los riesgos que generaria para los

interesados el funcionamiento de los sistemas subyacentes.

Hemos identificado varios desafios que deberan abordarse. La complejidad de la arquitectura general
y la fragmentacién de las normas de proteccién de datos exigen una supervision recalibrada que se
centre en los flujos de datos, en lugar de una supervisién por separado del tratamiento de datos en
diferentes sistemas. Del mismo modo, la introduccion de actividades adicionales de tratamiento de
datos que no estaban previstas inicialmente en el instrumento juridico que regula la creacién de cada
uno de los sistemas informaticos de gran magnitud subyacentes requiere un examen en profundidad
del principio de finalidad especifica. Ademas, algunas decisiones pueden afectar sustancialmente
a la protecciéon de datos en relacién con los procedimientos de comité y las transferencias de
responsabilidades a la Agencia Europea para la Gestién Operativa de Sistemas Informaticos de Gran
Magnitud en el Espacio de Libertad, Seguridad y Justicia (eu-LISA). La ausencia de un canal Unico que
permita ejercer simultdneamente los derechos de los interesados en todos los sistemas puede dar

lugar a una fragmentacion de estos derechos.

Por consiguiente, el SEPD se centraré en los tres siguientes ambitos prioritarios , que constituiran una

base para nuestro seguimiento del marco de interoperabilidad hasta el final del mandato:

(1) Derechos de los interesados. Con el fin de abordar el riesgo de fragmentacion de los derechos
de los interesados con la variedad de bases de datos interoperables con multiples responsables del
tratamiento, estudiaremos el potencial de una supervisién coordinada (incluida la reflexién conjunta
con las autoridades de proteccion de datos sobre la racionalizacion de los procedimientos relativos
a los derechos de los interesados). Ademas, trataremos de desarrollar un enfoque proactivo de los

derechos de los interesados, en particular el derecho a la informacioén.

(2) Estrategia de auditoria. Desarrollo de una estrategia a medida para las auditorias de proteccién de

datos en los sistemas informéticos de gran magnitud y los componentes de interoperabilidad, adaptada



al nuevo ecosistema, que podria constituir una transicion de los sistemas de auditoria a los flujos de
datos. La estrategia incluird un enfoque conjunto de la auditoria de la interoperabilidad, teniendo
en cuenta otras obligaciones de auditoria con respecto a las agencias de la UE (Europol, Frontex,
Eurojust), con el fin de salvaguardar la finalidad especifica y verificar que esas entidades acceden a los
datos y los tratan de conformidad con sus respectivos mandatos. Este enfoque conjunto incluird una
parte juridica y una parte técnica. Ademas, dado que la regulaciéon de los sistemas informaticos de gran
magnitud pide explicitamente al SEPD que lleve a cabo «auditorias de conformidad con las normas

internacionales de auditoria», serd necesaria una interpretaciéon comun de este requisito.

(3) Elaboracién de perfiles algoritmicos. El trabajo sobre la elaboraciéon de perfiles algoritmicos
tendra por objeto, en particular, situar al SEPD en lo que respecta a la aplicacion de esta herramienta
en el marco de la interoperabilidad (SEIAV y VIS) y, de manera méas general, centrarse en cuestiones de
discriminacioén, fiabilidad, proporcionalidad y transparencia. La supervision de la elaboracion de perfiles
algoritmicos es una cuestion compleja que se encuentra en una fase tempranay requiere la cooperacion
con otras agencias y organismos en el ambito de los derechos humanos y la no discriminacion, y
posiblemente con otros agentes de la sociedad civil y el mundo académico. Esta supervision facilitara
nuestra aportacién a la labor de los Consejos de Orientacién sobre Derechos Fundamentales del SEIAV,
el Sistema Europeo de Informacién y Autorizaciéon de Viajes, y el Sistema de Informacion de Visados, y
tendré por objeto desarrollar herramientas de supervisién y control adecuadas para este nuevo dmbito

de supervision.

Prioridad 3: Cooperacién internacional para promover enfoques comunes a escala
mundial en materia de privacidad y proteccién de datos

Consideramos que participar activamente en la cooperacién internacional reviste una importancia
fundamental. De este modo, podemos implicar a mas operadores, mas alld de Europa, y promover
un entendimiento y unos enfoques comunes respecto a los retos en materia de proteccién de datos y
privacidad. Tenemos previsto seguir intensificando nuestros esfuerzos en el &mbito de la cooperacién
internacional, ya que es en los foros internacionales donde se debaten varios temas de gran importancia

estratégica.

En particular, tenemos la intencién de fomentar la coordinacién de las acciones y la estrategia de los
miembros del CEPD en los foros internacionales, seguir participando en el trabajo realizado en el
contexto de la Global Privacy Assembly, el Consejo de Europa, asi como en la mesa de didlogo de
las autoridades de proteccion de datos del G7 y la OCDE (Organizacién de Cooperacién y Desarrollo
Econdémicos), garantizando la participacion activa y la representacion efectiva de las opiniones de las
autoridades europeas y del CEPD. También nos hemos propuesto intensificar la cooperacién con las

organizaciones internacionales, asi como con las redes regionales de proteccién de datos.

N
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Prioridad 4: Replantear los procesos del SEPD para garantizar la eficiencia en un
entorno en répida evolucién

La estrategia 2020-2024 del SEPD se esté aplicando en un periodo en el que se ha producido una
crisis tras otra. De la pandemia de COVID-19 a la invasién rusa de Ucrania o el aumento de los costes
de la energia y de la inflacién, hemos tenido que adaptar nuestros métodos y procesos de trabajo
para mantener nuestro rendimiento. Aunque, en principio, hemos logrado cumplir los compromisos
asumidos en la estrategia, el anélisis interno muestra la necesidad de reajustar nuevamente los enfoques
de determinados procesos, con el fin de mejorar nuestra eficiencia y nuestros estandares a largo plazo,

tanto en calidad de administracién publica de la UE como de autoridad de proteccion de datos.

En este Ultimo caso, esto se refiere, entre otras cosas, a resultados concretos como el seguimiento de las
notificaciones de violacién de datos, la resolucién de reclamaciones o la capacidad de abordar de forma
proactiva temas criticos relacionados con el cumplimiento, a través de investigaciones o auditorias.
Reflexionaremos mas a fondo sobre nuevas herramientas que permitan evaluar la conformidad en linea
o a distancia. Al mismo tiempo, las limitaciones presupuestarias y de recursos humanos suponen un

obstaculo importante para el cumplimiento de las tareas de supervision del SEPD.

En la misma linea, la guerra en Ucrania comporta para el SEPD nuevas tareas independientes. En 2021,
la Comision Europea propuso un paquete legislativo para modificar el Reglamento Eurojust de modo
que permitiera el tratamiento de las pruebas recogidas con el fin de investigar los crimenes de guerra
cometidos por Rusia. En 2022, se aprobé otra modificacion legislativa que designaba a Eurojust como
el centro europeo para la conservacién, el almacenamiento y el anélisis de pruebas sobre crimenes
internacionales fundamentales. Se nos ha atribuido un papel importante en la creacién de la nueva
base de datos de pruebas. En enero de 2023, la Comisién Europea anuncié la creacién en Eurojust
del Centro Internacional para el Enjuiciamiento del Crimen de Agresién. Todas estas modificaciones
legislativas ya han dado, o daran, lugar a un incremento sustancial de tareas para nosotros. Dada la
importancia politica del apoyo de la UE a Ucrania, asi como la considerable carga de trabajo que
comporta, nuestras actividades en este ambito seran reconocidas como una de nuestras prioridades

clave.

Con el creciente interés publico por la labor del SEPD, como lo demuestra, entre otras cosas, el nimero
de solicitudes de acceso a documentos, también nos comprometemos a aumentar los estandares
de transparencia, no solo como parte de una buena administracién, sino también como una forma
importante de poner nuestro trabajo a disposicién de los particulares. También nos comprometemos
a seguir garantizando altos niveles de proteccién de datos y rendicién de cuentas, y a predicar con
el ejemplo, no solo mediante el cumplimiento de los requisitos legales sino también explorando y
haciendo uso de herramientas y servicios respetuosos con la privacidad y la proteccién de datos
de primer orden. En lo que respecta a la ciberseguridad, tendremos que adaptarnos a los nuevos

reglamentos destinados a garantizar un elevado nivel comun de ciberseguridad en todas las IUE.
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3.1.

Como autoridad de control de la proteccién de datos encargada de supervisar a las instituciones,
organos y organismos de la UE (IUE), nuestro objetivo es garantizar que cumplan la legislacion de la
UE en materia de proteccion de datos para proteger a las personas y sus derechos fundamentales a la

intimidad y la proteccién de datos.

Para contribuir a ello, proporcionamos orientacion a las IUE, emitimos recomendaciones, observaciones
y dictdmenes, llevamos a cabo auditorias, ofrecemos sesiones de formacién, asi como otros recursos,
con el fin de dotarlas de las herramientas adecuadas para que puedan poner en practica la proteccion de

datos en sus tareas cotidianas, decisiones o medidas que requieren el tratamiento de datos personales.

3.1.1.

Entre lostemas en los que ha sido necesaria nuestra intervencion, nuestro trabajo se centrd especialmente
en la supervision del espacio de libertad, seguridad y justicia de la UE, que abarca dambitos politicos
como la gestién de las fronteras exteriores, la cooperacién judicial en materia civil y penal, asi como
el asilo, la migracién y la lucha contra la delincuencia. El espacio de libertad, seguridad vy justicia de

la UE incluye agencias de la UE, como Europol (la Agencia de la UE para la cooperacion policial),

Frontex (la Agencia de la Guardia de Fronteras y Costas de la UE), la Fiscalia Europea y Eurojust (la

Agencia de la UE para la Cooperacién Judicial Penal). Por lo tanto, nuestro papel en este ambito ha
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sido especialmente importante, dado el caracter sensible de la informacién que se esta tratando y el

considerable impacto que podria tener en caso de error.

3.1.2.

El tema de las transferencias internacionales de datos personales a paises no pertenecientes a la UE
o al Espacio Econémico Europeo (EEE) nos ha demandado cada vez més atencién a lo largo de los
afos, también en 2022, y nos ha obligado a movilizar cuantiosos recursos para garantizar el nivel de

proteccion de los datos personales de las personas.

A tal fin, hemos llevado a cabo una serie de iniciativas y proporcionamos asesoramiento y
recomendaciones sobre la manera en que las IUE deben cumplir los requisitos de la legislacion sobre
proteccion de datos de la Unién cuando utilizan servicios o suscriben contratos con entidades situadas
fuera de la UE o del EEE.

El uso de productos y servicios no pertenecientes a la UE o al EEE

Nuestras iniciativas incluyen las investigaciones en curso sobre el uso que hacen las IUE de productos y
servicios en la nube de entidades que no pertenecen a la UE o el EEE, en particular, el uso de Microsoft
Office 365 por parte de la Comisién Europea, la publicacion de directrices y politicas, asi como la
imparticion de formacion a las instituciones de la UE. Estos esfuerzos tienen por objeto concienciar
a las IUE sobre los riesgos que plantea el uso de herramientas o la realizaciéon de actividades de

tratamiento de datos que impliquen transferencias de datos fuera de la UE o del EEE.
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Otro de nuestros objetivos es concienciar a las IUE de las clausulas contractuales, los acuerdos
administrativos y otras medidas que se pueden tomar para garantizar una proteccién de los datos
personales de las personas equivalentes en lo esencial fuera de la UE o del EEE.

Como parte de nuestro trabajo en este ambito, y a la luz de las competencias del SEPD, hemos
autorizado una serie de transferencias de datos personales a paises no pertenecientes a la UE/al EEE,
en los que las IUE pudieron constatar procedimientos sélidos y medidas de salvaguardia para poder
asegurar que estas transferencias garantizaban la proteccién de los datos personales de los interesados.

Con el fin de predicar con el ejemplo en este dmbito, también estamos trabajando en el uso de
productos y servicios alternativos con sede en la UE o el EEE, y estamos animando a las IUE a que

también lo tengan en cuenta.

3.1.3.

Auditar sistemas informaticos de gran magnitud

Una de nuestras funciones clave es garantizar la proteccién de los datos personales y de la privacidad
en el contexto de los sistemas informéaticos de gran magnitud en el espacio de libertad, seguridad y
justicia. Una de nuestras tareas es auditar estos sistemas para garantizar que cumplan la normativa de
protecciéon de datos y privacidad.

En el ejercicio de nuestra funcién de auditoria, evaluamos las medidas técnicas y organizativas adoptadas
por los gestores de redes, velando por que los sistemas estén disefiados con el principio proteccién de
la intimidad desde el disefio. También promovemos la aplicacion de buenas précticas compartiendo
las conclusiones y recomendaciones de las auditorias con otras autoridades de proteccién de datos de
la UE, fomentando una cultura de excelencia en materia de proteccién de datos y privacidad en toda
la UE.



Con nuestras actividades de auditoria, trabajamos para concienciar a las IUE y al publico en general
sobre la importancia de la proteccién de datos y la privacidad en los sistemas informaticos de gran
magnitud. Al desempenar este papel vital, ayudamos a salvaguardar la informacién personal de la
ciudadania de la UE y a garantizar que los sistemas informéaticos de gran magnitud se atengan a las

normas més estrictas en materia de proteccién de datos y privacidad.

En octubre de 2022, llevamos a cabo una auditoria in situ de tres sistemas informaticos de gran
magnitud en las instalaciones de eu-LISA (Agencia Europea para la Gestién Operativa de Sistemas

Informéaticos de Gran Magnitud en el Espacio de Libertad, Seguridad y Justicia) en Estrasburgo:

Eurodac, la base de datos dactiloscépicos de solicitantes de asilo de la Unién Europea, que ayuda en

la tramitacion de las solicitudes de asilo.

SIS ll, que apoya la seguridad interior y el intercambio de informacion sobre personas y objetos entre

autoridades policiales nacionales, controles fronterizos, aduanas, visados y autoridades judiciales.

VIS, que apoya la aplicacion de la politica comin de visados de la UE y facilita los controles fronterizos

y la cooperacion consular.

La auditoria incluy® la revision de la metodologia y las précticas empleadas por eu-LISA para desarrollar
y probar sistemas, garantizando al mismo tiempo la aplicaciéon de los principios de seguridad y
proteccion de datos desde el disefio y por defecto. Ademas, auditamos las medidas relacionadas
con la gobernanza de la seguridad informaética, los incidentes de seguridad y las violaciones de la
seguridad de los datos personales, y comprobamos la aplicacién de las recomendaciones de nuestras

auditorias anteriores.

3.2.

Nuevo Reglamento de Europol: accién legal del SEPD ante el Tribunal de
Justicia de la Unién Europea

El 16 de septiembre de 2022, solicitamos al Tribunal de Justicia de la Unién Europea (TJUE) la
anulacion de dos disposiciones del nuevo Reglamento de Europol modificado, que entré en vigor el
28 de junio de 2022 (asunto T-578/22 - SEPD/Parlamento y Consejo). Las dos disposiciones afectan

a las operaciones de datos personales realizadas en el pasado por Europol, de modo que socavan
gravemente la seguridad juridica de los datos personales de las personas y amenazan la independencia
del SEPD.
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3.3.

Segun lo establecido en la Estrategia 2020-2024 del SEPD, valoramos iniciativas en las que los datos
generados en Europa se conviertan en valor para las empresas y la ciudadania europeas y se procesen
de acuerdo con los valores europeos, para dar forma a un futuro digital mas seguro. En este sentido,
proporcionamos asesoramiento al legislador de la Unién sobre una amplia gama de asuntos, como

salud, inteligencia artificial e iniciativas para ayudar a combatir la delincuencia, por ejemplo.

Normalmente proporcionamos asesoramiento al legislador de la UE sobre las propuestas legislativas
en forma de dictdmenes o comentarios formales. Nuestros dictdmenes se emiten en respuesta a
peticiones obligatorias de la Comision Europea, que estéd legalmente obligada a solicitar orientacién
sobre cualquier propuesta legislativa, asi como en calidad de recomendaciones y propuestas al
Consejo en el contexto de acuerdos internacionales con repercusiones en la proteccién de datos.
Las observaciones formales se formulan en respuesta a una solicitud de la Comisién Europea sobre

proyectos de actos de ejecucién o delegados.

Cuando una propuesta legislativa u otra propuesta pertinente es de especial importancia para la
proteccién de los datos personales, la Comision Europea también puede consultar al Comité Europeo
de Proteccién de Datos (CEPD). En tales casos, el SEPD y el CEPD colaboran para emitir un dictamen

conjunto.

La Ley de Datos de la UE

Con el CEPD, emitimos un dictamen conjunto sobre la propuesta de Ley de Datos, que tiene por
objeto establecer normas armonizadas sobre el acceso a los datos generados a partir de una amplia
gama de productos y servicios, incluidos los objetos conectados («internet de las cosas»), los productos

sanitarios y los asistentes virtuales.

El dictamen subrayaba que los datos deben tratarse con arreglo a los valores europeos si tenemos como
objetivo configurar un futuro digital més seguro. A medida que se crean nuevas oportunidades para el
uso de datos, debe garantizarse
que el marco de proteccién de
datos existente se mantenga
totalmente intacto. También
subrayamos que el acceso a los
datos por parte de lasautoridades

publicas debe definirse siempre

adecuadamente y limitarse a "
lo estrictamente necesario L=

y =il ‘E
proporcionado, algo que no

garantiza el proyecto de Ley de
Datos.

16


https://edps.europa.eu/data-protection/our-work/publications/edps-edpb-joint-opinions/edps-edpb-joint-opinion-proposal_en

Espacio Europeo de Datos Sanitarios

Asimismo, emitimos un dictamen conjunto sobre la propuesta del Espacio Europeo de Datos Sanitarios,

en el que recomendabamos una proteccién eficaz de los datos sanitarios electrénicos.

La propuesta relativa al Espacio Europeo de Datos Sanitarios es la primera de una serie de propuestas
relativas a espacios comunes europeos de datos especificos para cada &mbito. Formara parte integrante
de la construccién de una Unién Europea de la Salud destinada a permitir que la UE aproveche
plenamente el potencial que ofrece el intercambio, el uso y la reutilizacion de los datos sanitarios de

forma segura.

Junto con el CEPD, expresamos varios motivos de preocupacion, en particular sobre el uso secundario

de datos sanitarios electrdnicos.

Inteligencia artificial

Como se destaca en la Estrategia 2020-2024 del SEPD, la inteligencia artificial (IA) se esta extendiendo
cada vez mas en los servicios publicos y en la justicia penal. Nuestra funcién es garantizar que esta
nueva tecnologia se utilice de conformidad con la legislacién de la UE en materia de proteccién de

datos y respete la privacidad de las personas.

Ademas de otras iniciativas que hemos presentado o en las que hemos participado, emitimos un

dictamen sobre la Recomendacién de Decision del Consejo por la que se autoriza la apertura de

negociaciones en nombre de la Unién Europea con vistas a establecer un Convenio del Consejo de

Europa sobre la inteligencia artificial, los derechos humanos, la democracia y el Estado de Derecho

(ConveniolA), que consideramos un paso importante para desarrollar el primerinstrumento internacional
juridicamente vinculante sobre IA de conformidad con las normas y los valores europeos sobre derechos
humanos, democracia y Estado de Derecho, que complemente la Ley sobre Inteligencia Artificial de la
UE. No obstante, destacamos la necesidad de incluir garantias de proteccién de datos adecuadas,
eficaces y claras para proteger a las personas que puedan verse afectadas por el uso de sistemas de
IA.
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Lucha contra la delincuencia

Hemos publicado una seleccién de dictdmenes sobre propuestas diversas en el ambito del Derecho

penal.

Por ejemplo, uno de nuestros dictdmenes, emitido conjuntamente con el CEPD, se centra en una

propuesta de Reglamento para prevenir y combatir el abuso sexual de menores. En él expresamos

nuestro apoyo a los objetivos y fines de la propuesta, pero también nuestra preocupacién por la
posibilidad de que presente mas riesgos para las personas interesadas y, por extensién, para la

sociedad en general, que para los delincuentes en cuestion.

Otro ejemplo destacado en el que proporcionamos nuestras recomendaciones y orientaciones es el
de la cooperacién internacional para luchar contra la delincuencia. En concreto, emitimos un dictamen
sobre dos propuestas: una destinada a autorizar a los Estados miembros de la UE a firmar el Segundo

Protocolo adicional al Convenio de Budapest sobre |la Ciberdelincuencia, y otra para autorizar a los

Estados miembros de la UE a ratificar dicho Protocolo.

THE FUTURE OF
DATA PROTECTION

Effective enforcement
in the digital world

Si bien la investigacién y la persecucion de la delincuencia son un objetivo legitimo, para el cual
la cooperacién internacional, incluido el intercambio de informacién, desempefa un papel esencial,
hemos subrayado la importancia de que la UE disponga de acuerdos sostenibles para el intercambio
de datos personales con terceros paises con fines policiales. Estos acuerdos deben ser plenamente
compatibles con el Derecho de la Unién, incluidos los derechos fundamentales a la privacidad y a la

protecciéon de datos.


https://edps.europa.eu/system/files/2022-07/22-07-28_edpb-edps-joint-opinion-csam_en.pdf
https://edps.europa.eu/data-protection/our-work/publications/opinions/edps-opinion-two-proposals-council-decisions_en
https://rm.coe.int/1680a49dab
https://rm.coe.int/1680a49dab
https://www.coe.int/en/web/cybercrime/the-budapest-convention

3.4.

En junio de 2022, organizamos la conferencia del SEPD, titulada «El futuro de la proteccién de datos:

aplicacion efectiva en el mundo digital», que reunié a méas de 2000 participantes, unos en Bruselas
y otros, en linea. La conferencia conté con mas de cien ponentes, tres sesiones principales, dieciséis
sesiones de trabajo, nueve clases magistrales y cinco actos paralelos. El evento, de dos dias de
duracién, fomenté conversaciones cruciales sobre el futuro de la protecciéon de datos, con especial

atencion a la aplicacion del Reglamento General de Protecciéon de Datos (RGPD).

Nuestra vision a largo plazo para el futuro de la proteccion de datos es clara: es necesario abordar
la aplicacién en el ambito paneuropeo para garantizar un nivel elevado y real de protecciéon de las

personas y cumplir las expectativas del RGPD.

3.5.

Uno de los tres pilares fundamentales de la estrategia del SEPD para 2020-2024 es la prevision,
concretamente, nuestro compromiso de ser una institucion inteligente con una visién a largo plazo de

las tendencias en materia de proteccién de datos y del contexto juridico, social y tecnoldgico.

Una de las maneras de poner en préctica la previsién es colaborar con expertos, especialistas y
autoridades de protecciéon de datos. Nuestro objetivo es comprender las tecnologias y analizar sus
implicaciones para la privacidad y la proteccién de datos de las personas, con el objetivo de compartir
conocimientos y fomentar el desarrollo de estas tecnologias nuevas y emergentes de un modo que

respete la privacidad. TechSonar y TechDispatch son dos de nuestras iniciativas en este ambito.

Con TechSonar queremos anticiparnos a las tendencias tecnolégicas emergentes. El principal objetivo
de esta iniciativa es comprender mejor la evolucién futura del sector tecnolégico desde la perspectiva
de la proteccién de datos. Sobre la base de nuestro esfuerzo colectivo, a través de la exploracion
de tendencias, el intercambio de ideas,
la revisién, publicacién, promocién y
seguimiento continuos, nuestro objetivo
es contribuir al debate mas amplio sobre la
prevision en el seno de las IUE. Publicado TECHSONAR
el 10 de noviembre de 2022, el segundo

2022-2023
REPORT

informe anual de TechSonar se centra en

cinco tecnologias que merecen ser objeto

de seguimiento durante el préximo afo.

Son: la moneda digital del banco central,
el metaverso, los datos sintéticos, el
aprendizaje federado y los sistemas de

deteccion de noticias falsas.
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El objetivo de TechDispatch es explicar los avances tecnolégicos emergentes. Los informes de
TechDispatch, con los que ganamos un premio de la Global Privacy Assembly en 2021, forman parte

de las actividades mas amplias del SEPD en materia de supervision de la tecnologia. Cada TechDispatch

proporciona descripciones objetivas de una nueva tecnologia, evalia de forma preliminar el posible
impacto de esta en la privacidad y la proteccién de los datos personales, tal como los entendemos

ahora, y proporciona enlaces a otras lecturas recomendadas. El TechDispatch de este afio, publicado

en julio de 2022, se centra en las plataformas de redes sociales del fediverso y federadas.

TECHIJIsPATCH

3.6.

Innovacién digital

La promocién de herramientas de protecciéon de datos que respeten y prioricen los derechos
fundamentales de las personas a lo largo de su desarrollo y uso es uno de los objetivos principales
de la Estrategia 2020-2024 del SEPD. Para ajustarse a estos objetivos, hemos buscado y seguimos
buscando herramientas alternativas, como herramientas de comunicacién y colaboracién acordes con
la legislacion y las normas de la UE en materia de proteccion de datos. Con el uso de estas herramientas
alternativas, pretendemos animar a las [UE a seguir nuestro ejemplo. De este modo, podemos minimizar

colectivamente nuestra dependencia de los monopolios y evitar un bloqueo perjudicial.

Desempefiamos un papel importante en la promocién de la innovacion digital, por ejemplo, mediante
la utilizacién de aplicaciones y plataformas de cédigo abierto que constituyen alternativas respetuosas
con la privacidad a los productos y servicios suministrados por grandes empresas tecnolégicas, por
ejemplo. Nuestro compromiso con la privacidad se extiende tanto a las redes sociales como a las
herramientas de colaboracién, con iniciativas como EU Video, EU Voice y los proyectos piloto de

Nextcloud.
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En febrero de 2022, pusimos en marcha la fase piloto de dos plataformas de redes sociales: EU Voice,
para publicaciones periddicas sobre nuestras actividades, y EU Video, para publicar videos, como
canales de comunicacion adicionales y alternativos para interactuar con nuestro pulblico. Ambas
plataformas forman parte de redes sociales descentralizadas, gratuitas y de cédigo abierto que
conectan a los usuarios en un entorno privado, basado en los programas informaticos Mastodon y
PeerTube. Ambos proyectos se centran en la proteccién de datos y la privacidad de los usuarios,
velando por que las IUE tengan acceso a herramientas de comunicacién que se ajusten a los valores y

principios europeos, sin comprometer su informacién personal.

EU VOICE|VIDEO

Engaging

with

Ademas de las redes sociales, apoyamos la adopcion de herramientas de colaboracion alternativas que
den prioridad a la privacidad. El proyecto piloto Nextcloud es un primer ejemplo de este compromiso.
Nextcloud es una plataforma en la nube, de cédigo abierto y autoalojada, que permite a los usuarios
almacenar, compartir y colaborar de forma segura en archivos, calendarios y contactos. Al promovery
utilizar herramientas que tienen en cuenta la privacidad, como Nextcloud, demostramos un compromiso
con el fomento de un ecosistema digital que respete los principios de privacidad y proteccién de
datos, fomentando en Ultima instancia el desarrollo de alternativas innovadoras y mas respetuosas con

la privacidad.

En junio de 2022, durante la conferencia del SEPD «El futuro de la proteccién de datos: aplicaciéon
efectiva en el mundo digital», también desarrollamos una solucién de videoconferencia a medida que
respetaba plenamente los requisitos de transferencia de datos en virtud del RGPD y el Reglamento
(UE) 2018/1725, lo que nos permitié predicar con el ejemplo y allanar el camino para el cumplimiento
de los requisitos de proteccién de datos. Como autoridad de proteccién de datos competente para
supervisar todas las IUE, era importante para nosotros demostrar que es posible un cumplimiento
ejemplar en lo que respecta a las herramientas de videoconferencia y, en particular, cumplir las normas
sobre transferencias de datos en lo que respecta a la transferencia de datos personales a paises fuera
de la UE y el EEE.
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3.7.
Comunicacion de informacion relativa a la protecciéon de datos

B

L

Explicar lo que hacemos y por qué, de manera transparente, clara e interactiva, forma parte de

nuestros objetivos como organizacion, porque es importante que la ciudadania de la UE comprenda

sus derechos de proteccién de datos y cémo pueden verse afectados.

Una presencia cada vez mayor en linea

El SEPD cuenta con una presencia en linea consolidada en varios canales de redes sociales, a saber,
Twitter (29 100), LinkedIn, donde este afio hemos superado los 63 000 seguidores, YouTube (2750), EU
Voice (5100) y EU Video (690), con los que podemos llegar a un publico global de forma facil y rapida.

En general, creamos contenidos para promover campafas de mejora de la visibilidad y también

informes en directo sobre la participacién del SEPD en eventos.

Acercar la proteccion de datos al piiblico

En ocasiones, la proteccién de datos puede ser bastante compleja, por lo que nos esforzamos por
publicar contenidos que se adapten tanto a las personas expertas como a las legas en materia de

proteccion de datos, acercando asi nuestro trabajo al publico.

En concreto, publicamos boletines informativos mensuales, proporcionamos explicaciones breves sobre

nuestras Ultimas iniciativas y de qué manera pueden tener un impacto en el publico; elaboramos fichas

en las que desglosamos conceptos clave en materia de proteccién de datos, realizamos campanas
en las redes sociales y colaboramos con otras IUE para sensibilizar sobre las cuestiones relativas a la
proteccién de datos. En este sentido, este afio hemos lanzado una nueva serie de podcasts, Newsletter

Digest, para llegar a un publico méas amplio e informar de lo que hacemos para proteger sus datos.
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Medios de comunicacion y relaciones publicas

Mantenemos un contacto frecuente con los medios de comunicacién, especialmente a través de
nuestros comunicados de prensa sobre importantes iniciativas de proteccion de datos que tienen un
gran impacto en toda la UE. Este afio, ha habido varios temas que han captado mucha atencién, con
seguimientos o solicitudes de entrevistas, como la supervision de Europol y Frontex, o la conferencia
del SEPD celebrada en junio.

Del mismo modo, mantenemos nuestra relacion con el publico, respondiendo a las consultas publicas
sobre nuestro trabajo y nuestras competencias como institucién de la UE, y organizando visitas de

estudios en nuestras instalaciones.

Recuperar el ritmo después de la pandemia de COVID-19

Dado que las restricciones relacionadas con la COVID-19 se han ido reduciendo progresivamente,
hemos podido reanudar los eventos y aumentar las actividades presenciales, adaptandolos al mundo
posterior a la pandemia. Nuestros eventos y actividades se conciben tanto para ser seguidos en
linea como presencialmente; lo que nos permite también reducir el impacto ambiental de nuestra

organizacion. Cabe destacar que hemos organizado con éxito dos grandes actos hibridos: la conferencia

«El futuro de la proteccién de datos. Aplicacion efectiva en el mundo digital» en junio de 2022, con un

total de 2000 asistentes entre los presenciales y los asistentes en linea, y nuestra «Conferencia sobre

supervision: proteccion de datos y justicia penal» en noviembre de 2022, con mas de 200 asistentes,

en linea y presenciales. En la mayoria de nuestros eventos, hemos puesto todo nuestro empefio en ser
mas «ecoldgicos», abasteciéndonos de servicios de restauracion locales, evitando el desperdicio de

alimentos y obteniendo nuestro material de marca de proveedores locales y con materiales reutilizables.

Comunicacion colaborativa

En 2022, hemos trabajado con otras instituciones de la UE, colaborando en actividades comunes de
comunicacion. En octubre, aunamos fuerzas con la ENISA, la Agencia de la Unién Europea para la

Ciberseguridad, y con la Comisién Europea, en una campafa para el mes europeo de la ciberseguridad,

que celebraba su 10.° aniversario. En otro caso, proporcionamos ideas y apoyo en materia de proteccion
de datos a efectos de la comunicacién interinstitucional en linea. En particular, con el proyecto piloto
de «EU Voice» y de «EU Video», cooperamos ampliamente con la comunicacién interinstitucional en
linea para proporcionar directrices editoriales y politicas de servidores, asi como para ayudar a las IUE

que participan en el proyecto.

3.8.

Para apoyar nuestros objetivos, en particular los
establecidos en la Estrategia 2020-2024 del SEPD,

hemos ampliado nuestra organizacién e introducido

* kK C—

otros cambios para reflejar mejor nuestra forma de

trabajar.
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Hemos adaptado la organizacién interna del SEPD, creando un servicio juridico especifico, y el Sector
de Gobernanza y Cumplimiento Interno, a fin de aportar los conocimientos especializados necesarios

para poder llevar a cabo determinadas tareas.

Estar a la altura de nuestros objetivos también significa que debemos gestionar con cuidado nuestros
recursos. En este sentido, se invirtié un esfuerzo considerable en la planificacion, la ejecucién y la

auditoria de nuestro presupuesto.

También hemos realizado los preparativos necesarios para abrir en Estrasburgo una oficina de enlace
del SEPD, que se inaugurard oficialmente a principios de 2023, a fin de reforzar la cooperacion
interinstitucional e internacional y para poder prestar apoyo consultivo adicional en materia de

proteccién de datos.

Indicadores clave de rendimiento 2022

Utilizamos una serie de indicadores clave de rendimiento (ICR) que nos ayudan a controlar nuestro
rendimiento a la luz de los principales objetivos establecidos en la Estrategia del SEPD. De este modo,
podemos ajustar nuestras actividades, en caso necesario, para aumentar el impacto de nuestro trabajo

y hacer un uso efectivo de los recursos.

El siguiente cuadro de ICR contiene una breve descripcién de cada indicador y de los resultados a 31
de diciembre de 2022. Estos resultados se cotejan con los objetivos iniciales, o con los resultados del

ejercicio anterior, utilizados como indicador.

En 2022, cumplimos o superamos, en algunos casos de forma significativa, los objetivos fijados en
ocho de los nueve ICR. El ICR 8 sobre el porcentaje de ocupacién de la plantilla de personal fue una
excepcién. Estos resultados ilustran bien la senda positiva que hemos seguido en la aplicacion de

nuestros objetivos estratégicos a lo largo del afio.

{/
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INDICADORES CLAVE DE
RENDIMIENTO

ICR 1
Indicador

interno

ICR 2
Indicador
interno y

externo

ICR3
Indicador

interno

ICR 4
Indicador

externo

. -
(T

Numero de iniciativas, incluidas
publicaciones, sobre el control y
la promocién de las tecnologias
orientadas a mejorar la proteccion
de la privacidad y de los datos
organizadas por o con la
colaboracién del SEPD

Nudmero de actividades centradas en
soluciones politicas interdisciplinarias

(internas y externas)

Numero de asuntos tramitados

en el contexto de la cooperacion
internacional (GPA, CdE, OCDE,
GPEN, Grupo de trabajo
internacional sobre proteccion de
datos en las telecomunicaciones
(IWGDPT), Conferencia de Primavera,
organizaciones internacionales) a los
que el SEPD contribuyé mediante

aportaciones significativas por escrito

Ndmero de expedientes en los que el
SEPD actué como ponente principal,
ponente o miembro de un equipo de

redaccién en el contexto del CEPD
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Resultados a
31.12.2022

Trece iniciativas

Ocho actividades

Veintisiete asuntos

Veintiln asuntos

Objetivo para
2022

Diez iniciativas

Ocho actividades

Cinco asuntos

Cinco asuntos



ICR5 NUmero de dictdmenes y dictémenes =~ Cuatro dictamenes Afio anterior
Indicador conjuntos del SEPD-CEPD en relacién = conjuntos como referencia
externo con el articulo 42 emitidos en Veintisiete dictamenes

respuesta a las peticiones de consulta

legislativa de la Comisién Europea

ICR6 NUmero de auditorias o visitas Cuatro auditorias Tres auditorias/
Indicador realizadas fisica o remotamente visitas diferentes
externo Dos visitas
YT - 2750
ICR7 Numero de s‘eguidores en las cuentas L - 63 000 Resultados
Indicador de redes sociales del SEPD YouTube -
) ) i T -29 100k del afio
externo (YT), LinkedIn (L), Twitter (T), EU Voice )
) EU Voice - 5100 anterior + 10 %
y EU Video
EU Video - 690
ICR8 Porcentaje de ocupacién de la 86,9% 90%
Indicador plantilla de personal
interno
ICR9 Ejecucion del presupuesto 98,2% 85%
Indicador
interno
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