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EDSB: Cloud Computing Verantwortung sollte nicht in der Luft
hangen

Heute hat der Europaische Datenschutzbeauftragte (EDSB) seine Stellungnahme zur Mitteilung der
Kommission tber "die Freisetzung des Cloud-Computing-Potenzials in Europa" veroffentlicht, in
welcher die Kommission Schlisselaktionen und politische MalBhahmen zur Beschleunigung der
Nutzung von Cloud-Computing-Diensten in Europa vorschlagt. Die Stellungnahme des EDSB reagiert
nicht nur auf die Mitteilung, sondern hebt auch die durch Cloud-Computing entstehenden
Herausforderungen fir den Datenschutz hervor und erklart, wie die vorgeschlagene
Datenschutzverordnung diese nach ihrem Inkrafttreten angehen wird.

Wahrend viele Unternehmen, offentliche Behorden und Verbraucher erwarten, durch Cloud-
Computing von einer Senkung der IT-Dienstleistungskosten und/oder durch Zugang zu besseren
Dienstleistungen zu profitieren, ist die Hauptsorge fur Cloud-Kunden, dass das System zuverlassig
und vertrauenswiirdig ist und dass die Datenverarbeitung in Ubereinstimmung mit
Datenschutzregeln durchgefuihrt wird.

Peter Hustinx, Europaischer Datenschutzbeauftragter, erklart hierzu: "Von Cloud-Computing kénnen
Einzelne ebenso wie Organisationen profitieren; doch muss es ein angemessenes Datenschutz-
Niveau bereitstellen. Momentan haben viele Cloud-Kunden, darunter auch Mitglieder bei Sozialen
Medien, wenig Einfluss auf die Geschéaftsbedingungen des von Cloud-Anbietern bereitgestellten
Diensts. Wir mussen sicherstellen, dass die Anbieter von Cloud-Diensten sich nicht ihrer
Verantwortung entziehen und dass es Cloud-Kunden mdéglich ist, ihre Datenschutzverpflichtungen zu
erfullen. Die Komplexitat der Cloud-Computing-Technologie kann nicht als Rechtfertigung fur eine
Herabsetzung von Datenschutzstandards dienen. "

Die Rechenschaftspflicht ist ein Grundpfeiler des Datenschutzes und die Verantwortlichkeiten aller
im Cloud-Computing beteiligten Parteien missen im Gesetz klar definiert sein. Ohne solche
Definitionen kdnnte die Komplexitat und die Beteiligung verschiedener Dienstanbieter dazu fiihren,
dass die Zuordnung von Datenschutzverpflichtungen und Verantwortlichkeiten zwischen Cloud-
Kunden und Cloud-Anbietern fiihren, die nicht deren Rollen und ihrem tatséachlichen Einfluss auf die
Dienstleistung entspricht, und damit einen erheblichen Mangel an Datenschutz in der Praxis
verursachen. Es besteht ein echtes Risiko, dass in der komplexen Cloud-Umgebung niemand die
volle Verantwortung fiir den Datenschutz Gbernimmt.

Aus Sicht des EDSB konnten standardisierte allgemeine Geschéaftsbedingungen, die
Datenschutzvoraussetzungen fir Handelsvertrage, offentliches Auftragswesen und internationale
Datenubermittiung festlegen, dem Ungleichgewicht zwischen Cloud-Kunden und Cloud-
Dienstanbietern begegnen.

Dies wirde zusammen mit der vorgeschlagenen Datenschutzrichtlinie, die durch klare Regeln
sicherstellt, dass Cloud-Dienstanbieter voll fir ihre Verarbeitung haftbar sind, davor schitzen, dass
die Verantwortung fiir den Datenschutz in der Schwebe bleibt und sich in den "Wolken" verfliichtigt .

Der EDSB empfiehlt unter anderem:

e Kilarstellung und weitere Anleitung dazu, wie wirksame Datenschutzmal3nahmen in der
Praxis und die Anwendung verbindlicher unternehmensinterner Vorschriften zu
gewabhrleisten sind

e Entwicklung optimierter Verfahren zu Themen wie Verantwortung von
Auftragsverarbeitern und Verarbeitungsverantwortlichen, Datenspeicherungsdauer,
Datentbertragbarkeit und Austibung der Datenschutzrechte der Betroffenen

e Entwicklung von Standards und Zertifizierungsverfahren, die Datenschutzkriterien voll
berlcksichtigen



e Klare Definition des Begriffs der Ubermittlung von Daten und der Kriterien fiir Zugang zu
Daten in der Cloud durch Strafverfolgungsbehdrden auf3erhalb der EWR-Lander.

Hintergrundinformationen

Cloud-Computing ist ein Modell, das allgegenwartigen, komfortablen Netzwerkzugang zu einem
gemeinsamen Pool von konfigurierbaren Computerressourcen (z.B. Netzwerke, Server, Speicherung,
Anwendungen und Dienste) auf Abruf ermdglicht, die schnell mit minimalem Verwaltungsaufwand
oder Interaktion mit Dienstleistungsanbietern bereitgestellt werden kénnen.

Die Europaische Kommission hat ihre Mitteilung tGber "die Freisetzung des Cloud-Computing-
Potenzials in Europa" am 27. September 2012 verdffentlicht. Datenschutzbehdrden in Europa haben
am 1. Juli 2012 eine Stellungnahme zu Cloud-Computing herausgegeben und die internationale
Konferenz der Datenschutzbeauftragten hat eine Resolution zu Cloud-Computing am 26.Oktober
2012 verabschiedet.

Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhangige Behorde, deren Aufgabe
es ist, daflir zu sorgen, dass der Schutz personenbezogener Daten und der Privatsphare
gewabhrleistet ist und bewahrte Verfahren in den Organen und Einrichtungen der EU geférdert
werden. Er erflllt diese Aufgabe, indem er
o die Verarbeitung personenbezogener Daten durch die EU-Verwaltung tberwacht,
e in Bezug auf politische Mal3nahmen und Rechtsvorschriften, die sich auf den Schutz der
Privatsphére auswirken, beratend tétig ist und
e mit vergleichbaren Behodrden zusammenarbeitet, um einen koharenten Datenschutz
sicherzustellen.

Die Stellungnahme (EN) ist auf der Webseite des EDSB erhaltlich. Kontakt: press@edps.europa.eu
EDSB - Der européaische Hiter des Datenschutzes
www.edps.europa.eu
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