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Starker Datenschutz, um den EU-Ansatz fur schwere Straftaten
Zu verbessern

Zuverlassige Datenschutziberlegungen konnen die Glaubwuirdigkeit der Ermittlungen bei
schweren Straftaten in der EU starken. Das ist die Botschaft des Europaischen
Datenschutzbeauftragten (EDSB) in seiner heute verdéffentlichten Stellungnahme zum
Vorschlag der Kommission fiir eine Verordnung tber die Agentur der Europaischen Union fur
die Zusammenarbeit und die Aus- und Fortbildung auf dem Gebiet der Strafverfolgung
(Europol). Der EDSB unterstitzt die Notwendigkeit fir innovative und flexible Anséatze in
der Pravention und Bekdmpfung von schweren Verbrechen, verlangt aber auch starke
Sicherheitsvorkehrungen. Die Giltigkeit einer strafrechtlichen Untersuchung stitzt sich auf
die Qualitat und Integritat der gesammelten Daten. Die Grundsatze des Datenschutzes zu
respektieren kann dazu beitragen, die Zuverlassigkeit solcher Beweise zu erhéhen.

Peter Hustinx, EDSB, sagte hierzu: ,Ein solider Rahmen des Datenschutzes ist nicht nur
wichtig fur diejenigen, die unter Verdacht stehen oder an einer Untersuchung beteiligt sind,
sondern tragt auch zum Erfolg der polizeilichen und justiziellen Zusammenarbeit bei. Da sich
die Tatigkeit wvon Europol auf die Zusammenarbeit mit und zwischen den
Strafverfolgungsbehdérden in Europa stitzt, ist es wichtig, dass Datenschutziiberlegungen
voll bertcksichtigt werden; in der Praxis bedeutet dies, dass Europol personenbezogene
Daten nur fur bestimmte Untersuchungen sammeln sollte. Es ist wichtig, dass Europol ein
hohes Datenschutzniveau behalt, weil sie eine bedeutendere Rolle bei der Bekdmpfung von
schweren Straftaten spielt. Eine effektive Aufsicht Uber Europol ist erforderlich, um
sicherzustellen, dass sie in voller Ubereinstimmung mit der strengen Rechtsprechung des
Europaischen Gerichtshofs handelt.”

Um Strafverfolgungsbehérden in ganz Europa bei der Pravention und Bek&mpfung der
organisierten Kriminalitdt, des Terrorismus und anderer schwerwiegender Formen der
Kriminalitdt zu unterstitzen, bestehen Europols Kernaktivitaten in der Sammlung, Analyse
und Verbreitung personenbezogener Daten. Angesichts der zunehmend
grenziberschreitenden Art dieser Arbeit unterstreichnt der EDSB, dass es zwingend
erforderlich ist, klar definierte Kriterien fiir die Ubertragung von Informationen an Drittstaaten
und internationalen Organisationen zu erarbeiten.

Wahrend Europol bis dato ein gutes Datenschutzsystem aufrechterhalten hat, konnte die
vorgeschlagene Idee, anhand in verschiedenen Datenbanken gespeicherter
Querverweisinformationen zu tberprifen, ob Einzelpersonen oder Gruppen mehrerer Typen
von Straftaten verdachtigt werden — Drogen- und Menschenhandel zum Beispiel — Anlass
zur Besorgnis geben, falls keine Datenschutzgarantien bestehen. Die erhdhte Flexibilitat in
der Nutzung von Querverweisinformationen sollte beispielsweise durch die Angabe des
Zwecks und die Gewahrleistung eines hohen Datenschutzniveaus kompensiert werden,
mindestens so hoch wie im aktuellen Datenschutzregelwerk vorgeschrieben.

Der Vorschlag sieht ebenfalls vor, dass der Europadische Datenschutzbeauftragte die
Einhaltung der datenschutzrechtlichen Vorschriften durch Europol tUberwacht. Der EDSB
begrif3t die Betonung einer robusten Aufsicht Uber Europol und stellt fest, dass eine EU-
Agentur von der zustandigen und vollig unabhangigen européischen Aufsichtsbehorde
beaufsichtigt werden sollte. Gleichzeitig ist es wichtig, dass die Aufsicht Gber Europol in



enger Zusammenarbeit mit den nationalen Datenschutzbehdrden durchgefuhrt wird — so wie
dies bereits bei der Aufsicht Gber groRRe IT-Datenbanken in der EU wie EURODAC, ZIS und
anderen der Fall ist.

Hintergrundinformationen

Der Schutz der Privatsphare und der Datenschutz sind Grundrechte in der EU. Nach der
Datenschutzverordnung (EG) No 45/2001 ist es eine der Aufgaben des EDSB, die
Européaische Kommission, das Européische Parlament und den Rat zu Vorschléagen fiir neue
Rechtsakte und andere Themen, die sich auf den Datenschutz auswirken, zu beraten.
Zusatzlich ist die Verarbeitung personenbezogener Daten durch EU-Organe und
-Einrichtungen, wenn sie spezifische Risiken fur Individuen (,betroffene Personen®) mit sich
bringt, einer Vorabkontrolle durch den EDSB unterworfen. Wenn die vorgelegte Verarbeitung
nach Ansicht des EDSB zu einem Versto3 gegen Bestimmunen der Verordnung filhren
konnte, legt er Verbesserungsvorschlage vor.

EUROPOL.: Die Rolle der EU- Agentur fiir die Zusammenarbeit und die Aus- und Fortbildung
auf dem Gebiet der Strafverfolgung (Europol) besteht darin, die nationalen
Strafverfolgungsbehérden zu unterstiitzen, sowie deren gegenseitige Zusammenarbeit bei
der Pravention und Bekampfung der organisierten Kriminalitat, des Terrorismus und anderer
schwerwiegender Formen der Kriminalitat in zwei oder mehr Mitgliedstaaten zu
gewahrleisten. Die Unterstitzung durch Europol beinhaltet die Erleichterung des
Informationsaustauschs, die Bereitstellung der kriminalistischen Analyse sowie die
Koordinierung der grenziberschreitenden Operationen. Um diese Aufgaben zu erflllen,
bestehen Europols Kernaktivitaten in der Erfassung, Analyse und Verbreitung
personenbezogener Daten.

Personenbezogene Informationen/Daten: alle Informationen Uber eine bestimmte oder
bestimmbare natirliche (lebende) Person, wie Namen, Geburtsdaten, Fotografien, E-Mail-
Adressen und Telefonnummern. Andere Details, wie Gesundheitsdaten, fir
Beurteilungszwecke verwendete Daten und Verkehrsdaten bei Nutzung von Telefon, E-Mail
oder Internet, werden ebenfalls als personenbezogene Daten angesehen.

Privatsphéare: das Recht einer Person, in Ruhe gelassen zu werden und Kontrolle tber die
Informationen Uber sich selbst auszuiiben. Das Recht auf Privatsphéare bzw. den Schutz des
Privatlebens ist in der Allgemeinen Erklarung der Menschenrechte (Artikel 12), der
Europadischen = Menschenrechtskonvention  (Artikel 8) und der Europaischen
Grundrechtecharta (Artikel 7) festgeschrieben. Die Charta enthélt auch ein explizites Recht
auf den Schutz personenbezogener Daten (Artikel 8).

Zweckbindung: Personenbezogene Daten dirfen nur fir festgelegte, eindeutige und
rechtmaflige Zwecke erhoben werden. Nach Erhebung durfen die Daten nicht weiter in einer
Weise, die mit diesen Zwecken unvereinbar ist, verarbeitet werden. Dieses Prinzip dient
dazu, Personen durch die Begrenzung der Verwendung ihrer Daten auf vordefinierte Zwecke
zu schitzen.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/DataProt/Legislation/Reg_45-2001_DE.pdf�

Der Europaische Datenschutzbeauftragte (EDSB) ist eine unabhéangige Behorde, deren Aufgabe
es ist, dafir zu sorgen, dass der Schutz personenbezogener Daten und der Privatsphare
gewabhrleistet ist und bewéhrte Verfahren in den Organen und Einrichtungen der EU geférdert
werden. Er erflllt diese Aufgabe, indem er
¢ die Verarbeitung personenbezogener Daten durch die EU-Verwaltung tiberwacht,
e in Bezug auf politische MalBhahmen und Rechtsvorschriften, die sich auf den Schutz der
Privatsphare auswirken, beratend tatig ist und
e mit vergleichbaren Behdrden zusammenarbeitet, um einen koharenten Datenschutz
sicherzustellen.

Die Stellungnahme (EN) ist auf der Webseite des EDSB erhéltlich. Kontakt: press@edps.europa.eu
EDSB - Der europaische Hiiter des Datenschutzes
www.edps.europa.eu
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