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EIOD ostrzega przed niepozgdang obserwacjq

W dniu dzisiejszym, w zwigzku z publikacjg swojej opinii ,Intrusive surveillance
technology” [Technologie niepozgadanej obserwacji], Europejski Inspektor Ochrony
Danych (EIOD) oswiadczyt, ze wydaje ostrzezenie o zagrozeniach zwigzanych z
nieregulowanym i rosnacym rynkiem sprzedazy, dystrybucji i (podwdjnego)
zastosowania programow szpiegujgcych.

Europejski Inspektor Ochrony Danych Giovanni Buttarelli stwierdzit: ,Wobec ciggtego
wzrostu nieregulowanego rynku sprzedazy | stosowania technologii niejawnego
monitoringu UE nie moze lekcewazy¢ znacznego zapotrzebowania na takie technologie.
Unijny ustawodawca moze wesprzec ochrone przed tym bardzo realnym zagrozeniem
dla naszych praw do ochrony prywatnosci i danych poprzez usuniecie stabych punktow
w istniejgcych politykach i ustawodawstwie oraz opracowanie nowych aktow prawnych.
Sprzedaz wspomnianych naruszajgcych prywatnos¢ narzedzi podwdjnego zastosowania
oraz oferowanie zwigzanych z nimi ustug musi rowniez podlegac Scislejszej requlacji w
UE, tak aby zapobiegac naruszeniom praw cztowieka w Europie i poza nig”.

Apelujgc w szczegolnosci do spotecznosci ICT oraz ogdlnie do ustawodawcy UE, EIOD
wskazuje na koniecznos$¢ wiekszej aktywnosci w zakresie monitorowania tego rynku i
wzywa do przeanalizowania srodkéw ochronnych, tak aby uwzglednia¢é ochrone
prywatnosci juz w fazie projektowania i zabezpiecza¢ te technologie. Wedtug EIOD bez
poradzenia sobie z tymi stabymi punktami nie jest mozliwe udane zrealizowanie
jednolitego rynku cyfroweqgo.

Narzedzia inwigilacji mogg by¢ stosowane przez organy $cigania zgodnie z prawem i w
sposéb uregulowany. Jednak mogg one tez by¢ wykorzystywane do omijania srodkow
bezpieczehstwa w tgcznosci elektronicznej i przetwarzaniu danych i, tym samym,
osfabiac¢ integralnos¢ baz danych, systeméw i sieci. Wraz z rozpowszechnianiem sie
internetu przedmiotéw coraz bardziej istotne stajg sie tez zwigzane z nim zagrozenia.

EIOD wzywa do przyjecia skoordynowanego podejscia do radzenia sobie z tymi
zagrozeniami. W wielu panstwach trzecich standardy ochrony danych mogg by¢ nizsze
niz w Europie. Wskutek tego obywatele UE, na przyktad dziennikarze, sg potencjalnie
narazeni na inwigilacje w panstwach trzecich. Sprzedaz i wykorzystanie oprogramowania
do inwigilacji w sektorze prywatnym muszg podlega¢ scislejszej regulacji, poniewaz w
wielu panstwach brakuje przepisow prawnych dotyczacych stosowania takiego
oprogramowania lub sg one niewystarczajgce.

Internet umozliwia globalne wzajemne potgczenia, co z kolei powoduje, ze
bezpieczenstwo cybernetyczne w UE ma wymiar miedzynarodowy. Skomplikowany
charakter wyzwan, jakie wynikajg z takiej sytuacji dla organéw scigania, nie moze byc¢
usprawiedliwieniem dla niewspotmiernego przetwarzania danych osobowych mozliwego
dzieki omawianym narzedziom inwigilacji. EIOD prosi organy $cigania o wigkszg
przejrzysto$¢ i odpowiedzialnos¢ w stosowaniu przez nie takich programéw, tak aby nie
naruszac prawa osob do prywatnosci informacji.

Zachowanie zgodno$ci z przepisami o ochronie danych jest takim samym obowigzkiem,
jak przestrzeganie innych stosownych przepiséw, na przyktad w zakresie eksportu. Cho¢
przygotowana z wiasnej inicjatywy opinia EIOD obejmuje znane aspekty rynku
technologii inwigilacji, legalnos¢ tych technologii pozostaje nazbyt czesto w szarej strefie.

Opinia EIOD stanowi ostrzezenie, aby obostrzy¢ regulacje tego rynku oraz objasnic
kryteria zgodnego z prawem handlu, eksportu i stosowania, na przyktad przez analitykéw
ds. bezpieczenstwa.


https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-12-15_Intrusive_surveillance_EN.pdf
http://ec.europa.eu/priorities/digital-single-market/
https://ec.europa.eu/digital-agenda/en/cybersecurity

EIOD przekaze rowniez informacje do Sieci Inzynierii Prywatnosci w Internecie (IPEN) w
celu zwiekszenia swiadomosci na temat tego bardzo drazliwego tematu.

Informacje og6lne

Prywatnos¢ i ochrona danych sg prawami podstawowymi w UE. Ochrona danych jest prawem podstawowym
chronionym na mocy przepisbw prawa europejskiego i zapisanym w art. 8 Karty praw podstawowych Unii
Europejskiej.

Zasady ochrony danych w instytucjach UE, jak réowniez obowigzki Europejskiego Inspektora Ochrony Danych
(EIOD) okreslono szczegotowo w rozporzadzeniu (WE) nr 45/2001. EIOD jest wzglednie nowym, ale coraz
bardziej wptywowym niezaleznym organem nadzorczym odpowiedzialnym za monitorowanie przetwarzania
danych osobowych przez instytucje i organy UE, doradztwo w zakresie polityki i ustawodawstwa majacego wptyw
na ochrone prywatnosci oraz wspotprace z podobnymi organami w celu zapewnienia spéjnego poziomu ochrony
danych.

Giovanni Buttarelli (Europejski Inspektor Ochrony Danych) oraz Wojciech Wiewiérowski (zastepca EIOD)
zostali powotani wspolng decyzjg Parlamentu Europejskiego i Rady. Mianowani na piecioletnig kadencje, objeli
urzgd w dniu 4 grudnia 2014 r.

Strategia EIOD na lata 2015-2019: W ogtoszonym dnia 2 marca 2015 r. planie na lata 2015-2019
podsumowano najwazniejsze wyzwania zwigzane z ochrong danych i prywatnosci w nadchodzacych latach, jak
tez wskazano trzy cele strategiczne EIOD wraz z dziesigcioma dziataniami prowadzacymi do ich osiggniecia. Te
cele to: 1) ochrona danych w erze cyfrowej; 2) budowa globalnych partnerstw; oraz 3) otwarcie nowego rozdziatu
w ochronie danych w UE.

Dane osobowe: Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania (zyjacej)
osoby fizycznej. Przyktadami sg imiona i nazwiska, daty urodzenia, fotografie, nagrania wideo, adresy e-mail i
numery telefonéw. Inne dane, takie jak adresy IP i tre$¢ komunikacji — zwigzane z uzytkownikami kofcowymi
ustug komunikacyjnych lub dostarczone przez nich — sg réwniez uwazane za dane osobowe.

Prywatnos$¢: Prawo jednostki do spokoju oraz kontroli nad dotyczacymi jej informacjami. Prawo do prywatnosci
lub zycia prywatnego jest zapisane w Powszechnej deklaracji praw cziowieka (art. 12), europejskiej konwencji
praw cziowieka (art. 8) oraz Karcie praw podstawowych Unii Europejskiej (art. 7). W Karcie zapisano takze
wyraznie prawo do ochrony danych osobowych (art. 8).

Przetwarzanie danych osobowych: Zgodnie z art. 2 lit. b) rozporzgdzenia (WE) nr 45/2001 przetwarzanie
danych osobowych oznacza ,kazdg operacje lub zestaw operacji, dokonywanych na danych osobowych przy
pomocy $rodkéw zautomatyzowanych lub innych, jak np.: gromadzenie, nagrywanie, porzadkowanie,
przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, ujawnienie przez
transmisje, rozpowszechnianie lub udostepnianie w inny sposob, uktadanie lub kompilowanie, blokowanie,
usuwanie lub niszczenie”. Zob. glosariusz na stronie internetowej EIOD.

Technologie podwdéjnego zastosowania: Technologie, ktére mogg by¢ zastosowane do celéw wojskowych
oraz do celéw cywilnych (czesto komercyjnych).

Narzedzia tacznosci elektronicznej obejmujg poczte e-mail, internet i telefonie.
Urzadzenie mobilne: przenosne urzadzenie komputerowe, na przyktad smartfon lub tablet.

Internet przedmiotéw: przedmioty i osoby potgczone poprzez sieci fgcznosci, mogace przekazywaé dane o
swojej sytuacji lub swoim otoczeniu.

Europejski Inspektor Ochrony Danych (EIOD) jest niezaleznym organem nadzorczym odpowiedzialnym za
ochrone danych osobowych i prywatnosci oraz krzewienie dobrych praktyk w instytucjach i organach UE. Swoje
zadania realizuje on:

e monitorujgc przetwarzanie danych osobowych przez administracje UE;

e doradzajgc w zakresie polityk i ustawodawstwa majgcych wptyw na prywatnos$g;

e wspotpracujgc z podobnymi organami w celu zapewnienia spojnej ochrony danych.

Opinia EIOD jest dostepna na stronie internetowej EIOD. Dodatkowe informacje: press@edps.europa.eu
EIOD - europejski straznik ochrony danych osobowych
www.edps.europa.eu.

(1 Obserwuj nas na Twitterze: @EU_EDPS
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