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EIOD publikuje wytyczne w sprawie korzystania z

ustug e-fgcznosci i urzagdzen przenosnych

W dniu 17 grudnia 2015 r. Europejski Inspektor Ochrony Danych (EIOD) opublikowat
dwa zbiory wytycznych dla instytucji i organéw UE: jeden poswiecony danym
osobowym i ustugom tgcznosci elektronicznej (e-tgcznosci), natomiast drugi
poswiecony danym osobowym i urzgdzeniom przenosnym. W wytycznych tych
zawarto praktyczne porady dla organizacji w zakresie sposobu wigczania zasad
ochrony danych do stosowanych przez nie systemdw zarzgdzania korespondencijg
elektroniczng, internetem i potgczeniami telefonicznymi do celéw zwigzanych z

praca.

Wojciech Wiewiérowski, zastepca EIOD, stwierdzit: ,E-fgczno$¢ to ztozona i
dynamiczna dziedzina technologii, ktéra odgrywa kluczowg role w naszym
codziennym Zzyciu zawodowym i osobistym. Korzystanie z urzgdzen mobilnych
dodatkowo zwieksza ztozono$c¢ tej dziedziny. Celem naszych wytycznych jest
utatwienie instytucjom UE zapewnienia zgodno$ci ze spoczywajgcymi na nich
zobowigzaniami w zakresie ochrony danych. Przedmiotowe wytyczne mogag jednak
oOkazaC sie przydatne dla kazdej osoby Ilub kazdej organizacji zainteresowanej
kwestiami zwigzanymi z ochrong danych w tych dwoch obszarach, poniewaz
przepisy rozporzgdzenia o ochronie danych majgce zastosowanie do instytucji UE sg
pod wieloma wzgledami podobne do przepisow dyrektywy o ochronie danych
wprowadzonych do ustaw krajowych panstw cztonkowskich UE’.

Organizacje korzystajgce z ustug e-tgcznosci przetwarzajg dane osobowe swoich
pracownikow np. w kontekscie zarzgdzania ustugami e-tgcznosci, fakturowania oraz
weryfikacji uprawnien dostepu. Poniewaz w wiekszosci przypadkow dopuszcza sie
mozliwos¢ korzystania ze sprzetu udostepnianego w miejscu pracy do celow
prywatnych, ingerencja pracodawcy w sposob korzystania z ustug e-fgcznosci przez
pracownika z reguty wywrze wptyw na kwestie bezposrednio zwigzane z zyciem
prywatnym pracownika.

Dogodnos¢ korzystania z urzgdzen mobilnych, takich jak telefony komodrkowe,
tablety, laptopy i netbooki, wynika z faktu, ze zapewniajg one pracownikom
mozliwos¢ wykonywania pracy zdalnej. Korzystanie z tych urzgdzen wigze sie z
pewnymi powszechnymi zagrozeniami zwigzanymi z ich przenosnym charakterem i
niewielkim rozmiarem; dlatego tez srodki ograniczania takich zagrozeh — np.
zabezpieczenia dostepu do sieci biurowych — muszg zosta¢ dobrane odpowiednio do
okreslonej sytuaciji.

Problematyka urzgdzen mobilnych i e-fgcznosci jest ztozona, co wigze sie z
koniecznoscig opracowania stosownych wytycznych. Wspomniane dwa obszary
stanowig najbardziej dynamicznie rozwijajgce sie dziedziny techniki, ktére zmieniajg
sie w bardzo szybkim tempie. W wytycznych tych ktadzie sie wyrazny nacisk na
0golne zasady ochrony danych, ktére utatwig instytucjom UE zapewnienie zgodnosci
z przepisami rozporzgdzenia o ochronie danych.
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Wytyczne zostaty opracowane na podstawie doswiadczen, ktére EIOD gromadzit
przez lata podejmowania dziatah nadzorczych, na podstawie wczesniejszych decyzji
i opinii EIOD (dotyczacych konsultacji w kwestiach administracyjnych, kontroli
wstepnych i otrzymanych skarg), a takze w oparciu o wyniki prac Grupy Roboczej
Art. 29.

Choc¢ wytyczne zostaty opracowane w oparciu o aktualne ramy prawne w dziedzinie
ochrony danych, zachowajg waznos¢ rowniez po wejsciu nowych ram w zycie,
poniewaz koncentrujg sie na kwestiach zwigzanych z odpowiedzialnoscig organizaciji
— w tym instytucji UE — za wykazanie zgodnosci ze spoczywajgcymi na nich
zobowigzaniami w zakresie ochrony danych.

Informacje ogdlne

Prawo do prywatnosci i prawo do ochrony danych osobowych to jedne z praw podstawowych w UE. Prawo do
ochrony danych osobowych stanowi prawo podstawowe chronione na mocy przepisow prawa europejskiego,
ktdre zostato zapisane w art. 8 Karty praw podstawowych Unii Europejskiej.

Moéwigc bardziej konkretnie, przepisy dotyczace ochrony danych majgce zastosowanie do instytucji UE — a takze
przepisy okreslajace obowigzki Europejskiego Inspektora Ochrony Danych (EIOD) — zostaty ustanowione w
rozporzadzeniu (WE) nr 45/2001. EIOD jest stosunkowo nowym, ale coraz bardziej wptywowym niezaleznym
organem nadzorczym odpowiedzialnym za monitorowanie przetwarzania danych osobowych przez instytucje i
organy UE, doradztwo w zakresie polityki i prawodawstwa wywierajgcego wptyw na kwestie zwigzane z ochrong
prywatnosci oraz wspétprace z podobnymi organami w celu zapewnienia spéjnego poziomu ochrony danych.

Giovanni Buttarelli (EIOD) oraz Wojciech Wiewidrowski (zastepca EIOD) to cztonkowie tej instytucji powotani
wspolng decyzjg Parlamentu Europejskiego i Rady. Mianowani na piecioletnig kadencje, objeli oni urzad w dniu 4
grudnia 2014 r.

Strategia EIOD na lata 2015-2019: W ogtoszonym w dniu 2 marca 2015 r. planie na lata 2015-2019
podsumowano najwazniejsze wyzwania zwigzane z ochrong danych i prywatnosci w nadchodzgcych latach, a
takze wyznaczono trzy cele strategiczne EIOD i okre$lono dziesig¢ dziatann majgcych przyczyni¢ sie do ich
zrealizowania. Te cele to: 1) ochrona danych w erze cyfrowej; 2) zawigzywanie globalnych partnerstw; oraz 3)
otwarcie nowego rozdziatu w ochronie danych w UE.

Dane osobowe: Wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania (zyjgcej)
osoby fizycznej. Przyktadami takich informacji sg informacje o imionach i nazwiskach i datach urodzenia, a takze
informacje w formie zdje¢, materiatéw wideo, adreséw e-mail i numerdw telefonu. Inne dane, takie jak adresy IP i
tre$¢ komunikacji — dotyczace uzytkownikdéw koncowych ustug komunikacyjnych lub dostarczone przez nich —
réwniez uznaje sie za dane osobowe.

Prywatnos¢: prawo danej osoby do spokoju i do sprawowania kontroli nad dotyczgcymi jej informacjami. Prawo
do prywatnosci lub zycia prywatnego zostalo zapisane w Powszechnej deklaracji praw cziowieka (art. 12),
europejskiej konwencji praw cziowieka (art. 8) oraz w Karcie praw podstawowych Unii Europejskiej (art. 7). W
karcie wyraznie zagwarantowano réwniez prawo do ochrony danych osobowych (art. 8).

Przetwarzanie danych osobowych: Zgodnie z art. 2 lit. b) rozporzadzenia (WE) nr 45/2001 przetwarzanie
danych osobowych oznacza ,kazdg operacje lub zestaw operacji, dokonywanych na danych osobowych przy
pomocy srodkéw zautomatyzowanych lub innych, jak np.: gromadzenie, nagrywanie, porzgdkowanie,
przechowywanie, adaptacja lub modyfikacja, odzyskiwanie, konsultowanie, wykorzystywanie, ujawnienie przez
transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, ukfadanie lub kompilowanie, blokowanie,
usuwanie lub niszczenie”. Zob. glosariusz na stronie internetowej EIOD.

Narzedzia tacznosci elektronicznej / e-facznosci obejmujg poczte elektroniczng, internet i telefonie.

Urzadzenie mobilne: wszelkie przenosne urzgdzenie komputerowe, takie jak smartfon lub tablet.

Europejski Inspektor Ochrony Danych (EIOD) jest niezaleznym organem nadzorczym odpowiedzialnym za
ochrone danych osobowych i prywatnosci oraz krzewienie dobrych praktyk w instytucjach i organach UE.
Inspektor wywigzuje sie z powierzonych mu zadan:
e monitorujgc przetwarzanie danych osobowych przez administracje UE;
e doradzajgc w zakresie polityki i przepiséw, ktére wywierajg wptyw na kwestie zwigzane z
prywatnoscig;
e wspotpracujgc z podobnymi organami w celu zapewnienia spdjnej ochrony danych.

Dostep do wytycznych EIOD w sprawie e-tgcznosci i urzgdzen mobilnych mozna uzyskac¢ na stronie internetowe;j
EIOD. Dodatkowe informacje: press@edps.europa.eu

EIOD - europejski straznik ochrony danych osobowych
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(] Sledz nas na Twitterze: @EU_EDPS
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