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EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko Eurépskeho dozorného dradnika pre ochranu ddajov k ndvrhu nariadenia Eurépskeho
parlamentu a Rady o vizovom informaénom systéme (VIS) a vymene tidajov o kritkodobych
vizach medzi ¢lenskymi $taitmi (KOM(2004)835 v kone¢nom zneni)

(2005/C 181/06)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,
so zretelom na Zmluvu o zaloZeni Eurépskeho spolocenstva, a najmi na jej ¢lanok 286,
so zretelom na Chartu zdkladnych prav Eurdpskej tnie, a najmi na jej ¢lanok 8,

so zretefom na smernicu Eurépskeho parlamentu a Rady ¢. 95/46/ES z 24. oktdbra 1995 o ochrane fyzic-
kych 0s6b pri spracovani osobnych tidajov a o volnom pohybe tychto tidajov,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (ES) €. 45/2001 z 18. decembra 2000 o ochrane
fyzickych o0sob so zretefom na spracovanie osobnych tdajov institGciami a orgdnmi spolocenstva
a o volnom pohybe takychto tdajov, a najmi na jeho ¢ldnok 41,

so zretelom na Ziadost o stanovisko v stlade s ¢ldnkom 28 ods. 2 nariadenia (ES) ¢. 45/2001, ktord bola
25. janudra 2005 prijatd od Komisie,

PRIJAL TOTO STANOVISKO:

1. GbvoD
1.1. Uvodné poznimky

Vytvorenie vizového informaéného systému (VIS) tvori dolezitd sicast spolocnej vizovej politiky EU a je
predmetom niekolkych néstrojov, ktoré st prepojené.

— V aprili 2003 bola na podnet Komisie vypracovand realiza¢na studia (') k VIS.

— V septembri 2003 navrhla Komisia zmenu a doplnenie (%) predchddzajiceho nariadenia, ktoré stanovuje
jednotny vzor viz. Hlavny ciel bolo zaviest biometrické tdaje (fotografiu tvire a odtlacky prstov) do
tohto nového vzoru viz. Tieto biometrické tdaje by boli uloZzené na mikor¢ipe.

() Vizovy informaény systém, zdvere¢nd sprava, na podnet ES a vykonand Trasys-om, april 2003.
() KOM(2003)558 v konecnom zneni s 2003/0217 (CNS) a 2003/0218 (CNS)
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— V jtni 2004 rozhodnutim Rady, (') ktoré poskytuje pravny ziklad pre zahrnutie VIS-u do rozpoctu EU,
zalal proces budovania vizového informaéného systému. Toto rozhodnutie navrhlo centrdlnu databazu,
ktora obsahuje informaécie stvisiace s uplatiiovanim viz a predpokladd proces ,komitoldgie” na riadenie
technického rozvoja systému VIS.

V decembri 2004 prijala Komisia ndvrh nariadenia o vizovom informacnom systéme (VIS) a o vymene
tidajov o kritkodobych vizach medzi clenskymi $tatmi (%): (dalej len: ,ndvrh®), ktory je predmetom tohto
stanoviska. K ndvrhu je pripojené sttdia rozsireného postidenia vplyvu () (dalej: ,EIA®).

Ako sa vsak uvddza vo vysvetlujicom memorande, na doplnenie tohto nariadenia budii potrebné dalsie
pravne nastroje, najmi na:

— zmenu a doplnenie Spolo¢nych konzuldrnych pokynov o vizach pre diplomatické misie a konzuldrne
trady zmluvnych strin Schengenského dohovoru (dalej len ,Spolo¢né konzuldrne pokyny®), ktoré
stvisia so zavedenim biometrickych tdajov do postupov;

— rozvoj nového mechanizmu na vymenu tdajov s frskom a Spojenym kralovstvom;
— vymenu tdajov o dlhodobych vizach.

Podla rozhodnutia Rady pre spravodlivost a vnttorné veci z 5. a 6. jiina 2003 a ako sa uvddza v ¢lanku 1
ods. 2 uvedeného rozhodnutia Rady z jina 2004, vizovy informacny systém (VIS) bude zaloZeny na
centralizovanej architektire obsahujicej databdzu, v ktorej budii ulozené sibory Ziadosti o viza: centrdlny
vizovy informaény systém (CS-VIS) a narodny sty¢ny bod (NI-CIS) umiestnené v ¢lenskych statoch. Clenské
Staty urcia (*) dstredny vnutrodtitny orgdn, ktory bude napojeny na ndrodny sty¢ny bod a cez ktory buda
mat prislusné organy pristup k CS-VIS.

1.2. Hlavné body ndvrhu z hladiska ochrany ddajov

Cielom nédvrhu je zlepsit spravu spolocnej vizovej politiky ulahéenim vymeny tdajov medzi clenskymi
§tdtmi vytvorenim ustrednej databdzy. Nariadenie predpokladd v priebehu postupu uplatiiovania zaviest
biometrické tdaje (fotografiu a odtlacok prsta) a ulozit ich do ustrednej databdzy.

Biometrické udaje by sa tiez mohli pouzit vo vizovej ndlepke, ako je ustanovené v pozmefujicom
a dopliujiicom nariadeni o jednotnom vzore viz so zavedenim fotografie a odtlackov prstov ulozZenych na
mikrocipe, ktoré navrhla Komisia, (eSte pred rozhodnutim Rady zaloZenom na vysledkoch prebichajiicej
analyzy).

Névrh podrobne opisuje rozne operdcie, ktoré sa uskutocniuji s tdajmi (vkladanie, Gprava, vymazdvanie
a prezeranie udajov) a rozne ddaje, ktoré sa maji doplnit do systému VIS v zdvislosti od situdcie uplat-
fovania (prijatie, odmietnutie. atd.).

Névrh ustanovuje dobu pit rokov na zachovévanie tdajov o kazdej Ziadosti.

Névrh uvddza v obmedzenej miere iné prislusné organy okrem orgdnov udelujiicich viza, ktoré budi mat
pristup k systému VIS a vymedzuje prva pristupu, ktoré sa im maju udelit:

— orgdny zodpovedné za vykondvanie kontrol na vonkajsich hraniciach a na tzemi ¢lenskych $tdtov,
— prislu§né imigra¢né organy,

1) 2004/512[ES, U. v. EU L 213, 15.6.2004, s. 5.

%) KOM(2004) 835 v kone¢nom zneni 2004/0287 (COD)

%) Sttdia pre rozifrené postdenie vplyvu vizového informaéného systému, zaverecnd sprava EPEC, december 2004
4 ¢lanok 24 ods. 2 nédvrhu
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— zodpovedné azylové organy.

Névrh v opise ¢innosti systému VIS a stvisiacich zodpovednosti zdoraziuje, Ze Komisia spracoviva tdaje
systému VIS v mene clenskych Stdtov. Opisuje potrebu pouzivania zdznamov o spracovani Gdajov na
zaistenie bezpecnosti Gidajov a podrobne uvddza prislusné zodpovednosti na zaistenie tejto Grovne bezpec-
nosti.

Névrh obsahuje kapitolu o ochrane tdajov, v ktorej st podrobne uvedené tillohy vniitrostitnych organov,
ako aj tloha Eurépskeho dozorného tiradnika pre ochranu tidajov (dalej len: ,EDPS*).

Névrh poveruje technickym vykondvanim systému VIS a vyberom pozadovanej technoldgie vybor ustano-
veny podla ¢lanku 5 ods. 1 nariadenia (ES) ¢. 2424/2001 o rozvoji druhej generdcie Schengenského infor-
macného systému (SIS II).

K ndvrhu je pripojené rozsirené postdenie vplyvu systému VIS, na ktoré dala podnet Komisia a ktoré
vykonal EPEC. Postdenie dospelo k zdveru, Ze najlep$im dostupnym rieSenim na zlepSenie spolocnej
vizovej politiky je alternativa systému VIS podporovaného pouzitim biometrie.

2. PRISLUSNY RAMEC

Névrh bude mat vyrazny vplyv na sikromie a na ostatné zdkladné prava fyzickych osob; podlieha preto
kontrole na zdklade zdsad ochrany ddajov. Hlavné referenéné body ndsho postdenia si:

— Respektovanie sikromného Zivota je v Eurdpe zaistené od schvilenia v roku 1950 Dohovoru o ochrane
[udskych prav a zdkladnych slobod (dalej len: ,ECHR®) Radou Eurdpy. Clinok 8 dohovoru stanovuje
,pravo na stikromny a rodinny Zivot*.

Podla ¢lanku 8 ods. 2 je akékolvek zasahovanie verejného organu do vykonu tohto prava dovolené, len
ak je ,v stlade so zdkonom“ a je ,v demokratickej spolo¢nosti nevyhnutné® na ochranu délezitych
zdujmov. V judikatiire Eurépskeho sidu pre ludské prava tieto podmienky viedli k dodatoénym pozia-
davkdm, pokial ide o kvalitu prévnych zdkladov pre zasahovanie, proporcionalitu ktoréhokolvek
opatrenia a potrebu vhodnych ochrannych opatreni vo¢i zneuZitiu.

V dohovore o ochrane tdajov, ktory pripravila a v roku 1981 schvdlila Rada Eur6py, boli vypracované
zdkladné zdsady ochrany jednotlivcov s ohladom na spracovanie osobnych ddajov.

— Prévo na re$pektovanie stikromného Zivota a na ochranu stkromnych tidajov bolo neskor stanovené
v ¢ldnkoch 7 a 8 Charty zdkladnych lTudskych prdv Eurdpskej tinie, ktord bola zaclenend do casti II
novej Ustavy EU.

Podla ¢lanku 52 Charty sa uzndva, Ze tieto prava mozu podlichat obmedzeniam za predpokladu, Ze st
splnené podobné podmienky, ako sa uplatiujii v ¢lanku 8 ECHR. Tieto podmienky sa musia brat do
uvahy vzdy, ked sa hodnoti ndvrh na mozné zasahovanie.

Dnes st v pravnych predpisoch EU zdkladné pravidld na ochranu tdajov stanovené v:

— smernici Rady 95/46/ES Eurépskeho parlamentu a Rady z 24. oktébra 1995 o ochrane fyzickych osob
pri spracovani osobnych tidajov a o volnom pohybe tychto tdajov (U. v. ES L 281, s. 31). Tato smer-
nica sa bude uvddzat ako ,smernica 95/46/ES“. Smernica stanovuje podrobné zdsady, na zdklade
vyznam, pretoZe navrh sa bude uplatiiovat spolu s vndtrostatnymi pravnymi predpismi, ktoré uvadzaju
smernicu do G¢innosti. U¢innost navrhovanych opatreni a ochrannych opatreni tak bude zdvisiet od
ucinnosti tejto kombindcie v kazdom jednotlivom pripade.
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— Nariadenie Eurépskeho parlamentu a Rady (ES) 45/2001 z 18. decembra 2000 o ochrane jednotlivcov
so zretelom na spracovanie osobnych ddajov institGiciami a orgdnmi spolocenstva a o volnom pohybe
takychto tdajov (U. v. ES L 8, s. 1). Toto nariadenie sa bude uvadzat ako ,nariadenie 45/2001/. Stano-
vuje podobné zdsady, ako smernica 95/46/ES a v tejto suvislosti sa v rozsahu, v akom sa ma ndvrh
uplatiiovat, vztahuje na ¢innosti Komisie spolu s ustanoveniami nariadenia. Tato kombindcia si preto
tiez zaslizi urcitd pozornost.

Smernica 96/46/ES a nariadenie 45/2001 sa musia vykladat spolu s ostatnymi ndstrojmi. Inymi slovami,
smernica a nariadenie, pokial sa zaoberaji spracovanim osobnych tdajov, ktoré mézu porusovat zdkladné
slobody, najmi prdvo na sikromie, sa musia vykladat so zretefom na ludské priva. Vyplyva to tiez
z jurisdikcie Eurdpskeho stidneho dvora (') .

— Nakoniec, EDPS zahrnie do svojej analyzy tiez stanovisko ¢. 7/2004 z 11. augusta 2004 pracovnej
skupiny podla ¢lanku 29 o ochrane ddajov (3,0 zahrnuti biometrickych prvkov do povoleni na pobyt
a viz, pricom zohladni zriadenie Eurépskeho informa¢ného systému o vizach (VIS)“. Pracovnd skupina
vyjadrila v tomto stanovisku znepokojenie nad niekolkymi prvkami ndvrhu. EDPS md v amysle overit,
¢i a ako ndvrh zohladnil toto znepokojenie.

3. ANALYZA NAVRHU

3.1. VSeobecne

EDPS uzndva, Ze dalsi vyvoj spolo¢nej vizovej politiky si vyzaduje efektivnu vymenu prislusnych tdajov.
Jeden z mechanizmov, ktory moze zabezpecit hladky tok informdcii v systéme VIS. Tento novy ndstroj by
sa vSak mal obmedzif na vyber a vymenu ddajov, pokial je zber alebo vymena tidajov potrebnd na vyvoj
spoloc¢nej vizovej politiky a primerand k tomuto cielu.

Zriadenie systému VIS moze mat priaznivé dosledky na iné oprdvnené verejné zdujmy, ale to nemeni Gcel
systému VIS. Obmedzeny tacel systému zohrava hlavna dlohu pri stanoveni opravneného obsahu a pouzitia
systému, a preto tiez pri udelovani prava pristupu do systému VIS (alebo k ¢asti jeho ddajov) orgdnom
¢lenskych $titov pre opravnené verejné zaujmy.

Okrem toho ndvrh zavddza pouzitie biometrickych udajov v systéme VIS. EDPS uzndva vyhody pouzitia
biometrickych ddajov, ale zdoraziiuje velky vplyv pouZivania tychto tidajov a navrhuje zavedenie pris-
nejsich bezpeénostnych opatreni na pouZzivanie biometrickych tdajov.

Toto stanovisko sa musi vykladat na zdklade tychto hlavnych hladisk. Uvddza sa, Ze sicasné ndzory by sa
mali uviest v preambule nariadenia pred odévodneniami ( ,so zretelom na stanovisko Komisie ...%).

(") V tejto stvislosti je Gcelné odvolat sa na rozsudok Stidneho dvora vo veci Osterreichischer Rundfunk a ostatni
(spojené pripady C-465/00, C-138/01 a C-138/01, rozsudok z 20. mdja 2003, ), Stidny dvor (2003) HZb. 1-4989).
Dvor sa zaoberal rakdskym zdkonom upravujicom prenos tidajov o p{atoch zamestnancov vo verejnom sektore na
rakisky Dvor Auditorov a ich nédsledné uverejnenie. Stid vo svojom rozsudku stanovuje nickolko kritérif na zdklade
¢linku 8 Eurépskeho dohovoru o ludskych pravach, ktoré by sa mali pouzit pri uplatiiovani smernice 95/46/ES,
pokial tdto smernica umoziiuje urcité obmedzenia prdva na sikromie.

() Je to nezévisld poradenskd skupina zloZend zo zdstupcov orgdnov na ochranu tdajov clenskych stdtov, EDPS
a Komisie, ktord bola zriadend smernicou 95/46/ES.
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3.2. Ucel

Ucel systému VIS méd rozhodujici vyznam so zretelom na ¢linok 8 ECHR aj na vieobecny ramec ochrany
udajov. Podla ¢lanku 6 smernice 95/46/ES musia byt osobné ddaje ,zhromazdené na $pecifikované, expli-
citné a zdkonné tcely a nebudd sa dalej spracovavat sposobmi, ktoré nie st zlucitelné s tymito Géelmi.
Len zretelné stanovenie Gcelu umozni spravne hodnotenie proporcionality a primeranosti spracovania
osobnych tdajov, ktoré je rozhodujice z dovodu charakteru tdajov (vritane biometrickych tdajov)
a rozsahu predpokladanej operdcie spracovania.

Ucel systému VIS je jasne uvedeny v clanku 1 ods. 2 névrhu:

,Systém VIS zlepsuje riadenie spolo¢nej vizovej politiky, konzuldrnu spoluprdcu a konzulticie medzi
ustrednymi konzuldrnymi organmi ulahéenim vymeny ddajov o Ziadostiach a stvisiacich rozhodnu-
tiach*.

Vsetky prvky systému VIS preto musia byt nevyhnutné a primerané ndstroje na dosiahnutie tohto politic-
kého ciela v zdujme spolocnej vizovej politiky.

Clanok 1 ods. 2 ndvrhu uvadza tiez dodatoéné vyhody zlepsenia vizovej politiky ako je:
a) predchddzat ohrozeniu vnitornej bezpec¢nosti,

b) ulah¢it boj proti podvodom,

¢) ulahcit kontroly na vonkajsich hrani¢nych priechodoch.

EDPS povazuje tieto prvky za priklady priaznivych dosledkov zriadenia systému VIS a zlepSenia spolo¢nej
vizovej politiky, ale nie ako nezévislé ciele v nich obsiahnuté.

V tejto etape to prindsa dva hlavné dosledky:

— EDPS si je vedomy, Ze orgdny ¢inné v trestnom konani maji zdujem na udeleni pristupu k systému
VIS; Zavery Rady boli v tomto zmysle schvilené 7. marca 2005. Kedze dcelom systému VIS je
zlepSenie spolo¢nej vizovej politiky, malo by sa brat do tvahy, Ze rutinny pristup orgdnov ¢innych
v trestnom konani by nebol v stilade s tymto tcelom. Pokial v stlade s ¢lankom 13 smernice 95/46/ES
by tento pristup mohol byt udeleny na ad hoc zaklade, systematicky pristup nemoze byt udeleny za
$pecifickych okolnosti a ak primerané bezpe¢nostné opatrenia neustanovuji inak.

Vo vseobecnosti je nevyhnutné hodnotenie proporcionality a potreby, ak sa prijimaji rozhodnutia do
budticnosti o tom, ¢ umoznit niektorym inym orgdnom pristup k systému VIS. Ulohy, na ktoré sa
udelf pristup, musia byt v stilade s G¢elmi systému VIS.

— Vyslovene uviest ,predchddzanie ohrozenia vniitornej bezpecnosti ktoréhokolvek z ¢lenskych Statov*
v pismene a) nie je $tastné rieSenie. Hlavnd vyhoda systému VIS bude predchddzanie podvodom a tzv.
visa-shoppingu (boj proti podvodom je tiez hlavny dovod pre zahrnutie biometrickych tdajov do
systémuy) (*). Predchddzanie ohrozenia bezpe¢nosti by sa preto malo povazovat za ,druhotnd®, hoci
velmi vitand vyhodu.

EDPS odporiica, aby sa rozli§ovanie medzi ,d¢elom” a ,vyhodami“ v sivislosti s ¢ldnkom 1 ods. 2,
robilo jasnejsie, napriklad takto:

,Ucelom systému VIS je zlepsit riadenie spolocnej vizovej politiky, konzuldrna spolupraca a konzultcie
medzi tstrednymi konzuldrnymi orgdnmi ulahéenim vymeny ddajov o Ziadostiach a stvisiacich
rozhodnutiach medzi ¢lenskymi $tatmi. Tymto sa tieZ prispeje k....“

(") EIA to uvadza velmi jasne (s. 6, ¢l. 2.7).: ,neefektivnost v boji proti visa-shoppingu (t.j. poddvaniu si Ziadosti o vizum
vo viacerych Statoch siicasne), podvodom a vo vykondvani kontrol spdsobuje tiez neefektivnost vniitornej bezpec-
nosti lenskych 3tatov“. To znamend, Ze ohrozenie bezpe¢nosti je Ciastocne sposobené nedcinnou vizovou politikou.
Prvii vec, ktorti treba v tomto smere urobit, je zlepsit vizovii politiku, najmad bojom proti podvodom, a vykondvat
lepsie kontroly. Zvysenie bezpe¢nosti vyplynie zo zﬁzpéenia vizovej politiky.
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V tejto stvislosti treba tiez vziat na vedomie, Ze ,Usmernenia pre zavedenie spoloéného systému na
vymenu ddajov o vizach®, ktoré 13. jina 2002 (') prijala Rada SVV, zaradili predchddzanie ohrozenia
vnitornej bezpe¢nosti na koniec zoznamu. Bolo by to tieZz mozné a omnoho viac v silade s téelom
systému VIS.

3.3. Kvalita idajov

Podla clanku 6 smernice 95/46/ES osobné tdaje musia byt ,primerané, relevantné a nie nadbytocné
z hladiska tcelu, na ktory sa zbieraji afalebo dalej spractivaji“. Suvisi to s proporcionalitou samotného
systému VIS, ale aj s idajmi, ktoré sa maji zbierat a ukladat v systéme VIS, a s ich dal$im pouzitim, ako aj
dodato¢nymi bezpecnostnymi opatreniami, ktoré sa v tejto stvislosti uplatriuji. Tieto prvky st rovnako
podstatné pre hodnotenie ndvrhu so zretelom na ¢ldnok 8 EDLP.

Zriadenie systému VIS nepochybne predstavuje vyznamné zasahovanie pri vykone prdva do stikromia,
pokial ide o jeho rozsah a kategérie spracovanych osobnych tdajov. Preto pracovnd skupina clanku 29
vo svojom stanovisku ¢. 7/2004 chcela vediet ,aké presved¢ivé dovody odhalili Stidie rozsahu a zdvaznosti
tychto javov pre verejnt bezpecnost alebo verejny poriadok, ktoré by odévodnovali tento pristup®.

EDPS pozorne zobral na vedomie dokaz uvedeny v $tadii EIA. Hoci tento dokaz nie je tplne dostacujiici,
zdd sa, Ze existujui dostacujice dovody na odovodnenie zriadenia systému VIS na tcely zlepSenia spolocnej

,

vizovej politiky.

V tejto stivislosti sa zdd, Ze hodnotenie zriadenia systému VIS, ako ndstroja na zlepSenie podmienok vyda-
vania viz v ¢lenskych $tdtoch, patri do rdmca zdkonodarnej moci. Takyto systém by sim o sebe mohol
dobre vyhovovat pokrokovému vytvaraniu a podpore priestoru pre slobodu, bezpe¢nost a spravodlivost,
ako sa uvadza v Zmluve o ES.

Vytvorenie a vyuzivanie systému VIS by vSak nikdy nemohlo mat taky (i¢inok, aby sa v tejto oblasti nadalej
nemobhol zaistit vysoky stupeni ochrany osobnych tdajov. Preskiimanie rozsahu, v akom ovplyvni systém
VIS existujiicu troven ochrany dajov dotknutych osob, patri do poradnej tlohy EDPS.

EDPS sa v tejto stvislosti zameria v uvedenom stanovisku na tieto otazky:

— proporcionalita a primeranost idajov a ich pouzitia (napr. kategérie tidajov, pristup k ddajom kazdého
dotknutého orgdnu a doba uchovavania);
g

— prevadzka systému (napr. zodpovednosti a bezpecnost);

— préva dotknutych osob (napr. informovanie, moznost opravit alebo vymazat nespravne alebo neopod-
statnené udaje);

— sledovanie a dohlad nad systémom.

Okrem tychto odsekov ndvrh nevedie k dolezitym pripomienkam, ¢o sa tyka kategérii tdajov, ktoré sa
maja zahrndt do systému VIS, a ich vyuZzivania. Prislu§né ustanovenia boli uvdzlivo navrhnuté a zd4 sa, Ze
st zostladené a primerané ako celok.

() ,Rdmcové rozhodnutie Rady z 13. jina 2002 o boji proti terorizmu (2002/475/SVV)“ (U. v. EU L 164, 22.6.2002,
s. 3.)



23.7.2005

Uradn}'f vestnik Eur6pskej dnie

C181/19

3.4. Biometria

3.4.1. Vplyv pouzitia biometrie

Pouzitie biometrickych tdajov v informa¢nom systéme nikdy nie je bezvyznamnd volba, najmi ak sa
prisludny systém tyka takého velkého poctu jednotlivcov. Biometria nie je len ind forma technolégie. Neod-
volatene men{ vzah medzi telom a totoZnosou tym, Ze robi pristrojovo snimatelné charakteristiky ludského
tela, ktoré sa daju dialej pouzi. Aj ked biometrické charakteristiky sa nedaji ¢ita ludskym okom, stdle ich
moZu Citat a vyuzivat prislusné ndstroje, kamkolvek osoba ide.

Biometria vsak mdze byt uZitoénd na niektoré tcely; ich Siroké vyuzitie md silny vplyv na spolocnost
a mali by sa o nich viest rozsiahle a otvorené diskusie. EDPS musi konstatovat, Ze v skutocnosti takato
diskusia sa pred pripravou ndvrhu neuskutocnila. Toto podciarkuje este viac potrebu prisnejsich bezpeé-
nostnych opatreni na pouzitie biometrickych tdajov a na starostlivé zvdzenie a diskusiu pocas legislativ-
neho procesu.

3.4.2. Osobitny charakter biometrie

Ako uz bolo zdoéraznené v niekolkych stanoviskdch pracovnej skupiny podla ¢lanku 29, () je potrebné
podporit zavedenie a spracovavanie biometrickych ddajov pre dokumenty tykajice sa totoZnosti obzvlast
doslednymi a zdvaznymi bezpecnostnymi opatreniami. V skutocnosti st biometrické tidaje vysoko citlivé,
o sposobuju niektoré osobitné charakteristiky.

Je pravda, Ze strata biometrickych tdajov dotknutej osoby je na rozdiel od hesla alebo kltica takmer
nemoznd. Poskytuji kvdzi-absoltitnu charakteristickil zvlastnost, t. j. kazda fyzickd osoba md jedine¢nt biome-
triu. Takmer nikdy sa v priebehu Zivota cloveka nemenia, Co tymto charakteristikim zabezpecuje trvalost.
Kazdy ma rovnaké fyzické ,prvky®, ¢o tiez dava biometrii rozmer univerzdlnosti.

Zrusenie biometrickych tdajov je v3ak takmer nemozné: prst alebo tvar je tazké zmenit. Tato pozitivna
charakteristika vedie z mnohych vyhladov k zdvaznému poklesu v pripade krddezZe totoznosti; uchovivanie
odtlackov a fotografii v databdze v spojen{ s ukradnutym preukazom totoznosti by mohlo viest k velkym
a trvalym problémom skuto¢ného vlastnika tejto totoznosti. Okrem toho biometrické tidaje nie sii svojim
charakterom tajné a moézu dokonca zanechdvat stopy (odtlacky prstov, DNA), ¢o umoziiuje zbieranie tychto
tdajov bez toho, aby si toho bol ich vlastnik vedomy.

Z dovodu tychto rizik, ktoré si sticastou charakteru biometrie, sa budii musiet vykondvat dolezité bezpec-
nostné opatrenia (najmd z hladiska dodrziavania zdsady obmedzenia tcelu, obmedzenia pristupu
a bezpecnostnych opatreni).

3.4.3. Technickd nedokonalost odtlackov prstov

Hlavné vyhody biometrie uvedené vyssie (idaje o univerzdlnosti, rozliSenie, stlost, pouzitelnost, atd.),
nikdy nie st absoliitne. Md to priamy vplyv na Gcinnost biometrickej registricie a overovacich postupov
planovanych v nariadeni.

Odhaduje sa (3, ze az do 5 % ludi nie je mozné zaregistrovat (pretoZe nemajii snimatelné odtlacky prstov
alebo vobec ziadne odtlacky). Stadia EIA pripojend k ndvrhu predpovedd v roku 2007 20 miliénov Ziada-
telov o viza, ¢o znamend, Ze az do 1 miliéna 0sdb nebude schopnych dodrzat ,bezny“ registraény postup
bez zrejmych nasledkov pre Ziadost o viza a pri hrani¢nych kontroldch.

() Stanovisko 7/2004 a zahrnuti biometrickych prvkov do povoleni na pobyt a viz, pricom zohladni zriadenie Eurép-
skeho informa¢ného systému o vizach (VIS) (Markt/11487/04/EN PS - 96) a pracovny dokument o biometrii
(MARKT/10595/03/EN - PS 80).

() A Sasse, Cybertrust a predchddzanie zlocinom: pouzitelnost a dovera informacnych systémov v,Prognostickom projekte Cyber-
trust a predchddzanie zlo¢inom®. 04/1151, 10. jin 2004, s. 7, a postdenie technoldgie, ,Vyuzivanie biometrie pre
bezpe¢nost hranic*, Urad vieobecného finan¢ného tétovnictva Spojenych $titov, GAO-03-174, november 2002.
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Biometrickd identifikdcia je aj podla definicie $tatisticky proces. Chybovost od 0,5 do 1 % je bezna ('), ¢o
znamend, Ze kontrola systému na vonkajsich hraniciach bude mat FRR (pravdepodobnost, Ze biometrické
skiimanie neidentifikuje autorizovanti osobu) od 0,5 do 1 %. Tdto miera chybovosti sa ladi po prahovi
troven zalozent na politike rizika prislusnych organov (zodpovedd rozdielu stanovenému medzi po¢tom
0sob, ktoré boli nespravne zamietnuté a tymi, ktoré boli nespravne prijaté). Preto je nadsadend domnienka,
ze tieto technoldgie budd poskytovat ,presnt identifikiciu“ dotknutej osoby uvedent v 9. oddvodneni
navrhovaného nariadenia.

Podla poslednej prieskumnej $tadie () ktord zadal vybor LIBE Eurépskeho parlamentu, by mali byt k dispo-
zicii zdlozné postupy na vytvorenie dolezitych bezpecnostnych opatreni na zavedenie biometrie, kedZe nie
st vSetkym dostupné, ani dplne presné. Tieto postupy by sa mali vykonat a pouzit, aby sa re§pektovala
dostojnost osob, ktoré sa nemohli Uspesne zdcastnit na registratnom procese, a aby sa zabrdnilo prene-
seniu zataze nedokonalosti systému na nich ().

EDPS preto odportica, aby sa vypracovali zdlohové postupy a aby sa zahrnuli do ndvrhu. Tieto postupy by
nemali zniZovat droveil bezpecnosti vizovej politiky ani trvalo oznacit jednotlivca ako s necitatelnymi
odtlackami prstov.

3.5. Osobitné kategorie ddajov

Niektoré kategorie Gidajov (okrem biometrickych tdajov) si vyzaduji osobitné postidenie: Gdaje tykajiice sa
dovodov neudelenia viza (3.5.1) a tdaje tykajiice sa ostatnych ¢lenov skupiny (3.5.2).

3.5.1. Dovody neudelenia viza

Clanok 10 ods. 2 navrhu urcuje spracovanie Gdajov o dovodoch neudelenia, ak sa prijalo rozhodnutie
o neudeleni viza. Tieto dovody neudelenia sii plne normalizované.

— Prvé dva dovody v pododsekoch a) a b) maja skor administrativny charakter: nepredloZenie platného
cestovného dokladu dokazujiceho téel a podmienky pldnovaného pobytu.

— Pododsek ¢) uvddza ,upozornenie na Ziadatela na tcely odmietnutia vstupu®, ktory znamend prezeranie
databazy systému SIS

— Nakoniec pododsek d) uvddza ako dovod neudelenia viza skuto¢nost, Ze Ziadatel ,predstavuje hrozbu
pre verejny poriadok, vniitornt bezpe¢nost, verejné zdravie alebo medzindrodné vztahy niektorého
z ¢lenskych statov*.

0 Biometria Tvar Prst Dithovka
FTE % nezaregistrovanie N/A 4 7
FNMR % castost zamietnutia 4 2,5 6
FMR1 % chybovost overenia zhody 10 < 0,01 < 0,001
FMR2 % chybovost identifikdcie pre velkost dB > 1 m 40 0,1 N/A
FMR3 % chybovost zhody screeningu pre velkosti dB = 500 12 <1 N/A

A. K. Jain et al., Biometria: Velkd vyzva, Vysledky Medzindrodnej konferencie o rozpoznévani vzorov, Cambridge UK.,
august 2004.

() Biometria na hraniciach: posidenie vplyvu na spolocnost, februdr 2005, Institiit pre perspektivne technologické stidie, DG
stredisko spolo¢ného vyskumu, ES.

(*) Sprava o pokroku o uplatiovani zdsady dohovoru 108 na zber a spracovdvanie biometrickych tdajov, Rada Eurépy
2005, strana 11
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Vsetky dovody neudelenia z dévodu ndsledkov, ktoré znamenajua pre jednotlivca, sa musia uplatiiovat velmi
opatrne. Okrem toho niektoré z tidajov, ktoré s uvedené v pododsekoch ¢) a d), bud viest k spracovaniu
Jcitlivych ddajov* v zmysle ¢lanku 8 smernice 95/46/ES.

EDPS by rad upriamil pozornost najmi na podmienku stvisiacu s verejnym zdravim, ktord sa zdd byt neur-
¢itd a vyzaduje si spracovanie citlivych tidajov. Podla komentdra k ¢lankom pripojeného k ndvrhu sa odkaz
na ohrozenie verejného zdravia zakladd na ,ndvrhu nariadenia Rady, ktorym sa zriaduje kédex Spolocen-
stva o pravidlach upravujiicich pohyb 0s6b cez hranice” (KOM (2004)391 v zdvere¢nom zneni).

EDPS si je vedomy toho, Ze kritérium ,verejného zdravia“ sa v $irokej miere pouziva v pravnych predpi-
soch Spolocenstva o volnom pohybe 0sob a uplatiiuje sa velmi prisne, ako je uvedené v smernici Eurdp-
skeho parlamentu a Rady 2004/38/ES z 29. aprila 2004 o prave ob¢anov Unie a ich rodinnych prislus-
nikov volne sa pohybovat a zdrziavat sa v rémci tzemia ¢lenskych stitov. Clanok 29 smernice stanovuje
podmienky zohladnenia ohrozenia verejného zdravia: ,Jediné choroby, ktoré opodstatiuji opatrenia obme-
dzujtce slobodu pohybu, st choroby s epidemickym potencidlom, ako je definované v prislusnych ndstro-
joch Svetovej zdravotnickej organizicie a iné infekéné choroby alebo nédkazlivé parazitické ochorenia, ak
podliehajii ochrannym opatreniam, ktoré sa uplatfiuji na Statnych prislusnikov hostitelského ¢lenského
stdtu”

— Napriek tomu je potrebné poznamenat, ze predtym uvedeny ndvrh je zatial iba ndvrh a Ze zahrnutie
podmienky neohrozenia verejného zdravia do nariadenia o systéme VIS podlicha schvaleniu kédexu
Spolocenstva.

— Okrem toho, ak sa tdto podmienka odmietnutia vstupu schvdli, mala by sa chdpat restriktivne. V
skutocnosti sa ndvrh kédexu Spolocenstva zakladd prave na uvedenej smernici 2004/58|ES.

EDPS preto odporica, aby sa odkaz na ¢ldnok 29 smernice 2004/58/ES zahrnul do znenia ndvrhu s cielom
zaistit, aby sa ,ohrozenie verejného zdravia“ chdpalo so zretelom na toto ustanovenie. V kazdom pripade
a s ohladom na ich citlivost, sa tidaje moézu spracovat len vtedy, ak predstavuji redlnu, podlozend
a dostato¢ne zdvazna hrozbu pre verejné zdravie.

3.5.2. Udaje o ostatnyich clenoch skupiny

Clanok 2 ods. 7 vymedzuje pojem ,¢lenov skupiny* ako ,dalsich Ziadatelov, s ktorymi Ziadatel cestuje
vratane manzela/manzelky a deti sprevddzajicich ziadatela“. Komentdr k ¢ldnkom uvddza, Ze vymedzenia
pojmov v ¢ldnku 2 ndvrhu odkazuji na Zmluvu alebo na Schengenské acquis o vizovej politike, okrem
niektorych pojmov vritane ,clenov skupiny®, ktoré sa vymedzuji osobitne na tcely tohto nariadenia.
Mozno preto predpokladat, Ze toto vymedzenie pojmov neodkazuje na vymedzenie pojmu ,skupinového
viza“ uvedeného v ¢ldnku 2.1.4 Spolo¢nych konzuldrnych pokynov. Komentdr k ¢linkom odkazuje na ,Zia-
datelov cestujticich v skupine s inymi Ziadatelmi, tj. v rdmci dohody ADS alebo spolu s ostatnymi rodin-
nymi prislusnikmi®.

EDPS zdoraziiuje, Ze presné a sthrnné vymedzenie pojmu ,Clenov skupiny“ by sa malo uviest v nariadeni.
V sticasnom navrhu musi EDPS konstatovat, Ze pre nedostatok presnych odkazov na Zmluvu alebo Schen-
genské acquis je vymedzenie pojmov prili§ vSeobecné. Podla tohto znenia by ,clenovia skupiny* mohli
zahffiat kolegov, inych zdkaznikov z tej istej cestovnej kanceldrie, ktor{ sa ztcastnili na organizovanom
zdjazde, atd. Dosledky su skutocne velmi vyznamné:

podla ¢ldnku 5 ndvrhu nariadenia sibor Ziadosti Ziadatela bude pripojeny k stiborom Ziadosti ostatnych

¢lenov skupiny.

3.6. Uchovdavanie idajov

Clanok 20 névrhu nariadenia ustanovuje dobu 5 rokov na uchovévania ddajov pre kazdy stbor Zadosti.
Ustanovenie primeranej lehoty je politickd volba zdkonodarnej moci Spolocenstva.
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Neexistuje dokaz — najmi nie so zretelom na dovody uvedené v komentdri k ¢linkom — ktory by nazna-
Coval, Ze politickd volba v tomto ndvrhu je neodovodnend alebo Ze by mohla mat neprijatelné dosledky, ak
sa_zavedi vSetky vhodné opravné mechanizmy. To znamend, Ze sa musi zaistif oprava alebo vymazanie
udajov, ak tdaje uz nie st presné alebo najma ak osoba ziskala Statnu prislusnost ¢lenského $titu alebo
ziskala status, ktory nevyzaduje jeho zaclenenie do systému.

Okrem toho, ak sa tdaje eSte nachddzaju v systéme, nemodzu sa ziadnym spdsobom dotkniit nového
rozhodnutia. Niektoré dovody odmietnutia (upozornenie na Ziadatela na dcely odmietnutia vstupu najmi
z dovodu ohrozenia verejného zdravia) maji obmedzent ¢asovii platnost. Skuto¢nost, Ze v ur¢itom okam-
ziku platia dévody odmietnutia vstupu, by nemala ovplyvnif nové rozhodnutie. Pri kazdej novej Ziadosti
0 viza sa celd situdcia musi prehodnotit a malo by sa to podla potreby jasne uviest v nariadeni.

3.7. Pristup k ddajom a ich vyuZivanie

3.7.1. Predbezné zistenia

EDPS v tvodnej pozndmke uzndva pozornost, ktord sa zjavne venovala regulaénému systému pristupu
k ddajom systému VIS a ich vyuzivaniu. Kazdy orgdn ma pristup k roznym ddajom na rozne tcely. Je to
primerany pristup, ktory moze EDPS len podporit. Cielom tychto zisteni je uplatiiovat tento pristup
Vv najvyssej miere.

3.7.2. Kontroly viz na vonkajsich hranicnych priechodoch a na tizemi clenskych stdtov

V pripade kontrol viz na vonkajsich hraniciach ¢lanok 16 navrhovaného nariadenia jasne stanovuje dva
presné ucely:

— ,overenie totoznosti osoby*, o podla uvedenej definicie znamend porovnanie ,dvoch tdajov*

— ,overenie pravosti viza“. Ako sa navrhuje v normdch ICAO, mikro¢ip viz by na vykonanie tohto
procesu overenia mohol vyuzivat sikromny/verejny klti¢ovy systém (PKI).

Tieto dva ticely sa mozu riadne dosiahnut s vyhradnym pristupom prislusnych orgdnov k chrinenému
mikrodipu na vykonanie kontroly viz. Pristup k centralnej databaze systému VIS by bol preto v tomto
konkrétnom pripade neprimerany. Tato posledne uvedend moznost by si vyzadovala zapojenie viacerych
orgdnov do systému VIS, ¢o by mohlo zvysit riziko zneuzitia. Mohla by to byt tiez drahsia moZnost,
pretoZe vyrazne stipne pocet chranenych a kontrolovanych pristupov do systému VIS, ako aj potreba
$pecidlnej odbornej pripravy stvisiacej s tymto pristupom.

Okrem toho existuji pochybnosti o primeranosti pristupu k ddajom predpokladaného v druhom bode
¢lanku 16. V skuto¢nosti odsek 2 pismeno a) uvddza, ze ak po prvej poziadavke st tidaje o Ziadatelovi
zaznamenané v systéme VIS (Co by v zdsade mali byt), prislusny organ este moze na ucely overenia totoz-
nosti prezerat iné ddaje. Tieto tdaje sa tykaji vietkych informdcif stvisiacich s pouzivanim, fotografiami,
odtlackami, prstov, ako aj s vizami, ktoré boli predtym vydané, zrusené, odobraté alebo predlzené.

Ak overenie totoznosti bolo tispesné, vobec nie je jasné, z akého dovodu je eSte potrebny zvysok tychto
udajov. V skuto¢nosti by sa mali spristupnit za obmedzujicich podmienok, iba ak overovaci proces zlyhal.
V takomto pripade by tdaje uvedené v ¢lanku 16 ods. 2 primerane prispeli k zdloZnému postupu, ktory
napomdha zistit totoznost osoby. Nemali by byt potom pristupné zamestnancom na kazdom hrani¢nom
priechode, ale iba v obmedzujicejom rozsahu tradnikom zodpovednym za problematické pripady.
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Nakoniec by malo byt presnejsie definovanie organov, ktoré majd pristup. Najma nie je jasné, ktoré st
yorgany zodpovedné za vykondvania kontrol na tizemi ¢lenského statu“. EDPS predpokladd, Ze sa to tyka
orgdnov zodpovednych za vykondvanie kontrol viz a ¢ldnok 16 by sa mal v tomto zmysle zmenit a doplnit.

3.7.3. Vyuzivanie tidajov pri identifikdcii a navracani nelegdlnych migrantov a pri azylovych konaniach

V pripadoch opisanych v ¢lankoch 17, 18 a 19 (navracanie nelegdlnych migrantov a azylové konanie) sa
systém VIS vyuziva na tcely identifikdcie. Fotografie patria medzi tidaje, ktoré sa mozu pouzit na tcely
identifikdcie. Pri sticasnom stave technoldgie stivisiacej s automatickym rozozndvanim tvare sa vsak foto-
grafie nemo6zu pouzivat na identifikiciu (porovnanie jednej s mnohymi) v takychto rozsiahlych systémoch
IT; nemozu zabezpecit spolahlivy vysledok. Nemajt sa preto povazovat za tidaje primerané na tcely identi-
fikdcie.

V dosledku toho EDPS dorazne navrhuje, aby sa fotografie” odstranili z prvej Casti tychto ¢lankov a zostali
v druhej Casti (fotografie sa moZu pouzit ako ndstroj na overenie totoZnosti niekoho, ale nie na identifi-
kéciu v rozsiahlej databaze).

Druhou moznostou by bolo zmenit a doplnit ¢ldnok 36 v tom zmysle, Ze funkcie na spracovanie fotografif
na Gcely identifikicie sa budt uplatiovat iba ak sa tato technoldgia bude povazovat za spolahlivii (pripadne
na podnet technického vyboru).

3.7.4. Uverejnenie orgdnov, ktoré majii pristup

Clénok 4 navrhu nariadenia stanovuje uverejnenie zodpovednych orgénov, ktoré st v kazdom ¢lenskom
Stdte urcené na pristup k systému VIS v Uradnom vestniku Eurdpskej tnie. Toto uverejnenie by sa malo
uskutociiovat pravidelne (ro¢ne), aby informovalo o zmendch vo vnutrostitnych situdcidch. EDPS zdora-
ziluje dolezitost tohto uverejnenia, ako nevyhnutného ndstroja kontroly na eurdpskej, ako aj ndrodnej
alebo miestnej Grovni.

3.8. Zodpovednosti

Pripomina sa tu, Ze systém VIS je zaloZeny na centralizovanej architektare s centralnou databdzou, v ktorej
budd uloZené vietky informécie o systéme VIS a ndrodnych sty¢nych bodoch umiestnenych v ¢lenskych
statoch, ktoré umoziuji ich zodpovednym orgdnom pristup k centrlnemu systému. Podla odévodneni
(14) a (15) navrhu nariadenia sa smernica 95/46/ES bude uplatiiovat na spracovanie osobnych tidajov ¢len-
skymi $tdtmi pri uplatiiovani nariadenia a nariadenie 45/2001 sa bude uplatiiovat na ¢innosti Komisie svi-
siace s ochranou osobnych tdajov. Ako sa v tejto stvislosti uvddza v odévodneniach, ciefom nédvrhov je
vyjasnit niektoré body tykajiice sa okrem iného zodpovednosti za pouzitie idajov a dohladu nad ochranou
tdajov.

V skutocnosti by sa zdalo, Ze tieto body stivisia s velmi dolezitymi podrobnostami, bez ktorych by sa
neuplatiioval systém bezpecnostnych opatreni v smernici 95/46/ES a nariadeni 45/2001 alebo by nebol
plne v stilade s ndvrhom. Uplatnitelnost vnitrostitneho prava podla smernice bezne predpokladd kontro-
16ra, ktory je ustanoveny v ¢lenskom stite (¢cldnok 4), kedZe uplatnitelnost nariadenia zdvisi od spracovd-
vania osobnych tidajov institGiciami a orgdnmi Spolocenstva, pokial sa takéto spracovdvanie realizuje pri
vykone ¢innosti, z ktorych vietky alebo Cast spadaji do posobnosti prava Spolocenstva (¢lanok 3).
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Podla cldnku 23 ods. 2 ndvrhu nariadenia ddaje ,v mene ¢clenskych $titov spraciva systém VIS“. Podla
¢lanku 23 ods. 3 ¢lensky $tat vymenuje orgdn, ktory ma kontrolnd funkciu v silade s ¢lankom 2 pism. d)
smernice 95/46/ES. Z toho sa zdd, Ze vyplyva, ze podla systému smernice by sa Komisia mala povazovat
za spracovatela. Je to potvrdené vo vysvetleniach ¢lankov (1).

Tento vyklad mé sklon podceriovat velmi doleziti a v podstate rozhodujicu tlohu Komisie v rozvojovej
etape systému aj v priebehu jeho normadlnej prevddzky. Je fazké naviazat tlohu Komisie presne na
koncepciu kontroléra a spracovatela; je bud spracovatel s nezvycajnymi prdvomocami (medziinym pri
navrhovani systému) alebo kontrolér s obmedzeniami (pretoze tGdaje zapisujii a pouzivaji ¢lenské staty).
Komisia skuto¢ne ma to, ¢o sa musi uznat ako tloha sui generis (%) v systéme VIS.

Vyznamnd tloha Komisie by sa mala uznat skor prostrednictvom celkového opisu tloh Komisie nez
formou znenia, ktoré sa nie celkom zhoduje s realitou, lebo je prili§ obmedzujtice, ni¢ nemeni v prevadzke
systému VIS a iba vedie k nejasnostiam. Je to tiez dolezité na ucely a dosledného a tG¢inného dohladu nad
systémom VIS (pozri tiez odsek 3.11). EDPS preto odporti¢a vypustit ¢lanok 23 ods. 2.

EDPS by chcel zdoraznit, Ze dplny opis iloh Komisie ohladne systému VIS je o to dolezitejsi, ak Komisia
predpokladd poverit riadiacimi Glohami iny orgdn. ,Opis — Fiche Financiére* pripojeny k ndvrhu uvidza
moznost prenosu uloh na orgdn na vonkajsich hraniciach. V tejto stvislosti je velmi dolezité, aby Komisia
nenechdvala ziadne pochybnosti, ¢o sa tyka rozsahu svojich pravomoci, aby jej ndstupca poznal hranice,
v rdmci ktorych moze konat.

3.9. Bezpecnost

Riadenie a dodrziavanie optimalneho stupnia bezpe¢nosti systému VIS predstavuje predpoklad na zaistenie
pozadovanej ochrany osobnych tdajov ulozenych v jeho databize. Musia sa vykondvat spravne bezpec-
nostné opatrenia, aby sa ziskala uspokojujiica troven ochrany na zvlddnutie mozného rizika stvisiaceho
s infrastruktiirou systému a so zdcastnenymi osobami. O tejto téme sa teraz diskutuje v roznych Castiach
navrhu a zaslizi si urcité zlepsenie.

Clanky 25 a 26 ndvrhu obsahujti r6zne opatrenia v oblasti bezpe¢nosti idajov a uvddzaji druhy zneuziti,
ktorym treba predchddzat. Tieto ustanovenia by vSak mohli byt efektivne doplnené o opatrenia na systema-
tické sledovanie a podavanie sprav o Géinnosti bezpe¢nostnych opatreni, ktord uz boli uvedené. EDPS
odportca najmd, aby sa do tychto ¢lankov vkladali ustanovenia o systematickej (samo)kontrole bezpe¢nost-

nych opatreni.

Savisi to s ¢lankom 40 ndvrhu, ktory ustanovuje sledovanie a hodnotenie. Toto by sa nemalo tykat stavu,
len pokial ide o vysledky, efektivnost ndkladov a kvalitu sluzieb, ale aj stladu s pravnymi poziadavkami
najmi v oblasti ochrany tdajov. EDPS preto odportica, aby sa rozsiril rozsah posobnosti ¢ldnku 40 na
sledovanie a podévanie sprdv o zdkonnosti spracovania.

Okrem toho na doplnenie ¢ldnku 24 ods. 4 pism. ¢) alebo ¢ldnku 24 ods. 2 pism. €) o plne opravnenych
pracovnikoch, ktori majii pristup k tdajom, by sa malo doplnit, Ze ¢lenské Staty by mali zaistit, aby boli k
dispozicii presné profily uzivatelov (ktoré by boli k dispozicii ndirodnym dozornym orgdnom na kontroly).
Okrem profilov uzivatela musia clenské Stity vypracovat dplny zoznam tdajov o totoZnosti uZivatela
a stdle ho aktualizovat. To isté plati pre Komisiu. Clanok 25 ods. 2 pism. b) by sa mal v tomto zmysle
preto doplnit.

(*) Pozri stranu 37 ndvrhu.
(*) Hoci definicia kontroléra v smernici 95/46/ES a nariadeni 45/2001 ustanovuje tieZ moznost viacerych kontrolérov
s roznymi zodpovednostami.
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Tieto bezpecnostné opatrenia st doplnené o sledovanie a organizatné bezpecnostné opatrenia. Clénok 28
navrhu opisuje podmienky a tcely, na ktoré sa musia uchovavat zdznamy vsetkych operacii pri spracovani
udajov. Tieto zdznamy sa nebudii uchovavat len na tcely sledovania ochrany tdajov a zaistenia bezpec-
nosti udajov, ale tieZ na vykonavanie samokontroly systému VIS. Spravy o samokontrole buda prispievat k
Gc¢innému vykondvaniu tloh dozornych orgdnov, ktoré budi pocas samotného kontrolného postupu
schopné zistit najslabsie miesta a zamerat sa na ne.

3.10. Prava dotknutych osob
3.10.1. Informdcie o dotknutych osobdch

Poskytnutie informdcii dotknutej osobe je najddlezitejsie na zabezpecenie spravodlivého spracovania
tdajov. Predstavuje to nevyhnutnii bezpecnostnt ochranu prav fyzickej osoby. Clinok 30 ndvrhu na tento
tUcel v zdsade dodrziava ¢ldnok 10 smernice 95/46/ES.

Ustanovenie by vSak pre jeho lepsie zaclenenie do rdmca systému VIS mohlo vyuzivat niektoré zmeny
a doplnenia. Smernica v skuto¢nosti stanovuje urcité informdcie, ktoré sa maja poskytovat, ale umoznuje,
aby sa v pripade potreby (') poskytlo viac informdcii. V désledku toho by sa ¢ldnok 30 mohol zmenit
a doplnit s cielom zahrntt tieto body:

— Dotknuté osoby by mali byt tiez informované o dobe uchovédvania dajov, ktord sa uplatiluje na ich
udaje.

— Clanok 30 ods. 1 pism. c) sa tyka ,préva na pristup k dajom a préva na opravu tidajov*. Bolo by
vystiznejsie, keby sa uviedlo ,pravo na pristup a pravo poZiadat o opravu alebo vymazanie idajov*. Dot-
knuté osoby by mali byt v tejto suvislosti informované o moznosti poziadat o radu alebo pomoc
prislusné dozorné organy.

— Nakoniec v ¢ldnku 30 ods. 1 pism. a) sa uvddza informdcia o totoZnosti kontroléra a jeho pripadného
zastupcu. Poslednd uvedend moznost sa nemusi predpokladat u kontroléra, ktory sa vzdy nachddza na
uzemi Eurdpskej tinie.

3.10.2. Prdvo na pristup, opravu a vymazanie

V poslednej vete ¢lanku 31 ods. 1 sa uvddza, ze ,takyto pristup k ddajom moze udelit len clensky 3tat“. Je
mozné predpokladat, Ze to znamend, Ze pristup k tidajom (alebo prenos tidajov) nesmie udelit centrdlna
jednotka ale ktorykolvek ¢lensky $tdt. EDPS odporica, aby sa jasne uviedlo, 7e o prenos tidajov sa moze
poziadat v ktoromkolvek ¢lenskom §tdte.

Okrem toho sa zd4, Ze navrhnutie tohto ustanovenia znamend tiez to, Ze pristup nie je mozné odmietnut
a bude udeleny bez povolenia zodpovedného clenského $titu. To by vysvetlovalo, preco vnitrostitne
organy musia spolupracovat pri presadzovani prav stanovenych v ¢lanku 31 ods. 2, 3 a 4 ale nie tych,
ktoré st stanovené v ¢lanku 31 ods. 1. ().

3.10.3. Pomoc dozornych orgdnov

Clanok 33.2 stanovuje, Ze povinnost vndtrostitnych dozornych organov poskytnat dotknutej osobe pomoc
a radu trvd pocas celého konania (pred sidom). Vyznam tohto odseku nie je jasny. Ndrodné dozorné
organy maji rozdielne postoje k svojej tlohe v priebehu stdnych konani. To znie, ako keby museli
zohravat dlohu poradcu Zalobcu na stde, ¢o v mnohych krajindch nie je mozné.

(") Uvadza ,akékolvek dalsie informdcie (...), pokial sil tieto informdcie nevyhnutné, so zretelom na Specifické okolnosti, za ktorych
sii tidaje zhromazdované, aby sa zarucilo spravodlivé spracovanie vo vztahu k dotknutej osobe.*

() V dosledku toho ¢ldnok 31 ods. 3 o spoluprdci medzi vnatrodtitnymi orgdnmi pri vykone prdv na opravu alebo
vymazanie by sa mohol v tomto zmysle pre lepsiu zrozumitelnost zmenit a%ebo doplnit: ,ak je ziadost, ako sa uvddza
v cldnku 31 ods. 2“. Ziadosti uvedené v ¢lanku 31 ods. 1 (pristup) nezahriuji spolupracu medzi orgdnmi.



C 18126

Uradn}'f vestnik Eur6pskej dnie

23.7.2005

3.11. Dohlad

Névrh rozdeluje dozornii tilohu medzi nirodné dozorné orgdny a EDPS. Je to v stlade s pristupom ndvrhu
k platnému zdkonu a k zodpovednostiam za prevddzku a pouzivanie systému VIS a s potrebou ti¢inného
dohladu. EDPS preto vita tento pristup v ¢lanku 34 a 35.

Nérodné dozorné organy dohliadaji na zdkonnost pri spracovani osobnych tidajov ¢lenskymi $tatmi vrdtane
ich prenosu do a zo systému VIS. EDPS sleduje ¢innost Komisie vrdtane toho, & sa prenos osobnych iidajov medzi
vnitrostatnymi pouZivatelskymi rozhraniami a centrdlnym vizovym informacnym systémom uskutociiuje v silade
so zdkonom. Mohli by viest k prekryvaniu, kedZe narodny dozorny orgdn aj EDPS stcasne zodpovedaji za
dohliadanie na zdkonnost prenosu tidajov medzi vnitro§titnymi pouzivatelskymi rozhraniami a centrdlnym
vizovym informacnym systémom

EDPS preto navrhuje zmenu a doplnenie ¢lanku 34 s ciefom vyjasnit, Ze ndrodné dozorné orgdny dohlia-
dajii na zdkonnost spracovania osobnych tdajov ¢lenskym $tdtom vrdtane ich prenosu do vnttrostitneho
pouzivatelského rozhrania systému VIS a z neho.

Pokial ide o dohlad nad systémom VIS je dolezité tiez zdoraznit, Zze dozor nad ¢innostami ndrodnych
dozornych organov a EDPS by sa do urcitej miery mal koordinovat s cielom zabezpecit dostatocnd dGroven
zostladenia a celkovi G¢innost. Skuto¢ne je potrebné zostladit vykondvanie nariadenia a dalej pracovat na
spolo¢nom pristupe k spoloénym problémom. Okrem toho, ¢o sa tyka bezpe¢nosti, moéze sa doplnit, Ze
drovenl bezpecnosti systému VIS bude — v kone¢nom désledku — vymedzend podla tirovne bezpecnosti
jeho najslabsieho ¢lanku. V tejto suvislosti je potrebné zorganizovat a posilnit spoluprdcu medzi EDPS
a vnutrodtitnymi orgdnmi. Clanok 35 by mal teda obsahovat ustanovenie, ktoré by stanovilo, Ze EDPS
zvold aspon raz ro¢ne zasadnutie vietkych ndrodnych dozornych orgdnov.

3.12. Vykondvanie

Clanok 36 ods. 2 nariadenia ustanovuje: ,Opatrenia nevyhnutné na zavedenie funkcii uvedenych v odseku 1 po
technickej strdnke sa prijmii v stilade s postupom uvedenym v cldnku 39 ods. 2.“ Clanok 39 odkazuje na vybor na
pomoc Komisii, ktory bol vytvoreny v decembri 2001 (*) a ktory sa pouzil v niekolkych ndstrojoch.

Vykondvanie funkcif systému VIS po technickej stranke (stc¢innost s prislusnymi orgdnmi a s jednotnym
vzorom viz) predstavuje cely rad moznych rozhodujicich vplyvov na ochranu tidajov. Napriklad volba ¢i
zabudovat alebo nezabudovat mikrocip do viza, ktord bude mat vplyv na to, akym spésobom sa databdza
bude pouzivat, ako aj norma vzoru pouZivaného na vymenu biometrickych tdajov, budi riadit alebo navr-
hovat politiku ochrany prislusnych ddajov. (2).

Vyber technoldgii bude mat urcujici vplyv na spravne vykonavanie zdsady tcelu a proporcionality a mal
by sa nad nimi sdcasne vykondvat dozor. Volby z technického hladiska, ktoré majii vyznamny vplyv na
ochranu tdajov, by sa preto mali prednostne uskutociovat v silade so spolurozhodovacim postupom
prostrednictvom nariadenia. Nevyhnutné politickd kontrola sa mdze poskytnit az potom. Vo vietkych
ostatnych pripadoch s vplyvom na ochranu tdajov by EDPS mal mat moznost radit pri vybere alternativ,
ktoré si zvoli tento vybor.

3.13. Interoperabilita

Interoperabilita je dolezity a rozhodujici predpoklad Géinnosti rozsiahlych IT systémov, ako je systém VIS.
Poskytuje moznost zniZit celkové ndklady vyhovujicim sposobom a zabrénit prirodzenym redundancidm
nerovnorodych prvkov. Interoperabilita tiez moze prispiet k dosiahnutiu ciela spolo¢nej vizovej politiky
zavedenim tej istej procedurdlnej normy do vSetkych zakladnych prvkov tejto politiky. Je vsak dolezité
rozliSovat medzi dvoma stupfiami interoperability:

— Velmi Ziaduca je interoperabilita medzi ¢lenskymi statmi EU; Ziadosti o viza zaslané organmi jedného
Clenského statu musia byt skutocne interoperabilné so ziadostami, ktoré zaslali organy ktoréhokolvek
iného ¢lenského stdtu.

(") Nariadenie Rady ¢. 2424[2001 zo 6. decembra 2001 o vyvoji druhej generdcie Schengenského informaéného
systému (SIS 1I).

(*) Ndvrh pozmenujiceho a dopliujiceho nariadenia Rady (ES)1683/95 (jednotny vzor viz) v septembri 2003 tiez
zahfnal podobny ¢ldnok.
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— Interoperabilita medzi systémami budovand na rozne ucely alebo systémami tretej krajiny je podstatne
spornejsia.

Spomedzi dostupnych bezpecnostnych opatreni pouzitych na obmedzenie Géelu systému a na zabrdnenie
Jfunkénému prietahu“ moze pouzitie technickych noriem prispiet k tomuto obmedzeniu. Okrem toho by
sa malo dokladne podlozit dokumentmi akékolvek vzajomné pdsobenie dvoch rozlicnych systémov. Intero-
perabilita by nikdy nemala viest k takej situdcii, aby orgdn, ktory nie je oprdvneny na pristup alebo na
pouzivanie urcitych tdajov, mohol ziskat pristup cez iny informaény systém.

EDPS by chcel v tejto stvislosti poukdzat na deklardciu Rady o boji proti terorizmu z 25. marca 2004,
v ktorej sa od Komisie ziada, aby predlozila ndvrhy s cielom posilnit interoperabilitu a synergie medzi
informa¢nymi systémami (SIS, VIS a Eurodac).

Tiez by chcel poukdzat na prebiehajiice diskusie ohladne toho, ktory orgdn by mohol byt v budiicnosti
povereny riadenim roznych rozsiahlych systémov (pozri tiez odsek 3.8 tohto stanoviska).

EDPS chce opit zdoraznit, Ze interoperabilita systémov sa nemdze vykondvat v rozpore so zdsadou obme-
dzujicou ucel a ze by sa mu mal predlozit akykolvek ndvrh v tejto veci.

4. ZAVER

4.1. VSeobecné body

1. EPS uzndva, ze dal3i vyvoj spolocnej vizovej politiky si vyzaduje efektivnu vymenu prislusnych tdajov.
Systém VIS je jeden z mechanizmov, ktory moze zabezpecit hladky tok informdcii. EDPS vzal plne na
vedomie dokaz uvedeny v stidii EIA. Hoci tento dokaz nie tplne dostacujici, zdd sa, Ze existuji dosta-
¢ujtice dovody na odovodnenie zriadenia systému VIS na tcely zlepsenia spolo¢nej vizovej politiky.

Tento novy ndstroj by sa v§ak mal obmedzit na zhromazdovanie a vymenu tdajov, pokial je toto zhro-
mazdovanie alebo vymena nevyhnutnd pre rozvoj spolocnej vizovej politiky a pokial je imernd tomuto
cielu.

2. Zriadenie systému VIS moZe mat priaznivé ndsledky pre iné oprdvnené verejné zdujmy, ale to nemeni
Gcel systému VIS. Vsetky prvky systému musia preto byt nevyhnutné a imerné ndstroje na dosiahnutie
uvedeného politického ciela. Okrem toho:

— BeZny pristup orgdnov ¢innych v trestnom konani by nebol v sdlade s tymto ticelom.

— EDPS odportica, aby sa rozliSovanie medzi ,icelom” a ,vyhodami“ v zneni ¢ldnku 1 ods. 2, robilo
jasnejsie.

— Interoperabilita s inymi systémami sa nemoze zavadzat v rozpore so zdsadou obmedzujticou tcel.

3. EDPS uzndva vyhody vyuzivania biometrickych tdajov, ale zdoraziuje velky vplyv vyuZivania tychto
tidajov a navrhuje zavedenie prisnejsich bezpecnostnych opatreni na vyuzivanie biometrickych tdajov.
Okrem toho technickd nedokonalost odtlackov prstov vyzaduje, aby sa vypracovali zdlohové postupy
a aby sa zahrnuli do névrhu.

4. Stcasné stanovisko by sa malo uviest v preambule nariadenia pred odovodneniami (,so zretelom na
stanovisko ...“).
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4.2.

10.

11.

12.

Ostatné body

K dovodom neudelenia viz: by sa mal zahrnit odkaz na ¢ldnok 29 smernice 2004/58/ES do znenia
ndvrhu s cielom zaistit, aby sa ,ohrozenie verejného zdravia“ chdpalo so zretelom na toto ustanovenie.

Udaje o ¢lenoch skupiny majii v ndvrhu osobitny vyznam: preto by sa mala uviest presnd a tplnd defi-
nicia ,¢lenov skupiny*.

Neexistuje dokaz o tom, Ze politickd volba o odklade uchovavania tdajov v tomto ndvrhu je neodo-
vodnend, alebo Ze by mala neprijatelné dosledky, za predpokladu, Ze sa zavedu vSetky vhodné opravné
mechanizmy.

Okrem toho by sa v ndvrhu malo jasne uviest, ze pri kazdej novej ziadosti o viza sa musia osobné
tdaje tGplne prehodnotit.

Ku kontrole viz na vonkajsich hraniciach: mal by sa zmenit a doplnit ¢ldnok 16 ndvrhu, pretoze
pristup k centrdlnej databdze systému VIS by bol v tychto pripadoch neprimerany. Vyhradny pristup
prislusnych orgdnov k chrdnenému mikrocipu na vykonanie kontrol viz je dostato¢ny.

Okrem toho, ak totoznost bola tGspesne overend, vobec nie je jasné, z akého dovodu je este potrebny
zvysok tychto tdajov.

K pouzitiu ddajov pri identifikdcii a navracani nelegdlnych migrantov a pri azylovych konaniach:
Lfotografie” by sa mali odstrnit z prvej Casti ¢linkov 17, 18 a 19 a mali by sa ponechat v druhej Casti.

K zodpovednosti Komisie a ¢lenskych statov: V ¢lanku 23 by sa mal vypustit odsek 2.

Do ndvrhu by sa mali doplnif ustanovenia o systematickej samokontrole bezpe¢nostnych opatreni.
Rozsah ¢lanku 40 sa musi rozsirit na sledovanie zakonnosti spracovania a poddvanie sprav. Okrem
toho:

— clenské stdty musia vypracovat tplny zoznam tdajov o totoznosti uZivatela a stdle ho musia aktu-
alizovat. To isté plati pre Komisiu: Cldnok 25 ods. 2 pism. b) by sa mal preto v tomto zmysle preto
doplnit.

— Cldnok 28 nédvrhu opisuje podmienky a Géely, na ktoré sa musia uchovévat zdznamy vsetkych
operacil pri spracovani tdajov. Tieto zdznamy sa nebudd uchovavat len na ucely sledovania
ochrany tdajov a zaistenia bezpecnosti tidajov, ale tieZ na vykondvanie pravidelnej samokontroly
systému VIS.

K pravam dotknutych osob:

— Cldnok 30 by sa mal zmenit a doplnit s ciefom zabezpecit, aby boli dotknuté osoby tiez informo-
vané o dobe uchovédvania tidajov, ktord sa uplatiiuje na ich tdaje.

— V ¢lanku 30 ods. 1 pism. e) by sa malo uviest ,pravo na pristup k ddajom a pravo pozadovat
opravu alebo vymazanie Gdajov*.

— V ¢ldnku 31 ods. 1 sa musi jasne uviest, Ze o urcité prenosy sa moze poziadat v ktoromkolvek
¢lenskom $tdte.
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13. K dohladu:

— ¢ldnok 34 by sa mal zmenit a doplnit s cielom vyjasnit, Ze ndrodné dozorné orgdny dohliadajii na
zdkonnost spracovania osobnych udajov ¢lenskym $tdtom vritane ich prenosu do vniitrostitneho
pouzivatelského rozhrania systému VIS a z neho.

— Cldnok 35 by mal teda obsahovat ustanovenie, ktoré by stanovilo, ze EDPS zvold aspoti raz rocne
zasadnutie vSetkych ndrodnych dozornych organov.

14. K vykondvaniu:

— volby z technického hladiska, ktoré maji vyznamny vplyv na ochranu tdajov, by sa preto mali
prednostne uskuto¢niovat v stlade so spolurozhodovacim postupom prostrednictvom nariadenia.

— V ostatnych pripadoch by mal mat EDPS moznost radit pri vybere alternativ, ktoré si zvoli tento
vybor.

V Bruseli 23. marca 2005

Peter HUSTINX

Eurdpsky dozorny tradnik pre ochranu
tidajov




