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EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko Evropského inspektora ochrany wdaji k ndvrhu rozhodnuti Rady o uzavieni dohody

mezi Evropskym spolefenstvim a vlddou Kanady o zpracovivini piedbéznych informaci

o cestujicich (Advanced Passenger Information, API) a zdznamt o knihovani cestujicich (Passenger
Name Record, PNR) (KOM(2005) 200 v konecném znéni)

(2005/C 218/06)

EVROPSKY INSPEKTOR OCHRANY UDAJU,
s ohledem na Smlouvu o zalozeni Evropského spolecenstvi, a zejména na ¢lanek 286 této smlouvy,
s ohledem na Listinu zdkladnich prav Evropské unie, a zejména na ¢lanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. fjna 1995 o ochrané fyzic-
kych osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto tdaja,

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich tdajii orgdny a institucemi Spolecenstvi a o volném
pohybu téchto daja, a zejména na ¢lanek 41 tohoto nafizeni,

s ohledem na zadost o stanovisko v souladu s ¢l. 28 odst. 2 nafizeni (ES) ¢. 45/2001 obdrZenou od Komise
dne 26. kvétna 2005;

ZAUJAL TOTO STANOVISKO:

1. Uvod

1. Evropsky inspektor ochrany tdaji (EIOU) vitd, Ze je na zdkladé ¢l. 28 odst. 2 naiizeni (ES)
¢. 45/2001 konzultovan. To potvrzuje stanovisko Evropského inspektora ochrany tidaji uvedené
v jeho politickém memorandu ze dne 18. brezna 2005 (,Evropsky inspektor ochrany tdajt jako
poradce orgdnti SpoleCenstvi pro ndvrhy pravnich predpist a souvisejicich dokumenti), Ze tiloha
poradce se rozifuje na uzavirini dohod mezi ES a tfetimi zemémi nebo mezindrodnimi organiza-
cemi tykajicich se zpracovdvani osobnich udaju.

2. S ohledem na zdvazny charakter ¢l. 28 odst. 2 nafizeni ES ¢. 45/2001 by soucasné stanovisko
mélo byt uvedeno v preambuli rozhodnut{ Rady.

3. V souladu s jeho body odtvodnéni dotyénd dohoda mezi Evropskym spolecenstvim a Kanadou
zohlediiuje rozhodnuti Komise, podle ¢l. 25 odst. 6 smérnice 95/46(ES, o tom, zda pfislusny
orgén Kanady poskytuje odpovidajici Groven ochrany tidaji API a PNR (,rozhodnuti Komise®). Podle
nazoru Evropského inspektora ochrany tdaja by rozhodnuti Komise, jako souddst spole¢ného
pravniho balicku, mélo byt rovnéz zasldno ke konzultaci.
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4. Tento ndvrh je druhym v fad€, po dohod¢ ze dne 17. kvétna 2004 () mezi Evropskym spolecen-
stvim a Spojenymi staty americkymi, jejiz pravni platnost byla zpochybnéna Parlamentem na
zaklad¢ ¢lanku 230 Smlouvy o ES. V rdmci své intervence u Soudniho dvora Evropsky inspektor
ochrany tdaji podpofil zavéry parlamentu o zruseni dohody.

2. Podstata dohody

5. Tento ndvrh dohody je podobné povahy jako dohoda se Spojenymi stity americkymi. Je vdzdn na
rozhodnuti Komise, podle ¢l. 25 odst. 6 smérnice 95/46/ES, cilem je zlepsit vefejnou bezpecnost
a stanovit povinnost leteckého dopravce predat ddaje tieti zemi.

6. V obsahu jsou vsak znacné odlisnosti, jak bylo uvedeno ve dvou stanoviscich pracovni skupiny
pro ochranu tdaji ziizené podle ¢lanku 29 (). EIOU zddraznuje Ctyfi zdkladni rozdily, o nichz
bude celé toto stanovisko. Za prvé, ndvrh predpoklddd pouziti ,push® systému (nikoliv ,pull®
systému), coz md za ndsledek, Ze letecké spolecnosti v Evropském spolecenstvi mohou kontro-
lovat pfeddvani tdaji kanadskym orgdntim. Za druhé, zdvazky ptijaté kanadskymi orgdny jsou
povinné (€. 2 odst. 1 dohody), coz prispivd k vyvdzenéj$imu ndvrhu ve srovndni s dohodou se
Spojenymi stdty americkymi. Za tfeti, seznam tdaji PNR, které budou pfeddviny, je omezengjsi
a neobsahuje ,obecné kategorie* daji o cestujicich, které by mohly odhalit divérné informace.
A nakonec, dohoda t¢Z{ z mnohem rozvinutgjsiho pravniho systému ochrany ddaji, ktery nabizi
ochranu poskytovatele ddaji, vetné dohledu nezavislého zmocnénce pro ochranu osobnich
udaju. Kanadské pravni pfedpisy vSak nezajistuji tiplnou ochranu ob¢antm Evropské unie. Cilem
zdvazkt pjatych kanadskymi orgdny je nalézt feSeni pro tyto obcany.

3. Disledky pro smérnici 95/46/ES

7. V systému smérnice 95/46[ES pfeddvani tdaju treti zemi spadd pod definici zpracovani osobnich
udaju (podle ¢l. 2 odst. b) smérnice, ,jakykoli tkon nebo soubor tkont s osobnimi tdaji®)
a v dusledku toho se na predavani Gdaja vztahuje kapitola II smérnice (,Obecné podminky pro
zdkonnost zpracovani osobnich daji“). Vyznam ¢ldnku 25 smérnice v této souvislosti spocivd
v poskytnuti dodate¢ného zabezpeceni v piipadé predavani tidaji treti zemi, protoZe od okamziku
pfedani jiz tdaje nejsou pod jurisdikei ¢lenského statu.

8. Navrh dohody s Kanadou ve spojeni s rozhodnutim Komise zavazuje letecké spolecnosti pfeddvat
tidaje Kanadg. Je tieba zjistit, zda jim tato povinnost brani plnit povinnosti, které jim predpisuji
vnitrostdtni pravni predpisy, jimiz se provadi smérnice 95/46[ES, zejména kapitola II, a zda je
timto ovlivnéna G¢innosti smérnice.

9. Clanek 5 ndvrhu zavazuje evropské letecké dopravce zpracovévat tdaje API a PNR obsazené
v jejich automatickych rezervac¢nich systémech a v systémech Fizeni odletti, které jsou vyzadovany
piislusnymi kanadskymi orgdny podle kanadského prava. Névrh nestanovi, Ze se pouZivd pravo
Spolecenstvi, a zejména pravidla pro zpracovavani osobnich tdaji, jak pfedpokladd kapitola II
smérnice 95/46/ES. Pii neexistenci takového ustanoveni mohou byt letecké spolecnosti povinny
zpracovavat Udaje, i kdyby se toto zpracovani plné neshodovalo s kapitolou II smérnice 95/46/ES.
Jsou povinny jednat pouze v souladu s podstatnymi ustanovenimi kanadského prava.

() Véc C-317/04, dosud projedndvina u Soudniho dvora.

() Jednd se o nezdvislou poradni skupinu slozenou ze zéstupcti organti clenskych stitti v oblasti ochrany tdajti, EIOU
a Komise, kterd byla zfizena smérnici 95/46/ES. EIOU odkazuje na stanovisko 3/2004 o trovni ochrany, kterd je
zaji§téna v Kanadé pro pfeddvani zdznamu o knihovéni cestujicich a predbéznych informaci o cestujicich leteckymi
dopravci (11. tinora 2004) a na stanovisko 1/2005 o trovni ochrany, kterd je v Kanadé zajiSténa pro preddvani
zdznamu o knihovani cestujicich a pfedbéZnych informaci o cestujicich leteckymi dopravci (19. ledna 2005).
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10.

11.

12.

13.

I kdyz, jak bylo uvedeno vyse a jak bude vysvétleno déle v tomto stanovisku, v Kanadé existuje
rozvinuty pravni systém ochrany ddaji a neni divod tvrdit, Ze kanadské pravni ptedpisy
o ochrané tdaji vazné poskozuji zdjmy poskytovatele tidajii v rdmci Evropského spolecenstvi,
neni jiz divod pfedpoklddat, ze kanadské pravo je plné v souladu se vSemi ustanovenimi kapitoly
II smérnice 95/46[ES. Tento predpoklad nelze vyvodit ani z dohody, ani z divodové zpravy.
Kromé toho tento ptredpoklad neni mozny, protoze kanadské orgdny nejsou vazdny zddnym
(budoucim) vykladem smérnice vydané Soudnim dvorem, ani neni mozné zarudit, Ze pozdéjsi
zmény kanadského prava (nebo nové vyklady kanadského soudnictvi) budou v souladu s pravem
Spolecenstvi.

Na zakladé této analyzy EIOU dospél k zdvéru, Ze uzavieni dohody vyZaduje zménu smérnice
95/46/[ES. Z toho divodu a nezdvisle na mozném zdvazném poskozeni poskytovatele tdaji bude
tieba ziskat souhlas Evropského parlamentu podle ¢l. 300 odst. 3 Smlouvy o ES.

V tomto ohledu se EIOU domnivé, Ze instituciondlni otizky obecné spadaji mimo oblast ptisob-
nosti jeho posléni. V tomto piipadé viak EIOU vyjadiuje své stanovisko k této otdzce, protoze
nerespektovani prav Parlamentu vede ke zméné smérnice a tim k ovlivnéni Grovné ochrany osob-
nich tidaji na tzemi Evropského spolecenstvi.

Dohoda by ptipadné mohla byt pozménéna s cilem zajistit, aby zpracovani ddaji API a PNR
evropskymi leteckymi spole¢nostmi bylo v souladu se smérnici 95/46/ES. Pokud by bylo ustano-
veni v tomto smyslu doplnéno, dohoda by jiz nevyzadovala zménu smérnice.

4. Obsah dohody s Kanadou

4.1 Schvdleni hlavnich prvkii ndvrhu

14.

15.

16.

17.

18.

Bez ohledu na procedurdlni pozadavky na piijeti navrhu EIOU pfezkoumal, zda navrhovani
dohoda ve své podstaté dostate¢né chrani poskytovatele tidaji, zejména jeho zakladni prava
uvedend v ¢lanku 6 Smlouvy o ES.

EIOU bere na védomi hlavni odlisnosti navrhu, ve srovndni s dohodou se Spojenymi stity americ-
kymi (viz vySe uvedeny bod 6). V diisledku toho se nedostatky uvedené dohody ve tiech hlavnich
bodech netykaji tohoto navrhu, pfinejmensim ne ve stejném rozsahu.

EIOU déle bere na védomy, Ze pracovni skupina pro ochranu osobnich tdajti ziizena podle ¢ldnku
29 schvdlila ve svém stanovisku ze dne 19. ledna 2005 hlavni prvky (navrhovaného) rozhodnuti
Komise o odpovidajici Grovni ochrany nabizené Kanadskou agenturou pro hrani¢ni sluzby. V
jejim hodnoceni hraji zdvazky Kanadské agentury pro hrani¢ni sluzby (pfiloha rozhodnuti
Komise) dilezitou roli. EIOU podporuje zdvéry pracovni skupiny pro ochranu osobnich ddajt
zf{zené podle ¢lanku 29, pficemz bere rovnéz na védomi, Ze nezdvisly kanadsky zmocnénec pro
ochranu soukromi schvaluje omezeni p¥istupu k tidajim API a PNR pro Géely vlady a pro ucely
vymahdni prava ().

Podle EIOU je velmi diilezité, Ze preddvani Gdaji API a PNR systémem kontrolovaného vyddvani
(,push® system) umoznuje evropskym leteckym dopravcim kontrolovat zpracovani a pienos
tdaji. Tyto ¢innosti tak spadaji do jurisdikce ¢lenskych statd a vztahuje se na né pravni fad Spole-
censtvi.

Stejné tak je dalezité, aby clanek 2 ndvrhu vyslovné uvddél, ze se strany dohodly, Ze tidaje API
a PNR se budou zpracovdvat tak, jak je uvedeno v rdmci zdvazki. Zavazky uvedené v piiloze
rozhodnuti Rady jsou tedy povinné.

() Viz prohldseni zmocnénce ze dne 9. dubna 2003 (http://www.privcom.gc.ca/keylssues/ki-qc/mc-ki-api_e.asp).
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19.

20.

Na zavér EIOU zdtiraziiuje vyznam zi{zeni smiSeného vyboru, ktery mimo jiné zajistuje spolecné
pfezkumy. To umoziuje sledovat provddéni pravnich nastroji. Coz je velmi daleZité, protoze
pravni nastroje jsou nové a chybi zkusenosti s provadénim pravnich nastroji tohoto druhu.

V této souvislosti a na zdkladé analyzy uvedené v bodu 4.2 politického memoranda zminéného
v bodu 1 EIOU schvaluje hlavni prvky ndvrhu a omezuje své pfipominky na nékteré konkrétni
body, zejména na:

— pocet a povahu preddvanych tdaji API a PNR;

— tcel zpracovani, ktery se neomezuje na boj proti terorismu, ale vztahuje se rovnéz na viechny
ostatni zdvazné trestné ¢iny na nadndrodni trovni;

— cldnek 3 dohody o pFistupu, opravé a zdznamu.

4.2 Pocet a povaha tidajii API a PNR

21.

22.

23,

Priloha II ndvrhu neobsahuje diivérné tdaje uvedené v ¢linku 8 smérnice 95/46/ES, ani ,obecné
kategorie idajii o cestujicich, které by mohly v zdvislosti na zptisobu uvedeni téchto kategorii do
formuldfe tyto davérné udaje odhalit (napiiklad poZzadavky na stravu prozrazujici ndbozenské
vyznani nebo lékaiské tdaje).

Seznam tdaji PNR (piiloha II ndvrhu), které je treba shromazdovat, viak obsahuje tdaje, které by
mohly byt dlezité pro ochranu zdkladnich prav cestujictho, zejména jeho soukromi. EIOU uvadi
kategorii 10 (informace o pravidelnych cestujicich v rdmci programu Frequent Flyer), kterd by
mohla odhalit skute¢nosti o chovani cestujictho (i kdyz ne vSechny informace v rdmci tohoto
programu pro pravidelné cestujici se pouzivaji) a kategorii 23 (jakékoliv informace shromdzdéné
systémem APIS), které obsahuji nejen jméno, ale i jiné informace o cestovnim pasu cestujiciho.

EIOU nenf presvédcen, Ze zafadit tyto kategorie je nezbytné a piiméfené a navrhuje znovu zvazit
nutnost jejich zafazeni do piilohy dohody. Skute¢nost, Ze tyto kategorie jsou uvedeny v seznamu
Gidajt, vsak nenf sama o sobé natolik zdvaznd, aby bylo potieba dohodu znovu projedndvat a dle
stanoviska EIOU by neméla vést ke zruseni dohody.

4.3 Ucel zpracovdni

24,

25.

Jak jsme vidéli dfve u pravnich ndstroju, které vyzaduji zpracovani osobnich tdaji za dcéelem
boje proti terorismu, zdkonoddrce neomezil Gcel zpracovani na terorismus jako takovy, nybrz
rozsifil Gcely, za nimiz je povoleno zpracovani o jiné zavazné trestné ¢iny nebo, v nékterych
piipadech, dokonce na vymahdni prava obecné.

Tento ndvrh uvadi boj proti zdvaznym trestnym ¢&intim, které jsou svou povahou nadndrodni,
véetné organizovanych trestnych ¢ind. Podle zdvazk Kanadské agentury pro hrani¢ni sluzby
(oddil 12) mohou byt informace sdileny pouze s jinymi oddélenimi kanadské vlady, a za stejnymi
tcely. S orgdny tietich zemi{ budou informace sdileny pouze tehdy, budou-li slouzit ke stejnym
Ucelim a pokud tato tfeti zemé vyhovuje rozhodnuti o pfiméfenosti podle ¢lanku 25 smérnice
95/46[ES. Toto omezeni Gielu samo o sobé neporuSuje ustanoveni smérnice ani jeji hlavni
zésady.

4.4 Ochrana poskytovatele tidajii

26.

Dohoda obsahuje ustanoveni zaméfend vyslovné na ochranu zdjmiéi poskytovatele tdajii. EIOU
zdiraziuje vyslovné ¢lanek 3 dohody o piistupu, opravé a zdznamu. Na zdkladé tohoto ustano-
veni mtiZe dotfend osoba trvale pobyvajici na tizemi Evropské unie uplatnit prava na piistup,
opravu a zdznam za stejnych podminek jako kanadsti obyvatelé.
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27.

28.

29.

30.

Poskytnuti téchto prdv samo o sobé nezajistuje poskytovateli tidaji potiebnou ochranu. Je
nezbytné zajistit, aby prava mohla byt d¢innym zptsobem vykondvéna.

Rozsah a podstatu téchto prav urcuje kanadsky pravni fad. K zajisténi potfebné ochrany evrop-
skému poskytovateli Gidajii musi mit dotCend osoba moznost piistupu k pfislusnym pravnim pfed-
pistm a jejich dasledky pro tuto osobu musi byt pfedvidatelné. Aby splnila tuto povinnost,
navrhla pracovni skupina pro ochranu osobnich tidaju zfizend podle ¢lanku 29 pfipojit ptislusny
kanadsky pravni rimec jako pfilohu k rozhodnuti Komise.

Tento ndvrh nebyl pfijat, ale rozhodnuti Komise a zdvazky Kanadské agentury pro hrani¢ni sluzby
piislusny pravni rdmec vysvétluji. Pislusné oddily zdvazk umoziuji cestujicim v letecké doprave,
aby si byli védomi svych prav.

EIOU si uvédomuje, Ze je ddlezité nejen to, aby cestujici v letecké dopravé s trvalym bydlistém na
tizemi Evropského spoleCenstvi méli pfistup ke znénim pravnich ndstrojti, ale aby méli rovnéz
skutecny pristup k opravnym prostredkiim.

31. Z tohoto hlediska EIOU schvaluje postup uvedeny v oddilu 31 zdvazkii. V souladu s timto
postupem se kanadsky zmocnénec pro ochranu soukromi maze zabyvat stiZnostmi, které jsou
mu pfedlozeny orgdny pro ochranu osobnich tddajii ¢lenskych sttd jménem obyvatel Evropské
unie. Podle EIOU mizZe byt tento postup v praxi uc¢inngjsi, nez formdlni ius standi evropskych
obyvatel pfed kanadskymi soudy.

5. Zavéry
32. EIOU dosel k témto zdvérim:

— Toto stanovisko by mélo byt uvedeno v preambuli rozhodnuti Rady.

— EIOU by mél byt konzultovan, pokud jde o rozhodnuti Komise v souladu s ¢l. 25 odst. 6
smérnice 95/46(ES, podle kterého Kanadskd agentura pro hrani¢ni sluzby poskytuje odpovida-
jici uroven ochrany tdaja API a PNR.

— Podle ¢l. 300 odst. 3 Smlouvy o ES je tfeba ziskat souhlas Evropského parlamentu.

— Dohoda by pfipadné mohla byt pozménéna s cilem zajistit, aby zpracovani tidaja API a PNR
evropskymi leteckymi spole¢nostmi bylo v souladu se smérnici 95/46/ES.

— EIOU schvaluje hlavni prvky navrhované dohody.

V Bruselu dne 15. ¢ervna 2005.

Peter HUSTINX
Evropsky inspektor ochrany tidajii




