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Euroopan tietosuojavaltuutettu

Euroopan tietosuojavaltuutetun lausunto ehdotuksesta neuvoston piitokseksi matkustajatietojen
(API)/matkustajarekisteritietojen (PNR) kisittelemistd koskevan sopimuksen tekemisesti Euroopan
yhteison ja Kanadan hallituksen vililli (KOM(2005) 200 lopull.)

(2005/C 218/06)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan yhteison perustamissopimuksen ja erityisesti sen 286 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksiléiden suojelusta henkilotietojen kisittelyssd ja ndiden tietojen vapaasta liikkuvuudesta
24 piiviand lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY,

ottaa huomioon yksildiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkilotietojen kisit-
telyssd ja ndiden tietojen vapaasta lilkkuvuudesta 18 piivdnd joulukuuta 2000 annetun Euroopan parla-
mentin ja neuvoston asetuksen (EY) N:o 45/2001 ja erityisesti sen 41 artiklan,

ottaa huomioon 26 piivind toukokuuta 2005 komissiolta saamansa asetuksen (EY) N:o 45/2001
28 artiklan 2 kohdan mukaisen lausuntopyynnon,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. Johdanto

1. Euroopan tietosuojavaltuutettu (European Data Protection Supervisor — EDPS) pitdd myonteisend
sitd, ettd hintd on kuultu asetuksen (EY) n:o 45/2001 28 artiklan 2 kohdan mukaisesti. Tama
vahvistaa kannan, jonka Euroopan tietosuojavaltuutettu esitti toimintapoliittisessa asiakirjassaan
18.3.2005 ("Euroopan tietosuojavaltuutettu yhteisén toimielinten neuvonantajana lainsdddin-
toehdotuksia ja niihin liittyvid asiakirjoja koskevissa asioissa”) siitd, ettd neuvontatehtivain sisaltyy
my6s henkilotietojen kisittelyd koskevien sopimusten tekeminen EY:n ja kolmansien maiden ja/tai
kansainvilisten jarjestojen valilla.

2. Asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan pakollisesta luonteesta johtuen timi lausunto
olisi mainittava neuvoston pditoksen johdanto-osassa.

3. Euroopan yhteison ja Kanadan vilisessd sopimuksessa otetaan sen johdanto-osan kappaleiden
mukaisesti huomioon komission paitos direktiivin 95/46/EY 25 artiklan 6 kohdan nojalla, jossa
asianomaisen Kanadan toimivaltaisen viranomaisen katsotaan takaavan tietosuojan riittdvin tason
matkustajatietojen (API)/matkustajarekisteritietojen (PNR) osalta ("Komission pddatos”). Euroopan
tietosuojavaltuutetun kannalta komission pditos olisi pitinyt myos ldhettdd kuulemista varten,
koska se on osa yhteistd lainsdaddntopakettia.
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4. Tamid on jirjestyksessd toinen ehdotus Euroopan yhteison ja Amerikan yhdysvaltojen valilla
17.5.2004 tehdyn sopimuksen () jilkeen, jonka laillisuuden parlamentti kiisti EY:n perustamisso-
pimuksen 230 artiklan nojalla. Yhteisojen tuomioistuimessa pitdimdassdan puheenvuorossa Euroo-
pan tietosuojavaltuutettu kannatti parlamentin pditelmid sopimuksen peruuttamisesta.

2. Sopimuksen keskeinen sisilto

5. Tami ehdotus sopimukseksi on samanlainen kuin Amerikan yhdysvaltojen kanssa tehty sopimus.
Se liittyy komission pddtokseen direktiivin 95/46/EY 25 artiklan 6 kohdan mukaisesti tavoitteena
yleisen turvallisuuden parantaminen. Lentoyhtio on velvollinen siirtiméin tiedot kolmannelle
maalle.

6. Asiasisiltd eroaa kuitenkin merkittdvasti, kuten todettiin 29 artiklan mukaisen tietosuojatyor-
yhmin () kahdessa lausunnossa. Euroopan tietosuojavaltuutettu tuo esille nelja keskeistd eroa-
vuutta, jotka vaikuttavat tihdn lausuntoon. Ensinndkin ehdotuksessa esitetddn “tarjontamene-
telmad” (eikd tietoja pyytdvan tahon aloitteeseen perustuvaa menettelyd), minka ansiosta Euroopan
yhteison lentoyhtiot voivat valvoa tietojen siirtimistd Kanadan viranomaisille. Toiseksi Kanadan vi-
ranomaisten sitoumukset ovat sitovia (sopimuksen 2 artiklan 1 kohta), minkad vuoksi ehdotus on
tasapainoisempi verrattuna Amerikan yhdysvaltojen kanssa tehtyyn sopimukseen. Kolmanneksi
siirrettdvd PNR-tietojen luettelo on rajoitetumpi eiké sisdlli matkustajatietojen "avoimia luokkia”,
joista voisi paljastua arkaluonteisia tietoja. Lopuksi sopimuksessa hyddynnetddn paljon kehitty-
neempid tietosuojaa koskevaa lainsdddantojarjestelmad, joka tarjoaa suojelun henkildlle, jota tiedot
koskevat, riippumattoman tietosuojavaltuutetun suorittama valvonta mukaan lukien. Kanadan
lainsdddinto ei kuitenkaan anna tdydellistd suojaa Euroopan unionin kansalaisille. Kanadan viran-
omaisten sitoumusten tavoitteena on 10ytad ratkaisu kyseisten kansalaisten osalta.

3. Direktiivin 95/46 vaikutukset

7. Direktiivin 95/46/EY jérjestelmassd tietojen siirtiminen kolmannelle maalle sisiltyy henkilotietojen
kisittelystd annettuun madritelmaan (direktiivin 2 artiklan b kohdan mukaisesti "kaikenlaisia sell-
aisia toimintoja tai toimintojen kokonaisuuksia, joita kohdistetaan henkil6tietoihin”), ja niin ollen
siirtoon sovelletaan direktiivin IT lukua ("Yleiset sddnnot henkilotietojen kasittelyn laillisuudesta”).
Direktiivin 95/46 25 artiklan tarkoituksena tdssd yhteydessd on antaa lisivarmuutta siirrettdessd
tietoja kolmanteen maahan, koska siirtohetkesti lihtien tiedot eivit ole endd jasenvaltion lainkdyt-
tovallan piirissa.

8. Ehdotus Kanadan kanssa tehtdviksi sopimukseksi, jota luetaan yhdessi komission paitoksen
kanssa, velvoittaa lentoyhtiot siirtdiméddn tiedot Kanadaan. On selvitettdvi, estddko tima velvoite
lentoyhti6itd tdyttimastd direktiivin 95/46/EY, erityisesti luvun II, tdytintoonpanoa koskevan
kansallisen lainsddddnnon niille asettamia velvoitteita, ja vaikuttaako velvoite niin ollen direktiivin
tehokkuuteen.

9. Ehdotuksen 5 artiklassa velvoitetaan Euroopan lentoyhtiot kisittelemddn niiden automaattisissa
varausjarjestelmissa ja ldhtoselvitysjdrjestelmissd sailytettyja API/PNR-tietoja Kanadan toimival-
taisten viranomaisten Kanadan lainsddddnnon mukaisesti vaatimalla tavalla. Ehdotuksessa ei
maédrdtd, ettd on sovellettava yhteison oikeutta ja erityisesti direktiivin 95/46/EY II luvussa sdddet-
tyjd henkilotietojen kisittelyd koskevia sddnt6jd. Tallaisen mdardyksen puuttuessa lentoyhtiot
voivat joutua kdsittelemddn tietoja, vaikka kasittely ei noudattaisikaan direktiivin 95/46/EY 1I
lukua. Niiden on ainoastaan toimittava Kanadan lain asiaa koskevien sddnndsten mukaisesti.

(") Asia C-317/04, yhteisdjen tuomioistuimen kdsiteltdvina.

(*) Tdmai on itsendinen neuvoa-antava tyoryhmd, joka koostuu jasenvaltioiden tietosuojaviranomaisen, Euroopan tieto-
suojavaltuutetun ja komission edustajista. Tyoryhmi perustettiin direktiivilli 95/46/EY. Euroopan tietosuojavaltuu-
tettu viittaa lausuntoon 3/2004 matkustajarekisteritietojen ja matkustajatietojen siirtoa lentoyhtioiltd koskevasta
Kanadassa vahvistetun suojan tasosta (11.2.2004) seki lausuntoon 1/2005 matkustajarekisteritietojen ja matkustaja-
tietojen siirtoa lentoyhtioiltd koskevasta Kanadassa vahvistetun suojan tasosta (19.1.2005).
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10. Vaikka, kuten aiemmin mainittiin, ja kuten myohemmin kdy ilmi tdstd lausunnosta, Kanadassa on

11.

12.

13.

kehittynyt tietosuojaa koskeva lainsddddntojdrjestelmad eikd ole mitddn syytd todeta, ettd Kanadan
tietosuojaa koskeva lainsaddanto haittaisi vakavasti niiden henkil6iden etuja Euroopan yhteisossa,
joita tiedot koskevat, ei ole myoskddn syytd olettaa, ettd Kanadan lainsddaddnto noudattaisi tdysi-
mairdisesti kaikkia direktiivin 95/46/EY II luvun sddnnoksid. Téllaiseen olettamukseen ei voi
pdastd sopimuksen tai perustelujen pohjalta. Lisaksi olettamus ei ole mahdollinen, koska Kanadan
viranomaisia ei sido mikddn Euroopan yhteisdjen tuomioistuimen mahdollisesti antama direktiivin
(tuleva) tulkinta eikd voida taata, ettd Kanadan lain myohemmait muutokset (tai Kanadan oikeusvir-
anomaisten uudet tulkinnat) noudattaisivat yhteisén oikeutta.

Taman analyysin pohjalta Euroopan tietosuojavaltuutettu toteaa, ettd sopimus johtaa direktiivin
95/46/EY muuttamiseen. Tdstd syystd ja riippumatta mahdollisesta, merkityksellisestd haitasta
henkil6lle, jota tiedot koskevat, olisi saatava Euroopan parlamentin suostumus EY:n perustamisso-
pimuksen 300 artiklan 3 kohdan mukaisesti.

Talta osin Euroopan tietosuojavaltuutettu katsoo, ettd institutionaaliset kysymykset eivit yleensd
kuulu hidnen toimenkuvaansa. Euroopan tietosuojavaltuutettu ottaa kuitenkin tdssd tapauksessa
kantaa kysymykseen, koska parlamentin oikeuksien noudattamatta jittiminen johtaa direktiivin
muuttamiseen ja vaikuttaa ndin ollen tietosuojan tasoon Euroopan yhteison alueella.

Vaihtoehtoisesti sopimusta voitaisiin muuttaa, jotta varmistuttaisiin, ettd Euroopan lentoyhtiot
kisittelevit API[PNR-tietoja direktiivin 95/46 sddnnoksid noudattaen. Lisadmalld asiaa koskeva
sadnnos sopimuksesta ei endd aiheutuisi muutosta direktiiviin.

4. Kanadan kanssa tehtivin sopimuksen sisillgsti

4.1 Ehdotuksen tarkeimpien kohtien hyviksyminen

14.

15.

16.

17.

18.

Ehdotuksen hyviksymistd koskevista menettelytapavaatimuksista huolimatta Euroopan tietosuoja-
valtuutettu on tarkastellut, suojaako ehdotettu sopimus asiasisdlloltdadn riittavasti henkilod, jota
tiedot koskevat, erityisesti hdnen perusoikeuksiaan EU:sta tehdyn sopimuksen 6 artiklan tarkoitta-
massa merkityksessa.

Euroopan tietosuojavaltuutettu panee merkille ehdotuksen tirkeimmat erot Amerikan yhdysvaltain
kanssa tehtyyn sopimukseen verrattuna (ks. edelld kohta 6). Niistd voidaan todeta, ettd jdlkim-
mdisen sopimuksen puutteet kolmen tirkeimman kohdan osalta eivit koske tdtd ehdotusta, eivit
ainakaan samassa mitassa.

Edelleen Euroopan tietosuojavaltuutettu toteaa, ettd 29 artiklan mukainen tietosuojatyoryhma
hyviksyi 19.1.2005 antamassaan lausunnossa Kanadan rajapalvelujen viraston (CBSA) tarjoaman
suojan asianmukaista tasoa koskevan (ehdotetun) komission péitoksen padkohdat. Tyoryhman
arvioinnissa CBSA:n sitoumuksia (komission pditoksen liite) pidetddn tirkeind. Euroopan tietosuo-
javaltuutettu yhtyy 29 artiklan mukaisen tietosuojatyéryhmédn havaintoihin, mutta ottaa myos
huomioon, ettd Kanadan riippumaton tietosuojavaltuutettu hyviksyy API/PNR-tietoihin padsyd
koskevat rajoitukset julkishallinnon ja lainvalvontatarkoituksissa (').

Euroopan tietosuojavaltuutettu pitdd erittdin tirkednd sitd, ettd eurooppalainen lentoyhtié voi API-
ja PNR-tietojen tarjontamenetelmédn ansiosta valvoa tietojen Kisittelyd ja siirtoa. Ndma toiminnot
kuuluvat talloin ollen jasenvaltioiden lainkéyttovallan piiriin ja nithin sovelletaan yhteison lainsda-
dintod.

Samalla tavoin on tirkedd, ettd ehdotuksen 2 artiklassa nimenomaisesti todetaan, ettd sopimuksen
osapuolet ovat sopineet API/PNR-tietojen kisittelystd sitoumusten mukaisesti. Komission pdatok-
seen liitetyt sitoumukset ovat ndin ollen sitovia.

() Ks. tietosuojavaltuutetun 9.4.2003 antama lausunto (http://www.privcom.gc.ca/keylssues/ki-qc/mc-ki-api_e.asp).
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19.

20.

Lopuksi Euroopan tietosuojavaltuutettu pitda tirkednd yhteisen komitean perustamista, joka muun
muassa jdrjestdisi yhteisid uudelleentarkasteluja. Se mahdollistaisi sdddosten tiytantoonpanon seur-
annan. Tdmd on sitdkin tirkedmpaid, koska sdiadokset ovat uusia ja koska timin tyyppisten
saddosten tdytantoonpanosta ei ole kokemuksia.

Niin ollen ja 1 kohdassa mainitun toimintapoliittisen asiakirjan kohdan 4.2 perusteella Euroopan
tietosuojavaltuutettu hyviksyy ehdotuksen piddkohdat ja rajoittaa huomautuksensa muutamiin
kohtiin, erityisesti seuraaviin:

— siirrettdvien API/PNR-tietojen lukumairi ja luonne;

— Kkisittelyn tarkoitus, joka ei rajoitu terrorismin torjuntaan, vaan liittyy myos muihin vakaviin
kansainvilisiin rikoksiin;

— sopimuksen 3 artikla tietojen saannista, korjaamisesta ja huomautusten tekemisesta.

4.2 API/PNR-tietojen lukumddrd ja luonne

21.

22.

23.

Ehdotuksen liite II ei sisdlld arkaluonteisia tietoja direktiivin 95/46 8 artiklassa tarkoitetussa merki-
tyksessd eika se sisdlld matkustajatietojen "avoimia luokkia”, jotka voisivat, riippuen tavasta, jolla
namd luokat on tdytetty kaavakkeessa, paljastaa kyseisid arkaluonteisia tietoja (kuten uskonnon tai
ladketieteellisid tietoja paljastava ruokavalio).

Kerittavien PNR-tietojen luettelo (ehdotuksen liite II) ksittdd kuitenkin tietoja, jotka voisivat olla
tarkeitd matkustajan perusoikeuksien, erityisesti hdnen yksityisyytensd suojelun kannalta. Euroo-
pan tietosuojavaltuutettu mainitsee luokan 10 (kanta-asiakastiedot), jotka voivat paljastaa tosiseik-
koja matkustajan kdyttaytymisestd (vaikka kaikkia kanta-asiakastietoja ei sisillytetd) ja luokan 23
(kerdtyt APIS-tiedot), jotka sisdltdvat nimen lisaksi myos muita tietoja matkustajan passista.

Euroopan tietosuojavaltuutettu ei ole vakuuttunut siitd, ettd ndiden luokkien mukaan ottaminen
on tarpeen ja oikeassa suhteessa, ja ehdottaakin harkitsemaan uudelleen, olisiko nima luokat lisit-
tivd sopimuksen liitteeseen. Se, ettd nimd luokat on merkitty tietoja koskevaan luetteloon, ei
sindnsd ole niin vakavaa, ettd se vaatisi sopimuksen uudelleen neuvottelemista eikd sen pitdisi Eu-
roopan tietosuojavaltuutetun mielestd johtaa sopimuksen peruuntumiseen.

4.3 Kasittelyn tarkoitus

24,

25.

Kuten aiemmin ndimme oikeudellisten vélineiden osalta, jotka edellyttivit henkilotietojen kisit-
telyd terrorismin torjunnan takia, lainsddtdjd ei ole rajoittanut kisittelyn tarkoitusta terrorismiin
sellaisenaan, vaan on laajentanut késittelyn sallivat tarkoitukset koskemaan muita vakavia rikoksia
tai joissakin tapauksissa jopa lainvalvontaa yleensa.

Tassd ehdotuksessa mainitaan muiden luonteeltaan kansainvalisten vakavien rikosten, myds jirjes-
taytyneen rikollisuuden, torjunta. CBSA:n (osasto 12) sitoumusten mukaisesti tietoja voidaan antaa
ainoastaan Kanadan hallituksen muille ministeriéille naitd tarkoituksia varten. Tietoja voidaan
antaa kolmansien maiden viranomaisille ainoastaan ndihin tarkoituksiin ja niin kauan kuin direk-
tiivin 95/46 25 artiklan mukainen riittivd taso toteutuu kyseisessd kolmannessa maassa. Tamd
tarkoituksen rajoittaminen ei itsessddn ole direktiivin sddnndsten eikd sen perustana olevien peri-
aatteiden vastainen.

4.4 Tietojen kohteena olevan henkilon suojelu

26.

Sopimus sisdltdd nimenomaisia madrdyksi, joiden tarkoituksena on suojella sen henkilon etua,
jota tiedot koskevat. Euroopan tietosuojavaltuutettu tuo nimenomaisesti esiin sopimuksen 3
artiklan tietojen saannista, korjaamisesta ja huomautusten tekemisestd. Tdmin madrdyksen mu-
kaan henkild, jota tiedot koskevat ja joka asuu Euroopan unionin alueella, voi kayttdd tietojen
saantia, korjaamista ja huomautusten tekemistd koskevia oikeuksia samoin edellytyksin kuin Kana-
dassa asuvat henkilot.
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5.

27.

28.

29.

30.

31.

Niiden oikeuksien myontiminen ei sindnsd anna tarpeellista suojaa henkilolle, jota tiedot
koskevat. On varmistettava, ettd oikeuksia voi tosiasiallisesti kdyttaa.

Niiden oikeuksien soveltamisalue ja asiasisdltoé mairitellddn Kanadan lainsddddnndssa. Tarpeellisen
suojan antamiseksi eurooppalaiselle henkildlle, jota tiedot koskevat, asianomaisen henkilon on
pddstdvd tutustumaan asiaa koskevaan lainsdddantoon ja hinelle siitd aiheutuvien seurausten on
oltava ennakoitavissa. Tamén velvoitteen tayttamiseksi 29 artiklan mukainen tietosuojatyoryhma
ehdotti asiaa koskevan Kanadan sddntelykehyksen lisidmistd komission paatoksen liitteeseen.

Tatd ehdotusta ei toteutettu, mutta komission pddtds ja CBSA:n antamat sitoumukset antavat
asianmukaista oikeudellista kehystd koskevan selvityksen. Sitoumusten asiaa koskevat osat antavat
matkustajille mahdollisuuden panna merkille oikeutensa.

Euroopan tietosuojavaltuutettu toteaa, ettd sen lisiksi, ettd Euroopan yhteisossd asuvilla lentomat-
kustajilla on mahdollisuus tutustua siddosteksteihin, yhta tirkedtd on, ettd heilld on tosiasiallinen
mahdollisuus turvautua oikeuskeinoihin.

Euroopan tietosuojavaltuutettu hyviksyy tiltd osin sitoumusten osassa 31 mainitun menettelyn.
Tdmdn menettelyn mukaan Kanadan tietosuojavaltuutettu voi kisitelld valituksia, jotka jasenval-
tioiden tietosuojaviranomaiset ovat sille vilittineet Euroopan unionin asukkaiden puolesta. Euroo-
pan tietosuojavaltuutetun mukaan tallainen menettely voisi kdytinnossi olla tehokkaampikin kuin
Euroopan asukkaiden virallinen kanneoikeus (ius standi) Kanadan tuomioistuimissa.

Lopuksi
32.

Euroopan tietosuojavaltuutettu toteaa lopuksi, ett:
— tdmd lausunto olisi mainittava neuvoston paatoksen johdanto-osassa,

— hinté olisi pitinyt kuulla komission paatoksestd direktiivin 95/46/EY 25 artiklan 6 kohdan
mukaisesti, jossa Kanadan rajapalvelujen viraston katsotaan takaavan tietosuojan riittdvin
tason matkustajatietojen (API)/matkustajarekisteritietojen (PNR) osalta

— EY:n perustamissopimuksen 300 artiklan 3 kohdan mukaisesti Euroopan parlamentilta olisi
saatava suostumus

— vaihtoehtoisesti sopimusta voitaisiin muuttaa sen varmistamiseksi, ettd Euroopan lentoyhtiot
kisittelevat API[PNR-tietoja direktiivin 95/46 sddnnoksid noudattaen

— hién hyviksyy ehdotetun sopimuksen paikohdat.

Tehty Brysselissd 15 paivind kesikuuta 2005

Peter HUSTINX

Euroopan tietosuojavaltuutettu




