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(Meddelanden)

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till Europaparlamentets och radets
direktiv om bevarande av uppgifter som behandlats i samband med tillhandahéllande av allmiinna
elektroniska kommunikationstjinster och om indring av direktiv 2002/58/EG
(KOM(2005) 438 slutlig)

(2005/C 298/01)

EUROPEISKA DATATILLSYNSMANNEN HAR,

med beaktande av fordraget om upprittandet av Europeiska gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundldggande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd
for enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter (!) och Europaparlamentets och ridets direktiv 2002/58/EG av den 12 juli 2002 om behandling
av personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation) (3),

med beaktande av Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (°), sdrskilt artikel 41,

med beaktande av kommissionens begdran om yttrande i enlighet med artikel 28.2 i forordning (EG)
nr 45/2001, mottagen den 23 september 2005,

ANTAGIT FOLJANDE YTTRANDE:

. Inledning

1. Datatillsynsmannen vilkomnar begiran om samrad pé
grundval av artikel 28.2 i férordning (EG) nr 45/2001. Med
tanke pd att artikel 28.2 i forordning (EG) nr 45/2001 ar

() EGTL 281, 23.11.1995, s. 31.
() EGT L 201, 31.7.2002, s. 37.
() EGTL 8, 12.1.2001,s. 1.

bindande, bor detta yttrande dock ndmnas i direktivets ingress.

2. Datatillsynsmannen inser vikten av att medlemsstaternas
brottsbekdmpande organ forfogar 6ver alla nodvindiga ritts-
instrument, sirskilt i kampen mot terrorism och andra
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allvarliga brott. Adekvat tillgang till vissa trafik- och lokaliser-
ingsuppgifter for allmidnna elektroniska tjdnster kan vara ett
avgorande redskap for de brottsbekimpande organen och kan
bidra till manniskors fysiska sikerhet. Vidare bor det noteras
att detta inte automatiskt innebdr att de nya instrument som
planeras i detta forslag dr nodvindiga.

3. Det dr ocksd uppenbart att forslaget i betydande grad
inverkar pd skyddet av personuppgifter. Om man betraktar
forslaget enbart ur ett uppgiftsskyddsperspektiv, bor trafik-
och lokaliseringsuppgifter over huvud taget inte bevaras i
brottsbekdmpande syfte. Det dr av uppgiftsskyddsskil som det
i direktiv 2002/58/EG faststills som en rittsprincip att
trafikuppgifter skall utplanas nér lagring inte lingre behovs
for andamal som har med sjilva kommunikationen att gora
(bla. faktureringsindamadl). Undantag frdn denna rattsprincip
omfattas av stranga villkor.

4. T detta yttrande kommer datatillsynsmannen att betona
forslagets inverkan pd skyddet av personuppgifter. Han
kommer dessutom att ta hinsyn till att forslaget, trots dess
betydelse for brottsbekdmpningen, inte fir leda till att
miénniskor berdvas sin grundlaggande ritt till integritetsskydd.

5.  Yttrandet frén datatillsynsmannen maste betraktas mot
bakgrund av dessa hinsynstaganden. Datatillsynsmannen
efterstravar ett balanserat synsitt, dir nodvindigheten och
proportionaliteten av en inskrankning av uppgiftsskyddet har
central betydelse.

6. Nir det giller sjilva forslaget, miste det ses som en
reaktion pd initiativet frdn Frankrike, Irland, Sverige och
Forenade kungariket till ett rambeslut om bevarande av
uppgifter som har behandlats och lagrats i samband med
tillhandahéllande av allmint tillgingliga elektroniska kom-
munikationstjinster eller uppgifter i allminna kommunika-
tionsnit for forebyggande, utredning, upptickt och lagforing
av brott och straffbara girningar, inklusive terrorism ("utkastet
till rambeslut”), vilket avvisades av Europaparlamentet (vid
samradsforfarandet).

7. Datatillsynsmannen har inte horts angdende utkastet till
rambeslut och har inte heller limnat ndgot yttrande pa eget
initiativ. Han avser dn sd linge inte att limna ett yttrande om
utkastet till rambeslut, men kommer i detta yttrande att
hinvisa till detta utkast till beslut ndr han anser det lampligt.

IL. Allminna kommentarer

Forslagets inverkan pd skyddet av personuppgifter

8. Datatillsynsmannen fister synnerlio vikt vid att forslaget
respekterar de grundliggande ritticsheterna. En lagstiftnings-
atgird som kommer att skada det skydd som garanteras
genom gemenskapsritten, och mer specifikt genom rattspraxis
vid EG-domstolen och Europeiska domstolen for de manskliga
rittigheterna ("Europadomstolen”), dr inte bara oacceptabel
utan ocksd olaglig. Samhillsforhallandena kan ha 4ndrats pd
grund av terroristattacker, men detta far inte dventyra en hog
skyddsstandard i den gillande lagstiftningen. Skyddet ges
enligt lag, oberoende av brottsbekdmpningens aktuella behov.
Vidare ger rittspraxis mojlighet till undantag, om det ir
nodvindigt i ett demokratiskt samhdlle.

9. Forslaget har direkt inverkan pd det skydd som ges
genom artikel 8 i Europakonventionen om skydd for de
minskliga rittigheterna och de grundldggande friheterna
("Europa-konventionen”). I rittspraxis vid Europeiska dom-
stolen for de minskliga rittigheterna faststills foljande:

— Lagring av information om en person ansdgs utgora ett
intrdng i privatlivet, trots att den inte inneholl nigra
kansliga uppgifter (Amann (%)).

— Detsamma giller sk. samtalsmitning som inbegriper
anvindning av utrustning som automatiskt registrerar
uppringda nummer péd en telefon samt tidpunkt och
varaktighet for varje samtal (Malone (3)).

— Motiveringarna for intrdng bor uppvidga de skadliga
konsekvenser som sjilva existensen av de aktuella
lagbestimmelserna kan ha for den som berors (Dud-

geon ().

10. T artikel 6.2 i EU-fordraget foreskrivs att unionen skall
respektera de grundliggande rittigheterna, sdsom de garante-
ras i Europakonventionen. I punkt 9 pavisades att, enligt
Europadomstolens rittspraxis, skyldigheten att bevara upp-
gifter omfattas av artikel 8 i Europakonventionen och att det
krdvs en tungt vigande motivering som respekterar kriteriet i

()  Europadomstolens dom av den 16 februari 2000, Amann,
200011, ans6kan 27798/95.

()  Europadomstolens dom av den 2 augusti 1984, Malone, A82,
ansokan 8691/79.

(®)  Europadomstolens dom av den 22 oktober 1981, Dudgeon,
A45, ansokan 7525/76.



29.11.2005

Europeiska unionens officiella tidning

C 298/3

Dudgeon-domen. Det mdste styrkas att skyldigheten att bevara
uppgifter till alla delar ir nodvindig och proportionell.

11. Forslaget har dessutom stor inverkan pa de principer om
uppgiftsskydd som erkinns i gemenskapsritten.

— Uppgifterna maste bevaras under en mycket lingre tid dn
de vanligen bevaras av leverantorerna av allmint
tillgangliga elektroniska kommunikationstjinster eller
elektroniska kommunikationsnit (bada tjansterna nedan
kallade "leverantorer”).

— Enligt direktiv 2002/58/EG, ndrmare bestimt artikel 6,
far uppgifter endast samlas in och lagras for dndamal
som direkt har med sjdlva kommunikationen att gora, bl.
a. faktureringsindamdl (!). Efterdt skall uppgifterna
utplnas (med vissa undantag). Enligt forslaget skall
bevarande for brottsbekdmpningsindamadl vara obligato-
risk. Utgdngspunkten ir alltsd motsatt.

— I direktiv 2002/58/EG garanteras sikerhet och konfi-
dentialitet. Detta forslag far inte leda till kryphdl pa det
omradet. Det krivs strikta skyddsétgirder och begrins-
ningen av syftet bor klargoras.

— Inforandet av skyldigheten att bevara uppgifter enligt
forslaget medfor omfattande databaser och har sirskilda
risker for de registrerade. Man kan forestilla sig ett
kommersiellt utnyttjande av uppgifterna och anvindning
av uppgifterna for “fishing operations” och/eller datau-
tvinning frdn brottsbekimpande myndigheters eller
nationella sikerhetstjansters sida.

12. Slutligen har bade skyddet for privatlivet och skyddet av
personuppgifter erkdnts i stadgan om de grundliggande
rittigheterna, vilket har nimnts i motiveringen.

13. Forslagets inverkan pd skyddet av personuppgifter kraver
en noggrann analys. Vid denna analys kommer datatill-
synsmannen att ta hansyn till ovannimnda faktorer och dra
slutsatsen att det behovs fler skyddsatgirder. En enkel
hanvisning till den befintliga rittsliga ramen for uppgiftsskydd
(sarskilt direktiven 95/46/EG och 2002/58/EG) ricker inte.

Nadvindigheten av att bevara trafik- och lokaliseringsuppgifter

14. Datatillsynsmannen erinrar om slutsatsen av den
9 november 2004 om utkastet till rambeslut frdn arbets-
gruppen for skydd av enskilda med avseende pé behandlingen

()  Se dven punkt 3 i detta yttrande.

av personuppgifter som inrittats i enlighet med artikel 29.
Arbetsgruppen hivdade att obligatoriskt bevarande av trafik-
uppgifter enligt villkoren i utkastet till rambeslut inte kan
godtas. Slutsatsen grundades bland annat pd att behovet av
bevarande av uppgifter for att uppritthilla den allminna
ordningen inte var styrkt, eftersom en undersokning visade att
storre delen av de trafikuppgifter som efterfrigades inom
brottsbekdmpningen inte var dldre dn sex mdnader.

15. Datatillsynsmannen anser att de ovanndmnda overligg-
ningarna i arbetsgruppen bor vara utgdngspunkten for en
bedomning av forslaget. Resultatet av overliggningarna kan
dock inte ritt och slitt overforas till det hdr forslaget. Hinsyn
madste tas till att omstindigheterna kan foridndras. Enligt
datatillsynsmannen kan foljande hindelseutveckling vara av
betydelse for bedomningen:

16. For det forsta har vissa sifferuppgifter lagts fram for att
pavisa att trafikuppgifter som dr upp till ett &r gamla
efterfrigas inom brottsbekimpningen. Bide kommissionen
och radets ordférandeskap féster vikt vid en utredning frin
den brittiska polisen () som visar att uppgifter som dr mellan
sex méanader och ett dr gamla har anvints i komplicerade
utredningar av allvarliga brott, dven om 85% av de
trafikuppgifter som efterfrigades av polisen var mindre dn
sex mdnader gamla. Det gavs dven ndgra exempel pd fall.
Lagringstiden i forslaget — ett ar for telefonuppgifter —
dterspeglar dessa metoder inom brottsbekdmpningen.

17. Datatillsynsmannen 4r inte Overtygad om att dessa
sifferuppgifter styrker att det 4r nodvindigt att bevara
trafikuppgifter i upp till ett ar. Att tillgdngen till trafik- och/
eller lokaliserings-uppgifter i vissa fall har bidragit till att l6sa
brott innebdr inte automatiskt att dessa uppgifter behovs
(generellt) som ett redskap for brottsbekdmpning. Sifferupp-
gifterna kan dock inte ignoreras. De utgér dtminstone ett
allvarligt forsok att pavisa nodvandigheten av bevarandet.
Dessutom visar de tydligt att en lagringstid pa 6ver ett ar inte
krivs med utgdngspunkt frén nuvarande brottsbekdmpnings-
metoder.

18. For det andra utnyttjas inte alltid de befintliga mojlighe-
terna enligt direktiv 2002/58/EG for leverantorerna att bevara
trafikuppgifter for faktureringsindamal, eftersom det blir allt
vanligare att bevarande av uppgifter for faktureringsindamal
inte alls dger rum (forbetalda kort f6r mobilkommunikation,

()  Liberty and security, striking the right balance. Dokument av
den 7 september 2005 frin Europeiska unionens brittiska
ordforandeskap.
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abonnemang till faststdlld taxa, osv.). I dessa fall — som i
praktiken har blivit vanligare — lagras trafik- och lokalisering-
suppgifter inte alls utan utpldnas omedelbart efter kommu-
nikationen. Detsamma giller misslyckade uppringningar.
Detta kan péaverka brottsbekdmpningens effektivitet.

19. Denna utveckling inom telekommunikationstjansterna
kan dessutom leda till storningar i den inre marknadens
funktion, bland annat pd grund av att lagstiftningsdtgdrder
(inom kort) kommer att antas i medlemsstaterna i enlighet
med artikel 15 i direktiv 2002/58/EG. Exempelvis offentlig-
gjorde den italienska regeringen nyligen ett lagdekret enligt
vilket leverantorerna dr skyldiga att lagra telefonuppgifter
under fyra ar. Denna skyldighet kommer att medfora
betydande kostnader i vissa medlemsstater, bland annat
Italien.

20. For det tredje har de brottsbekimpande myndigheternas
arbetsmetoder ocksd utvecklats: proaktiva utredningar och
anvindning av teknikstod har fatt storre betydelse. Utveck-
lingen kraver att myndigheterna forfogar Gver lampliga och
noggrant utformade redskap for att de skall kunna utféora sitt
arbete med vederborlig respekt for principerna om upp-
giftsskydd. Ett av de redskap som medlemsstaternas myndig-
heter vanligen forfogar Gver ar sikrande av uppgifter, eller
frysning av kommunikationsuppgifter pd begdran vid en
konkret utredning. Man har uppgett att detta redskap, som i
sig har mindre inverkan p4 dessa principer dn det redskap som
nu foreslds (bevarande av uppgifter), kanske inte alltid ricker
till, sarskilt inte for att spdra personer som dr inblandade i
terrorism eller andra allvarliga brott, men som inte tidigare har
misstinkts for ndgon brottslig verksamhet. Det behovs dock
ytterligare beldgg for att faststilla om sd verkligen ar fallet.

21. For det fjarde har oron for terroristattacker Okat.
Datatillsynsmannen delar den &sikt som har framforts i
samband med forslagen om bevarande av uppgifter, namligen
att den fysiska sikerheten i sig dr av allt 6verskuggande
betydelse. Samhillet maste skyddas. Av denna anledning dr
regeringarna skyldiga att i handelse av attacker mot samhillet
visa att de allvarligt beaktar detta behov av skydd och utreda
om de méste reagera genom att inféra nya lagstiftnings-
atgirder. Naturligtvis stoder regeringarna fullt ut statsmakter-
nas uppgift — bade pa nationell niva och EU-nivé — att skydda
samhillet och visa att de gor allt som behovs for att erbjuda
skydd och dven antar nya, legitima och effektiva dtgirder till
foljd av sina utredningar.

22. Datatillsynsmannen inser att omstindigheterna forind-
ras, men ir dnnu inte overtygad om att det dr nodvindigt att
bevara trafik- och lokaliseringsuppgifter for brottsbekimpande
dndamdl, vilket fastslds i forslaget. Han understryker vikten av

den rittsliga princip som faststills genom direktiv 2002/58/
EG att trafikuppgifter skall utpldnas nir lagring inte lingre
behévs for dndamdl som inte har med sjilva kommunika-
tionen att gora. De sifferuppgifter som har limnats styrker inte
att den befintliga rdttsliga ramen inte tillhandahéller de
instrument som behovs for att skydda den fysiska sikerheten,
och inte heller att medlemsstaterna fullt ut tillimpar sin
behorighet enligt EG-rétten att samarbeta pd det sitt som de
har ratt att géra inom den befintliga rittsliga ramen (men utan
de resultat som dr nodvindiga).

23. Om Europaparlamentet och ridet — efter en noggrann
avvigning mellan de intressen som stir pd spel — finner att
noédvandigheten av att bevara trafik- och lokaliseringsuppgifter
ar tillrackligt styrkt, anser datatillsynsmannen dock att
bevarandet endast kan motiveras enligt gemenskapsritten
om proportionalitetsprincipen respekteras och limpliga
skyddsétgdrder vidtas i enlighet med detta yttrande.

Proportionaliteten

24. Den foreslagna nya lagstiftningsdtgirdens proportiona-
litet beror av sakinnehallet i de bestimmelser den innehéller:
Innehdller den ett limpligt och proportionerligt svar pa
samhillets behov?

25. Det forsta 6vervigandet avser forslagets limplighet: Kan
man forvinta sig att forslaget okar EU-invanarnas fysiska
sikerhet? En anledning till att betvivla limpligheten som ofta
ndmns i den offentliga debatten ir att trafik- och lokaliser-
ingsuppgifter inte alltid 4r kopplade till en viss person, varfor
kinnedom om ett telefonnummer (eller IP-nummer) inte
nodvindigtvis avslojar en persons identitet. Ett annat och
dnnu allvarligare skal till tvivel 4r om gigantiska databaser
verkligen gor det mojligt for de brottsbekdmpande organen att
latt finna vad de soker i ett specifikt fall.

26. Datatillsynsmannen anser att enbart bevarande av trafik-
och lokaliseringsuppgifter i sig inte ir ett limplist eller
effektivt svar. Det behovs ytterligare dtgérder for att se till att
myndigheterna har riktad och snabb tillgdng till de uppgifter
som behovs i ett specifikt fall. Bevarandet av uppgifter dr bara
lampligt och effektivt om det finns effektiva sokmotorer.

27. Det andra Overvdgandet avser frigan om svaret dr
proportionerligt. For att vara proportionerligt bor forslaget

— begrinsa lagringstiderna; dessa maste dterspegla styrkta
behov frdn brotts-bekimpningens sida,

— begrinsa antalet uppgifter som skall lagras; antalet mdste
aterspegla styrkta behov fran brottsbekimpningens sida
och det maéste sikerstillas att det ir omdiligt att komma
at uppgifternas innehall,
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— innehdlla ldmpliga sikerhetsitgirder for att begrinsa
tillgdngen och vidareanvindningen, garantera uppgifter-
nas sikerhet och se till att de registrerade kan utéva sina
rittigheter.

28. Datatillsynsmannen betonar vikten av dessa strikta
begrinsningar med limpliga skyddsatgirder for att tillgdngen
skall begrinsas. P4 grund av vikten av de tre faktorer som
namndes i punkt 27 anser han att medlemsstaterna med
avseende pd dessa tre faktorer inte fir vidta kompletterande
nationella atgirder som dventyrar proportionaliteten. Detta
behov av harmonisering kommer att utvecklas nidrmare i
avsnitt IV.

Lampliga sikerhetsatgdrder

29. En foljd av forslaget kommer att bli att leverantorerna
kommer att forfoga 6ver databaser dir ett stort antal trafik-
och lokaliseringsuppgifter lagras.

30. For det forsta maéste det sdkerstillas i forslaget att
tillgdngen till och vidareanvindningen av dessa uppgifter
begrinsas enbart till sirskilda omstindigheter och for ett
begrinsat antal sirskilda dandamal.

31. For det andra mdste databaserna skyddas pa lampligt sitt
(datasdkerhet). Det madste darfor garanteras att uppgifterna
utplanas effektivt nir bevarandetiden har 16pt ut. Det bor inte
forekomma ndgon "dumpning av uppgifter” eller utnyttjande
av uppgifter. Kort uttryckt, detta kraver hog datasikerhet och
lampliga tekniska och organisatoriska sakerhetsdtgirder.

32. Hog datasdkerhet dr dnnu viktigare pa grund av att det
faktum att det finns uppgifter kan leda till ansokningar om
tillodng och anvindning frin &tminstone tre grupper av
berorda aktorer:

— Leverantorerna sjilva. De kan frestas att anvinda upp-
gifterna for sina egna kommersiella syften. Garantier dr
nodvandiga som forhindrar kopiering av filerna.

— Myndigheter med ansvar for brottsbekdmpning. Forslaget
ger dem ritt till tillgdng, men bara i sirskilda fall och i
enlighet med den nationella lagstiftningen (artikel 3.2 i
forslaget). Tillgdng bor inte tillitas for datautvinning eller
“fishing operations”. Utbyte av uppgifter med myndig-
heter i andra medlemsstater bor tydligt regleras.

— Underrittelsetjanster (med ansvar for nationell sikerhet).

33. Nir det giller underrittelsetjdnsternas tillgdng noterar
datatillsynsmannen att interventioner inom tredje och forsta

pelaren enligt artikel 33 i EU-fordraget och artikel 64 i EG-
fordraget inte skall paverka medlemsstaternas ansvar for att
uppritthélla lag och ordning och skydda den inre sikerheten.
Datatillsynsmannen anser att det foljer av dessa bestimmelser
att Europeiska unionen saknar behorighet att kontrollera
sikerhets- eller underrittelsetjdnsters tillgdng till de uppgifter
som leverantorerna bevarar. Dessa myndigheters tillgang till
leverantorernas trafik- och lokaliseringsuppgifter eller vidar-
eanvindningen av den information som de forvirvar paverkas
med andra ord inte av Europeiska unionens lagstiftning. Detta
ar en faktor som mdste beaktas vid bedomningen av forslaget.
Det 4r medlemsstaterna som bor vidta nodvindiga dtgarder
for att reglera underrittelsetjansternas tillgang.

34. For det tredje har de effekter som beskrivs i de foregdende
punkterna mojliga konsekvenser for de registrerade. Det
behovs ytterligare skyddsétgdrder for att se till att dessa enkelt
och snabbt kan utdva sina rittigheter i egenskap av
registrerade. Datatillsynsmannen pdpekar att det dr nodvén-
digt med en effektiv kontroll av tillgdngen och vidareanvind-
ningen, helst genom medlemsstaternas rittsliga myndigheter.
Skyddsatgirderna bor ocksd gilla om myndigheter i andra
medlemsstater fir tillgdng till och vidareanvinder trafikupp-
gifter.

35. 1 detta sammanhang hinvisar datatillsynsmannen till
initiativ till en ny rattslig ram for tillimpligt dataskydd for
brottsbekdmpning (inom EU-fordragets tredje pelare). Han
anser att en sddan rittslig ram kraver ytterligare skydds-
atgirder och inte kan begrinsas till ett bekriftande av de
allminna principerna om skydd av personuppgifter inom
forsta pelaren (1).

36. For det fjirde finns det ett direkt samband mellan
sikerhetsatgdrdernas lamplighet och kostnaderna for dessa. En
adekvat lag om bevarande av uppgifter méste darfor innehalla
incitament for leverantorerna att investera i den tekniska
infrastrukturen. Sddan stimulans kan innebdra att leveranto-
rerna kompenseras for den extra kostnaden for limpliga
sikerhetsatgirder.

37. Sammanfattningsvis bor limpliga sikerhetsdtgirder

— begrdnsa tillgdngen till och vidareanvindningen av
uppgifter,

— sorja for limpliga tekniska och organisatoriska siker-
hetsdtgarder for att skydda databaserna, daribland
lamplig utplining av uppgifterna efter bevarandetiden

(")  Se i detta sammanhang det sammanfattande dokumentet om
brottsbekdmpning och informationsutbyte inom EU som
antogs vid de europeiska dataskyddsmyndigheternas vérkon-
ferens i Krakow den 25 och 26 april 2005.
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och uppmirksammande av ansokningar frdn olika
grupper av berdrda aktorer om tillgdng och anvindning
av uppgifterna,

— garantera de registrerades utovande av sina rittigheter,
inte bara genom bekriftande av de allminna principerna
om uppgiftsskydd,

— innehalla incitament for leverantorerna att investera i den
tekniska infrastrukturen.

.  Den rittsliga grunden och utkastet till rambeslut

38. Forslaget grundas pd EG-fordraget, sirskilt artikel 95, och
syftar enligt artikel 1 till att harmonisera leverantorernas
skyldigheter nar det giller behandling och bevarande av trafik-
och lokaliseringsuppgifter. Det anges att uppgifterna endast
skall tillhandahallas de behoriga nationella myndigheterna i
enskilda fall som avser brott, men den mer exakta definitionen
av syftet samt tillgdngen till och vidareanvindningen av
uppgifterna 6verldts till medlemsstaterna att avgora, med
forbehall for skyddsatgarderna i den befintliga gemenskapsra-
men for skydd av personuppgifter.

39. I detta avseende har forslaget en mer begransad rackvidd
4n utkastet till rambeslut som grundas pa artikel 31.1 ¢ i EU-
fordraget och som innehdller kompletterande bestimmelser
om tillgangen till bevarade uppgifter och om ansékningar om
tillgdng fran andra medlemsstater. I motiveringen forsvaras
denna begrinsning av forslagets rickvidd. Det anges att
tillgdng till och utbyte av information mellan berorda
brottsbekimpande organ dr en friga som inte omfattas av
EG-fordragets rackvidd.

40. Datatillsynsmannen ldter sig inte Overtygas av_detta
pastdende i motiveringen. En intervention frin gemenskapens
sida som grundas pa artikel 95 i EG-fordraget (inre
marknaden) mdste som frimsta syfte ha att undanrdja
handelshinder. Enligt domstolens rattspraxis maste en sddan
intervention vara verkligt limplig for att bidra till undan-
rojandet av sddana hinder. Gemenskapslagstiftaren maste dock
i sin intervention se till att de grundliggande rittigheterna
respekteras (artikel 6.2 i EU-fordraget; se avsnitt II i detta
yttrande). Det oaktat kan ett faststdllande pad gemenskapsniva
av regler for bevarande av uppgifter i den inre marknadens
intresse krdva att Europeiska gemenskapen dven behandlar
frdgan om respekten for de grundliggande rittigheterna. Om
gemenskapslagstiftaren inte kan faststilla regler for tillgéng till
och anvindning av uppgifter kan han inte fullgora sin
skyldighet enligt artikel 6 i EU-fordraget, eftersom de senare
reglerna dr oundgingliga for att garantera att uppgifter bevaras
med vederborlig respekt for de grundliggande rittigheterna.
Med andra ord gir det, enligt datatillsynsmannens mening,
inte att skilja reglerna om tillgdng, anvindning och utbyte av
uppgifter frdn sjilva skyldigheten att bevara uppgifterna.

41. Nir det giller faststdllandet av behoriga myndigheter
erkdnner datatillsynsmannen att ansvaret vilar pd medlems-
staterna. Detta giller dven organisationen av brottsbekdmp-
ningen och det rittsliga skyddet. En gemenskapsakt kan dock
infora villkor f6r medlemsstaterna nar det giller faststillandet
av behoriga myndigheter, domstolskontroll eller medborgar-
nas tillging till domstolsprovning. Dessa bestimmelser
sakerstiller att det finns lampliga mekanismer pa nationell
nivd for att garantera att rattsakten har full verkan och
dessutom fullt ut dr forenlig med uppgiftsskyddslagstiftningen.

42. Datatillsynsmannen tar upp en annan frga med anknyt-
ning till den rattsliga grunden. Det 4r gemenskapslagstiftarens
sak att vilja den limpliga rittsliga grunden och séledes det
lampliga lagstiftningsforfarandet. Detta val gar utover datatill-
synsmannens uppdrag. Mot bakgrund av de viktiga grund-
laggande fragor som stdr pd spel, framfor datatillsynsmannen
dock i den aktuella situationen stark preferens for medbe-
slutandeforfarandet. Endast detta forfarande dr en Oppen
beslutsprocess med fullstindigt deltagande av de tre berorda
institutionerna och med vederborlig respekt for de principer
som unionen grundas pd.

IV.  Behovet av harmonisering

43. 1 forslaget till direktiv harmoniseras de typer av uppgifter
som skall bevaras, tidsgranserna for hur linge uppgifterna bor
bevaras samt de andamal for vilka uppgifter fir limnas till de
behoriga myndigheterna. Enligt forslaget skall dessa faktorer
harmoniseras fullt ut. Det har i detta avseende en helt annan
karaktdr dn utkastet till rambeslut, ddr minimiregler foreskrivs.

44. Datatillsynsmannen betonar att det dr nodvindigt att
harmonisera dessa faktorer fullt ut med tanke pd den inre
marknadens funktion och brottsbekimpningens behov samt —
sist men inte minst — Europakonventionen samt principerna
om uppgiftsskydd.

45. Harmoniseringen av skyldigheterna att bevara uppgifter
motiverar valet av rittslig grund for forslaget (artikel 95 i EG-
fordraget) ndr det giller den inre marknadens funktion. Att
medge vasentliga skillnader mellan medlemsstaternas lagar
skulle inte avligsna de befintliga storningarna pd den inre
marknaden for elektronisk kommunikation som bland annat
beror pd (det ndra forestdende) antagandet av lagstiftnings-
dtgarder i medlemsstaterna enligt artikel 15 i direktiv
2002/58/EG (se punkt 19 i detta yttrande).

46. Detta dr sd mycket viktigare eftersom mer 4n en
medlemsstats jurisdiktion 4r relevant for en betydande mangd
elektronisk kommunikation. Belysande exempel ir telefon-
samtal Over grinserna, roaming, granspassage under pdgdende
mobilkommunikation och anvindning av leverantérer i andra
medlemsstater 4n personens bosittningsland.
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47. Vidare skulle avsaknad av harmonisering i detta
sammanhang inverka menligt pd brottsbekimpningens behov
eftersom de behoriga myndigheterna madste uppfylla skilj-
aktiga rittsliga krav. Detta kan hindra informationsutbytet
mellan medlemsstaternas myndigheter.

48. Slutligen understryker datatillsynsmannen — med hinvis-
ning till sitt ansvar enligt artikel 41 i férordning (EG)
nr45/2001 — att fullstindig harmonisering av forslagets
huvudinslag 4r oumbirlig for att efterleva Europakonventio-
nen och principerna om uppgiftsskydd. Alla lagstiftnings-
dtgarder som infor skyldighet att bevara trafik- och
lokaliseringsuppgifter maste tydligt begrinsa det antal upp-
gifter som skall bevaras, lagringstiderna och (syftet med)
tillgdngen till och vidareanvindningen av uppgifterna for att
kunna godtas frn uppgiftsskyddssynpunkt och for att
uppfylla kraven pa nodvindighet och proportionalitet.

V. Kommentarer till artiklarna i forslaget

Artikel 3: Skyldighet att bevara uppgifter

49. Artikel 3 dr den viktigaste bestimmelsen i forslaget. I
artikel 3.1 infors skyldigheten att bevara trafik- och lokaliser-
ingsuppgifter, medan principen om begrinsning av syftet
tillimpas i artikel 3.2. T artikel 3.2 faststills tre viktiga
begrinsningar. De bevarade uppgifterna skall endast till-
handahallas

— de behoriga nationella myndigheterna,

— i sarskilda fall,

— i syfte att forhindra, utreda, uppticka och lagfora
allvarliga brott som terrorism och organiserad brottslig-
het.

Artikel 3.2 hdnvisar till medlemsstaternas nationella lagstift-
ning ndr det giller specificering av ytterligare begrinsningar.

50. Datatillsynsmannen vilkomnar artikel 3.2 som en viktig
bestimmelse men anser att begransningarna inte ar tillrdckligt
exakta, att tillgdngen och vidareanvindningen uttryckligen bor
regleras i direktivet och att det behovs ytterligare skydds-
dtgirder. Som nimndes i avsnitt III i detta yttrande dr
datatillsynsmannen inte Gvertygad om att det faktum att
(exakta) bestimmelser inte har inforts nér det giller tillgdng
och vidareanvindning av trafik- och lokaliseringsuppgifterna
ar en oundviklig foljd av forslagets rittsliga grund (artikel 95 i
EG-fordraget). Detta foranleder foljande kommentarer.

51. For det forsta: Det anges inte sirskilt att andra berorda
aktorer, som tex. leverantoren, inte har tillgdng till

uppgifterna. Enligt artikel 6 i direktiv 2002/58/EG fir
leverantorerna endast behandla trafikuppgifter fram till
utgdngen av den period under vilken uppgifterna bevaras for
faktureringsindamal. Enligt datatillsynsmannen 4r det inte
motiverat att leverantorerna eller andra berorda parter har
annan tillgdng till uppgifter 4n den tillgdng som anges i
direktiv 2002/58/EG och enligt villkoren i det direktivet.

52. Datatillsynsmannen rekommenderar att en bestimmelse
infors i texten for att sikerstélla att inga andra dn de behériga
myndigheterna fér tillgdng till uppgifterna. Bestimmelsen kan
formuleras pa foljande sitt: "tillgang till uppgifterna och/eller
behandling av dessa far endast ske for det syfte som anges i
artikel 3.2” eller "leverantorerna skall fullt ut garantera att
tillgdng endast medges de berérda myndigheterna”.

53. For det andra: Begrdnsningen till sirskilda fall tycks
forhindra rutinméssig tillgdng for “fishing operations” eller
datautvinning. Det bor dock ndrmare anges i forslaget att
uppgifter endast kan tillhandahdllas om det ir nédvindigt
med avseende pd ett specifikt brott.

54. For det tredje: Datatillsynsmannen vilkomnar att syftet
med tillgdngen begrinsas till allvarliga brott som terrorism
och organiserad brottslighet. I andra, mindre allvarliga fall
kommer tillgang till trafik- och lokaliseringsuppgifter knap-
past att vara proportionerlig. Datatillsynsmannen 4r dock
tveksam till om denna begransning ir tillrdckligt exakt, sarskilt
om tillgdng begirs i frdga om andra allvarliga brott 4n
terrorism och organiserad brottslighet. Praxis i medlemssta-
terna kommer att skifta. Datatillsynsmannen betonade i
avsnitt IV i yttrandet att fullstindig harmonisering av
huvudinslagen i forslaget 4r nodvindig. Han rekommenderar
darfor att bestimmelsen begrinsas till vissa allvarliga brott.

55. For det fjarde: 1 motsats till utkastet till rambeslut
innehaller forslaget ingen bestimmelse om tillgdng. Datatill-
synsmannen anser att man i forslaget inte bor bortse fran
tillgdngen till och vidareanvindningen av uppgifter. De utgor
en oavskiljbar del av dmnet (se avsnitt III i detta yttrande).

56. Datatillsynsmannen rekommenderar att en eller flera
artiklar om de behoriga myndigheternas tillgdng till trafik- och
lokaliseringsuppgifter och vidareanvindningen av_uppgifter
infors i forslaget. Syftet med dessa artiklar skulle vara att se till
att uppgifterna endast anvinds for de syften som avses i
artikel 3.2, att myndigheterna garanterar de mottagna upp-
gifternas kvalitet, konfidentialitet och sikerhet och att
uppgifterna utplénas nir de inte lingre behovs for forhind-
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rande, utredning, upptickt och lagforing av ett specifikt brott.
Dessutom bor det faststillas att tillgdng i sirskilda fall bor std
under domstolskontroll i medlemsstaterna.

57. For det femte: Forslaget innehdller inga ytterligare
atgarder for uppgiftsskydd. 1 skdlen hinvisas det bara till
skyddsitgirder i den befintliga lagstiftningen, nirmare
bestdimt i direktiven 95/46/EG och 2002/58/EG. Datatill-
synsmannen motsitter sig denna begrinsade syn pd upp-
giftsskydd, i trots av att (ytterligare) skyddsdtgarder ar sarskilt
viktiga (se avsnitt II i detta yttrande).

58. Datatillsynsmannen rekommenderar dirfor att ett avsnitt
om uppgiftsskydd inférs. I denna punkt kan de ovannimnda
rekommendationerna om artikel 3.2 infogas, samt andra
bestimmelser om uppgiftsskydd, exempelvis bestimmelser
om de registrerades utovande av sina rittigheter (se avsnitt II i
detta yttrande), uppgiftskvalitet och uppgiftssikerhet samt
trafik- och lokaliseringsuppgifter avseende personer som inte
misstinks for brott.

Artikel 4: Kategorier av uppgifter som skall bevaras

59. Rent allmint vilkomnar datatillsynsmannen artikeln och
bilagan av foljande skal:

— Den valda lagstiftningstekniken med funktionsbeskriv-
ningar i sjdlva direktivet och tekniska detaljer i en bilaga.
Den ir tillrdckligt flexibel for att pa lampligt sitt anpassas
till den tekniska utvecklingen och ger medborgarna
rattslig sikerhet.

—  Atskillnaden mellan uppgifter om telekommunikationer
och Internetuppgifter, trots att skillnaden blir alltmer
tekniskt oviktig. Frdn uppgiftsskyddssynpunkt ar skill-
naden dock viktig, eftersom gransen mellan uppgifter om
innehall och trafikuppgifter inte 4r tydlig pad Internet (se
t.ex. erkdnnandet i artikel 1.2 i direktivet att information
som soks pa Internet dr uppgifter om innehall).

— Harmoniseringsgraden: I forslaget anges en hog grad av
harmonisering med en uttémmande forteckning over
kategorier av uppgifter som skall bevaras (i motsats till
utkastet till rambeslut som innehéller en minimiférteck-
ning med bred marginal for medlemsstaterna att ligga till
uppgifter). Frn uppgiftsskyddssynpunkt ir fullstindig
harmonisering mycket viktig (se avsnitt IV).

60. Datatillsynsmannen rekommenderar foljande dndringar:

—  Artikel 4.2 bor innehdlla mer konkreta kriterier for att se
till att uppgifternas innehdll inte inbegrips. Foljande
mening bor liggas till: "I bilagan fir inte inbegripas
uppgifter som avslojar kommunikationens innehall.”

— Enligt artikel 5 ges mojlighet till revidering av bilagan
genom ett kommissionsdirektiv (kommittéforfarande).
Datatillsynsmannen tillrdder att revideringar av bilagan
som har betydande inverkan péd uppgiftsskyddet lamp-
ligen gors genom ett direktiv, i enlighet med medbe-
slutandeférfarandet (1).

Artikel 7: Lagringstider

61. Datatillsynsmannen vilkomnar att lagringstiderna i
forslaget dr betydligt kortare 4n de tider som anges i utkastet
till rambeslut.

— Datatillsynsmannen pdminner om den tveksamhet som
har framforts i detta yttrande om huruvida det kan anses
styrkt att det dr nodvindigt att bevara trafikuppgifter i
upp till ett &r. Tidsgrinsen ett ar terspeglar metoder som
anvinds inom brottsbekdmpningen, som de har framstallts
genom de sifferuppgifter som kommissionen och ridets
ordférandeskap har tillhandahallit.

— Sifferuppgifterna visar ocksa att bevarande av uppgifter
under lingre tid, utom i undantagsfall, inte aterspeglar
metoder som anvinds inom brottsbekdmpningen.

— En kortare period pd sex mdanader for uppgifter om
elektronisk kommunikation som enbart eller huvud-
sakligen dger rum med anvindning av Internetprotokoll
r viktig frén uppgiftsskyddssynpunkt, eftersom beva-
rande av Internetkommunikation medfor omfattande
databaser (uppgifterna bevaras vanligen inte for faktu-
reringsindamal), gransen till uppgifter om innehall ar
oklar och bevarande under mer 4n sex mdnader inte
aterspeglar metoder som anvinds inom brottsbekdmp-
ningen.

62. Det bor i texten klargoras att

— lagringstiderna sex mdanader respektive ett dr ir maxi-
mitider for bevarande,

() Se i detta sammanhang Europeiska datatillsynsmannens
yttrande av den 23 mars 2005 om forslaget till Europa-
parlamentets och rddets forordning om informationssystemet
for viseringar (VIS) och utbytet mellan medlemsstaterna av
uppgifter om viseringar for kortare vistelse (punkt 3.12).
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— uppgifterna skall utpldnas nir lagringstiden har 16pt ut.
Det bor ocksa klargoras i texten hur uppgifterna skall
utplinas. Datatillsynsmannen anser att leverantoren
mdste utpldna uppgifterna automatiskt och minst en
gdng om dagen.

Artikel 8: Lagringskrav for bevarade uppgifter

63. Denna artikel hor nira samman med artikel 3.2 och
innehéller en viktig bestimmelse som kan sikerstilla att
tillgdng i sdrskilda fall kan begrinsas till uppgifter som
uttryckligen 4r nodvandiga. I artikel 8 och artikel 3.2 ar det
underforsttt att leverantorerna overfor de begirda upp-
gifterna till myndigheterna och att de senare inte har direkt
tillgang till databaserna. Datatillsynsmannen rekommenderar
att denna forutsittning uttryckligen anges i texten.

64. Bestimmelsen bor preciseras genom att det anges att

— leverantorerna overfor de begirda uppgifterna till
myndigheterna (se punkt 63),

— leverantdrerna skall installera den nodvindiga tekniska
strukturen, inklusive sokmotorer for att underlitta riktad
tillgdng till angivna uppgifter,

— leverantorerna skall se till att endast anstillda med
niarmare angivet tekniskt ansvar har tillodng till databa-
serna av tekniska skal och att dessa anstillda 4r medvetna
om uppgifternas kinsliga karaktir och arbetar enligt
strikta interna sekretessregler.

— Overforingen av uppgifterna skall ske utan onodigt
drojsmal men ocksd utan att avsloja andra trafik- och
lokaliseringsuppgifter 4n de som 4r nodvindiga for
begdran.

Artikel 9: Statistik

65. Skyldigheten for leverantorerna att tillhandahalla statistik
pa drsbasis hjilper gemenskapsinstitutionerna att Gvervaka
effektiviteten i genomférandet och tillimpningen av det
aktuella forslaget. Det behovs adekvat information.

66. Enligt datatillsynsmannens mening ger denna skyldighet
verkan &t principen om Oppenhet. Europas medborgare har
ritt att veta hur effektivt bevarandet av uppgifter ar. Darfor
bor leverantoren dessutom vara skyldig att halla register och
genomfora systematisk (egen)kontroll sd att de nationella
dataskyddsmyndigheterna kan kontrollera hur reglerna om
uppgiftsskydd tillimpas i praktiken (!). Forslaget bor dndras i
det avseendet.

Artikel 10: Kostnader

67. Som ndmndes i avsnitt II finns det ett direkt samband
mellan sikerhetsitgirdernas limplighet och kostnaderna for
dessa, eller med andra ord mellan sikerhet och kostnader.
Datatillsynsmannen anser dérfor att artikel 10 — dér ersdttning
for styrkta extrakostnader foreskrivs — dr en viktig bestdm-
melse som kan ge leverantorerna incitament att investera i den
tekniska infrastrukturen.

68. Enligt berdkningarna i den konsekvensanalys som
kommissionen har 6verlimnat till datatillsynsmannen ér
kostnaderna for bevarande av uppgifter avsevirda. For en
stor leverantor av ndt och tjanster skulle kostnaderna uppgd
till 6ver 150 miljoner euro for en bevarandetid av 12 ménader,
med arliga driftskostnader pé cirka 50 miljoner Euro (3). Det
finns dock inga sifferuppgifter om kostnaderna for komplette-
rande sikerhetsdtgirder som dyra skmotorer (se kommenta-
ren till artikel 6) eller om de (berdknade) ekonomiska
konsekvenserna av full ersittning for leverantorernas
extrakostnader.

69. Enligt datatillsynsmannens mening behovs det mer
exakta sifferuppgifter for att man skall kunna beddma
forslaget i dess helhet. Han foreslar att forslagets ekonomiska
konsekvenser klargérs i motiveringen.

70. Nir det giller sjilva artikel 10 bor sambandet mellan
sikerhetsdtgirdernas limplighet och kostnaderna klargoras i
bestdimmelsen. Vidare bor forslaget ange miniminivéer for de
sikerhetsatgdrder som leverantorerna skall vidta, for att fa ratt
till ersittning frén en medlemsstat. Datatillsynsmannen anser
att faststillandet av nivderna inte helt kan overldtas till

()  Se i detta sammanhang Europeiska datatillsynsmannens
yttrande av den 23 mars 2005 om forslaget till Europa-
parlamentets och rddets forordning om informationssystemet
for viseringar (VIS) och utbytet mellan medlemsstaterna av
uppgifter om viseringar for kortare vistelse (punkt 3.9).

() Kommissionen hinvisar till sifferuppgifter frin ETNO (Associa-
tion of European Telecommunications Networks Operators)
och till en rapport frin parlamentsledamoten Alvaro om
utkastet till rambeslut.
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medlemsstaterna. Detta kan dventyra den harmoniseringsgrad
som anges i direktivet. Dessutom bor hinsyn tas till att de
ekonomiska konsekvenserna av ersittningen skall biras av
medlemsstaterna.

Artikel 11: Andring av direktiv 2002/58/EG

71. Forhdllandet till artikel 15.1 i direktiv 2002/58/EG bor
klargoras eftersom detta forslag berovar den bestimmelsen
mycket av dess innehdll. Hinvisningarna i artikel 15.1 i
direktiv 2002/58EG till artiklarna 6 och 9 (i samma direktiv)
bor strykas eller dtminstone dndras for att klargéra att
medlemsstaterna inte lingre har behérighet att anta lagstift-
ning avseende brott som gir lingre dn detta forslag. All
tvetydighet om deras kvarstdende behorighet — exempelvis nir
det giller bevarande av uppgifter avseende brott "som inte ar
allvarliga” — méste avligsnas.

Artikel 12: Utvdrdering

72. Datatillsynsmannen vilkomnar att forslaget innehéller en
artikel om utvdrdering av direktivet inom tre &r efter
ikrafttradandet. En utvirdering ar mycket viktig mot bakgrund
av tveksamheten nir det giller forslagets nodvindighet och
dess proportionalitet.

73. Datatillsynsmannen tillrdder hirvidlag att skyldigheten
skirps genom inforande av foljande faktorer:

— Utvirderingen bor innehdlla en bedomning av effektivi-
teten i genomforandet av direktivet ur brottsbekimp-
ningens  synvinkel samt en bedomning av
konsekvenserna for de registrerades grundliggande
rittigheter. Kommissionen bor ta med alla beldgg som
kan paverka utvirderingen.

— Utvirderingen bor 4ga rum regelbundet (minst vartannat
ar).

— Kommissionen bor vara skyldig att i forekommande fall
lagga fram 4ndringar av forslaget (liksom i artikel 18 i
direktiv 2002/58/EG).

VL. Slutsatser

Nodvindiga forutsittningar

74. Datatillsynsmannen féaster synnerlig vikt vid att forslaget
respekterar ~ de  grundliggande  ridttigheterna.  En

lagstiftningsdtgird som kommer att inverka menligt pd det
skydd som garanteras genom gemenskapsritten, och mer
specifikt genom rittspraxis vid EG-domstolen och Europeiska
domstolen for de minskliga rittigheterna, 4r inte bara
oacceptabel utan ocksd olaglig.

75. Det madste styrkas att skyldigheten att bevara uppgifter till
alla delar dr nodvindig och proportionell.

76. Nir det giller nddvandigheten: Datatillsynsmannen inser
att omstandigheterna fordndras, men 4r dnnu inte Gvertygad
om att det dr nodvindigt att bevara trafik- och lokalisering-
suppgifter for brottsbekimpande dndamadl, vilket fastslds i
forslaget.

77. Trots detta lagger datatillsynsmannen i detta yttrande
fram sin asikt om forslagets proportionalitet. For det forsta
anser han att enbart bevarande av trafik- och lokalisering-
suppgifter i sig inte dr ett ldmpligt eller effektivt svar. Det
behovs ytterligare atgdrder for att se till att myndigheterna har
riktad och snabb tillgdng till de uppgifter som behovs i ett
specifikt fall. For det andra bor forslaget

— begrinsa bevarandetiderna; dessa mdste daterspegla
brottsbekdmpningens behov,

— begrinsa antalet uppgifter som skall lagras; antalet maste
aterspegla brottsbekdmpningens behov och det madste
sakerstallas att det dr omojligt att komma &t uppgifternas
innehéll,

— innehdlla limpliga sikerhetsatgirder.

Allmin bedomning

78. Datatillsynsmannen betonar vikten av att det i det i
forslaget foreskrivs fullstindig harmonisering av huvudins-
lagen i forslaget, sirskilt vilka typer av uppgifter som skall
bevaras, tidsgranserna for bevarande av uppgifterna samt
(syftet med) tillgdngen och vidareanvindningen av upp-
gifterna.

79. Det behovs ytterligare klargoranden av vissa punkter,
exempelvis for att sikerstilla adekvat utpldning av uppgifterna
ndr lagringstiden har 1opt ut och for att effektivt forhindra att
olika grupper av berorda aktorer fir tillgdng till uppgifterna
och anvinder dem.
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80. Datatillsynsmannen anser att foljande punkter ar visent-
liga for att forslaget skall kunna godtas fran uppgiftsskydds-
synpunkt:

Sirskilda bestimmelser om de behoriga myndigheternas
tillgdng till trafik- och lokaliseringsuppgifter och om
vidareanvandningen av uppgifterna bor inforas i forslaget
som en visentlig och oavskiljbar del av dmnet.

Ytterligare kompletterande skyddsatgirder bor inforas, (i
motsats till en enkel hdnvisning till skyddsatgarder i den
befintliga lagstiftningen, nirmare bestimt i direktiven
95/46/EG och 2002/58/EG) bland annat for att
sikerstdlla att de registrerade kan utova sina rattigheter.

[ forslaget bor ytterligare stimulansdtgirder inforas for
leverantorerna att investera i limplig teknisk infrastruk-
tur, diribland ekonomiska incitament. Infrastrukturen
kan bara bli adekvat om det finns effektiva sokmotorer.

Rekommendationer om dndringar i forslaget

81.

Artikel 3.2:

Inforande av en bestimmelse for att sikerstilla att inga
andra 4n de behoriga myndigheterna far tillgdng till
uppgifterna. Bestimmelsen kan formuleras pd foljande
sitt: tillgdng till uppgifterna och/eller behandling av dessa
far endast ske for det syfte som anges i artikel 3.2— eller —
leverantorerna skall fullt ut garantera att tillgdng endast
medges de berorda myndigheterna—.

Nirmare angivelse av att uppgifter endast kan till-
handahéllas om det 4r nodvindigt med avseende pa ett
specifikt brott.

Begrinsning av bestimmelsen till vissa allvarliga brott.

Inforande i forslaget av en eller flera artiklar om de
behoriga myndigheternas tillgdng till trafik- och lokali-
seringsuppgifter och vidareanvindningen av uppgifter
samt en bestdimmelse om att tillgdng i sdrskilda fall bor
std under domstolskontroll i medlemsstaterna.

Inforande av en punkt om uppgiftsskydd.

82.

83.

84.

85.

Artiklarna 4 och 5:

Inforande av f6ljande mening i artikel 4.2: "I bilagan far
inte inbegripas uppgifter som avslojar kommunikatio-
nens innehall.”

Specificering av att revideringar av bilagan som har
betydande inverkan péd uppgiftsskyddet limpligen gors
genom ett direktiv, i enlighet med medbeslutandeforfa-
randet.

Artikel 7, ndrmare uppgift i texten om att

lagringstiderna sex ménader respektive ett dr dr maxi-
mitider for bevarande,

uppgifterna skall utplanas nir lagringstiden har 16pt ut.
Det bor ocksa klargoras i texten hur uppgifterna skall
utpldnas, dvs. automatiskt och minst en gang om dagen.

Artikel 8, ndrmare uppgift i texten om att

leverantorerna overfor de begirda uppgifterna till
myndigheterna,

leverantorerna skall installera den nddvindiga tekniska
strukturen, inklusive sokmotorer, for att underlitta riktad
tillgang till angivna uppgifter,

leverantdrerna skall se till att endast anstillda med
ndrmare angivet tekniskt ansvar har tillging till databa-
serna av tekniska skil och att dessa anstillda 4r medvetna
om uppgifternas kinsliga karaktir och arbetar enligt
strikta interna sekretessregler,

overforingen av uppgifterna skall ske utan onddigt
drojsmal men ocksd utan att avsloja andra trafik- och
lokaliseringsuppgifter 4n de som &r nodvindiga for
begiran.

Artikel 9:

Inforande av en bestimmelse som alidgger leverantorer
att halla register och genomfora systematisk (egen)
kontroll s& att de nationella dataskyddsmyndigheterna
kan kontrollera hur reglerna om uppgiftsskydd tillimpas
i praktiken.
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86.

87.

Artikel 10:

Klargorande i bestimmelsen av sambandet mellan
sdkerhetsdtgdrdernas limplighet och kostnaderna.

Inforande av miniminivéer for de sikerhetsdtgirder som
leverantorerna skall vidta, for att de skall fa ratt till
ersittning frdn en medlemsstat.

Klargorande av forslagets ekonomiska konsekvenser i
motiveringen.

Artikel 11:

Andring av artikel 15.1 i direktiv 2002/58/EG dar
hénvisningarna till artiklarna 6 och 9 (i samma direktiv)

Utfdrdat i Bryssel den 26 september 2005.

88.

bor strykas eller dtminstone dndras for att klargora att
medlemsstaterna inte lingre har behorighet att anta
lagstiftning avseende brott som gdr lingre 4n detta
forslag.

Andring av bestimmelsen om utvirdering i artikel 12:

Den bor innehdlla en bedomning av effektiviteten i
genomforandet av direktivet.

Den bor dga rum regelbundet (dtminstone vartannat ar).
Kommissionen bor vara skyldig att i forekommande fall

ligga fram andringar av forslaget (liksom i artikel 18 i
direktiv 2002/58/EG).

Peter HUSTINX
Europeiska datatillsynsmannen




