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Monsieur Hilbert,

Nous avons bien recu la notification pour contréle préalable de la gestion des dossiers personnels -
deuxiéme phase.

Pour rappel, a la suite de I'examen du dossier "Gestion des dossiers personnels- premiere phase" (case
2005-243), nous avons déduit que le traitement de données a caractére personnel dans le cadre de la
gestion des dossiers personnels numérisés n'est pas soumis au contréle préaable par le Contréleur
européen dans la cadre de I'article 27 du Réglement (CE) n° 45/2001.

Notre raisonnement était le suivant:

L'article 27(2) sous &) concerne avant tout les traitements de données dont |a finalité principale
est le traitement des données visées (relatives a la santé, a des suspicions, infractions,
condamnations pénales ou mesures de sécurité). Bien que I'inclusion dans le dossier personnel de
ce type de données soit systématique et que dés lors d'un point de vue formel, I'article 27(2)
devrait sappliquer, la présomption de risque de l'article 27(2) n'existe pas a priori en ce qui
concerne les dossiers personnels, dans la mesure ou ces données sont générées par un traitement
antérieur de données qui a lui-méme fait I'objet d'un contrdle préalable.

Le dossier personnel n'étant pas destiné a évaluer la compétence ou le rendement de la personne
concernée et ne faisant qu'état des résultats de procédures indépendantes elles-mémes sujettes au
controle préalable, il n'est donc pas non plus visé par |'article 27(2) sous b).

L'automatisation des dossiers personnels telle que prévue dans la premiére phase du projet ne
permettant pas des interconnexions il n'est pas visé par I'article 27(2) sous c). Le CEPD laisse
entrevoir que la situation pourrait étre différente dans la deuxiéme phase du projet mais suggére
une consultation sur ce point du CEPD au moment venu afin qu'il puisse examiner la situation.

Enfin, lagestion de dossiers personnels n'est pas visee par |'article 27(2) sous d).
Quant al'application de I'article 27(1) du Réglement, et en tenant compte de ce qui avait éé dit,

il n'apparaissait pas que le traitement présente des risques particuliers au regard des droits et
libertés des personnes concernées du fait de leur nature, de leur portée ou de leurs finalités.
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Le CEPD avait toutefois laissé entendre que dans une phase ultérieure du projet, a savoir la
consultation & distance par les intéressés et les services concernés, il puisse éventuellement y
avoir un risque particulier tel que visé par l'article 27(1) du Reglement et suggérai des lors au
délégué a la protection des données de |e consulter le cas échéant afin d'évaluer ce risque avant
de procéder ala notification de cette deuxieme phase.

A la lecture de la notification de la gestion des dossiers personnels - deuxieme phase-il nous
semble que les deux facteurs de risque qui pourraient conduire a un controle préalable sous
I'article 27(1) du Reglement sont |a sécurité et |'acces.

En ce qui concerne la sécurité, la Commission a mis en place des garanties particuliéres afin
d'améliorer la sécurité (voir notamment "Gestion des dossiers personnels numeérisés’, ADMIN
B.3, 31 mai 2005). L'ensemble du systéme est géré par la DG DIGIT. Tous les dossiers sont
stockés au Data Centre et bénéficient des sécurités prévues pour l'infrastructure informatique
de laCommission en plus des sécurités spécifiques de I'application. [...]

En ce qui concerne I'acces, la matrice des droits d'acces réle/rubrique permet d'assurer le strict
respect du principe "need to know". Les rubriques seront regroupées en trois parties. dossier
administratif, dossier d'évaluation et dossier privé. Les roles et les droits d'acces seront définis
en fonction des besoins | égitimes des principal es entités utilisatrices. Ce nouveau systeme offre
un certain nombre d'améliorations importantes du point de vue de la protection des données
notamment, un acces direct par chacun a son propre dossier, une séparation plus fine des
différentes parties du dossier permettant |’ acces (et donc le traitement) a la partie strictement
nécessaire des données, un systéme « d’ audit trail » qui rend possibles les investigations en cas
de soupcon d’ utilisation abusive des données contenues dans le dossier personnel (demandé par
le réglement 45/2001 art 22.2.f et g).

Ces mesures contribuent dés lors a diminuer la présomption de risque de l'article 27(1) et
laissent a penser qu'un contréle préalable en I'état actuel du projet ne serait pas nécessaire.

Par ailleurs, dans I'état actuel du projet, le CEPD sest assuré qu'aucune possibilité de liens
entre des bases de données ni de moteur de recherche ne soient prévus (courrier éectronique
recu de M. Jean-Pierre Grillo du 7 octobre 2005).

Ceci étant M. Grillo signale gqu'il est prévu qu'en entrée, lorsque des documents qui ont
vocation a figurer au dossier personnel sont produits par des applications informatiques
spécifiques, ces documents seront transférés directement dans les dossiers personnels. Cette
approche devrait devenir aussi systématique que possible dans le futur gréce aux nouvelles
applications informatiques qui pourraient étre construites pour la gestion du personnel.

Le CEPD estime que s tel devrait étre le cas, et que suite a ces changements, des outils de
recherches ou des liens entre bases de données soient prévus, le CEPD devrait aors étre
consulté a nouveau sur |'opportunité ou non d'un controle préalable.

Bien avous,

Joagquin BAYO DELGADO
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Bruxelles, 13 septembre 2005
JBD/SLx/ab D(2005)551 C 2005-0243

Mr Hilbert,

Suite a I'examen du dossier "Gestion des dossiers personnels™ (case 2005-243), nous en
avons déduit que le traitement de données a caractére personnel dans le cadre de la gestion
des dossiers personnels numérisés n'est pas soumis au contrdle préalable par le Controleur
européen dans la cadre de l'article 27 du Reglement (CE) n°® 45/2001.

La justification de la soumission du traitement de données au titre d'un contrdle préalable
telle que présentée dans la notification se fonde sur le fait que "Les dossiers personnels
contiennent, entre autres, une copie des rapports de notation et des données sur
I'insuffisance professionnelle et les sanctions disciplinaires éventuelles".

L'article 27(2) sous a) soumet au contréle préalable,"les traitements de données relatives a la
santé et les traitements de données relatives a des suspicions, infractions, condamnations
pénales ou mesures de securité™.

Selon les informations regues, les dossiers du personnel ne contiennent pas de donnés
médicales proprement dites.

Les dossiers personnels contiennent par contre des données "relatives a la santé". Il s'agit,
par exemple, de la mention en ce qui concerne l'insuffisance professionnelle ou leur aptitude
médicale.

Les dossiers personnels contiennent des données relatives a des suspicions, infractions,
condamnations pénales ou mesures de sécurité dans le sens ou il peut y avoir des décisions
concernant des mesures disciplinaires éventuelles ("questions disciplinaires™).
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L'ensemble de ces données est le résultat de procédures indépendantes qui feront sans doute
I'objet d'un contr6le préalable a part entiere.

L'article 27(2) sous a) vise avant tout les traitement de donnes dont la finalité principale est
le traitement des données visées (relatives a la santé, a des suspicions, infractions,
condamnations penales ou mesures de sécurité). Bien que les dossiers personnels n‘aient pas
pour vocation principale le traitement de données relatives a la santé, l'inclusion dans le
dossier personnel de ce type de données est systématique. Des lors d'un point de vue formel,
I'article 27(2) devrait s'appliquer. Ceci étant, l'article 27(2) vise les traitements comportant ce
type de données qui sont "susceptibles” de présenter des risques au regard des droits et des
libertés des personnes concernées du fait de leur nature, de leur portée ou de leur finalité. Il
s'agit donc d'une presomption de risque. Or dans ce cas, ce risque n'existe pas a priori dans
la mesure ou ces données sont générées par un traitement antérieur de données qui a lui-
méme fait I'objet d'un contr6le préalable.

L'article 27(2) sous b) soumet également au contréle préalable, "les traitements destines a
évaluer des aspects de la personnalité des personnes concernées, tels que leur compétence,
leur rendement ou leur comportement™.

Le dossier personnel comprend non seulement les documents se rapportant & la situation
administrative de la personne concernée mais egalement les rapports relatifs a lI'aptitude et a
I'efficacité d'un membre du personnel (notations et REC, par exemple). Ceci étant, le dossier
personnel en lui-méme n'est pas destiné a évaluer la compétence ou le rendement de la
personne concernée et ne fait état des résultats de procédures indépendantes elles-mémes
sujettes au contrdle préalable. Le dossier personnel n'est donc pas visé par la disposition.

En ce qui concerne l'article 27(2) sous c) ("les traitements permettant des interconnexions
non prévues en vertu de la législation nationale ou communautaire entre des données traitées
pour des finalités différentes™), a priori I'automatisation des dossiers personnels telle que
prévue dans la premiére phase du projet ne permet pas des interconnexions. Ceci pourrait
étre différent dans la deuxieme phase du projet (procedure file de I'eau), mais ceci devra étre
examiné le cas échéant. Il y aura lieu des lors de nous faire part de la mise en place de la
deuxiéme phase du projet au moment venu afin que nous puissions examiner la situation.

Enfin l'article 27(2) sous d) soumet au contrdle préalable, "les traitements visant a exclure
des personnes du bénéfice d'un droit, d'une prestation ou d'un contrat”. Cette disposition vise
les traitements dont le but est d'exclure des personnes d'un droit, d'une prestation ou d'un
contrat (on vise ici typiquement le cas des listes noires). Ceci n'est pas l'objectif de gestion
dossiers personnels.

Quant a l'application de l'article 27(1) du Reglement, et en tenant compte de ce qui précéde,
il n'apparait pas, en I'état actuel des choses que le traitement présente des risques particuliers
au regard des droits et libertés des personnes concernées du fait de leur nature, de leur portée
ou de leurs finalités. Ceci étant dit il n'est pas exclu que les choses soient différentes dans
une phase ultérieure du projet a savoir la consultation a distance par les intéressés et les
services concernés mais qui ne fait pas partie de la notification actuelle. Si tel devait étre le
cas, le contrbleur devrait en étre consulté en temps utile.



Nous estimons des lors que dans I'état actuel des choses, la gestion des dossiers personnels
n'est pas sujette a un contréle préalable. Si toutefois, vous estimez qu'il pourrait y avoir
d'autres éléments qui justifieraient un controle préalable, nous sommes évidemment
disposés a revoir notre position.

En vous remerciant de votre collaboration, je vous prie dagréer I'expression de ma
considération distinguée,

Joaquin BAYO DELGADO



