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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till ridets beslut om mdajlighet till

sokningar i informationssystemet for viseringar (VIS) fér medlemsstatsmyndigheter med ansvar

for inre sikerhet och for Europol for att forebygga, uppticka och utreda terroristbrott och andra
grova brott (KOM(2005) 600 slutlig)

(2006/C 97/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundldg-
gande rittigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter, srskilt artikel 41,

med beaktande av begdran om ett yttrande i enlighet med
artikel 28.2 i Europaparlamentets och radets foérordning (EG)
nr 45/2001 som mottogs den 29 november 2005 frin
kommissionen.

HARIGENOM FRAMFORS FOLJANDE.

1. INLEDNING

1.1 Inledande anmirkning

Forslaget till rddets beslut om mojlighet till sokningar i infor-
mationssystemet for viseringar (VIS) for medlemsstatsmyndig-
heter med ansvar for inre sikerhet och for Europol for att
forhindra, uppticka och utreda terroristbrott och andra grova
brott (nedan kallat “forslaget”) sindes av kommissionen
till  Europeiska  datatillsynsmannen i ett brev av
den 24 november 2005. Datatillsynsmannen tolkar detta brev

som en begiran om samrdd med gemenskapsinstitutioner och
gemenskapsorgan i enlighet med artikel 28.2 i forordning (EG)
nr 45/2001. Enligt datatillsynsmannen bor detta yttrande
namnas i ingressen till beslutet.

Datatillsynsmannen anser att det dr viktigt att limna ett
yttrande om detta kénsliga dmne eftersom detta forslag 4r en
direkt foljd av inrdttandet av VIS, som datatillsynsmannen
kommer att &vervaka och som han yttrade sig om den 23 mars
2005 (). Redan i det yttrandet diskuterades hypotesen att
brottsbekimpande myndigheter skulle fd tillgdng till systemet
(se nedan). Skapandet av nya atkomstrittigheter till VIS
kommer att fa avgorande konsekvenser for systemet nidr det
giller dataskydd. Yttrandet om detta forslag ar dirfor en
nédvindig uppf6ljning av det forsta yttrandet.

1.2 Forslagets betydelse
a) Bakgrund

Forslaget 4r viktigt inte bara som ett sjilvstindigt forslag utan
ocksd for att det ligger inom den allminna trenden att bevilja
tillgdng for brottsbekimpande myndigheter till flera storskaliga
informations- och identifieringssystem. Detta nimns bla. i
kommissionens meddelande av den 24 november 2005 om
storre effektivitet, forbattrad interoperabilitet och synergief-
fekter mellan EU:s databaser pd omrddet rittsliga och inrikes
fragor (¥, sirskilt i punkt 4.6: "Med tanke pa mdlsdttningen att
bekiampa terrorism och brottslighet ser radet nu det som en brist att
uppgifterna i VIS inte kan anvindas av de myndigheter som ansvarar
for den inre sakerheten. Detta gdller dven uppgifter om invandring i
SIS I och uppgifter i Eurodac.”

Forslaget kan ddrfor ses som en foregangare till liknande ritts-
liga instrument som utvecklas nir det giller andra databaser,
och det dr ytterst viktigt att frin borjan faststdlla i vilka fall
sadan tillgang skulle kunna tilldtas.

(") Europeiska datatillsynsmannens yttrande om Europaparlamentets
och radets forordning om informations-systemet for viseringar (VIS)
och utbytet mellan medlemsstaterna av uppgifter om viseringar for
kortare vistelse (KOM(2004) 835 slutlig).

() KOM(2005) 597 slutlig.
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b) Konsekvenser av nya dtkomstrittigheter till VIS

Datatillsynsmannen &r givetvis medveten om att de brottsbe-
kimpande myndigheterna behover tillgdng till biasta mojliga
verktyg for att identifiera personer som begér terroristhand-
lingar eller andra grova brott. Datatillsynsmannen 4r ocksd
medveten om att VIS-uppgifter under vissa omstindigheter kan
utgéra en viktig informationskalla for dessa myndigheter.

Hur motiverat det 4n ma vara med tanke pa kampen mot terro-
rismen 4r det emellertid inte ett obetydligt steg att ge brottsbe-
kimpande myndigheter tillgdng till databaser inom forsta
pelaren. Man madste beakta att VIS idr ett informationssystem
som har utvecklats for tillimpningen av den europeiska viser-
ingspolitiken och inte som ett instrument for brottsbekimp-
ning. Rutinmissig tillgdng skulle helt klart utgora ett allvarligt
brott mot principen om begrinsning av dndamalet. Det skulle
innebdra en oproportionerlig kriankning av den personliga
integriteten for resande som samtycker till att deras uppgifter
behandlas for att de skall fd en visering, och som forvintar sig
att deras uppgifter samlas in, granskas och 6versinds endast for
det dndamalet.

Eftersom informationssystem &r konstruerade for ett visst
dndamal, med skyddsatgirder, sikerhet och villkor for tillgang
som dr faststillda med tanke pd detta dndamdl, skulle bevil-
jandet av systematisk tillgdng for ett annat dndamal dn det
ursprungliga inte endast utgora ett brott mot principen om
begrinsning av dndamdlet, utan det skulle ocksd kunna inne-
bira att dessa forsiktighetsatgirder blir olampliga eller otillrack-
liga.

Enligt samma resonemang skulle en sddan betydande forind-
ring av systemet kunna leda till att resultaten av konsekvensbe-
domningen (som endast gillde anvindningen av systemet for
det ursprungliga dndamdlet) blir ogiltiga. Detsamma giller
yttrandena frdn dataskyddsmyndigheterna. Man skulle kunna
havda att det nya forslaget dndrar forutsittningarna for den
undersokning av forenligheten som dessa utfort.

c) Strikt begransning av tillgdngen

Mot denna bakgrund vill datatillsynsmannen betona att tillgang
till VIS for brottsbekimpande myndigheter endast kan beviljas
under sirskilda omstindigheter, frdn fall till fall, och att strikta
skyddsdtgirder maste vidtas. Med andra ord madste s6kningar
som gors av brottsbekimpande organ begrinsas till specifika
drenden med lampliga tekniska och rittsliga medel.

Datatillsynsmannen har redan framhdllit detta i sitt yttrande om VIS:
"Datatillsynsmannen dr medveten om att de brottsbekimpande
myndigheterna dr intresserade av att beviljas tillgang till VIS; rddet
antog slutsatser i denna riktning den 7 mars 2005. Eftersom syftet
med VIS dr forbittring av den gemensamma viseringspolitiken bor
det noteras att rutinmdssig tillgang for brottsbekampande myndig-
heter inte skulle vara forenligt med detta syfte. Samtidigt som sddan
tillgang under vissa omstandigheter och med forbehdll for lampliga

skyddsdtgdrder kan beviljas ad hoc i enlighet med artikel 13 i direktiv
95/46/EG kan en systematisk tillgdng inte medges.”

Sammanfattningsvis dr de visentliga kraven foljande:

— Systematisk tillgdng bor inte beviljas. Beslutet méste garan-
tera att man alltid i varje enskilt fall bedomer om det ar
nodvindigt och rimligt att ge myndigheter inom tredje
pelaren tillgdng till systemet. I detta hianseende ar det ytterst
viktigt att rattsakten formuleras mycket noga s att det inte
finns nagot utrymme for en bred tolkning som i sin tur
leder till rutinmdssig tillgdng.

— I de fall da tillgdng beviljas maste lampliga skyddsitgarder
och villkor tillimpas, inklusive ett omfattande dataskydds-
system for nationell anvindning av uppgifterna, med tanke
pa att sddan tillgdng 4r av kinslig natur.

1.3 Inledande synpunkter

Datatillsynsmannen dr medveten om att dataskydd har dgnats
stor uppmirksamhet i detta forslag till rattsakt, huvudsakligen
genom att tillgdngen begrinsas till specifika drenden och endast
medges i syfte att bekdmpa grov brottslighet (').

Bland de andra positiva inslagen vill datatillsynsmannen ocksa
sdrskilt ndmna

— begrinsningen till vissa former av brott som anges i Euro-
polkonventionen,

— skyldigheten for medlemsstaterna att sammanstilla en
forteckning over myndigheter som har tillging till systemet
och att offentliggora dessa forteckningar,

— inréttandet av en central atkomstpunkt i varje medlemsstat
(och en specialenhet inom Europol) for att mojliggora
noggrannare provning av framstéllningar om tillgdng samt
bittre 6vervakning,

— strikta regler for vidareoverforing av uppgifter enligt
artikel 8.5 i forslaget,

— skyldigheten for medlemsstaterna och Europol att fora
register over de personer som ansvarar for s6kningarna
bland uppgifterna.

2. ANALYS AV FORSLAGET
2.1 Inledande anmirkning

[ syfte att medge tillgdng for myndigheter pa grundval av tredje
pelaren bor huvudforslaget om VIS avseende forsta pelaren
innehalla en 6vergdngsklausul som i huvudsak faststiller det
mojliga innehdllet i en rdttsakt inom tredje pelaren sdsom detta
forslag. Nar datatillsynsmannen limnade sitt yttrande om VIS
hade denna 6vergingsklausul dnnu inte inforts, och datatillsyn-
smannen kunde inte limna synpunkter pd den. Alla nedansta-
ende synpunkter limnas darfor med forbehdll f6r innehallet i
overgdngsklausulen.

(") Detta overensstimmer ocksd med rddets slutsatser frdn mars och
juli 2005, dir det begdrdes att myndigheter med ansvar for inre
sikerhet skulle beviljas tillgdng till VIS "under strikt iakttagande av
bestammelserna om skydd av personuppgifter”.
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2.2 Andamédlet med tillgingen

For att sdkerstdlla en lamplig begrinsning av tillgdngen ar det
viktigt att noga faststilla villkoren for tillgang till VIS. Datatill-
synsmannen vilkomnar att det, inte enbart i sjilva forslaget till
beslut utan dven i motiveringen och skilen (sdrskilt skal 7),
tydligt klargors att avsikten ar att medge tillgdng endast fran fall
till fall.

En synpunkt kan limnas pd artikel 5 i forslaget for att styra
tolkningen av denna.

Artikel 5 begrinsar omfattningen av tillgdngen genom f6ljande
villkor:

b) Sokningarna maste vara nodvindiga for att forebygga,
uppticka eller utreda terroristbrott eller andra grova brott.

¢) Sokningarna mdste vara nodvindiga i ett specifikt drende.

(..)

d) Det madste, pd grundval av faktiska indikationer, finnas
rimliga skil att anse att en sokning av VIS-uppgifter
kommer att bidra till att brotten i fraga forebyggs, uppticks
eller utreds.

Dessa villkor dr kumulativa, eftersom villkoret under b snarare
ar en avgrinsning av det materiella tillimpningsomrédet. I
praktiken innebar det att en myndighet som 6nskar fa tillgdng
till VIS mdste ha att gora med ett grovt brott enligt b i forslaget,
och det maste finnas ett specifikt drende enligt c. Dessutom
méste myndigheten kunna visa att sokningar av VIS-uppgifter i
detta specifika drende kommer att bidra till att brottet i fraga
forebyggs, uppticks eller utreds i enlighet med d.

Aven med denna tolkning av artikel 5 &r datatillsynsmannen
oroad 6ver den flexibla lydelsen i punkt d: "bidra tll” ar ett
ganska brett uttryck. Det finns ménga fall dd VIS-uppgifter
skulle "bidra till” att ett grovt brott férebyggs eller utreds. For
att det skall vara motiverat att ge tillgdng till VIS-uppgifter
genom undantag frdn principen om begrinsning av dndamalet
anser datatillsynsmannen att sidana s6kningar "i visentlig grad
bor bidra till” att brottet i friga forebyggs, uppticks eller utreds,
och foresldr att artikel 5 skall dndras i enlighet med detta.

[ artikel 10 foreskrivs att det exakta dandamaélet med sokningen
skall anges i register. Det "exakta dndamélet” bor innefatta de
faktorer som gjorde det nddvindigt att gora sokningar i VIS i
enlighet med artikel 5 d. Detta skulle bidra till att garantera att
en nodvandighetsprovning tillimpas for alla sokningar i VIS,
och minska risken for rutinmissig tillgang.

2.3 Soknycklar f6r VIS-databasen

[ artikel 5.2 och 5.3 foreskrivs ett system for tillgang till VIS-
uppgifter i tva steg, ddr en uppsittning uppgifter blir tillgianglig

endast om en sokning pé grundval av den forsta uppsittningen
uppgifter har gett en triff. Detta dr i sig en klok strategi. Den
forsta uppsittningen uppgifter forefaller emellertid vara mycket
generell. Man kan sdrskilt ifrdgasitta relevansen av foljande
uppgifter som anges i 5.2 e och i for den forsta uppsittningen
uppgifter:

— "Syftet med resan” forefaller vara en alltfér allmin nyckel
for att mojliggora effektiva sokningar i systemet. Dessutom
medfor den en risk att resande profileras pd grundval av
denna uppgift.

— Nir det galler "fotografier” dr mojligheten till sokningar pa
grundval av fotografier begrinsad i en sd stor databas. Med
nuvarande teknik ger sddana sokningar ett oacceptabelt
antal falska matchningar. Konsekvenserna av en felaktig
identifiering ar mycket allvarliga for personen i fraga.

Datatillsynsmannen begir darfor att uppgifterna i artikel 5.2 e
och i betraktas som kompletterande information som blir till-
ginglis om den forsta sokningen visar att det redan finns
uppgifter i systemet, och att de flyttas till artikel 5.3.

Ett annat alternativ dr att tillita sokningar i databasen pd
grundval av fotografier endast pd villkor att den rddgivande
kommittén gor en bedomning av tekniken, och forst nir denna
teknik utvecklats och kan anses tillrackligt tillforlitlig.

2.4 Tillimpning pd medlemsstater som inte omfattas av
VIS-férordningen

Myndigheter med ansvar for inre sikerhet i medlemsstater som
inte deltar i VIS kan ges tillgdng till VIS for sokningar. Dessa
myndigheter madste utfora sokningarna via en deltagande
medlemsstat, med iakttagande av de regler som faststills i
artikel 5.1 b—d (dvs. endast frdn fall till fall), och méste limna
in en vilmotiverad skriftlig begéran.

Datatillsynsmannen vill betona att det dr nodvindigt att infora
ett antal villkor for ytterligare behandling utover sokningarna.
Den regel som giller for medlemsstater som deltar i VIS ar att
uppgifter som har hiamtats fran VIS maste behandlas i enlighet
med rambeslutet om skydd av personuppgifter inom tredje
pelaren (se nedan). Samma villkor bor gilla for medlemsstater
som inte omfattas av VIS-férordningen, men som soker
uppgifter i systemet. Samma princip bor tillimpas nar det giller
registerforing for framtida O6vervakning. Datatillsynsmannen
rekommenderar darfor att man lagger till en punkt i artikel 6 i
forslaget ddr det anges att artiklarna 8 och 10 i beslutet dven
skall gilla for medlemsstater som inte omfattas av VIS-forord-

ningen.
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2.5 Dataskyddssystem

a) Tillimpning av rambeslutet om skydd for personuppgifter inom
tredje pelaren

Eftersom tillgdngen till systemet for myndigheter med ansvar
for inre sikerhet utgor ett undantag fran dndamalet med VIS
bor denna tillgdng omfattas av ett konsekvent dataskyddssystem
som garanterar en hog skyddsnivd for uppgifter som hamtas
frin VIS och behandlas av nationella myndigheter eller
Europol.

[ artikel 8 i forslaget faststills att radets rambeslut om skydd av
personuppgifter som behandlas inom ramen for polissamarbete
och straffrittsligt samarbete (nedan kallat rambeslutet) skall
gilla for behandling av uppgifter enligt forslaget till beslut. Nér
det giller dataskydd bor detta forslag alltsd betraktas som en lex
specialis, som kompletterar eller preciserar en lex generalis
(dvs. rambeslutet). Reglerna om vidare6verforing av uppgifter
ar exempelvis striktare i detta forslag och bor foljas. Detsamma
giller skilen for att ge tillgdng till uppgifterna.

b) Tillampningsomrade

Datatillsynsmannen vilkomnar att dataskyddssystemet i rambe-
slutet giller for all behandling av personuppgifter i enlighet
med forslaget till beslut. Det betyder att dataskyddsnivdn skall
vara likvirdig oavsett vilka myndigheter som gor sokningar i

VIS-uppgifterna.

Eftersom man i artikel 2 anvidnder ett funktionellt kriterium for
att definiera dessa myndigheter ("myndigheter i medlemssta-
terna som dr ansvariga for att forebygga, uppticka eller utreda
terroristbrott eller andra grova brott”) kan denna definition
innefatta bdde underrittelsetjanster och brottsbekdmpande
myndigheter. Foljaktligen galler i princip samma skyldigheter i
fraga om dataskydd for underrittelsetjanster som gor sokningar
i VIS, vilket naturligtvis ar ett positivt inslag.

Eftersom det kan finnas vissa tvivel nir det giller denna tolk-
ning av rambeslutets tillimplighet pd underrittelsetjanster nir
de gor sokningar i VIS, foresldr emellertid datatillsynsmannen
en alternativ lydelse, exempelvis:

"Om rambeslutet (...) inte dr tillimpligt skall medlemsstaterna
foreskriva en dataskyddsnivd som atminstone motsvarar den
niva som garanteras enligt rambeslutet.”

¢) Tillsyn

Nir det giller lydelsen i artikel 8 bor det klargoras att punkt 1
giller behandling av uppgifter inom medlemsstaternas territo-
rium. Tillimpningsomrddet for punkterna 2 och 3 (databe-
handling inom Europol och kommissionen) klargors i dessa
punkter, och det bor uttryckligen anges att punkt 1 giller en
annan hypotes.

Det dr en god idé att fordela tillsynsbefogenheterna i enlighet
med de olika aktorernas verksamhetsomraden. Ett inslag saknas

emellertid, nidmligen behovet av_en samordnad strategi for
overvakning, vilket redan har pdpekats i datatillsynsmannens
yttrande om VIS: "Nar det galler tillsynen av VIS dr det dven viktigt
att framhalla att de nationella tillsynsmyndigheternas och datatillsyn-
smannens tillsyn bor samordnas i viss mdn. Det dr nédvindigt med
ett harmoniserat genomforande av forordningen och att man verkar
for ett gemensamt tillvigagdngssatt nar det galler gemensamma
problem.

Artikel 35 [i VIS-forslaget] bor innehdlla en bestdmmelse om detta
dar det faststdlls att datatillsynsmannen skall sammankalla ett mote
med alla nationella tillsynsmyndigheter, minst en gdng varje dr.”

Detta giller dven denna sirskilda anvindning av VIS-systemet (i
detta fall dven med deltagande av Europols gemensamma till-
synsmyndighet). Tillsynen bor helt overensstimma med 6ver-
vakningen av "VIS inom forsta pelaren”, eftersom det 4r samma
system. Vidare dr samordningsméten med alla parter som deltar
i overvakningen, med datatillsynsmannen som sammankal-
lande, ocksd den modell som har valts for overvakningen av
andra storskaliga informationssystem, exempelvis Eurodac.

Datatillsynsmannen dr medveten om att en viss samordning
planeras i forslaget, dir man nidmner de uppgifter som skall
utforas av den framtida arbetsgruppen for skydd av enskilda
med avseende pa behandling av personuppgifter, vilken inrittas
genom artikel 31 i forslaget till rambeslut. Det bor emellertid
upprepas att sjilva overvakningen inte ingdr i detta rddgivande
organs uppdrag.

Datatillsynsmannen foreslar att man lagger till en bestimmelse
dir det faststdlls att det samordningsmote som datatillsyn-
smannen sammankallar inom ramen for Gvervakningen av "VIS
inom forsta pelaren” ocksd skall vara behorigt nir det giller
uppgifter som behandlas enligt detta forslag, och att Europols
gemensamma tillsynsmyndighet darfor bor vara foretradd.

2.6 Egenkontroll

[ artikel 12 i forslaget foreskrivs overvakningssystem for VIS.
Datatillsynsmannen anser att denna Overvakning inte enbart
bor gilla produktivitet, kostnadseffektivitet och tjdnsternas
kvalitet, utan dven efterlevnaden av rittsliga krav, sirskilt nir
det giller dataskydd. Artikel 12 bor dndras i enlighet med
detta.

For att utfora denna egenkontroll av behandlingens laglighet
bor kommissionen f4 mojlighet att anvidnda de register som
fors i enlighet med artikel 10 i forslaget. I artikel 10 bor det
darfor foreskrivas att dessa register skall foras inte endast for
tillsyn av dataskyddet och for att garantera datasikerhet utan
dven for regelbunden egenkontroll av VIS. Rapporterna over
egenkontrollen kommer att underlitta datatillsynsmannens och
de andra tillsynsmyndigheternas arbete eftersom de far battre
mojlighet att vélja prioriterade omrdden for tillsynen.
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3. SLUTSATS

Mot denna bakgrund betonar datatillsynsmannen att det ar
ytterst viktigt att myndigheter med ansvar for inre sikerhet
samt Europol endast beviljas tillgang till systemet fran fall till
fall och med tillimpning av strikta skyddsdtgirder. Detta mdl
uppnds pa det hela taget med forslaget, dven om vissa forbattr-
ingar kan inforas, enligt f6ljande forslag i detta yttrande:

— Ett villkor for tillgdng till VIS enligt artikel 5 bor vara att
sokningarna i "visentlig grad” bidrar till att ett grovt brott
forebyggs, uppticks eller utreds, och de register som fore-
skrivs i artikel 10 bor mojliggora en bedomning av detta
villkor i varje enskilt fall.

— Tva soknycklar for tillgang till VIS som nidmns i artikel 5.2,
namligen "syftet med resan” och "fotografier” bor dvervigas
pa nytt och goras tillgingliga som kompletterande informa-
tion om en sokning ger en triff.

— En likvirdig dataskyddsnivd bor gilla for behandling utéver
sokningar oavsett vilka myndigheter som soker uppgifter i
VIS. Artiklarna 8 och 10 bor dven gilla medlemsstater som
inte omfattas av VIS-férordningen.

— En samordnad strategi for 6vervakning bor garanteras, dven
ndr det galler tillgang till VIS i enlighet med detta forslag.

— Bestdimmelser om overvakning bor ockséd sikerstilla egen-
kontroll av efterlevnaden av dataskyddskraven.

Bryssel den 20 januari 2006

Peter HUSTINX

Europeisk datatillsynsman




