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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till ridets rambeslut om utbyte av
uppgifter enligt principen om tillginglighet (KOM(2005) 490 slutlig)

(2006/C 116/04)

EUROPEISKA DATATILLSYNSMANNEN HAR

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlag-
gande rittigheterna, sarskilt artikel 8,

med beaktande av Europaparlamentets och ridets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av begiran om ett yttrande i enlighet med
artikel 28.2 i Europaparlamentets och ridets foérordning (EG)
nr 45/2001 av den 18 december 2000 om skydd for enskilda
dd  gemenskapsinstitutionerna  och  gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter.

ANTAGIT FOLJANDE YTTRANDE

I. INLEDANDE ANMARKNINGAR

1. Forslaget till rambeslut om utbyte av uppgifter enligt prin-
cipen om tillgdnglighet sindes av kommissionen till data-
tillsynsmannen i ett brev daterat den 12 oktober 2005.
Datatillsynsmannen ser detta brev som en begdran om
samrdd frén gemenskapens institutioner och organ i
enlighet med artikel 28.2 i forordning nr 45/2001/EG.
Enligt datatillsynsmannen bor detta yttrande ndmnas i
ingressen till rambeslutet.

2. Yttrandets karaktir skall ses mot bakgrund av det samman-
hang som beskrivs under II. S som anges under II dr det
langt ifran sjalvklart att foreliggande forslag — eller forsla-
gets strategi nidr det giller tillganglighet — sd smaningom
kommer att leda fram till antagandet av ett rittsinstrument.
Ménga medlemsstater foresprakar andra 1osningar.

3. Det ar emellertid uppenbart att fragan om tillgdnglighet
avseende brottsbekdmpningsinformation — eller, i vidare

mening, utbyte av sddan information — Gver grdnserna
ligger hogt pa medlemsstaternas dagordning, bade inom
och utanfor radet, liksom inom Europaparlamentet.

. Lika uppenbart ir att detta dmne ar i hog grad relevant sett

med utgdngspunkt i skyddet av personuppgifter, vilket
yttrandet i sig kommer att visa. Datatillsynsmannen
paminner om att det foreliggande forslaget lades fram av
kommissionen, med tit koppling till forslaget till radets
rambeslut om skydd av personuppgifter som behandlas
inom ramen for polissamarbete och straffrittsligt samar-
bete, vilket datatillsynsmannen lade fram ett yttrande till
den 19 december 2005.

. Datatillsynsmannen kommer att utnyttja tillfillet for att i

detta yttrande ligga fram ndgra allminna och mer grund-
laggande synpunkter nir det géller frigan om utbyte av
information om brottsbekimpning och om strategier for
att reglera denna frdga. Genom att ligga fram detta
yttrande avser datatillsynsmannen att se till att data-
skyddsperspektivet vederborligen beaktas i diskussioner
om dmnet i framtiden.

. Datatillsynsmannen kommer att finnas till hands for ytterli-

gare radfrdgning pd ett senare stadium efter den normala
gangen genom lagstiftningsprocessen ndr det géller detta
forslag men dven andra besldktade forslag.

II. FORSLAGET I SITT SAMMANHANG

. Principen om tillganglighet infordes som en viktig ny ratts-

princip i Haagprogrammet. Det medfor att information
som behdovs for brottsbekimpning bor formedlas 6ver EU:s
internationella grinser utan hinder. Syftet med detta forslag
ar att infora denna princip genom ett bindande rittsinstru-
ment.

. Utbyte av polisidr information mellan olika linder r ett

populdrt dmne bland lagstiftare, sdvil inom som utanfor
ramen for EU. Foljande initiativ har nyligen uppmarksam-
mats av datatillsynsmannen.
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9. For det forsta lade Sverige den 4 juni 2004 fram ett forslag 15. Datatillsynsmannen intar samma stdndpunkt nar det galler

10.

11.

12.

13.

14.

till rambeslut om forenklat uppgifts- och underrattelseut-
byte mellan de brottsbekimpande myndigheterna i Europe-
iska unionens medlemsstater. For detta forslag nddde radet
en Gverenskommelse om en allmin riktlinje vid sitt mote
den 1 december 2005.

For det andra undertecknade sju medlemsstater den 27 maj
2005 en konvention i Priim i Tyskland om stirkt gréns-
overskridande samarbete sirskilt for att bekdmpa terrorism,
gransoverskridande  brottslighet och olaglig invandring.
Bland annat infors dar dtgarder for forbattrat informations-
utbyte om DNA och fingeravtryck. Alla medlemsstater i
Europeiska unionen kan ansluta sig till konventionen. De
fordragsslutande parterna avser att inforliva bestimmel-
serna i konventionen i Europeiska unionens rittsliga
ramar.

For det tredje kommer tillgingligheten till information om
brottsbekdmpning over Europeiska unionens internatio-
nella granser ocksd att ytterligare underldttas genom andra
rittsinstrument, exempelvis forslagen om en andra genera-
tion av Schengens informationssystem (SIS 1I), forslaget om
mojlighet till sokningar i informationssystemet for
viseringar (VIS) och forslaget till rambeslut om organisa-
tionen av medlemsstaternas utbyte av uppgifter ur krimi-
nalregistret och uppgifternas innehdll. Hir dr det ocksd
viktigt att ndmna meddelandet om storre -effektivitet,
forbattrad interoperabilitet och for synergieffekter mellan
EUss databaser pd omrddet rittsliga och inrikesfragor
utfirdat av kommissionen den 25 november 2005.

Eftersom alla dessa initiativ har utfardats bor inte forslaget
till rambeslut om tillgdnglighet behandlas isolerat, utan
andra losningar nir det giller utbyte av uppgifter om
brottsbekdmpning bor ocksd beaktas. Detta dr desto vikti-
gare med tanke pd den rddande tendensen inom radet att
ge foretrade at andra losningar for utbyte av uppgifter och
at begreppet tillganglighet 4n den allminna riktlinje som
kommissionen foreslar i foreliggande forslag. Forslagets
nuvarande text kanske inte ens kommer att tas upp till
diskussion i radet.

Vidare ar detta forslag ndra knutet till forslaget till ett
rambeslut om skydd av personuppgifter. Foreliggande
yttrande maste ses mot bakgrund av det mer ingdende
yttrandet om det sistnimnda rambeslutet.

[ sitt yttrande over forslaget till rambeslut om skydd av
personuppgifter framholl datatillsynsmannen vikten av till-
fredsstillande uppgiftsskydd som en ofrdnkomlig f6ljd av
ett rattsinstrument om tillgdnglighet. Enligt datatillsyn-
smannen bor ett sadant rittsinstrument inte antas utan
garantier som ar av vikt for uppgiftsskyddet.

16.

17.

18.

antagandet av andra rittsinstrument som underlattar flodet
av uppgifter om brottsbekdmpning 6ver EU:s inre grinser.
Datatillsynsmannen ser darfor med tillfredsstallelse att savil
rddet som Europaparlamentet har gett prioritet at forslaget
till ett rambeslut om skydd av personuppgifter.

1. TILLGANGLIGHETSPRINCIPEN SOM SADAN

Tillganglighetsprincipen dr i sig en enkel princip. De
uppgifter som finns tillgdngliga for vissa myndigheter i en
medlemsstat  skall ocksd tillhandahédllas motsvarande
myndigheter i andra medlemsstater. Uppgifterna skall
utvixlas sd snabbt och enkelt som mojligt mellan
medlemsstaternas myndigheter och foretradesvis genom att
direktatkomst tilldts.

Svarigheterna uppkommer beroende av den miljo dar till-
ganglighetsprincipen skall omsittas i effektiv praktik:

— En heterogen organisation av polis- och domstolsvi-
sendet i medlemsstaterna, med varierande kontrollme-
kanismer.

— Olika typer av (kdnslig) information ingdr (sdsom DNA
eller fingeravtryck).

— Olika satt for att fa tillgdng till relevant information for
de behoriga myndigheterna ocksd inom medlemsstater.

— Det ar svart att garantera att uppgifter med ursprung i
en annan medlemsstat kommer att tolkas ritt beroende
pa skillnader i sprék, tekniska system (driftskompatibi-
litet) och i friga om rittssystem.

— Den maste inforlivas i det befintliga och omfattande
lappverk av rittsregler som behandlar utbytet av
uppgifter om brottsbekdmpning mellan linderna.

Oberoende av denna komplexa miljo ar det allmint ként
att principen inte kan fungera i isolering. Det kravs ytterli-
gare dtgarder for att garantera att det faktiskt gér att hitta
och fa dtkomst till uppgifter. Under alla forhéllanden maste
dessa dtgirder underldtta for brottsbekimpande myndig-
heter att ta reda pd huruvida brottsbekimpande myndig-
heter i andra medlemsstater har relevant information till
sitt forfogande och var denna relevanta information finns.
Sédana ytterligare atgarder skulle kunna bestd av granssnitt
(interface) som ger direktdtkomst till alla eller specifika data
som innehas av andra medlemsstater. Forslaget till rambe-
slut om tillgdnglighet infoér av detta skidl “registerdata”,
sdrskilda data som det 4r mojliga att fa direkt dtkomst till
Over granserna.
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19.

20.

21.

22.

Rent allmint bor tillganglighetsprincipen underlatta flodet
av uppgifter mellan medlemsstaterna. De inre granserna
kommer att avskaffas och medlemsstaterna maste i allt
storre omfattning ldta andra myndigheter fa atkomst till
den information de egna polisidra myndigheterna har till-
gang till. Medlemsstaterna forlorar sin behorighet att
kontrollera flodet av uppgifter vilket ocksd medfor att de
inte langre kan lita pd att deras nationella lagstiftning ar ett
tillrackligt instrument for ett fullgott skydd av uppgifterna.

Detta skil gor att perspektivet med skydd av personupp-
gifter i forslaget kraver sirskild uppmarksamhet. For det
forsta maste uppgifter som normalt sett dr konfidentiella
och omgirdade med betryggande sikerhetsatgirder tillhan-
dahallas myndigheter i andra medlemsstater. For det andra
kravs det for att fi systemet att fungera att registerdata
faststalls och gors tillgangliga for myndigheter i de andra
medlemsstaterna. Genomférandet av  denna  princip
kommer foljaktligen att alstra mer data dn dem som for
ndrvarande ér tillgangliga.

IV. HUVUDDRAG

Tillginglighetsprincipens tillimpningsomride

Forst och framst ar det visentligt att definiera for vilken
typ av uppgifter principen om tillgdnglighet skall gilla.
Tillimpningsomradet for denna princip definieras i
allménna termer i artikel 2 i forslaget, i kombination med
artikel 1.1 och artikel 3 a. Principen skall tillimpas pa
foljande uppgifter:

— Befintliga uppgifter,

— Enligt forteckning i bilaga I med sex typer av
uppgifter,

— Uppgifter som behoriga myndigheter har tillgdng till.

Detta dr tre visentliga inslag i tillimpningsomrddet for
principen enligt kommissionens forslag. Tillimpningsom-
radet forfinas ytterligare i artikel 2. Enligt artikel 2.1
begrinsas det till stadiet som foregir inledningen av ett
rittsligt forfarande, medan det i artikel 2.2-4 anges ndgra
mer specifika restriktioner.

For att forstd forslagets foljder kravs det en mer djup-
gdende analys av de tre visentliga inslagen. De forsta tva
inslagen i tillimpningen 4r i sig sjdlva tillrackligt klara. En
ndrmare definition av “befintliga uppgifter” finns i artikel
2.2 dir det fastslds att rambeslutet inte skall medfora
ndgon skyldighet att samla in och lagra uppgifter enbart
for att gora dem tillgingliga, medan ddremot forteckningen
i bilaga II inte kan tolkas pd mer 4n ett sdtt. Det dr det
tredje vasentliga inslaget, ensamt eller i kombination med
de tva forsta inslagen som kréver ytterligare forklaring.

23.

24,

25.

26.

27.

[ forslaget anges inte huruvida “tillgdngliga uppgifter”
enbart bestdr av information som redan kontrolleras av
behoriga myndigheter eller dven innefattar information
som de potentiellt har tillgdng till. Enligt datatillsyn-
smannen kan forslaget tolkas som att det omfattar bada.

Det verkar ocksd vara sd att det i artikel 2.2 foreslds en
mer begrinsad rickvidd med angivelsen att rambeslutet
inte skall "medféra ndgon skyldighet att samla in och lagra
uppgifter [...] enbart for att gora dem tillgdngliga”, medan
artikel 3 a limnar utrymme for en bredare tolkning genom
faststillandet av att med “uppgifter” avses “befintliga
uppgifter enligt forteckningen i bilaga II".

[ bilaga Il nimns dtminstone tva kategorier av data som
det normalt inte dr polisen som bestimmer o&ver. Den
forsta kategorin ar uppgifter ur fordonsregister. I méanga
medlemsstater dr det inte brottsbekimpande myndigheter
som har hand om databaser med denna information, dven
om sddana myndigheter regelbundet utnyttjar mojligheten
att fa tillgdng till den. Bor denna typ av information
omfattas av tillimpligheten for sddan tillganglig informa-
tion” som enligt artikel 1 skall tillhandahéllas motsvarande
behoriga myndigheter i andra medlemsstater? Den andra
kategorin data enligt forteckningen i bilaga II som skall
omndmnas dr telefonnummer och andra uppgifter om
kommunikation: skall siddana uppgifter betraktas som "till-
gangliga” ocksd ndr det inte dr de behoriga myndigheterna
som forvaltar dem, utan privata foretag?

Dessutom ger andra bestimmelser i forslaget, ndrmare
bestimt artiklarna 3 d och 4.1 ¢ i forslaget stod for
uppfattningen att "utsedda myndigheter” och till och med
"utsedda parter” kan fa forvalta sddan information som de
"behoriga myndigheterna” har tillgdng till”. Av forslags-
texten foljer ocksd att en "behorig myndighet i en
medlemsstat dr en myndighet enligt artikel 29 forsta
strecksatsen i EU-fordraget”, medan ddremot varje nationell
myndighet uppfyller villkoren for att kallas for “utsedd
myndighet”.

Enligt datatillsynsmannen leder en tillimpning av tillging-
lighetsprincipen pd uppgifter som forvaltas av utsedda
myndigheter och utsedda parter till foljande fragor:

— Ger artikel 30.1 b en tillricklig rittslig grund, eftersom
uppgifterna skall goras tillgdngliga av utsedda myndig-
heter och utsedda parter och frin databaser som inte
ligger inom ramarna for tredje pelaren?

— Kommer rambeslutet om skydd av personuppgifter att
vara tillimpligt pd det sdtt som antas exempelvis i
artikel 8 i forslaget?

— Om inte sd ar fallet, overensstimmer i sd fall behand-
lingen med skyldigheterna enligt direktiv 95/46/EG?
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28. Genomférandet av en sddan bred princip som "principen
om tillgdnglighet” kraver en klar och precis definition av
vilka uppgifter som 4r att betrakta som tillgdngliga. Data-
tillsynsmannen rekommenderar darfor

— fortydligande av tillimpningsomradet,

— som ett forsta alternativ, en begrdnsning av rickvidden
for tillganglighetsprincipen till sddana uppgifter som
forvaltas av behoriga myndigheter,

— som ett andra alternativ, ndr tillimpningsomradet ir
bredare, skapande av betryggande skyddsétgarder for
personuppgifter. De fragor som tas upp under punkt
27 ovan maste beaktas.

Andra fragor med anknytning till tillimpningsomradet

29. Enligt artikel 2.1 i forslaget skall detta rambeslut gilla for
behandling av uppgifter fore det att rittsliga atgarder
inleds. Dess tillimpningsomrdde dr mer begrinsat in
forslaget till ett rambeslut om skydd av personuppgifter
som i full utstrickning dr tillimpligt péa straffrattsligt
samarbete.

30. Enligt datatillsynsmannen innebdr dock inte denna
begrinsning i sig att tillimpningsomradet for forslaget
begrinsas till polissamarbete. Det skulle ocksd kunna
omfatta straffrittsligt samarbete eftersom ett antal av
medlemsstaternas rittsliga myndigheter ocksd har beho-
righet for brottsutredningar, innan ett rattsligt forfarande
inleds. Men forslaget grundar sig enbart pd artikel 30.1 b i
EU-fordraget, vilket pekar pd att det endast dr tillimpligt
pa polissamarbete. Ett fortydligande av denna aspekt vore
vilkommet.

31. Foreliggande forslag giller tillhandahéllande av information
till Europol, medan forslaget till rambeslut om skydd av
personuppgifter utesluter behandling av personuppgifter
av Europol. Datatillsynsmannen rekommenderar att utbytet
av uppgifter med Europol begrinsas till Europols egna
syften enligt artikel 2 i Europolkonventionen och i bilagan.
Beaktas bor dessutom de ndrmare bestimmelserna om
utbyte av uppgifter med Europol som redan faststillts i
flera olika radsakter.

Inga nya databaser som innehiller personuppgifter

33.

34.

35.

punkten ar artikel 2.2 tydlig: Den medfor inte nagon skyl-
dighet att samla in och lagra uppgifter enbart for att gora
dem tillgdngliga. Fran personuppgiftsskyddssynpunkt ar
detta ett viktigt och positivt inslag i forslaget. Datatillsyn-
smannen paminner om sitt yttrande till forslaget till
direktiv om lagring av uppgifter som behandlats i samband
med tillhandahéllande av allmint tillgingliga elektroniska
kommunikationstjanster ('), ddr han betonade att lagstad-
gade skyldigheter som leder till omfattande databaser
medfor sirskilda risker for den registrerade, bl.a. pa grund
av risken for olaglig anvidndning.

Emellertid galler foljande:

— Det ar viktigt att se till att forslaget inte gynnar en
ovillkorlig sammankoppling av databaser och saledes
ett nit av databaser som det blir svért att Gvervaka.

— Det finns ett undantag frin den nidmnda utgdngs-
punkten: Artikel 10 i forslaget som garanterar att regis-
terdata finns direkt tillgdngliga. Registerdata kan inne-
halla personuppgifter eller i varje fall roja att sddana
finns.

Direkt och indirekt tillging till information

I forslaget foreskrivs direkt och indirekt tillgdng till
uppgifter. I artikel 9 i forslaget foreskrivs direkt tillgang till
uppgifter i sddana databaser som motsvarande nationella
myndigheter har direkt tillgdng till. Artikel 10 innebér
indirekt tillgdng. Registerdata for uppgifter utan direkt till-
gang skall finnas tillgdngliga for sokning online for
motsvarande behoriga myndigheter i andra medlemsstater
och for Europol. Vid en triff for en sokning i registerdata
far myndigheten utfirda en framstillan om uppgifter och
sinda den till den utsedda myndigheten for att fa ut de
uppgifter som identifierats av i registerdata.

Direkt tillgdng leder inte till nya databaser, men forutsitter
ddremot  driftskompatibilitet ~mellan ~ databaserna i
medlemsstaternas motsvarande behoriga system. Dessutom
kommer det med nodvindighet att innebdra ny anvind-
ning av redan befintliga databaser genom att for alla
medlemsstaters behoriga myndigheter tillhandahdlla en
facilitet som hittills endast har stétt till de nationella beho-
riga myndigheternas forfogande. Direkt tillgdng kommer
automatiskt att innebdra en Okning av antalet personer
med tillgang till en databas och dirmed en okande risk for
missbruk.

(") Yttrande av den 26 september 2005 om forslaget till Europaparla-
mentets och radets direktiv om bevarande av uppgifter som Eeﬁand—
lats i samband med tillhandahdllande av allmdnna elektroniska
kommunikationstjinster och om dndring av direktiv 2002/58/EG
(KOM(2005) 438 slutlig)

32. Utgangspunkten for forslaget dr att det inte skall leda till
uppbyggnad av nya databaser med personuppgifter. Pa den
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36.

37.

38.

Nir det giller direkt tillgdng av en behorig myndighet i en
annan medlemsstat har de utsedda myndigheterna i den
ursprungliga medlemsstaten ingen kontroll 6ver tillgdngen
till och den vidare anvdndningen av data. Denna konse-
kvens av sadan direkt tillgdng som avses i forslaget
nodvindiggor att det vidtas lampliga dtgdrder av foljande
skal:

— Den forefaller upphdva de utsedda myndigheternas
befogenhet att vdgra tillhandahélla information (enligt
artikel 14).

— Det vicker frigor om vem som har ansvaret for att
data stimmer och for uppdatering av data sedan
dtkomst har dgt rum. Hur kan en utsedd myndighet i
den ursprungliga medlemsstaten sorja for att data
uppdateras?

— Det ir inte bara den utsedda myndigheten som inte
langre har mojlighet att uppfylla alla sina forpliktelser
enligt lagen om uppgiftsskydd, inte heller den natio-
nella uppgiftsskyddsmyndigheten i den ursprungliga
medlemsstaten kan lingre overvaka tillimpningen av
forpliktelserna eftersom den saknar all behorighet gent-
emot de brottsbekimpande myndigheterna i andra
medlemsstater.

— Dessa problem ér dnnu mer framtradande i friga om
tillgdng till databaser frin utsedda myndigheter och
utsedda parter, dd dessa inte dr brottsbekimpande
myndigheter (se punkterna 25-28 i detta yttrande).

Denna konsekvens av direkt tillgdng ar ett viktigt skal
till att antagandet av foreliggande forslag bor vara
beroende av antagandet av ett rambeslut om skydd av
personuppgifter. Ett problem aterstar: det ar svart att se
hur utsedda myndigheter skulle kunna vigra att limna
ut uppgifter enligt artikel 14.

Nar det giller indirekt tillgdng genom registerdata som ger
information i ett traffficke traffsystem: detta 4r inget nytt
fenomen. Det dr grunden for hur europeiska storskaliga
informationssystem, exempelvis Schengens informations-
system, fungerar. Inrittandet av ett system med registerdata
har den fordelen att ursprungsmedlemsstaterna kan
kontrollera utbytet av uppgifter fran sina egna polisre-
gister. Om sokning pé registerdata leder till triff kan den
ansokande myndigheten ldgga in en begdran om informa-
tion avseende den registrerade i det sdrskilda fallet. Denna
begiran kan vederborligen bedomas av den tillfrigade
myndigheten.

Det kravs dock en ordentlig analys, eftersom inrattandet av
ett system med registerdata — pd omraden dar det hittills

39.

40.

()

inte har funnits sddana system, utom de storskaliga europe-
iska informationssystemen — kan skapa nya risker for den
registrerade. Datatillsynsmannen betonar att dven om regis-
terdata inte innehdller mycket information om den regi-
strerade, kan sokning pé registerdata leda till ett mycket
kdnsligt resultat. Det kan avsloja att en person finns med i
ett polisregister som giller brott.

Dirfor dr det av yttersta vikt att de europeiska lagstiftarna
anger limpliga bestimmelser dtminstone om skapande av
registerdata, om forvaltningen av databaser med register-
data och om hur dtkomsten till registerdata limpligen bor
organiseras. Enligt datatillsynsmannen dr forslaget inte till-
fredsstillande pa dessa punkter. I detta skede har datatill-
synsmannen tre papekanden:

— Definitionen av registerdata dr oklar. Det ir inte klart
huruvida registerdata betraktas som metadata, primar-
nycklar eller kanske rentav bada? Begreppet registerdata
behover fortydligas, eftersom det direkt inverkar pd
dataskyddets nivé och vilka skyddsatgirder som kravs.

— Forslaget bor klargora de nationella kontaktpunkternas
roll i forhdllande till registerdata. Man kan ibland
behova ta med nationella kontaktpunkter, sarskilt i
sidana fall dir tolkningen av registerdata kraver
specialkunskaper, exempelvis vid en eventuell jaimfo-
relse av fingeravtryck.

— Forslaget overldter antagandet av nodvindiga regler for
skapande av registerdata till genomférandelagstiftning
enligt det kommittéforfarande som avses i artikel 19.
Aven om tillimpningsregler kan komma att behdvas
bor grundreglerna for skapande av registerdata ingd i
sjalva rambeslutet.

Forhandsgodkinnande av rittsliga myndigheter

Utbytet av uppgifter skall inte hindra medlemsstaterna frdn
att krdva forhandsgodkidnnande fran rittsliga myndigheter
for att overfora uppgifterna till den ansokande myndig-
heten nér dessa uppgifter star under rattslig kontroll i det
anmodade landet. Detta dr viktigt eftersom inte alla
medlemsstaters polis har autonom dtkomst till dessa data,
enligt en o6versikt om polismyndigheternas befogenheter
att utbyta personuppgifter (). Enligt datatillsynsmannen
bor tillganglighetsprincipen inte undergrava skyldigheten
enligt nationell lagstiftning att erhdlla forhandsgodkin-
nande for informationen, eller dtminstone att faststilla
sirskilda regler betriffande for vilka kategorier uppgifter
det krdvs forhandsgodkidnnande, som kommer att vara
tillimplig i alla medlemsstater.

Svar pé frageformuldret om rambeslutet om forenklat uppgifts- och
underrittelseutbyte mellan de brotts-bekimpande myndigheterna i
Europeiska unionens medlemsstater, sdrskilt i friga om grova brott,
inbegripet terroristddd (radets dok. nr 5815/1/05).
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41. Denna skyldighet bor tolkas mot bakgrund av artikel 11.2 medlemsstaternas behorighet att fullstindigt kontrollera

42.

43.

44,

()

i forslaget om rambeslut om skydd av personuppgifter, dir
det ocksd anges att den overlimnande medlemsstaten har
inflytande Over den vidare anvindningen av data i den
medlemsstat som uppgifterna har overforts till. Datatillsyn-
smannen noterar betydelsen av denna princip som behovs
for att garantera att tillgdngligheten inte kommer att leda
till kringgdende av restriktiv nationell lagstiftning om ytter-
ligare anvindning av personuppgifter.

Slutanmiirkning

Dessa inslag kriaver hog nivd pd personuppgiftsskyddet.
Sarskild uppmarksamhet bor dgnas at att garantera princi-
perna om begrinsning av dndamaélet och senare behand-
ling samt exakthet och tillforlitlighet nir det giller de
uppgifter som atkomsten giller (se datatillsynsmannens
yttrande om rambeslutet om skydd av personuppgifter,
IV.2 och 1V.6).

V. ANDRA LOSNINGAR

Forslaget frin Sverige

Det svenska forslaget begrinsar sig inte till sirskilda infor-
mationstyper utan ticker alla information och underrdttelser,
ocksd information och underrittelser som forvaltas av
andra 4n de behoriga brottsbekimpande myndigheterna.
Forslaget frimjar samarbete genom att det faststdlls tids-
frister for att besvara framstillningar om information och
genom avskaffande av dtskillnad mellan utbytet inom en
medlemsstat och grinsoverskridande informationsutbyte.
Inga ytterligare &tgdrder foreskrivs for att garantera den
faktiska dtkomsten till informationen. Av detta skal ar det
forstaeligt att kommissionen inte var nojd med Sveriges
forslag i sig, som ett tillfredsstillande instrument for till-

ganglighet (!).

Losningarna i det svenska forslaget har foljande allminna
konsekvenser, ur ett dataskyddsperspektiv:

— Det dr vilkommet att forslaget strikt begrdnsas till
behandling av befintliga data och inte leder till nigra
nya databaser, inte ens till registerdata.

— Frinvaron av registerdata dr dock inte definitionsmas-
sigt ett positivt inslag. Registerdata kan med tillrackligt
saker hantering underldtta en riktad och dirfor mindre
ingripande sokning efter uppgifter av kanslig karaktar.
Det kan ocksd mojliggora bittre filtrering av sokningar
och bittre 6vervakning.

— Under alla forhéllanden leder forslaget till ett okat
gransoverskridande utbyte av personuppgifter, med
risker for skyddet av personuppgifter, bla. eftersom

Se i kommissionens arbetsdokument en bilaga till forslaget till radets
rambeslut om utbyte av uppgifter enligt principen om tillginglighet,
SEK 2005 (1207), 12.10.2005.

45.

46.

47.

48.

49.

uppgiftsutbytet berdrs. Det bor inte antas oberoende av
antagandet av rambeslutet om skydd av personupp-
gifter.

Priimkonventionen

Priimkonventionen viljer en annan infallsvinkel for att
genomfora principen om tillginglighet. Dir foreliggande
forslag till rambeslut har valt en allmin infallsvinkel — utan
att ange ndgra sirskilda regler for utbyte av specifika
uppgiftstyper utan regler som 4r tillimpliga for alla typer
av uppgifter i den mén de stir upptagna i férteckningen i
bilaga II (se punkterna 21-28 i detta yttrande) — dr Prim-
konventionens strategi successiv.

Denna strategi bendmns ibland en "strategi dataomrdde for
dataomrade”. Den dr tillimplig pa sirskilda typer av infor-
mation (DNA, fingeravtrycksdata och uppgifter ur fordons-
register) och bygger pa skyldigheten att ta hinsyn till
uppgifternas sirskilda natur. I konventionen faststills skyl-
digheten att oppna och underhélla DNA-analysfiler for
undersokning av brott. En liknande skyldighet giller for
fingeravtrycksdata. Nar det giller uppgifter ur fordonsre-
gister maste direkt atkomst ges till andra medlemsstaters
nationella kontaktpunkter.

Priimkonventionens strategi ger upphov till tre olika slags
papekanden.

For det forsta ar det oOverflodigt att pdpeka att data-
tillsynsmannen inte stiller sig bakom det forfarande som
leder fram till denna konvention, utanfér Europeiska unio-
nens institutionella ramar, och darfor utan deltagande i
ndgon storre omfattning frin kommissionens sida. Dess-
utom innebir detta att det inte forekommer nigon demo-
kratisk kontroll av Europaparlamentet och ingen rittslig
kontroll frén domstolen och att det foljaktligen finns
mindre garantier for att alla (allminna) intressen ar lika
avvigda. Detta innefattar dataskyddsperspektivet. Med
andra ord har EU’s institutioner ingen mojlighet att innan
systemet upprittas bedoma effekterna av de politiska linje-
valen for skyddet av personuppgifter.

For det andra dr det uppenbart att vissa inslag i Priimkon-
ventionen ar klart mer ingripande for den registrerade dn
forslaget till rambeslut om tillgianglighet. Konventionen
leder med nodvindighet till inrdttande av nya databaser
som i sig medfor risker for skyddet av personuppgifter.
Nodvindighet och proportionalitet bor visas for att dessa
nya databaser skall fd inrdttas. Lampliga garantier for
skyddet av personuppgifter borde lamnas.
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52.

53.

54.

En “strategi dataomride for dataomrade”

For det tredje viljer konventionen, s som redan har pépe-
kats, en “strategi dataomrdde for dataomrdde”. I det fore-
gdende nimnde datatillsynsmannen de svarigheter och
osikerhetsmoment som uppkommer beroende av den
miljo dir principen om tillgdnglighet skall omsittas i
effektiv praktik. Under sddana omstindigheter 4r det enligt
datatillsynsmannen att foredra att man inte inrittar ett
system for en uppsittning data, utan borjar med en forsik-
tigare strategi som avser en typ av data och folja upp i
vilken mén principen om tillgdnglighet faktiskt kan stodja
brottsbekdmpning, liksom sirskilda risker for skyddet av
personuppgifter. P4 grundval av dessa erfarenheter kan
systemet mojlighen utvidgas till andra typer av data och/
eller dndras sé att det blir mer effektivt.

Denna “strategi dataomrade for dataomrdde” skulle ocksd
vara bittre skickad att uppfylla kraven enligt proportionali-
tetsprincipen. Enligt datatillsynsmannen skulle behovet av
ett bittre griansoverskridande utbyte av uppgifter for
brottsbekdmpning kunna motivera antagandet av ett ratts-
instrument pa EU-nivé, men for att vara proportionellt bor
instrumentet vara lampat for att uppnd sitt mél, vilket kan
bli ldttare att faststilla efter en period med praktiska expe-
riment. Vidare bor inte instrumentet pé ett oproportionellt
sdtt vara till skada for den registrerade. Utbytet bor inte
avse fler typer av data d4n som ar strikt nodvandigt, med en
mojlighet till anonymt datautbyte, och bor ske under iakt-
tagande av stranga villkor for uppgiftsskydd.

Vidare skulle en sddan forsiktigare strategi som datatill-
synsmannen foresprakar — mojligen utover strategin "data-
omrade for dataomrdde” — kunna omfatta att genomfo-
randet av tillganglighetsprincipen inleds med enbart indi-
rekt tillgdng, via registerdata. Datatillsynsmannen nidmner
detta som en punkt som dr vird overvigande i den vidare
lagstiftningsprocessen.

VI. VILKA UPPGIFTER?

[ bilaga II finns en upprikning av vilka typer av uppgifter
som far erhéllas enligt det foreslagna rambeslutet. Alla de
sex typer av uppgifter som finns i forteckningen dar 4r i de
flesta sammanhang personuppgifter, eftersom de innebar
ett samband till en identifierad eller identifierbar person.

Enligt artikel 3 g i forslaget avses med registerdata data
som sammanstallts for att gora det mojligt att tydligt iden-
tifiera uppgifter och som man kan soka i med en s6kmotor
for att fa veta om vissa uppgifter finns tillgingliga eller

55.

56.

57.

58.

inte. I "Strategi for genomforandet av principen om till-
gang” (") betecknas foljande data som registerdata:

— Identifiering av de berorda personerna,

— Ett identifieringsnummer for de aktuella foremalen
(fordon, handlingar),

— Fingeravtryck/digitala foton.

En annan typ av data som skulle kunna betecknas som
registerdata skulle vara DNA-profiler. Denna forteckning
over registerdata avslojar att registerdata kan innehalla
personuppgifter och séledes nodvindiggor ett tillfredsstdl-
lande skydd.

Datatillsynsmannen tar sdrskilt upp frigan om DNA-
profiler. DNA-analys har visat sig ha ett avsevirt virde for
brottsundersokningar, och ett effektivt utbyte av DNA-data
kan visa sig vasentligt for brottsbekdmpning. Det dr emel-
lertid nodvandigt att begreppet DNA ges en klar definition
och att de sirskilda kidnnetecknen for dessa data verkligen
beaktas pd ritt sitt. Fran uppgiftsskyddssynpunkt finns det
faktiskt en stor skillnad mellan DNA-prov och DNA-
profiler.

DNA-prov (ofta insamlade och lagrade av brottsbekdm-
pande myndigheter) bor anses vara sirskilt kansliga,
eftersom det dr mer sannolikt att de innehdller hela DNA-
"bilden”. Didr kan man hdmta information om genetiska
egenskaper och en individs hélsostatus, ndgot som kan bli
aktuellt for helt olika syften, t.ex. medicinsk radgivning till
enskilda personer eller unga par.

DNA-profiler diremot innehdller bara en del partiell DNA-
information hiamtad frain DNA-provet: De kan anvindas
for att verifiera en individs identitet, men i princip rojer de
inte en individs genetiska egenskaper. Naturligtvis kan
vetenskapliga framsteg medfora att den information som
kan avslojas genom DNA-profiler dkas: Nagot som vid en
viss tidpunkt betraktas som en "oskyldig” DNA-profil kan i
ett senare skede roja mycket mer dn den vintade och
nodvindiga informationen, sarskilt information om en
individs genetiska kdnnemirken. Den information som kan
rojas genom DNA-profiler méste alltsd betraktas som dyna-
misk.

Mot den bakgrunden noterar datatillsynsmannen att svil
Priimkonventionen som kommissionens forslag framjar
utbyte av. DNA-data mellan brottsbekimpande myndig-
heter, men att det finns betydande skillnader nar det giller
sdttet.

(") Dokument frdn ordférandeskapet till rddet av den 5 april 2005

(dok. nr: 7641/05).
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59. Datatillsynsmannen vilkomnar att det i kommissionens 63. Utifran detta perspektiv vill datatillsynsmannen hirmed

60.

61.

62.

forslag inte faststills ndgon skyldighet att samla in DNA-
data, och att utbytet av DNA-data klart begrdnsas till DNA-
profiler. I bilaga II definieras DNA-profiler genom en inle-
dande gemensam forteckning 6ver DNA-markorer som
anvands vid kriminalteknisk DNA-analys i medlemssta-
terna. Denna forteckning, byggd pé sju DNA-markorer frin
den europeiska standarduppsdttningen som definieras i
bilaga I till ridets resolution av den 25 juni 2001 om
utbyte av resultat av DNA-analyser ('), garanterar att DNA-
profiler inte vid sammanstillning innehéller nagon infor-
mation om sarskilda arftliga egenskaper.

Datatillsynsmannen framhéller att denna rddsresolution
faststaller ndgra mycket betydelsefulla garantier sirskilt
med avseende pd DNA-profilernas dynamiska natur. Och i
avsnitt IIT i resolutionen rekommenderas medlemsstaterna
ddrefter faktiskt, efter det att utbyten av DNA-analyser
begrinsats till "kromosomzoner [...] som inte anses inne-
halla ndgon information om sirskilda arftliga egenskaper”
att upphora med att anvinda sddana DNA-markorer som
genom den vetenskapliga utvecklingen kan tinkas limna
information om sarskilda arftliga egenskaper.

Priimkonventionen ger prov pd en annan infallsvinkel, dar
de fordragsslutande parterna dldggs skyldighet att 6ppna
och underhélla DNA-analysfiler for utredning av brott.
Den forutsitter darfor att det skapas nya DNA-databaser
och att DNA-data samlas in i storre omfattning. Vidare ar
det oklart vilken sorts data som ingdr i "DNA-analysfi-
lerna”, och konventionen tar ingen hansyn till DNA-profi-
lernas dynamiska utveckling.

Datatillsynsmannen pédpekar att alla rittsinstrument som
faststaller krav pd utbyte av DNA-data bor:

— klart begrinsa och definiera vilken typ av DNA-infor-
mation som fir utbytas (ocksd med tanke pd den
grundldggande skillnaden mellan DNA-prov och DNA-
profiler),

— uppratta gemensamma tekniska normer med syftet att
undvika att variationer i praxis for kriminaltekniska
databaser i medlemsstaterna leder till svarigheter och
felaktiga resultat vid utbyte av data,

— foreskriva limpliga rdttsligt bindande garantier for att
forebygga att vetenskapens utveckling leder till att det
gdr att ur DNA-profiler fd fram personuppgifter som
inte bara dr kinsliga, utan dessutom ovidkommande
for det syfte for vilket de samlades in.

() EGT C 187, s.1.

64.

65.

66.

bekrifta och inforliva de redan tidigare gjorda anmarkning-
arna i sitt yttrande om rambeslutet om skydd av perso-
nuppgifter (punkt 80). I det yttrandet papekade datatillsyn-
smannen att det med avseende pd DNA-data skulle fore-
skrivas sdrskilda skyddsatgarder for att garantera att den
tillgdngliga informationen fir anvindas endast for att iden-
tifiera individer i syfte att forebygga, uppticka eller utreda
brott; att DNA-profilernas grad av exakthet noga beaktas
och kan ifrdgasittas av den registrerade med de medel som
finns omedelbart tillgdngliga; det finns fullstindiga garan-
tier for att personers virdighet respekteras ().

Dessa Gvervaganden leder vidare till slutsatsen att lagstift-
ning om upprittande av DNA-filer och utbyte av uppgifter
fran dessa filer endast bor antas efter en konsekvensanalys
dir man noga har kunnat bedéma fordelar och risker.
Datatillsynsmannen rekommenderar att denna lagstiftning
skall ange skyldighet till regelbunden utvirdering efter
ikrafttradandet.

Slutligen innehdller bilaga II andra typer av uppgifter som
far utvixlas. Ddr ingdr dven uppgifter som harror fran
privata organ, eftersom telefonnummer och andra
uppgifter om kommunikation samt trafikuppgifter normalt
hdrror frén telefonoperatorer. I motiveringen bekréftas att
medlemsstaterna dr skyldiga att se till att information som
ar relevant for brottsbekimpning och som innehas av
myndigheter eller privata organ utsedda att inneha sddan
information, utbyts med likvirdiga behoriga myndigheter i
andra medlemsstater och med Europol. Forslaget giller ju
personuppgifter som hérror fran privata organ, men den
tillimpliga rattsliga ramen bor, sd som datatillsynsmannen
ser det, omfatta ytterligare garantier for att skydda den
registrerade sd att uppgifterna dr korrekta.

VII. PRINCIPERNA FOR UPPGIFTSSKYDD

Reglerna for skydd av personuppgifter finns inte sdrskilt
faststillda i forslaget till rddets rambeslut, medan det
ddremot i andra instrument, exempelvis i Priimkonven-
tionen eller i det svenska forslaget, finns vissa sdrskilda
bestimmelser for skydd av personuppgifter. Bristen pa
sarskilda regler om skydd av personuppgifter i tillgdnglig-
hetsforslaget dr godtagbar endast i den mén de allminna
reglerna i forslaget till ett rambeslut om dataskydd inom
tredje pelaren ar fullt tillimpliga och limnar tillrickligt
skydd. Vidare fér inte regler om skydd for personuppgifter
som faststills genom sirskilda instrument sdsom det
svenska forslaget och Priimkonventionen sinka den
skyddsnivd som de allminna ramarna garanterar. Datatill-
synsmannen rekommenderar tilligg av en specialklausul
om eventuella konflikter mellan olika regler om dataskydd.

() Se dven Europarddets "Lagesrapport om tillimpningen av princi-

Eerna i konvention 108 pa insamling och bearbetning av personliga
iometriska data”, februari 2005, som 4r inne pd samma linje.
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67. P4 denna punkt skulle datatillsynsmannen aterigen vilja
padminna om sitt yttrande om rambeslutet om skydd av
personuppgifter, och framhélla betydelsen av att det finns
konsekventa och overgripande regler for dataskydd avse-
ende brottsbekdmpningssamarbete som ir tillimpliga pa
all bearbetning. Direfter upprepar datatillsynsmannen
ovriga punkter i yttrandet. I denna punkt betonas foljande
uppgiftsskyddsfragor:

— Laglig behandling av  personuppgifter.  Datatill-
synsmannen stoder synsittet att uppgifter far goras till-
gingliga endast om de har samlats in lagligen (sd som
anges 1 artikel 2.2 avseende uppgifter insamlade genom
tvangsatgdrder). Laglig bearbetning av personuppgifter
skulle ocksd sorja for att information som gjorts till-
ginglig och utvixlats kan anvindas regelritt dven i en
rdttsligt forfarande. Och dven om uppgifter som
behandlats efter inledningen av ett forfarande ligger
utanfor tillimpningsomradet for det foreslagna instru-
mentet, dr det andd sannolikt att uppgifter som utbytts
tidigare av  brottsbekimpande  myndigheter sd
smdningom hamnar i rattsliga forfaranden.

— Kvaliteten pd personuppgifter dr av sirskild vikt,
eftersom tillganglighetsprincipen talar for att uppgif-
terna kommer att anvidndas av brottsbekimpande
myndigheter utanfér det sammanhang dir de insam-
lades. Sddana myndigheter har till och med direktat-
komst till andra medlemsstaters databaser. Personupp-
gifternas kvalitet kan endast garanteras om exaktheten
kontrolleras regelbundet och ordentligt, om man skiljer
pa uppgifter efter de olika kategorier av personer som
berérs (offer, misstinkta, vittnen osv.), och vid behov
anger graden av exakthet (se yttrande frin datatill-
synsmannen om skydd av personuppgifter, IV.6).

Genom dessa punkter framgar det dter en ging klart
varfor regler for uppgiftsskydd, och sirskilt regler om
exaktheten, bor vara tillimpliga pé alla sorters behand-
ling, 4ven ndr den sker inom landet. Annars dr det
tankbart att personuppgifter som fétts fram genom
direktdtkomst dr oriktiga, inaktuella och sdledes
inskranker den registrerades rattigheter och péverkar
effektiviteten i undersokningarna negativt.

— Andamdlsbegrinsning. Enligt principen om tillging-
lighet far sokning pa personuppgifter goras av motsva-
rande behoriga myndigheter i andra medlemsstater.
Det kan emellertid skilja vasentligt mellan brottsbekam-
pande myndigheters befogenheter frdn land till land.
Det ar darfor av vikt att se till att grundprincipen om
begransning av dndamalet iakttas trots skillnaderna i
rickvidd nir det giller befogenheter mellan de olika
behoriga myndigheter som utbyter uppgifter. Uppgifter
som samlas in och behandlas av en viss myndighet i ett
srskilt syfte far da inte anvindas for ett annat dandamal

enbart pd grund av den mottagande myndighetens
annorlunda, kanske bredare, befogenheter.

Dirfor vialkomnar datatillsynsmannen artikel 7 i det
foreslagna rambeslutet, vilket bor tolkas som en specifi-
cering av de allmidnna regler som faststills i forslaget
till rambeslut om skydd av personuppgifter. Vidare
noterar  datatillsynsmannen att bedomningen av
motsvarighet mellan olika myndigheter (i det forelig-
gande beslutet overldtet till kommittéforfarande) bor
utforas varsamt med vederborlig respekt for principen
om dndamélsbegrinsning.

Tidsbegransningar for lagring av utbytta uppgifter bor
ocksa ses mot bakgrund av principen om dndamalsbe-
gransning: Uppgifter som sokts eller utbytts for ett
dndamal bor raderas sd snart de inte lingre behovs for
detta dndamal. Dirigenom skulle onddig kopiering av
databaser undvikas, samtidigt som behoriga myndig-
heter fortfarande tilldts dtkomst pa nytt av (uppdaterad)
tillgingliga uppgifter, for den hindelse detta krivs for
ndgot annat legitimt dndamal.

Registrering av_uppgifter som 6verforts enligt tillgang-
lighetsprincipen. Registrering bor ske pd bada sidor:
Bide i den anmodade och i den sokande medlems-
staten. Register over dtkomst, inte bara over utbyten,
bor foras (se datatillsynsmannens yttrande om skydd av
personuppgifter, punkt 133), ocksa i syfte att forsikra
sig om att nationella behoriga myndigheter litar pad
varandra och inte helt forlorar kontrollen over de till-
gingliga uppgifterna. Behovet av att uppgifterna skall
vara spdrbara innebdr ocksd en mojlighet att uppdatera
och/eller korrigera uppgifterna.

De registrerades rittigheter. System for informationsut-
byte mellan EU:s brottsbekimpande myndigheter gor
att situationerna Okar dar personuppgifter behandlas
(tempordrt) samtidigt av behoriga myndigheter i olika
medlemsstater. Detta innebdr & ena sidan att gemen-
samma EU-normer om de registrerades rittigheter bor
uppréttas, och & andra sidan att de registrerade bor
kunna utova sina rittigheter, i den man detta medges
av regler om uppgiftsskydd inom tredje pelaren, avse-
ende badde myndigheter som stiller uppgifter till forfo-
gande och myndigheter som soker pd och behandlar
dessa uppgifter.

Tillsyn. Datatillsynsmannen pdpekar att det beroende
pd omstandigheterna kan finnas mer 4n en nationell
tillsynsmyndighet som har behorighet att overvaka
behandlingen av personuppgifter som utfors pa
grundval av de rddande forslagen. I detta avseende
nodvindiggor direktitkomst till brottsbekdmpningsin-
formation o6kad tillsyn och samordning mellan respek-
tive nationella uppgiftsskyddsmyndigheter.
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VIII. SLUTSATSER

Allminna slutsatser betriffande tillginglighetsprincipen

68.

69.

70.

Datatillsynsmannen tar tillfdllet i akt for att i detta yttrande
ligga fram ndgra allmdnna och mer grundliggande
synpunkter nir det giller frdgan om utbyte av uppgifter
om brottsbekdmpning och om strategier for att reglera
denna frdga. Datatillsynsmannen kommer att finnas till
hands for ytterligare rddfrigning péd ett senare stadium
efter den relevanta utvecklingen i lagstiftningsprocessen
ndr det giller detta forslag eller andra beslaktade forslag.

Enligt datatillsynsmannen bor principen om tillganglighet
genomforas i ett bindande rattsinstrument i form av en
mer fOrsiktig successiv strategi som innefattar en typ av
uppgifter och 6vervaka i vilken man principen om tillgang-
lighet effektivt kan stodja brottsbekdmpning, liksom de
specifika riskerna for skyddet av personuppgifter. Denna
mer forsiktiga strategi skulle kunna inkludera att man
borjar med inforandet av tillginglighetsprincipen enbart i
form av indirekt dtkomst, via registerdata. Pd grundval av
dessa erfarenheter kan systemet mojligen utvidgas till andra
typer av uppgifter och/eller dndras sa att det blir mer effek-
tivt.

Inga rittsinstrument om genomforande av principen om
tillganglighet bor antas utan att det i forvdg antas vésent-
liga garantier for uppgiftsskydd sdsom de som ingdr i
forslaget till rambeslut om skydd av personuppgifter.

Rekommendationer som syftar till en indring av forelig-
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gande forslag

Datatillsynsmannen rekommenderar ett klargorande av
principen om tillgdanglighet enligt foljande:

— Lagg till en klar och precis definition av vilka uppgifter
som kommer att betraktas som tillgangliga.

— Som ett forsta alternativ, en begransning av rackvidden
for tillganglighetsprincipen till sddana uppgifter som
forvaltas av behoriga myndigheter.

— Som ett andra alternativ, nidr tillimpningsomradet ar
bredare, skapande av betryggande garantier for skyddet
av personuppgifter. De fragor som tas upp under punkt
27 i detta yttrande mdste beaktas.

Datatillsynsmannen gor foljande pdpekanden om direkt
tillgdng till databaser av en behorig myndighet i en annan
medlemsstat:

— Det krdvs en ordentlig behandling av frdgan, eftersom
de utsedda myndigheterna i den ursprungliga medlems-
staten ndr det giller direkt tillgdng inte har ndgon
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kontroll 6ver tillgdng till och den vidare anvindningen
av data.

— Forslaget far inte fraimja en ovillkorlig sammankoppling
av databaser och sdledes ett nit av databaser som det
blir svart att dvervaka.

Rambeslutet bor vara mer precist i friga om inrittandet av
ett system med registerdata. Det giller sirskilt med avse-
ende pa foljande:

— Forslaget bor ange lampliga och tillrackliga bestim-
melser dtminstone om skapande av registerdata, om
forvaltningen av databaser med registerdata och om
hur atkomsten till registerdata limpligen bor organi-
seras.

— Definitionen av registerdata behover klargoras.

— Forslaget bor klargora de nationella kontaktpunkternas
roll nidr det giller registerdata.

— Grundreglerna for skapande av registerdata bor inga i
sjdlva rambeslutet och inte Gverldtas at tillimpningslag-
stiftningen enligt kommittéfrfarandet.

Datatillsynsmannen péapekar att forslaget i den man det
faststdller krav pd utbyte av DNA-uppgifter bor

— klart begrdnsa och definiera vilkken typ av DNA-
uppgifter som kan tinkas utbytas (ocksd med tanke pa
den grundliggande skillnaden mellan DNA-prov och
DNA-profiler).

— uppritta gemensamma tekniska normer med syfte att
undvika att variationer i praxis for kriminaltekniska
databaser i medlemsstaterna leder till svérigheter och
felaktiga resultat vid utbyte av uppgifter.

— foreskriva lampliga rdttsligt bindande garantier for att
forebygga att vetenskapens utveckling leder till att det
gar att ur DNA-profiler fi fram personuppgifter som
inte bara dr kénsliga, utan dessutom ovidkommande
for det syfte for vilket de samlades in.

— endast antas efter en konsekvensanalys.

Datatillsynsmannen  rekommenderar att utbytet av
uppgifter med Europol begrinsas till Europols egna syften
enligt artikel 2 i Europolkonventionen och i bilagan.

Utfirdad i Bryssel den 28 februari 2006

Peter HUSTINX

Europeiska datatillsynsmannen




