EUROPAISK TILSYNSFORENDE
FOR DATABESKYTTELSE

Arsberetning for 2005

Resumé

Postal address: rue Wiertz, 60 — B-1047 Brussels
Office: rue Montoyer, 63, Brussels, Belgium
E-mail: edps@edps.eu.int — Website: www.edps.eu.int
Tel. (32-2) 283 19 00 — Fax (32-2) 283 19 50



Arsberetning for 2005

Resumé!

Indledning

Dette er et resumé af anden arsberetning fra Den Europziske Tilsynsforende for Databeskyttelse
(EDPS), der er en uafhzngig myndighed oprettet for at sikre, at Det Europaxiske Fellesskabs in-
stitutioner og organer overholder deres forpligtelser for si vidt angir den grundlaeggende ret til
beskyttelse af personoplysninger.

Mens 2004 var det forste aktivitetsar, hvor den nye institution bogstaveligt talt blev opbygget (der
blev bl.a. fundet passende kontorlokaler og de forste ansattelsesfaser blev afsluttet), omfatter an-
den drsberetning et ar med konsolidering. EDPS' tre hovedopgaver i henhold til forordning (EF)
nt. 45/2001? - tilsyn, hering og samarbejde - blev yderligere specificeret og opnédede bred aner-
kendelse fra de berorte parter. Der blev oprettet en presseafdeling og gjort en indsats for at ud-
vikle den eksterne kommunikation. Myndigheden er blevet lidt storre som folge af nye ansattel-
ser og tidsbegrenset bistand fra de forste praktikanter.

Det skal understreges, at stadig flere EU-politikker er afthengige af en lovlig behandling af per-
sonoplysninger. Mange offentlige og private aktiviteter i et moderne samfund genererer i dag pet-
sonoplysninger eller anvender sadanne oplysninger som input. Dette gelder naturligvis ogsa EU-
institutionerne og -organerne i deres administrative og politikformulerende rolle samt i forbindel-
se med gennemforelsen af deres politiske dagsorden. En effektiv beskyttelse af personoplysninger
som en basal vardi, der ligger til grund for EU's politikker, bor betragtes som en forudsatning
for en vellykket gennemforelse. EDPS vil fortsat handle ud fra disse overordnede betragtninger
og forventer pa sin side en positiv reaktion.

Tilsyn

EDPS' tilsynsfunktion bestar i at overvige og sikre, at EU-institutioner og -organer overholder de
eksisterende retsgarantier, nar de behandler personoplysninger. EDPS supplerer 1 denne hen-
seende de nationale databeskyttelsesmyndigheder, der forer tilsyn med databehandlingen i deres
respektive medlemsstater. I 2005 var de vigtigste begivenheder i forbindelse med forbedringen af
databeskyttelseskulturen i institutionerne og organerne folgende:

For det forste blev der gjort en indsats for yderligere at udvikle institutionernes og organernes
netvaerk af databeskyttelsesansvarlige (DPO'er). Disse personer har til opgave pa uathengig
vis at sikre den interne anvendelse af forordning 45/2001. I november 2005 blev der udarbejdet
et positionspapir om deres rolle i forbindelse med sikringen af forordningens overholdelse i prak-
sis. Papiret blev sendt til EU-administrationens ledere, og det understreger, at DPO'erne er stra-
tegiske partnere for EDPS. Et af de vigtigste budskaber er, at alle organer skal udpege en DPO
som det forste vigtige skridt pa deres vej mod overholdelsen af deres forpligtelser pa databeskyt-
telsesomradet. Et andet vigtigt budskab er, at DPO'erne skal underrettes mere adakvat om be-
handling af personoplysninger i deres institution eller organ, og at de bor underrette EDPS om
de behandlinger, der medferer serlige risici for de berorte personer og derfor bor underkastes
forudgaende kontrol.

Den fulde ordlyd af drsberetningen for 2005 og alle referencedokumenterne kan downloades pa vores
websted, www.edps.eu.int. Der kan desuden bestilles trykte eksemplarer i sekretariatet ved henvendelse pa
folgende e-mail-adresse: edps@edps.eu.int.
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For det andet blev der afsat betydelige ressourcer til forudgaende kontrol af behandlinger, der
kan medfore sxrlige risici. Selv om denne aktivitet oprindelig var beregnet pa nye behandlinger
for disses start, har storstedelen af de forudgiaende kontroller fundet sted efterfolgende, da mange
af de cksisterende systemer blev taget i brug, for EDPS pabegyndte sine aktiviteter, eller for for-
ordningen tradte i kraft.

I 2005 blev der afgivet 34 udtalelser om sager vedroerende forudgaende kontrol, hvoraf 30 vedror-
te cksisterende systemer i forskellige institutioner og organer. I andre sager var der tale om horin-
ger om behovet for forudgiaende kontrol eller tilfzlde, hvor der ikke blev foretaget forudgiende
kontrol, men som stadig gav anledning til bemarkninger. EDPS har fastlagt en rakke tematiske
prioriteter som rettesnor for den forudgdende kontrol, navnlig patientjournaler, personalebe-
dommelser, disciplinere procedurer, sociale myndigheder og elektronisk overvagning. Ved ud-
gangen af 2005 var der 29 anmeldelser under behandling, og der forventes mange flere i den
nermeste fremtid. Institutionerne og organerne er blevet opfordret til at indgive deres anmeldel-
ser med henblik pa forudgaende kontrol senest i foraret 2007.

For det tredje modtog EDPS sidste ar 27 klager, hvoraf kun fem blev antaget og yderligere un-
dersogt. I praksis falder langt de fleste af de modtagne klager uden for EDPS' kompetenceomra-
de. I sadanne tilfxlde orienteres klageren generelt og henvises eventuelt til et mere passende al-
ternativ. For sd vidt angdr behandling af klager inden for EDPS' kompetenceomrade, har EDPS
varet 1 kontakt med Den Europziske Ombudsmand for at undersoge mulighederne for et sam-
arbejde 1 den nermeste fremtid.

For det fjerde blev der lagt meget energi i udarbejdelsen af et baggrundsdokument om, hvordan
de to grundleggende rettigheder aktindsigt og databeskyttelse forholder sig til hinanden 1 EU-
institutionerne og -organerne. Arbejdet med et andet dokument vedrorende anvendelse af elek-
tronisk kommunikation er pibegyndt, og dette dokument vil blive offentliggjort medio 20006.

Endelig blev der forberedt en rxkke aktiviteter vedrorende det fzlles tilsyn med Eurodac (det
fingeraftrykssystem, der anvendes i forbindelse med asylprocedurer i EU). EDPS er tilsynsmyn-
dighed for den centrale enhed, mens de nationale databeskyttelsesmyndigheder er ansvarlige for
at tilse anvendelsen af Eurodac i deres respektive medlemsstater. EDPS var grundlaggende til-
freds med resultaterne af inspektionernes forste fase.

Horing

EDPS' horingsfunktion bestar i at ridgive fallesskabsinstitutioner og -organer om alle sporgsmal
vedrorende beskyttelse af personoplysninger og navnlig om forslag til lovgivning, der har betyd-
ning for databeskyttelse.

Et dokument om den radgivende rolle, der blev przsenteret i marts 2005, beskriver denne
funktion. Det understreges heri, at radgivningsopgaven er meget bred, hvilket efterfolgende er
blevet bekraeftet af Domstolen. Dokumentet beskriver ogsa den grundleggende fremgangsmade i
forbindelse forslag til lovgivning, der har betydning for databeskyttelse, og den proceduremassige
rolle, som EDPS spiller i de forskellige faser af lovgivningsprocessen. Dokumentet blev godt
modtaget, og Europa-Kommissionen gor god brug af EDPS, der fremkommer med uformelle
bemarkninger til udkast til forslag, inden de sendes til formel horing. Alle formelle udtalelser of-
fentliggores og forelegges som oftest et relevant udvalg i Europa-Patlamentet og/eller den kom-
petente arbejdsgruppe i Ridet og tages systematisk 1 betragtning gennem hele lovgivningsproces-
sen.

EDPS afgav seks formelle udtalelser 1 2005, der tydeligt afspejler de relevante emner, der er pa



den politiske dagsorden i Kommissionen, Parlamentet og Radet. De vigtigste var:

. udveksling af personoplysninger under EU's tredje sojle (politisamarbejde og retsligt sam-
arbejde 1 straffesager),

. udvikling af storre informationssystemer, f.eks. visuminformationssystemet (VIS) og anden
generation af Schengen-informationssystemet (SIS II), og

o det meget kontroversielle sporgsmal om obligatorisk opbevaring af data vedrorende elek-
tronisk kommunikation til brug for retshandhavende myndigheder.

EDPS radgiver ogsa om administrative foranstaltninger og mere pracist om institutioners og
organers gennemforelsesbestemmelser pa databeskyttelsesomradet. Dette giver god mulighed for
mere strukturelt at pavirke den made, hvorpa databeskyttelsespolitikker gennemfores. Der blev
ydet radgivning om de specifikke gennemforelsesbestemmelser om DPO'ers rolle.

For forste gang gjorde EDPS desuden brug af muligheden for at indtraede i retstvister indbragt
for Domstolen, der vedrorer vigtige sporgsmil angiaende databeskyttelse. Sagerne drejede sig om
videregivelse af PNR-oplysninger om flypassagerer til USA, og EDPS indtradte i sagerne til stotte
for Parlamentets konklusioner, der krever Kommissionens og Radets afgorelser vedrerende dette
sporgsmal annulleret.

Samarbejde

EDPS' samarbejdsfunktion omfatter samarbejde med nationale tilsynsmyndigheder og tilsynsor-
ganer under EU's tredje sojle med henblik pa at forbedre sammenhangen i beskyttelsen af per-
sonoplysninger.

Artikel 29-gruppen vedrorende Beskyttelse af Personoplysninger udgor en meget vigtig plat-
form for samarbejdet med de nationale tilsynsmyndigheder; gruppen, som EDPS er fuldgyldigt
medlem af, blev oprettet ved direktiv 95/46/EF med henblik pi at ridgive Kommissionen og
udvikle harmoniserede databeskyttelsespolitikker. EDPS og gruppen afgav separate udtalelser om
en rakke vigtige forslag til lovgivning. I disse tilfaelde har EDPS set med tilfredshed pa nationale
kollegers generelle stotte samt yderligere bemarkninger, der kan fore til bedre databeskyttelse.

Samarbejdet med tilsynsmyndigheder under tredje sgjle (f.cks. tilsynsmyndigheder for Schen-
gen, toldanliggender, Europol og Eurojust, som normalt bestar af reprasentanter for de nationale
tilsynsmyndigheder) har i vid udstrekning veret koncentreret om forberedelsen af fzlles hold-
ninger med henblik pa udvikling af en hardt tiltrengt generel ramme for databeskyttelse under
EU's tredje sojle. Der har desuden fundet droftelser sted om en ny tilsynsordning for SIS 11, der
skal vaere baseret pa et teet samarbejde mellem nationale tilsynsmyndigheder og EDPS.

EDPS har deltaget aktivt i samarbejdet i forbindelse med datatilsynsmyndigheders europaiske
og internationale konferencer og har haft formandskabet ved forskellige moder.

I september 2005 var EDPS sammen med Europaradet og OECD veart for en workshop om da-
tabeskyttelse i internationale organisationer. Selv om internationale organisationer ofte ikke er
omfattet af national lovgivning, herunder love om databeskyttelse, bor de tilslutte sig de univer-
selle principper for databeskyttelse, da disse organisationer 1 mange tilfelde ogsa behandler fol-
somme oplysninger.

Ekstern kommunikation

I 2005 var der szrligt fokus pa udvikling af en informationsstrategi, der kan yde passende stotte
til EDPS' strategiske roller. OQget bevidsthed om databeskyttelse generelt og om EDPS' roller og
aktiviteter i saerdeleshed er en vigtig forudsatning for effektivitet i forbindelse med tilsyn, horing



og samarbejde. I informationsstrategien skelnes der mellem forskellige malgrupper i forhold til de
forskellige roller:

. Tilsyn: de registrerede, navnlig EU-ansatte (fordi det er oplysninger om dem, der behand-
les) samt DPO'er og registeransvarlige, fordi de er ansvarlige for databehandlingssystemer-
ne.

° Horing: EU-lovgiveren; Kommissionen, Parlamentet og Radet med fokus péd specifikke
GD'er, udvalg og arbejdsgrupper

. Samarbejde: Artikel 29-gruppen vedrerende Beskyttelse af Personoplysninger og andre re-
levante samarbejdsfora, f.cks. de falles tilsynsforende organer under tredje sojle og de eu-
ropaxiske og internationale databeskyttelseskonferencer.

EDPS har ogsa brugt ressourcer pa forbedring af informations- og kommunikationsvarkte-
jerne. I 2005 blev en generel oplysningskampagne i alle EU-institutioner og -organer samt alle
medlemsstater fulgt op med oprettelse af en pressetjeneste, regelmassig udsendelse af et nyheds-
brev, udvikling af et nyt logo og en ny designlinje; der vil desuden snart blive oprettet et nyt
websted, der bliver EDPS' vigtigste kommunikationsvarktoj.

Ressourcer

Budgetmyndighederne afsatte budgetmidler til konsolidering af og en mindre vaekst i organisati-
onen under hensyn til behovet for at lose presserende tilsyns- og heringsopgaver vedrorende da-
tabeskyttelse 1 storstedelen af institutionerne og organerne. Der blev navnlig arbejdet med udvik-
ling af de menneskelige ressourcer, og der blev opnaet vigtige resultater, bade inden for rekrut-
tering generelt og inden for sxrlige programmer for praktikophold og udstationering af nationale
eksperter.

I den forbindelse kan man vanskeligt overvurdere betydningen af den administrationsaftale, der
1 2004 blev indgiet med Kommissionen, Parlamentet og Radet, og som har gjort det muligt for
EDPS at modtage bistand udefra, nar der er behov for det, og at bruge storstedelen af ressour-
cerne pa de primare aktiviteter. Det er derfor meget vigtigt, at denne aftale viderefores efter de
forste tre ar.

Perspektiver

Kommissionen soger at fremme et europzisk informationssamfund baseret pa innovation, krea-
tivitet og inklusion. Et sadant samfund forudsztter tre centrale teknologiske trends: nxsten
ubegrenset bandbredde, uendelig lagringskapacitet og allestedsnarverende netforbindelser, hvil-
ket naturligvis vil fa betydning for databeskyttelsen. Databeskyttelse vil komme til at indgé i1 en ny
sammenhang: nye behandlingsformer, f.eks. internettjenester, og nedbrydning af de traditionelle
teknologiske barrierer (effektbegransninger, begrenset transmissionsrakkevidde, isolerede data
osv.). Dette illustreres tydeligt ved den stigende anvendelse af RFID-mzrker og den massive ud-
vikling af kommunikationsnet, hvilket har vidtrekkende konsekvenser:

. alle maerkede genstande bliver bzrere af personlige oplysninger
o intelligente genstande, som den enkelte bzrer pa sig, er hele tiden "til stede" og "aktive"
o enorme mangder lagrede data tilfores hele tiden nye data.

Blandt de nye og fremspirende teknologier, der vil fa betydning for databeskyttelse, kan navnes:

. RFID: en lovende og udfordrende teknologi, der kommer til at spille en central rolle i sd-
kaldte intelligente omgivelser.



. Intelligente omgivelser: beskyttelse af privatlivets fred og databeskyttelse bor indga 1 ud-
formningen af sadanne omgivelser, sa teknologien er under kontrol og efterfolgende vil
kunne opna udbredt accept.

o Identitetsstyringssystemer: ct centralt (delvist biometrisk baseret) element i nye
e-forvaltningstjenester, der vil kreve passende standarder.
o Anvendelse af biometrik: der bor fastsattes fzlles krav baseret pa biometrikkens iboende

folsomme karakter.

Der er sket en rekke nye udviklinger vedrerende politikker og lovgivning; der er f.eks. fokus
pa aktiviteter inden for politimaessigt og retsligt samarbejde, og der er en generel tendens til at oge
udvekslingen af oplysninger mellem EU-medlemsstaternes retshindhzvende myndigheder. En
anden udviklingstendens bestir i at udvide de retshindhzvende myndigheders (herunder ogsa
ofte Europols) efterforskningsbefojelser ved at give dem adgang til databaser, der ikke oprindeligt
blev udviklet med retshandhzvelse for oje. Dette bekrafter, at der er behov for en samlet retlig
ramme for beskyttelse af personoplysninger under tredje sojle, uathengigt af godkendelsen af
forslaget om tilgeengelighedsprincippet, som det fremgar af EDPS' udtalelse om databeskyttelse
under tredje sojle.

Ved udgangen af 2005 pdbegyndte Kommissionen revisionsprocessen vedrorende rammebe-
stemmelserne for elektronisk kommunikation og elektroniske tjenester, herunder revisionen af
direktiv 2002/58, som EDPS vil folge tat.

Det er klart, at EDPS' dagsorden som lovgivningsmassig radgiver i vid udstrackning er bestemt af
Kommissionens arbejdsprogram. Det er overvejende sandsynligt, at fokus pa mellemlang og lang
sigt delvis vil @ndre sig i retning af:

. velferdstemaet, hvor EDPS vil felge yderligere initiativer i retning af udviklingen af det eu-
ropaiske informationssamfund.

. sikkerhedstemaet, hvor EDPS vil folge den teknologiske udvikling, f.eks. inden for biome-
trik, og det stigende pres pa offentlige og private registeransvarlige for at tillade adgang til
databaser til retshandhzvelsesformal. I denne forbindelse prasenterede Kommissionen
som et negleinitiativ politiets adgang til databaser med henblik pa kontrol af de ydre gran-
sef.

Mal for 2006

EDPS har derfor folgende prioriteter for 20006:

. Stotte til DPO-netvarket, herunder bilaterale evalueringer af fremskridt med hensyn til un-
derretninger, idet det tilstreebes, at underretninger vedrerende eksisterende behandlinger af-
sluttes senest i foraret 2007.

o Fortsat forudgiende kontrol og ferdiggorelse af kontroller, der vedrorer eksisterende be-
handlinger inden for de tematiske prioriteter.

° E-overvigning og trafikoplysninger: udstedelse af retningslinjer for behandling af person-

oplysninger vedrorende anvendelse af elektroniske kommunikationsnet.

. Personlige dokumenter vedrorende personale: udstedelse af retningslinjer for indhold og
tidsrum for bevaring heraf.

o Videregivelse til tredjelande: udstedelse af retningslinjer for videregivelse af personoplys-
ninger til tredjelande, internationale organisationer og europziske organer, der falder uden
for anvendelsesomridet for forordning 45/2001 og direktiv 95/46/EF

o Tilsyn med Eurodac: grundig sikkerhedskontrol af Eurodacs centrale database.
. Radgivning vedrerende forslag til lovgivning: konsolidering og yderligere udvikling af




EDPS' rolle og afgivelse af udtalelser om forskellige emner.

Indtreeden i retstvister: overvejelse af indtreeden i sager, der berorer sporgsmal vedrerende
databeskyttelse.

Anden version af webstedet: igangsattes medio 2000.

Ressourceudvikling: forlengelse af den eksisterende administrationsaftale med Kommis-
sionen, Parlamentet og Ridet og udvidelse af kontorarealet, sa det svarer til de nuvarende
behov og de forventede personaleudvidelser.



