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EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko Evropského inspektora ochrany tidaji k pozménénému ndvrhu nafizeni Rady, kterym se
méni nafizeni (ES) ¢ 1030/2002, kterym se stanovi jednotny vzor povoleni k pobytu pro stitni
pfislusniky tfetich zemi

(2006/C 320/10)

EVROPSKY INSPEKTOR OCHRANY UDA]ﬁ,

s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi,
a zejména na cldnek 286 této smlouvy,

s ohledem na Listinu zdkladnich prdv Evropské unie, a zejména
na clanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES
ze dne 24. fijna 1995 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich ddaji a o volném pohybu téchto adaja,

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢.
45/2001 ze dne 18. prosince 2000 o ochrané fyzickych osob
v souvislosti se zpracovdinim osobnich udaji  orgdny
a institucemi Spolecenstvi a o volném pohybu téchto tdaj,
a zejména na ¢ldnek 41 tohoto nafizeni,

s ohledem na zZddost Komise o stanovisko v souladu s ¢l. 28
odst. 2 nafizeni (ES) ¢ 45/2001 obdrzenou dne 11. kvétna
2006,

ZAUJAL TOTO STANOVISKO:

1. UVOD

Ve snaze harmonizovat vzor povoleni k pobytu, kterd vydavaji
Clenské staty statnim piislusniktim tfetich zemi, pfijala Rada dne
13. ¢ervna 2002 nafizeni (ES) ¢. 1030/2002, kterym se stanovi
jednotny vzor povoleni k pobytu pro stitni ptislusniky tfetich
zemi (V). V Sestém bodé odiivodnéni tohoto nafizeni se clenské
staity a Komise dohodly, Ze budou pravidelné a v souladu
s technickym rozvojem posuzovat pifpadné zmény
v bezpecnostnich prvcich, které jsou do dokladu o povoleni
zabudoviny. Jako ndzorny piiklad byly uvedeny biometrické
prvky.

Dne 24. zaf{ 2003 navrhla Evropskd komise nafizeni Rady,
kterym se méni nafizeni (ES) ¢ 1030/2002 (3. Toto naf{zeni
bylo navrzeno spole¢né s dalsim ndvrhem nafizeni Rady, kterym
se méni nafizeni (ES) 1683/95, kterym se stanovi jednotny vzor

() Uf.vést.L157,s. 1.
() KOM/2003/ 558 v kone¢ném znéni.

viz. Hlavnim cilem obou ndvrht bylo zavedeni biometrickych
Gdajit (zobrazeni obli¢eje a dvou otiskéi prsta drzitele) do téchto
novych jednotnych vzor povoleni k pobytu a viz. Vzhledem k
fadé technickych nejasnostf nebyl vzor povoleni k pobytu (Stitek
nebo samostatny prikaz) vymezen. V souladu s konzulta¢nim
postupem byly tyto ndvrhy pfedlozeny Evropskému parlamentu.

Dne 10. bfezna 2006 ptedlozila Evropskd komise pozménény
navrh (dale jen ,ndvrh“) natizeni Rady, kterym se méni nafizeni
(ES) 1030/2002. V tomto pozménéném ndvrhu byl vzhledem
k moznym interferencim mezi bezkontaktnimi ¢ipy zvolen jako
vzor samostatny prikaz. Vymezeny prostor (zéna 16 podle
piilohy ndvrhu) bude rovnéz nabidnut tém clenskym stattim,
které chtéji do povoleni pobytu zabudovat kontaktni ¢ip pro
elektronické sluzby.

Navrh na povoleni k pobytu je zaloZen na ¢&l. 63 odst. 3 pism.
a) Smlouvy o ES. Evropsky inspektor ochrany tdaji zdtraziuje,
ze by povoleni k pobytu nemélo byt povazovano za cestovni
doklad. Ackoli cilem bylo piijmout soudrzny pFistup k biome-
trickym identifikitorim v EU, zahrnul ndvrh z roku 2003
névrhy tykajici se viz a povoleni k pobytu bohuzel do téhoz
dokumentu, coz mohlo vést k nékterym nedorozuménim.
Evropsky inspektor ochrany tdaji proto vitd skutecnost, Ze viza
a povoleni pobytu jsou jiz oddéleny.

2. ANALYZA NAVRHU

2.1 Obecné

Evropsky inspektor ochrany tdaji (EIOU) vitd, Ze je konzul-
tovin na zdkladé ¢. 28 odst. 2 nafizeni (ES) ¢ 45/2001.
Vzhledem k tomu, Ze ustanoveni ¢l. 28 odst. 2 je zdvazné, by
vak toto stanovisko mélo byt uvedeno v preambuli znéni.

Névrh zavadi pouzivini biometrie v povoleni k pobytu. EIOU
uzndvd vyhody pouzivani biometrie, avSak zdiraziuje
vyznamny dopad pouZivani takovych ddaji a navrhuje zavést
pfisnd ochrannd opatfen{ pro veskerd uziti biometrickych ddajg.
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EIOU vitd odtivodnéni Rady a estonské vlddy, zejména ohledné
rovného piistupu k vlastnim obc¢anim a stitnim p¥slusnikiim
tfetich zemi, pokud jde o pFistup k elektronickym sluzbdm pro-
stfednictvim priikazil totoznosti a povoleni k pobytu ('). Toto o-
dtvodnéné prohldseni rovnéz potvrzuje skutecnost, ze by povo-
leni pobytu nemélo byt povaZovdno za cestovni doklad jako
takovy.

2.2 Biometrické prvky

Jak jiz bylo zdtraznéno v nékolika stanoviscich EIOU ()
a Pracovni skupiny clanku 29 (), je zapotiebi, aby zavedeni
a zpracovavan{ biometrickych daji pro dokumenty souvisejici
s totoznosti bylo provdzeno zvldsté dislednymi a fadnymi
ochrannymi opatfenimi. Biometrické tidaje jsou totiz diky néko-
lika zvldstnim vlastnostem vysoce citlivé a ]e]lch zavedeni pred—
stavuje nékterd rizika, kterd musi byt snizena. EIOU ve svém
vyse uvedeném stanovisku k ndvrhu SIS II navrhl neiplny
seznam spolecnych povinnosti nebo pozadavki odpovidajicich
zvlastnostem téchto ddaji a rovnéz spole¢nou metodiku
a osvédcené postupy pro jejich provadéni.

ProtoZe biometrické systémy nejsou pro vSechny pfistupné (%)
nebo nejsou zcela presné, mély by byt zavedeny snadno
dostupné zdlozni postupy, aby byla respektovdna dustojnost
osob, které by nemohly poskytnout ¢itelné otisky prsti nebo by
mohly byt chybné identifikoviny, a aby se zamezilo tomu, Ze
ponesou tihu nedokonalosti systému.

EIOU doporucuje vypracovani ziloznich postupti a jejich
vloZzeni do ¢l. 2 odst. 1 ndvrhu. Tyto postupy by nemély
sniZovat trovenl bezpecnosti povoleni k pobytu, ani stigmati-
zovat osoby s necitelnymi otisky prstiL.

Clanek 4a ndvrhu uvadi, Ze ,clenské stity do ngj rovnéz zacleni
otisky prstit v mteroperabllmm formatu*. EIOU doporucu]e
upiesnit toto ustanoveni takto: ,Clenské stity do né&j rovnéz
zaflen{ dva otisky prstd v interoperabilnim formeitu“. Toto
upfesnéni posili zdsadu proporcionality, kterd by méla byt
dodrzena ve vSech fazich tohoto navrhu.

V souladu s tfetim bodem odtivodnéni tohoto navrhu by zacle-
néni biometrickych identifikdtord mélo zohlednit specifikace
stanovené v dokumentu Mezindrodni organizace pro civilni
letectvi (ICAO) ¢. 9303 o strojové c1telnych vizech. Jak jiz bylo
uvedeno, povolem k pobytu neni cestovnim dokladem. Jak
zdtraziuje diivodovd zprdva, povoleni k pobytu je obvykle
povazovédno za prikaz totoznosti obéant tfetich zemi. Je tudiz
logické, ze v pﬁpadé povoleni k pobytu by mély byt uplatiiové-
ny stejné piisné bezpecnostni normy jako u vnitrostitniho
prikazu totoznosti EIOU proto doporucuje vypustit tietf bod o-
dvodnéni a vymezit piisnéjsi bezpecnostni prvky pro biome-

(") Jakje popsano v divodové zprave.
(?) Stanovisko Evropského inspektora ochrany tdajii ze dne 23. bfezna
2005 k névrhu naifzeni Evropského parlamentu a Rady o vizovém
informacnim systému (VIS) a vyméné ddajii o kritkodobych vizech
mezi clenskymi staty, UT. vést. 181, s. 13.
Stanovisko ze dne 19. fijna 2005 ke tiem navrhéim tykajicim se Schen-
genského informacniho systému druhé generace (SIS 1I) (KOM (2005)
230 v kone¢ném znéni, KOM (2005)236 v kone¢ném znéni a KOM
(2005)237 v kone¢ném znéni), UF. vést. C 91, s. 38.
Stanovisko ¢. 7/2004 o zahrnuti biometrickych prvkd v povolenich k
pobytu a vizech, zohlediujicim zavedeni Evropského informacniho
vizového systému (VIS) (Markt/11487/04/EN — WP 96) a pracovni
dokument o biometrickych tdajich (MARKT/10595/03/EN — WP 80).
() Odhaduje se, ze az 5 % lidi se nebude moci zdcastnit registrovani
(protoZe nemaji Citelné otisky prstil nebo je nemaji viibec).
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trické prvky, které budou v povoleni k pobytu. Odkaz na normy
ICAO v piiloze by mél byt rovnéz nahrazen pisnymi bezpec-
nostnimi prvky odpovidajicimi okolnostem, za kterych je povo-
leni k pobytu pouzivino

2.3 Pristup k ddajim a jejich vyuZiti

V predbézné poznimce EIOU vitd pokrok dosazeny timto
poslednim ndvrhem na cesté k lepsimu dodrzovani zdsady
omezeni Ucelu. V souladu s navrhovanymi zménami by biome-
trické prvky v povoleni k pobytu mély byt totiz pouZziviny
pouze pro ovéfeni ,pravosti dokladu a totoZnosti jeho drzitele
prostrednictvim pfimo dostupnych porovnatelnych prvki.

Prvni bod odiivodnéni pfipomind cil Amsterdamské smlouvy,
jimZz je mimo jiné pfiznat Evropské komisi pravo podavat
navrhy na piijeti ptislusnych opatfeni zaméfenych na harmoni-
zovanou piistéhovaleckou politiku. Je proto politovanihodné, ze
kvali Gstavnim omezenim Evropskd komise nemtize vyuzit této
pfﬂeiitosti aby v navrhu jasné urcila a vymezila ty orgdny, které
maji pifstup k Gdajiim ulozenym v datovém cipu povoleni k
pobytu. EIOU doporucuje, aby Evropskd komise vypracovala
vhodny postup pro lep$i harmonizaci vymezeni a seznamu
piislusnych orgdnti provadgjicich kontroly povoleni k pobytu.
Tento seznam piislusnych orgdnt je podstatny nejen pro
Clensky stat, ktery povoleni k pobytu vydal, ale i pro ostatni
¢lenské staty v ramci schengenského prostoru, v nichz by mohlo
byt zapotfebi urcit totoznost stitniho pfislusnika treti zemé,
ktery je drzitelem povoleni k pobytu.

Dilezitost tohoto doporuceni se jeté zvySuje vzhledem k
moznému zaclenéni dodate¢ného Cipu pro elektronické sluzby
do povoleni k pobytu. Tento novy prvek by bezpochyby zvysil
pocet orgdnti, které mohou mit pfistup k povoleni k pobytu.
Podle EIOU je takovy vysledek krajné nezidouci.

2.4 Projedndvini ve vyborech

Clének 2 nafizeni vyjmenovdvd piipady, ve kterych budou
v souladu s postupem projedndvini ve vyborech podle ¢l. 7
odst. 2 stanoveny dal3i technické podminky pro jednotny vzor
povoleni k pobytu. Tento ndvrh déle urcuje ptipady, ve kterych
by méla byt takovdto rozhodnuti piijata. Tato rozhodnuti budou
mit vyznamny dopad na vlastn{ provadéni zdsady omezenf Gcelu
a zasady proporcionality. EIOU radi, aby takovito rozhodnuti
s podstatnym dopadem na ochranu ddaji, jako je pHstup k
Gdajom a jejich zavddéni, kvalita ddajd, technicky soulad dato-
vého Cipu, bezpetnostni opatfeni na ochranu biometrickych
prvkt atd, byla pfijiména formou nafizeni v souladu
s postupem spolurozhodovéni.
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Ve viech ostatnich pfipadech s dopadem na ochranu ddajti by
EIOU mél mit moZnost vyjadiit se k rozhodnutim tohoto
Vyboru Poradni dloha EIOU by méla byt zahrnuta do ¢lanku 7
naffzeni.

2.5 Elektronicka platforma

ProtoZe povoleni k pobytu neni cestovnim dokladem, neni zde
podstatny divod k dodrzovéni norem ICAO, a tedy k pouzivani
bezkontaktniho Cipu. Nebylo prokdzéno, Ze by tato technologie

byla bezpecnéjsi nez kontaktni ¢ip a pouze tak vzniknou dalsi
rizika pouzivani povoleni k pobytu.

V souladu s nové navrhovanym clinkem 4 by clenské staty
mohly vlozit druhy cip do samostatného prﬁkazu povoleni k
pobytu. Tento druhy ¢ip by byl kontaktnim ¢ipem urcenym pro
elektronické sluzby. EIOU by chtél zvlasté zdtraznit neadekvat-
nost takového ndvrhu, ktery nedodrzuje zdkladni a vychozi
pravidla bezpe¢nostni politiky pro citlivé adaje.

Tento dodatecny ¢ip nabizi celou fadu novych pouziti a tceld
prikazu povoleni k pobytu. Struktura profilu bezpe¢nostni
ochrany prvntho bezkontaktniho ¢ipu, ve kterém budou
ulozeny biometrické prvky, muze byt presné a spravné vyme-
zena pouze s ohledem na rizika vznikld v souvislosti
s pouzivanim pro jiné ucely, jako jsou aplikace e-business a e-
government. Neexistuje skute¢né zadnd zdruka, Ze tyto aplikace
nebudou pouzivany napiiklad v prostfedi, kterd budou pro
bezkontaktn{ Cip relativné nebezpecna. Bylo by proto nestastné,
kdyby pouzivini tohoto dodatecného cipu ohrozovalo bezpec-
nost citlivych tdajti ulozenych v zédkladnim cipu. EIOU tudiz
rozhodné doporucuje, aby ndvrh vymezil nasledujici prvky:

— omezeny seznam pfedpokladanych dceltt pouziti dodate¢-
ného Cipu
— seznam udajd, které budou v dodate¢ném c¢ipu ulozeny

— nutnost hodnocen{ dopadu a hodnoceni rizik umisténi dvou
¢ipt na tentyZ samostatny priikaz

3. ZAVER

EIOU vita tento navrh, jehoZ cilem je obecné zlepseni harmoni-
zace piistéhovalecké politiky EU, a zejména vyvoj jednotného
vzoru pro povoleni k pobytu.

EIOU uzndvd skutetnost, Ze pouzivini biometrickych prvki
muzZe zlepsit ochranu povoleni k pobytu a zdrover prispée k
boji proti nedovolenému ptistéhovalectvi a nedovolenému
pobytu. Zaclenéni biometrickych ddaji oviem témto cilt
prospéje, pouze pokud budou provedena piisnd ochrannd
opatfeni pro jejich pouZzivani a pouze pokud budou jejich nedo-
konalosti zmirnény zaloZnimi postupy.

EIOU doporucuje odlozit zaclenéni dodate¢ného ipu pro tcely
elektronickych sluzeb do doby, nez budou dokonceny studie
hodnoceni dopadu a hodnoceni rizik a nez budou jejich
vysledky fadné analyzovany.

Vzhledem k tomu, Ze povoleni k pobytu neni cestovnim
dokladem a Ze bude pouzivin v schengenském prostoru jako
doklad souvisejici s totoznosti, zdfiraziiuje EIOU nezbytnost
piijeti nejptisnéjsich bezpeCnostnich norem v  souladu
s bezpe¢nostnimi prvky pfijatymi ¢lenskymi stity, které pfipra-
vuji elektronicky prikaz totoZnosti.

Pokud jde o vyvoj a provadéni povoleni k pobytu, méla by byt
rozhodnuti tykajici se technologii, kterd maji vyznamny dopad
na ochranu Gdaji, pfijimdna pfednostné formou nafizeni
v souladu s postupem spolurozhodovdni. V ostatnich piipadech
s dopadem na ochranu udaju by mél mit EIOU poradni dlohu
obsazenou v ¢lanku 7 nafizeni pfi rozhodovini ve vyboru
zi{zeném podle tohoto ndvrhu.

V Bruselu dne 16. ¥jna 2006.

Peter HUSTINX
Evropsky inspektor ochrany tidajii




