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Euroopan tietosuojavaltuutetun toinen lausunto ehdotuksesta neuvoston puitepiitokseksi rikos-
asioissa tehtivissi poliisi- ja oikeudellisessa yhteistyossi kisiteltivien henkilotietojen suojaamisesta

(2007/C 91/02)
EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan yhteisén perustamissopimuksen ja erityisesti sen 286 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kasittelyssd ja niiden tietojen vapaasta liikkkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY ('),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkkuvuudesta 18 pdivini joulukuuta 2000 annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 45/2001 (%) ja erityisesti sen 41 artiklan,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. Euroopan tietosuojavaltuutettu antoi 19. joulukuuta 2005 lausunnon (}) komission ehdotuksesta
neuvoston puitepddtokseksi rikosasioissa tehtivissd poliisi- ja oikeudellisessa yhteistyossd kisiteltdvien
henkilotietojen suojaamisesta. Lausunnossa Euroopan tietosuojavaltuutettu korosti ehdotuksen merki-
tystd tehokkaana henkil6tietojen suojaamista koskevana vilineend Euroopan unionista tehdyn sopi-
muksen VI osaston kattamalla alueella. Mainitun vilineen olisi noudatettava yksildiden suojelusta henki-
l6tietojen automaattisessa tietojenkasittelyssi tehdyn Euroopan neuvoston yleissopimuksen nro 108 ()
ja tarkemmin ottaen direktiivin 95/46/EY periaatteita, mutta siind olisi my6s sdddettdvi lisdsdidnnoistd,
joissa otetaan huomioon lainvalvonnan erityisluonne. Euroopan tietosuojavaltuutettu katsoo olevan
olennaisen tirkedd, ettd puitepiitos kattaa kaiken poliisi- ja oikeudellisten tietojen kasittelyn, vaikka
muiden jdsenvaltioiden toimivaltaiset viranomaiset eivit ole toimittaneet niitd tai antaneet niitd kéyt-
t66n. Johdonmukaisuus henkil6tietojen suojaamisessa on merkityksellistd huolimatta siitd, kuka tietoja
ksittelee tai mitd tarkoitusta varten niitd kasitellddn. Euroopan tietosuojavaltuutettu on tehnyt useita
ehdotuksia suojaamisen tason parantamiseksi.

2. Euroopan parlamentti antoi 27. syyskuuta 2006 komission ehdotusta koskevan lainsdddan-
topddtoslauselman. Yleisesti ottaen paitoslauselmalla on samat tavoitteet kuin Euroopan tietosuojaval-
tuutetun lausumalla: tukea ehdotusta yleisestija tehdd muutoksia, joilla pyritddn vahvistamaan puitepdi-
toksen mukaisen suojan tasoa.

3. Neuvostossa keskustellaan parhaillaan komission ehdotuksesta. Neuvosto ilmeisesti (°) edistyy asian
kisittelyssd ja on muuttamassa ehdotustekstin olennaisia tekijoitd. Neuvoston puheenjohtajavaltio pyrkii
vield merkittivimpain edistymiseen. Sen tavoitteena on saada aikaan yhteinen ldhestymistapa paaasialli-
sista tekijoistd vuoden 2006 joulukuuhun mennessa.

4. Euroopan tietosuojavaltuutettu suhtautuu myonteisesti sithen, ettd neuvosto kiinnittdd erityistd
huomiota tihin tirkeddn ehdotukseen. Hin on kuitenkin huolestunut kehityksen suunnasta. Teksteihin,
joita neuvostossa parhaillaan kisitellddn, ei ole sisillytetty Euroopan parlamentin ehdottamia tarkis-
tuksia eikd Euroopan tietosuojavaltuutetun eikd Euroopan tietosuojaviranomaisten konferenssin lausun-
toja. Pdinvastoin, aika monissa tapauksissa komission ehdotuksen sdinnoksiin sisiltyvid kansalaisille
tarkoitettuja suojatoimia on poistettu tai olennaisesti heikennetty. Ndin ollen on olemassa huomattava
vaara siitd, ettd suojan taso on huonompi kuin direktiivissi 95/46/EY on sdddetty tai jopa huonompi
kuin Euroopan neuvoston yleissopimuksessa nro 108, jonka sanamuoto on yleisluonteisempi ja joka
on jasenvaltioita sitova.

1

() EYVLL 281,23.11.1995,s. 31.

() EYVLLS,12.1.2001,s. 1.

() EUVLC47,25.2.2006,s.27.

(*) Euroopan neuvoston yleissopimus nro 108 yksildiden suojelusta henkildtietojen automaattisessa tietojenkdsittelyssa, 28.
tammikuuta 1981.

() Virallisesti julkisia asiakirjoja ei ole saatavilla eikd Euroopan tietosuojavaltuutettu suoranaisesti osallistu neuvoston tyo-

ryhmin tyoskentelyyn. Asiakirjat, jotka kuvaavat tilannetta neuvostossa, ovat saatavilla Statewatch-jirjeston www-sivus-

tolla (www.statewatch.org).



C91/10

Euroopan unionin virallinen lehti

26.4.2007

5.

6.

Euroopan tietosuojavaltuutettu toteaa, ettd myds Euroopan parlamentin kansalaisvapauksien seki
oikeus- ja sisdasioiden valiokunta on dskettdin ilmaissut olevansa huolestunut neuvoston puitepaitoseh-
dotuksen suhteen tekemistd valinnoista.

Naistd syistd Euroopan tietosuojavaltuutettu antaa nyt toisen lausunnon. Siind keskitytddn joihinkin
keskeisiin ongelmakohtiin eiki siind toisteta kaikkia Euroopan tietosuojavaltuutetun joulukuussa 2005
antaman lausunnon kohtia, jotka kaikki patevit edelleen.

Yleiset huolenaiheet

7.

Poliisi- ja oikeudellisten tietojen vaihtamisesta jdsenvaltioiden kesken on tulossa yhda tirkeimpad
vapauden, turvallisuuden ja oikeuden kehittyvalld alueella. Useita oikeudellisia valineitd on ehdotettu tai
jo hyvaksytty tietojenvaihdon helpottamiseksi. Euroopan tietosuojavaltuutettu korostaa jalleen kerran,
ettd tdssd yhteydessd tarvitaan vankkaa sdddoskehystd, jolla suojellaan rekisterdityjd, sen varmistami-
seksi, ettd kansalaisten perusoikeuksia kunnioitetaan. Nykyinen puitepaitos(ehdotus) liittyy suoraan
ehdotuksiin, joilla helpotetaan tit4 tietojenvaihtoa.

. Vaikka Euroopan tietosuojavaltuutettu myontdd olevan tirkedd, ettd neuvosto tekee puitepddtoksen

mahdollisimman nopeasti, hdn varoittaa, ettdi pddtoksenteon nopeus ei saisi johtaa suojavaatimusten
alentumiseen. Tekstit, joista talld hetkelld keskustellaan neuvostossa, herittivit epdilyksid siitd, onko
tulos tarvittavan luja tehokkaan tietosuojatason antamiseksi kansalaisille. Nykyisessd tilanteessa nopeu-
teen pyrkimisen seurauksena on se, ettd mahdollisesti kiistanalaiset sddnnokset poistetaan tai niitd
heikennetddn. Se etti ei ole aikaa paistd yhteisymmarrykseen kiistanalaisista sddnnoksistd voi vaarantaa
puitepaitoksen laadun.

. Niissa olosuhteissa Euroopan tietosuojavaltuutettu suosittelee, ettd neuvosto antaisi enemman aikaa

neuvotteluille, jotta olisi mahdollista paastd riittdvin tietosuojan tarjoavaan tulokseen.

Soveltaminen kansalliseen tietojenkdsittelyyn

10.

11.

12.

13.

Tidmi asia oli vuoden 2005 joulukuussa annetun lausunnon olennainen tekijd ja siitd keskusteltiin
perusteellisesti jilkeenpdin. Tietosuojan yleisid sddntojd olisi sovellettava kaikkiin tietoihin poliisi- ja
oikeudellisen yhteistyon alalla eikéd rajoituttava rajatylittdvéin tietojenvaihtoon jdsenvaltioiden valilld.
Rajoitetumpi soveltamisala ei sallisi riittdvaa tietosuojaa, kuten Euroopan unionista tehdyn sopimuksen
30 artiklan 1 kohdan b alakohdassa edellytetdan. Myos muut tahot Euroopan tietosuojavaltuutetun
ohella ovat korostaneet titd kohtaa useaan otteeseen.

Vuoden 2005 joulukuussa antamassaan lausunnossa Euroopan tietosuojavaltuutettu totesi, ettd muiden
jasenvaltioiden kanssa vaihdettuja tietoja koskevat mahdolliset rajoitukset tekisivit puitepaitoksen sovel-
tamisalasta erityisen epavarman, miké olisi vastoin sen keskeisté tavoitetta. Henkilotietoja kerittdessa tai
niitd kisiteltdessd ei voida tietdd, tuleeko olemaan tarvetta vaihtaa kyseisid tietoja muiden jasenvaltioiden
toimivaltaisten viranomaisten kanssa.

Téstd syystd rajoitetumpaa soveltamisalaa on mahdoton toteuttaa ja se edellyttiisi, jos se otettaisiin kiyt-

toon, lainvalvontaviranomaisten tietokantojen vaikeaa ja tarkkaa eriyttdmistd, miki johtaisi ainoastaan

kyseisten viranomaisten tyon mutkistumiseen ja lisdkustannuksiin ja aiheuttaisi haittaa yksiloiden

oikeusvarmuudelle.

Voidaan antaa kaksi esimerkkid seurausten havainnollistamiseksi. Ensiksi, rikoksia koskevat tiedot koos-
tuvat hyvin monessa tapauksessa eri viranomaisilta perdisin olevista tiedoista, mikd aiheuttaa lisdd
monimutkaisuutta ja lisdkuluja. Rajoitetumman soveltamisalan seurauksena olisi se, ettd sitd osaa niistd
tiedoista, joka sisdltyy muiden jdsenvaltioiden viranomaisilta perdisin oleviin tietoihin, suojellaan puite-
pddtoksen nojalla ja muita tietoja ei suojeltaisi. Toiseksi, yksildiden oikeusvarmuudelle koituisi haittaa,
koska puitepditos ei kattaisi rajoitetumman soveltamisalan tapauksessa kolmansista maista perdisin
olevia tietoja, joita ei ole vaihdettu jasenvaltioiden kesken. On sanomattakin selvdi, ettd mainittujen
tietojen kisittely sisiltdd erityisid riskejd rekisterdityjen osalta, jos esimerkiksi ei ole olemassa oikeudel-
lista velvoitetta tarkistaa niiden tietojen oikeellisuutta. Hyva esimerkki olisi kdyttdd kolmansien maiden
lentokieltoluetteloita jasenvaltioiden lainvalvontatarkoituksiin.
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14. Euroopan tietosuojavaltuutettu korostaa edelleen, ettd poliisi- ja oikeudellisen alan yhteistyossi tarvitaan

korkeatasoista tietosuojaa. Kyseessd on ala, jossa henkil6tietojen kisittely aiheuttaa jo luonteensa vuoksi
erityisid riskejd kansalaisille kuten muun muassa Euroopan unionista tehdyn sopimuksen 30 artiklan 1
kohdan b alakohdassa mainitaan. Lisaksi, merkittavit ristiriidat ensimmadisen ja kolmannen pilarin tieto-
suojassa vaikuttaisivat kansalaisten henkilotietojen suojaa koskevan oikeuden lisiksi lainvalvonnan
tehokkuuteen ja jasenvaltioiden viliseen luottamukseen.

15. Ehdotuksen pitdisi olla molempien tavoitteiden mukainen. Siind olisi sdddettdvd takeista, ettd kansa-

laisen henkil6tietoja ei kdytetd vadrin. Kansalaisen kannalta ei ole merkitystd, onko hinen tietojaan kési-
telty jasenvaltioiden vilisen tietojenvaihdon yhteydessi vai pelkistdin jasenvaltion sisdlld. Lisiksi ehdo-
tuksen olisi edistettivi jasenvaltioiden vastavuoroista luottamusta edellytyksend onnistuneelle tietojen-
vaihdolle. Jos tietojenkdsittelyyn sovelletaan yhteisid vaatimuksia, se helpottaa jasenvaltioiden valilld
vaihdettujen tietojen hyviksymista.

16. Euroopan tietosuojavaltuutettu varoittaa, ettd puitepddtoksen soveltamisalan rajoittamisella tietoihin

tietojenvaihdon yhteydessd ei varmistettaisi tdysin luottamuksen lisddntymistd jasenvaltioiden viran-
omaisten vililld. Rajoitettu teksti ei mydskddn suojaa kansalaista asianmukaisella tavalla. Tallaisissa
olosuhteissa puitepddtos ei endd tarjoaisi kansalaisille riittavid takeita siitd, ettd julkiset viranomaiset
eivit voisi kéyttad vairin kansalaisten henkilotietoja. Euroopan tietosuojavaltuutettu katsoo, ettd
téllainen lainsddddnnollinen turvatoimi on erittdin tirked jo sen varmistamiseksi, ettd Euroopan unioni
kunnioittaa perusoikeuksia Euroopan unionista tehdyn sopimuksen 6 artiklan mukaisesti.

17. Lopuksi, on olemassa strateginen perustelu puitepditoksen soveltamiseksi kaikkeen henkilGtietojen

kisittelyyn. Kuten askettiiset neuvottelut Yhdysvaltojen kanssa uudesta sopimuksesta matkustajarekis-
teritietojen kasittelemiseksi ja siirtdmiseksi (*) osoittavat, EU:n vankalla lainsdddannolld, jolla suojellaan
kansalaisia kaikissa EU:n sisiisissd tilanteissa, vahvistettaisiin myos EU:n asemaa neuvotteluissa kolman-
sien maiden kanssa. Téllaisen vankan lainsdddannon puuttuessa olisi melko vaikeaa edellyttdd kolman-
silta mailta riittdvad suojelun tasoa henkilotietojen siirtimisen ennakkoehtona.

Muut huolenaiheet

18. Tietojen laadun korostaminen. Sen lisdksi, ettd komission ehdotuksen 4 artikla sisdltid direktiivin

95/46/EY pédasialliset tiedon laatuvaatimuksia koskevat periaatteet, siind sdddetddn myos joistakin
muista erityissddnnoistd. Artiklassa erotetaan selkedsti toisistaan erilaiset rekisteroidyt (rikoksesta
epdillyt, rikoksesta tuomitut, uhrit, todistajat, yms.). Téllaisten henkiloiden tietoja olisi késiteltdva eri
lailla soveltamalla erityisid suojatoimia varsinkin henkil6ihin, joita ei epdilld rikoksesta. Artikla sisaltad
myos jasenvaltioita koskevan velvoitteen erottaa tiedot toisistaan niiden virheettomyyden ja luotetta-
vuuden asteen perusteella. Timd on tirked sddnnos, silli lainvalvontaviranomaiset kiyttivit myos
varmentamattomia tietoja, jotka perustuvat oletuksiin eivdtkd valttdimdttd tosiseikkoihin. Euroopan
tietosuojavaltuutettu katsoo ndiden sdinndsten olevan olennaisen tdrkeitd suojatoimia, joita ei tulisi
poistaa ehdotuksesta eiki tehdd niistd vaihtoehtoisia.

19. Tietojen Kisittely ja kéyttotarkoituksen rajoittaminen. Vuoden 2005 joulukuussa antamassaan lausun-

nossa Euroopan tietosuojavaltuutettu analysoi, tarvitaanko parempia sddnnoksid sellaisten tietojen edel-
leenkaytostd, jotka viranomaiset ovat kerdnneet erityistd tarkoitusta varten. Talld hetkelld Euroopan
tietosuojavaltuutetun 5 artiklaan liittyvét huolenaiheet koskevat padasiassa hanen ndkemystidin siitd, ettd
toisaalta on sallittava tietojen (edelleen)kisittely laajempia tarkoituksia varten ja toisaalta laissa on
saadettava tarkoitettua kisittelyd koskevista tarkoista edellytyksisté rekisteroityjen suojelemiseksi. Euroo-
pan tietosuojavaltuutettu varoittaa ratkaisuista, jotka jdttavit asian tdysin kansallisen lainsddddnnon
varaan tai jotka eivit rajoita edelleenkdyton edellytyksid direktiivin 95/46/EY ja Euroopan neuvoston
yleissopimuksen nro 108 (%) mukaisesti. Erilaisten tietoryhmien kisittelyn osalta direktiivi 95/46/EY ja
yleissopimus nro 108 sisdltavit yleisen kiellon poikkeuksineen (*). Euroopan tietosuojavaltuutettu on
huolestunut siité, ettd puitepddtoksestd poistetaan yleinen kielto ja ettd ndin ollen poikkeuksesta tulee
saanto. Tallainen ratkaisu olisi ristiriitainen direktiivin 95/46/EY kanssa eikd se olisi myoskain yleissopi-
muksen nro 108 mukainen.

(") Euroopan unionin ja Amerikan yhdysvaltojen vilinen sopimus lentoyhtididen PNR- eli matkustajarekisteritietojen kasitte-

lemisestd ja siirtimisestd Yhdysvaltojen sisdisen turvallisuuden ministeriolle (EUVL L 298, 27.10.2006, s. 29).

(*) Katso: 13 artikla yhdessd direktiivin 95/46/EY 6 artiklan 1 kohdan b alakohdan kanssa ja 9 artikla yhdessi yleissopimuksen

nro 108 5 artiklan ensimmadisen kohdan b alakohdan kanssa.

() Katso: direktiivin 95/46/EY 8 artiklan ja yleissopimuksen nro 108 6 artikla.
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20. Tietojenvaihto muiden viranomaisten ja yksityisten osapuolten kanssa. Komission ehdotus sisiltdi rajoi-

21.

tuksia ja erityisid suojatoimia, jotka koskevat tietojenvaihtoa muiden kuin poliisi- ja oikeusvirano-
maisten, yksityisten osapuolten ja kolmansien maiden viranomaisten kanssa. Euroopan tietosuojavaltuu-
tettu korostaa kyseisten erityissddnnosten tirkeyttd seuraavista syistd. Ensiksi, tietojenvaihto mainittujen
kolmansien osapuolten kanssa sisiltdd erityisid riskejd (turvarikkomukset, edelleenkasittely muita tarkoi-
tuksia varten, jne.). Toiseksi, kolmansien osapuolten osallistumisesta lainvalvontaan ja lainvalvontaan
liittyvin tiedon Kkésittelemiseen on tulossa yleisempdd. Hyvid esimerkkejd tdstd ovat direktiivi
2006/24[EY tietojen sdilyttimisestd ('), Yhdysvaltojen kanssa tehty sopimus PNR-tiedoista ja niin
sanottu Swiftin tapaus (?). Kolmanneksi, Euroopan yhteis6jen tuomioistuimen 30. toukokuuta 2006
antamassa PNR-tietoja koskevassa tuomiossa (*) esitettiin vakavia epdilyjd, jotka koskivat sellaisten
henkil6tietojen suojelua, joita yksityiset osapuolet ovat kerdnneet kaupallisiin tarkoituksiin ja joita kési-
tellddn mydhemmin lainvalvontatarkoituksiin.

Miti tulee tietojen siirtimiseen EU:n sisdlld muille julkisille tai yksityisille osapuolille tai muilta julkisilta
tai yksityisiltd osapuolilta, on tirkeid, ettd ehdotuksessa kisitellddn asiaa tarkasti ja ettd siind tarjotaan
direktiivin 95/46/EY mukaisia ratkaisuja. Kyseisilld ratkaisuilla olisi varmistettava, ettd pilarin raken-
teesta johtuvat seuraukset, erityisesti epavarmuus kummankin pilarin sisdltimistd rajoitteista lainvalvon-
taviranomaisten ja muiden osapuolten vilisen henkilotietojenvaihdon osalta, eivdt haittaa suojaamisen
tehokkuutta.

22. Miti tulee tietojen siirtimiseen kolmansille maille ja kolmansista maista, komission ehdotuksessa sddde-

tddn henkilotietojen suojan riittdvdd tasoa koskevasta komission paitoksestd. Jos neuvosto ei sitd
hyviksy, seurauksena voi olla, ettd kukin jisenvaltio pdittdd riittdvistd tasosta itse tai pahemmassa
tapauksessa siirtdd tietoja tutkimatta suojaamisen tasoa kolmannessa maassa. Henkilotietojen vaihtoa
kolmansien maiden kanssa koskevan yhdenmukaisen jérjestelman puuttuminen voisi myos:

— Olla haitaksi jasenvaltioiden viranomaisten viliselle luottamukselle, koska viranomaiset voivat olla
haluttomampia jakamaan tietoja toisen jasenvaltion viranomaisten kanssa, jos timai jasenvaltio voisi
jakaa tiedot kolmansien maiden kanssa selkeiden suojatoimien puuttuessa.

— ajheuttaa tdyskdannoksid. Jos jasenvaltion viranomainen ei voisi saada tietoja suoraan toiselta jasen-
valtiolta puitepditoksen antaman suojan vuoksi, timd viranomainen voisi pyytdd apua kolmannen
maan viranomaiselta.

— mahdollistaa kolmansien maiden viranomaisten oikeuspaikkaa koskevan keinottelun: kyseiset viran-
omaiset voisivat pyytad tietoja jasenvaltiosta mahdollisimman alhaisilla tietojen siirtdmistd koskevilla
laillisilla edellytyksilla.

Euroopan tietosuojavaltuutettu katsoo olevan keskeistd, ettd jirjestelmit, joilla varmistetaan yhteiset
vaatimukset ja riittdvdd suojelun tasoa koskevat koordinoidut paitokset, otetaan kiyttdén myds Euroo-
pan neuvoston yleissopimuksen nro 108 (erityisesti sen 12 artiklan) noudattamiseksi (*). Puitepaitoksen
tekstissa olisi sdddettdva tdllaisista jarjestelmista.

23. Euroopan tietosuojavaltuutettu ymmartid, ettd useat jisenvaltiot asettavat kyseenalaiseksi oikeusperu-

stan, jolla lisdtddn tietojenvaihtoa kolmansien maiden kanssa koskeva sdinnos tapauksissa, joissa toisen
jasenvaltion toimivaltainen viranomainen ei ole toimittanut tietoja tai asettanut tietoja saataville. Euroo-
pan tietosuojavaltuutetun mukaan ei ole perusteita kyseenalaistaa titd oikeusperustaa. Vuoden 2005
joulukuussa annetussa lausunnossa olevat esimerkit ja edellisessid kohdassa mainitut perustelut osoit-
tavat tdllaisen kolmansien maiden kanssa tapahtuvan tietojenvaihdon suoran yhteyden Euroopan union-
ista tehdyn sopimuksen 29 artiklan nojalla tapahtuvaan poliisi- ja oikeudelliseen yhteistydhon. Kolman-
sien maiden kanssa tapahtuvaa henkilotietojen vaihtoa koskeva sddnnés on nihtavi tarpeellisena lisd-
sdannoksend, jotta saavutettaisiin EU-sopimuksen 29 artiklan tavoitteet yhdessd sen kanssa huomioon
otettavan 6 artiklan kanssa, erityisesti poliisivoimien tiiviimpi perusoikeuksia koskeva yhteistyo.

Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu 15 paivind maaliskuuta 2006, yleisesti saatavilla
olevien sihkoisten viestintdpalvelujen tai yleisten viestintaverkkojen yhteydessd tuotettavien tai ksiteltdvien tietojen siilyt-
tamisestd ja direktiivin 2002/58/EY muuttamisesta (EYVLL 105, 13.4.2006, s. 54).

Katso 29 artiklan mukaisen tietosuojatyoryhmin 22.11.2006 antama lausunto 10/2006 Society for Worldwide Interbank
Financial Telecommunicationin (SWIFT) henkil6tietojen kasittelysta.

Tuomio tapauksissa C-317/04 ja C-318/04.

Katso myos tarkemmin: (usean jisenvaltion ratifioiman) lisapSytdkirjan 2 artikla, joka on yhdenmukainen direktiivin
95/46/EY 25 ja 26 artiklan kanssa.
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24,

25.

26.

27.

28.

Rekisterdityjen oikeudet. Rekisteroidylld on oikeus saada tietoja hintd koskevien tietojen kisittelystd.
Kyseinen oikeus liittyy henkil6tietojen oikeudenmukaiseen ja lailliseen kisittelyyn, jota puitepaitoksessd
noudatetaan ja jota suojellaan lisiksi Euroopan neuvoston yleissopimuksella 108, erityisesti sen 5
artiklan ensimmdisen kohdan a alakohdassa ja 8 artiklassa. Tamin oikeuden olennainen tekija on se,
ettd rekisterinpitdjan olisi annettava mainitut tiedot oma-aloitteisesti. Koska rekisterdity ei normaalisti
tiedd eikd voi tietdd, ettd hdntd koskevia tietoja kasitellddn, olisi kyseisen oikeuden vastaista edellyttdd
rekisteroidyltd pyyntod. Oikeuteen saada tietoja sisiltyy tietenkin poikkeuksia ja on selvéd, ettd nima
poikkeukset voivat olla merkittdvid lainvalvonnan alalla, koska rikostutkintaa koskevat tiedot voivat
haitata itse tutkintaa. Ndin ollen ratkaisut, joissa oikeudesta saada tietoja tehdain riippuvainen rekister-
oidyn pyynnostd, eivit ole hyviksyttavid eivitkd ole yhdenmukaisia Euroopan neuvoston yleissopi-
muksen nro 108 kanssa.

Euroopan tietosuojavaltuutettu korostaa, ettd tietosuojaviranomaisten aseman on oltava yhdenmukainen
direktiivissd 95/46/EY tietosuojaviranomaisille sdddetyn aseman kanssa. Kyseinen asema on vieldkin
tarkedmpi poliisi- ja oikeudellisen yhteistyon alalla. Lainvalvontaviranomaisten vilinen yhteistyo terro-
rismin ja muun vakavan rikollisuuden tehokkaaksi vastustamiseksi edellyttdd melko usein arkaluon-
teisten henkil6tietojen kisittelyd sekd poikkeuksia rekisteroityjen oikeuksiin (katso esimerkiksi edellinen
kohta, oikeus saada tietoja).

Euroopan tietosuojavaltuutettu viittaa ensiksikin siihen, ettd viranomaisten on tehokkaasti valvottava ja
tarkastettava henkilotietojen kasittelyd puitepaitoksen soveltamisalan puitteissa, erityisesti silloin, kun
tietoja vaihdetaan jisenvaltioiden kesken poliisiyhteistyon alalla. Toiseksi, viranomaisten neuvoa-antava
rooli olisi varmistettava sekd kansallisessa lainsdddannossd ettd toimielinten puitteissa toimivien tieto-
suojaviranomaisten verkostossa eli viranomaisten tyoryhméssd (joka tunnetaan direktiivin mukaan 29
artiklan mukaisena tietosuojatyoryhmind). Tarvitaan tietosuojaviranomaisten panosta timdn vilineen
mukaisen turvan ja direktiivin 95/46/EY antaman turvan yhdenmukaisuuden vahvistamiseksi, oikeudel-
listen velvoitteiden yhdenmukaisuuden varmistamiseksi ja tdysimadrdisen yhdenmukaisuuden saavutta-
miseksi jasenvaltioiden vililli myos kéytinnon tasolla.

Komission ehdotuksen 24 artikla sisdltda yksityiskohtaiset, Europol-yleissopimukseen sisaltyvid sddntojd
vastaavat turvallisuussddnnot. Euroopan tietosuojavaltuutettu varoittaa poistamasta naitd saantojd ehdo-
tuksesta. Yhdenmukaistettu turvataso on tirked viline rekisterdityjen luottamuksen seki jasenvaltioiden
virkamiesten vilisen luottamuksen kehittdmiseksi.

Vuoden 2005 joulukuussa antamassaan lausunnossa Euroopan tietosuojavaltuutettu suositteli, ettd olisi
otettava kdyttoon erityiset suojamenettelyt joidenkin erityistietoryhmien kisittelyn, kuten biometristen
tietojen ja DNA-profiileiden, osalta. Lainvalvonnan alueella tillaisten tietoryhmien kéytostd on tulossa
yhi tirkedmpad, koska mainittu kéyttd tuo mukanaan erityisid riskejd rekisteroidyille. Tarvitaan yhteisid
sdantojd. Euroopan tietosuojavaltuutettu on pahoillaan siitd, ettd titd suositusta ei ole otettu huomioon
neuvostossa, ei ainakaan ndkyvilld tavalla. Euroopan tietosuojavaltuutettu pyytdd komissiota ja
neuvostoa hyviksymaiin titd asiaa koskevan ehdotuksen joko saatavuusperiaatteeseen liittyen tai ilman
sitd.

Yhteenveto

29.

30.

31.

Euroopan tietosuojavaltuutettu suosittelee, ettd neuvosto antaa enemmin aikaa neuvotteluille, jotta
pédstdisiin riittdvdn suojan tarjoavaan tulokseen. Vaikka Euroopan tietosuojavaltuutettu myontdd olevan
tarkedd, ettd neuvosto tekee puitepditoksen nopeasti, hin varoittaa, ettd paitoksenteon nopeus ei saisi
johtaa suojaamisen tason alentamiseen.

Suojaamisen yhdenmukaisuus on keskeistd, riippumatta siitd, missd, kenen toimesta tai mihin tarkoituk-
seen tietoja kisitellddn. Euroopan tietosuojavaltuutettu pyytdd neuvostoa noudattamaan suojaamisen
tasoa, joka ei ole matalampi kuin direktiivissd 95/46/EY tai vield yleisemmin muotoillussa, jisenvaltioita
sitovassa Euroopan neuvoston yleissopimuksessa nro 108.

Tietosuojaa koskevia yhteisid sddntojd olisi sovellettava kaikkiin tietoihin poliisi- ja oikeudellisen
yhteisty6n alalla eikd niitd pitdisi rajoittaa koskemaan ainoastaan jasenvaltioiden vilisid rajat ylittavid
vaihtoja. Tdmd lausunto sisdltdd perusteet, joilla osoitetaan, ettd rajoitetumpaa soveltamisalaa ei voida
toteuttaa. Jos rajoitetumpi soveltamisala kuitenkin toteutetaan, se voisi aiheuttaa viranomaisille lisdd
ongelmia ja kuluja sekd vahingoittaa yksiloiden oikeusvarmuutta.
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32. Euroopan tietosuojavaltuutetun muut huolenaiheet ovat:

— Komission ehdotukseen sisiltyvid tietojen laatua koskevia erityissddntojd ei pitdisi poistaa ehdotuk-

sesta eiki tehdi vaihtoehtoisiksi.

Tietojen edelleenkiyttod ja erityisid tietoryhmid koskevien sddnnosten olisi oltava yhdenmukaisia
direktiivin 95/46/EY kanssa ja Euroopan neuvoston yleissopimuksen nro 108 mukaisia.

Ehdotuksesta ei tulisi poistaa erityisid sidnnoksii tietojenvaihdosta muiden osapuolten kuin lainval-
vontaviranomaisten kanssa EU:n sisillid eikd niiden soveltamisalaa rajoittaa. Mitd tulee tietojenvaih-
toon kolmansien maiden kanssa, olisi ainakin otettava kayttoon jirjestelmit, joilla varmistetaan
tietosuojan tason riittdvyyttd koskevat yhteiset vaatimukset ja koordinoidut pddtokset, myos Euroo-
pan neuvoston yleissopimuksen nro 108 noudattamiseksi. Puitepddtoksen tekstissd olisi sdddettava
ndistd jarjestelmista.

Ratkaisut, joilla oikeudesta saada tietoja tehdddn riippuvainen rekisterdidyn pyynnostd, eivit ole
hyviksyttavid eivitkd Euroopan neuvoston yleissopimuksen nro 108 mukaisia.

Tietosuojaviranomaisten aseman olisi oltava yhdenmukainen direktiivissd 95/46/EY tietosuojaviran-
omaisille sdddetyn aseman kanssa.

Turvallisuutta koskevia yksityiskohtaisia sddnt6ja, joita voidaan verrata Europol-yleissopimukseen
sisaltyviin sddntojd, ei tulisi poistaa ehdotuksesta.

Komission ja neuvoston olisi hyviksyttivd ehdotus erityisten tietoryhmien, kuten biometristen
tietojen ja DNA-profiilien, kisittelystd, joko saatavuusperiaatteeseen liittyen tai ilman sita.

Bryssel, 29. marraskuuta 2006.

Peter HUSTINX

Euroopan tietosuojavaltuutettu



