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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetuk-

seksi jisenvaltioiden hallintoviranomaisten keskiniisesti avunannosta seki jisenvaltioiden hallinto-

viranomaisten ja komission yhteistyosti tulli- ja maatalousasioita koskevan lainsiidinnon moitteet-

toman soveltamisen varmistamiseksi annetun neuvoston asetuksen (EY) N:o 515/97 muuttamisesta
(KOM(2996) 866 lopullinen)

(2007/C 94/02)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksiloiden suojelusta henkil6tietojen kisittelyssd
ja ndiden tietojen vapaasta lilkkuvuudesta 24 pdivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46[EY (),

ottaa huomioon yksiloiden suojelusta yhteisjen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 () ja erityisesti sen 41 artiklan,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan
2 kohdan mukaisesti esitetyn lausuntopyynnon, joka saatiin
komissiolta 4 pdivind tammikuuta 2007,

ON ANTANUT SEURAAVAN LAUSUNNON:

JOHDANTO

1. Ehdotuksella jasenvaltioiden hallintoviranomaisten keskindi-
sestd avunannosta sekd jasenvaltioiden hallintovirano-
maisten ja komission yhteistyostd tulli- ja maatalousasioita
koskevan lainsddddnnon  moitteettoman  soveltamisen
varmistamiseksi 13 pdivind maaliskuuta 1997 annetun
neuvoston asetuksen (EY) N:o 515/97 muuttamista koske-
vaksi Euroopan parlamentin ja neuvoston asetukseksi ()
(jljempind ‘ehdotus’) on kaksi tavoitetta. Ehdotuksella pyri-
tadn ensinnikin saattamaan voimassa oleva neuvoston
asetus (EY) Nio 515/97 tulliyhteisty6td koskevan yhteison
uuden toimivallan mukaiseksi. Toisaalta ehdotuksen tarkoi-
tuksena on lujittaa yhteisty6td ja tietojenvaihtoa jisenval-
tioiden kesken seki niiden ja komission valilla.

2. Edelld mainittujen kahden tavoitteen toteuttamiseksi ehdo-
tuksessa muun muassa lisitddn nykyisen tullitietojirjes-
telmén (TTJ) toimintoja ja perustetaan uusi eurooppalainen

() EYVLL 281,23.11.1995,s. 31.
() EYVLLS,12.1.2001,s. 1.
() EYVLL82,22.3.1997,s.1.

tietorekisteri, johon kirjataan konttien jajtai kuljetusvali-
neiden liikkeet sekd asianomaiset tavarat ja henkilot ("eu-
rooppalainen tietorekisteri”).

3. Edelld mainitun lisiksi ehdotuksella saatetaan jisenval-
tioiden Euroopan unionista tehdyn sopimuksen VI osaston
nojalla  perustama tullitutkintatietokanta  (FIDE-tieto-
kanta) (%) yhteison oikeuden piiriin. T4std ldhtien FIDE-tieto-
kanta kuuluu sekd Euroopan yhteison toimialaan ettd
kolmanteen pilariin siten, ettd FIDE-tietokannan toimintaa
kussakin tilanteessa saitelee oma oikeudellinen viline. Tama
koskee my6s TTJ:td (°). KdytdnnOssd timd on toteutettu
perustamalla kaksi tietokantaa, jotka ovat eri elinten
kiytossd, jotta varmistetaan niiden kiytto eri tarkoituksiin
(ensimmdinen ja kolmas pilari).

I Euroopan tietosuojavaltuutetun kuuleminen

4. Komissio ldhetti ehdotuksen Euroopan tietosuojavaltuute-
tulle kuullakseen titd ehdotuksesta yksildiden suojelusta
yhteisojen toimielinten ja elinten suorittamassa henkilotie-
tojen kisittelyssd ja niiden tietojen vapaasta liikkkuvuudesta
18 piivand joulukuuta 2000 annetun Euroopan parla-
mentin ja neuvoston asetuksen (EY) N:io 45/2001
(jaljempdna asetus (EY) N:o 45/2001) 28 artiklan 2 kohdan
mukaisesti. Tietosuojavaltuutettu sai pyynnoén 4 paivind
tammikuuta 2007.

5. Ottaen huomioon asetuksen (EY) N:o 45/2001 28 artiklan
2 kohdan velvoittava luonne kuuleminen olisi mainittava
ehdotuksen johdanto-osan alussa ennen johdanto-osan
kappaleita. Tietosuojavaltuutettu ehdottaa, ettd titd varten
kaytettdisiin samaa sanamuotoa kuin viitattaessa tietosuoja-

valtuutetun lausuntoihin muissa lainsdddan-
toehdotuksissa (°): "Ovat kuulleet Euroopan tietosuojaval-
tuutettua”.

(*) Euroopan unionista tehdyn sopimuksen 34 artiklan mukaisesti tehty

poytikirja tietotekniikan kaytostd tullialalla tehdyn yleissopimuksen
muuttamisesta tullitutkintatietokannan perustamisen osalta. Poytakirja
hyviksyttiin 8.5.2003 annetulla neuvoston saadokselld (EUVL C 139,
13.6.2003,s. 2).

Hallitusten vilisen tietokannan oikeusperusta on TT]J-yleissopimus: Eu-
roopan unionista tehdyn sopimuksen K.3 artiklan perusteella tehty
yleissopimus  tietotekniikan kdytostd tullialalla (EYVL C 316,
27.11.1995,s. 34).

Katso ehdotus Euroopan parlamentin ja neuvoston asetukseksi Euroo-
pan petostentorjuntaviraston (OLAF) tutkimuksista annetun asetuksen
(EY) N:o 1073/1999 muuttamisesta {SEC(2006) 638}/* KOM/2006/
0244 lopullinen — COD 2006/0084.
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I Ehdotuksen merkitys tietosuojan kannalta

. Yhteison yhteistyon lujittamiseen tarkoitettujen eri vali-

neiden eli TTJin, FIDE-tietokantojen ja eurooppalaisen
tietorekisterin perustaminen ja kehittdminen tarkoittaa, ettd
alunperin jisenvaltioiden hallintoviranomaisten kerddmien
ja edelleen toisilleen ja joskus kolmansille maille toimitta-
mien henkil6tietojen vaihto lisddntyy. Kasiteltyihin ja vaih-
dettuihin henkil6tietoihin saattaa sisiltyd tietoja asianomai-
sen viitetystd tai osoitetusta osallisuudesta tulli- tai maata-
loustoimia koskeviin vadrinkdytoksiin. Téltd kannalta ehdo-
tuksella on merkittavid vaikutuksia henkil6tietojen suojaan.
Ehdotus on sitdkin merkittivimpi, jos otetaan huomioon
kerdttyjen ja vaihdettujen tietojen laji, erityisesti epdilyt
asianomaisen osallistumisesta vairinkdytoksiin, sekd kasit-
telyn yleinen tarkoitus ja lopputulos.

. Ottaen huomioon ehdotuksen vaikutuksen henkil6tietojen

suojaan, tietosuojavaltuutettu pitdd aiheellisena antaa timin
lausunnon arvioidakseen ehdotuksen vaikutusta henkiloiden
oikeuksien ja vapauksien suojaan henkilotietojen kasitte-
lyssa.

Il Ehdotuksen keskeiset osatekijit ja alustavia

huomioita

. Ehdotuksessa on seuraavat keskeiset osatekijit, joilla on
merkitystd tietosuojan kannalta: (i) eurooppalaisen tietore-
kisterin perustaminen (18 a ja 18 b artikla); (i) saannokset
TTJ:td koskevien sddntojen pdivittimisestd (23-37 artikla),
ja (iii) sadnnot FIDE-tietokantojen muuttamisesta yhteison
tietokannaksi (41 a-41 d artikla). Merkitystd on myds
lukuisilla sdannoksilld, joita on muutettu asetuksen (EY) N:o
45/2001 huomioon ottamiseksi (37, 42 ja 43 artikla).
Naihin kuuluvat tietosuojan valvontaa koskevat sadnnokset.

. Tietosuojavaltuutettu muistuttaa todenneensa aikaisemmin

antamassaan lausunnossa, joka koski ehdotusta Euroopan
parlamentin ja neuvoston asetukseksi keskindisestd hallin-
nollisesta avunannosta Euroopan yhteison taloudellisten
etujen suojaamisessa petoksilta ja muulta laittomalta
toiminnalta (’), ettd joitakin neuvoston asetuksen (EY)
N:o 515/97 sddnnoksid on mukautettava sen saattamiseksi
EUn toimielimissd sovellettavan uuden tietosuojalainsda-
dinnén, muun muassa asetuksen (EY) N:o 45/2001, mukai-
seksi. Tietosuojavaltuutettu on néin ollen tyytyviinen ehdo-
tuksessa esitettyihin vastaaviin muutoksiin.

Tietosuojavaltuutettu ilmaisee lisaksi tyytyviisyytensa siihen,
ettd eurooppalaista tietorekisterid ja TTJ-sddntojen paivittd-
mistd koskeviin sddnnoksiin sisiltyy toimenpiteitd, joiden

Euroopan tietosuojavaltuutetun lausunto muutetusta ehdotuksesta Eu-
roopan parlamentin ja neuvoston asetukseksi keskinisestd hallinnolli-
sesta avunannosta Euroopan yhteison taloudellisten etujen suojaami-
sessa petoksilta ja muulta laittomalta toiminnalta (KOM(2004) 509
lopullinen, 20.7.2004), EUVL C 301, 7.12.2004, s. 4.

11.

12.

13.

tarkoituksena on varmistaa henkilotietojen ja yksityisyyden
suoja. Tietosuojavaltuutettu suhtautuu myonteisesti myos
pddtokseen saattaa FIDE-tietokannat yhteison oikeuden
soveltamisalaan ja ndin ollen asetuksen (EY) N:o 45/2001
piiriin.

Tietosuojavaltuutettu toteaa, ettd ehdotuksen tavoitteet,
erityisesti yhteistyon lujittaminen sekd jdsenvaltioiden
kesken ettd niiden ja komission vililld, ovat aiheellisia. Hin
toteaa myos, ettd ndiden tavoitteiden toteuttamiseksi on
perustettava uusia valineitd ja nykyiset vilineet, kuten TTJ ja
FIDE-tietokanta, on péivitettiva. Tietosuojavaltuutettu panee
tyytyvdisend merkille, ettdi ehdotuksessa on tietosuojatoi-
menpiteitd, joissa otetaan huomioon EU:n toimielimiin
sovellettava nykyinen tietosuojalainsdddinto. Tietosuojaval-
tuutettu katsoo kuitenkin, ettd sddnnoksid on vield paran-
nettava sen varmistamiseksi, ettdi ehdotus on kaikilta osin
yhdenmukainen tietosuojaa ja yksiloiden henkilotietojen
tehokasta suojelua koskevan voimassa olevan lainsdddannon

kanssa. Tietosuojavaltuutettu esittdd seuraavassa  titd
koskevia huomautuksia ja ehdotuksia.
EHDOTUKSEN ARVIOINTI

[ Eurooppalaisen tietorekisterin perustaminen

Ehdotuksen 18 a artiklan 1 kohdan mukaan komissio
perustaa eurooppalaisen tietorekisterin ja ylldpitdd sitd
auttaakseen “paljastamaan tavaraldhetykset sekd kuljetusvilineet
kontit mukaan luettuina, joihin saattaa liittyd tulli- ja maatalous-
lainsdddannon  vastaisia toimia”. Komissio saa valtaosan
tiedoista kansainvilisessd logistiikkaketjussa tai tavaraliiken-
teessd toimivilta julkisilta ja yksityisiltd palveluntarjoajilta.
Tietorekisterid voidaan tdydentdd “muista tietoldhteistd” 18 a
artiklan 2 kohdan b alakohdan nojalla. 18 a artiklan
3 kohdassa luetellaan tiedot, jotka tietorekisteriin saa kirjata,
kuten asianomaiset henkilotiedot (°). Komissio toimittaa
tietorekisterissd olevat tiedot jdsenvaltioiden toimivaltaisille
viranomaisille.

Ehdotuksessa todetaan, etté tietorekisterin perustaminen on
hyodyllistd sellaisten toimien paljastamiseksi, joihin liittyy
riski tulli- ja maatalouslainsdddantod koskevista vadrinkéy-
toksistd. Tietosuojavaltuutettu katsoo kuitenkin, ettd kuten
aina perustettaessa henkilotietoja sisiltdvd keskustietokanta
kyseisen tietokannan tarve on arvioitava asianmukaisesti ja
perusteellisesti ja erityisid suojatoimenpiteitd on toteutettava
tietosuojaperiaatteiden mukaisesti. Ndin viltetddn toimet,
jotka voisivat aiheettomasti vaikuttaa henkilotietojen
suojaan.

(®) 18 artiklan 3 kohdan c alakohta rajoittaa tiedot seuraaviin: "omistajien,

lahettdjien, vastaanottajien, huolintaliikkeiden, rahdinkuljettajien ja muiden
kansainvilisessi logistiikkaketjussa ja tavarakuljetuksessa toimivien vilittdjien
ja henkiloiden sukunimi, tyttonimi, etunimet, omaksutut nimet, syntymdaika
ja -paikka, kansalaisuus, sukupuoli ja osoite”.
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14. Tietosuojavaltuutettu katsoo, ettd ehdotuksessa ei perustella 19. Tietosuojavaltuutettu — muistuttaa, ettd noudattaessaan

15.

16.

17.

18.

)

riittdvasti  tietorekisterin  perustamisen  tarpeellisuutta.
Varmistaakseen, ettd vain todella tarpeellisia tietokantoja
perustetaan, tietosuojavaltuutettu pyytdd komissiota laati-
maan asianmukaisen arvion tietorekisterin perustamisen
tarpeellisuudesta ja toimittamaan raportin sen tuloksista.

Tietosuojavaltuutettu toteaa tietosuojatoimien osalta, ettd
ehdotuksessa on joitakin suojatoimia mutta etti lisitoimen-
piteet ovat kuitenkin valttdmattomia.

1.1. Asetuksen (EY) N:o 45/2001 soveltaminen

Tietosuojavaltuutettu pitdd selvdnd, ettd eurooppalaiseen
tietorekisteriin sovelletaan yksiloiden suojelusta yhteisojen
toimielinten ja elinten suorittamassa henkilétietojen kasitte-
lyssd ja ndiden tietojen vapaasta liikkkuvuudesta annettua
asetusta (EY) N:o 45/2001, koska komissio perustaa tietore-
kisterin ja ylldpitad sitd ja koska siind sdilytetddn henkilotie-
toja. Komission on ndin ollen tietorekisterin pitdjani (%)
varmistettava, ettd kyseisen asetuksen kaikkia sddnnoksid
noudatetaan.

Edelli mainitun perusteella asetusta (EY) N:o 45/2001
sovelletaan sinallddn tietorekisterin perustamiseen ja yllapi-
timiseen, mutta tietosuojavaltuutettu katsoo, ettd johdon-
mukaisuussyistd olisi kuitenkin asianmukaista lisdtd uusi
kohta muistuttamaan asetuksen soveltamisesta. Hin toteaa,
ettd itse asiassa tullitietojarjestelmédd (TT)) ja tullitutkintatie-
tokantaa (FIDE) koskevassa ehdotuksen 34 artiklassa on
sdannos, jossa viitataan asetuksen (EY) N:o 45/2001 sovel-
tamiseen. Tamédn mukaisesti samanlainen sidnnds olisi lisat-
tdvd tietorekisterin osalta. Niin ollen tietosuojavaltuutettu
ehdottaa, ettd 18 artiklan 1 kohtaan lisitddn seuraava uusi
kohta 34 artiklassa kéytetyn sanamuodon mukaisesti:
"Komissio pitdd eurooppalaista tietorekisterid sellaisena henkiliitie-
tojen  ksittelyjarjestelmdnd, johon sovelletaan asetusta (EY)
N:o 45/2001".

Tietosuojavaltuutettu toteaa, ettd ehdotuksen 18 a artiklan
2 kohdan b alakohdassa vahvistetaan asetuksen (EY) N:o
45/2001 soveltaminen tictorekisterin tiettyjen RdayttGtarkoi-
tusten osalta ja erityisesti silloin, kun komission tarkoituk-
sena on tietorekisterid kiyttdessddn “yhdistdd tietoja,
indeksoida niitd, tdydentdd niitd...”. Ellei yleistd toteamusta
asetuksen (EY) N:o 45/2001 soveltamisesta koko tietorekis-
teriin, mukaan lukien Kkisittelytoimet aina sen perustami-
sesta sen yllapitoon asti, ole, voidaan katsoa, ettd asetus
(EY) N:o 45/2001 ei koske sellaista toimea tai vaihetta, jota
el nimenomaisesti mainita 18 a artiklan 2 kohdan
b alakohdassa. Tami on lisdperuste edelld ehdotetun sdan-
noksen lisddmiseksi.

Rekisterinpitdjid ovat niin julkisella kuin yksityiselld sektorilla ne
henkil6t tai elimet, jotka marittavit tietojenkisittelyn tarkoitukset ja
keinot.

20.

21.

(ll

N

asetusta (EY) N:o 45/2001 komissio on velvollinen muun
muassa ilmoittamaan henkiloille siitd, ettd tietorekisteriin
on tallennettu heiddn nimensi (1. On erityisesti muistet-
tava, ettid tiedonsaantioikeus on voimassa, vaikka tietorekis-
teriin tallennetut henkil6tiedot olisi keridtty julkisista
lahteistd. Ottaen huomioon tietorekisterin kaytt6tarkoitus
komissiota sitoo myos asetuksen (EY) N:o 45/2001 27
artikla, jonka mukaan tietosuojavaltuutetun on tarkastettava
jarjestelmi ennakolta ennen sen kdyttoonottoa ().

1.2 Direktiivin 95/46/EY kansallisten tdytantonpanosddddsten
soveltaminen

Ehdotuksen 18 a artiklan 2 kohdan ¢ alakohdan mukaan
komissiolla on toimivalta saattaa tietorekisterin tiedot jisen-
valtioiden toimivaltaisten viranomaisten kayttoon. Tietosuo-
javaltuutettu toteaa, ettd vaikka tdhdn tietojensiirtoon sovel-
letaan asetusta (EY) N:o 45/2001, jisenvaltioiden viran-
omaisten on kayttdessddn tietoja timdn jilkeen noudatet-
tava direktiivid 95/46/EY. Vaikka 18 a artiklan 2 kohdan ¢
alakohdassa on pyritty ilmaisemaan tdmd, kuten jdljempana
esitetddn, sen sanamuotoa olisi parannettava asian ilmai-
seksi selkedmmin.

Ehdotuksen 18 a artiklan 2 kohdan c alakohdassa sdddetddn
seuraavaa: “Tietorekisterid  hallinnoidessaan  komissiolla  on
valtuudet: (...) c¢) saattaa tietorekisterin tiedot 1 artiklan 1
kohdassa tarkoitettujen toimivaltaisten viranomaisten kdyttoon
ainoana tarkoituksena saavuttaa tdmdn asetuksen tavoitteet ja
edellyttden, ettd noudatetaan direktiivin 95/46/EY kansallisia
taytantoonpanosdddoksia”. Tietosuojavaltuutetun nikemyksen
mukaan 18 a artiklan 2 kohdan c alakohdasta ei ilmene
asianmukaisesti se, ettd jasenvaltioiden viranomaisten kéyt-
tdessi henkilGtietoja noudatetaan direktiivin  95/46/EY
kansallisia tdytintoonpanosdddoksid. Tietosuojavaltuutettu
katsoo, ettd asian selkeyttimiseksi 18 a artiklan 2 kohdan
¢ alakohdan loppuosa olisi muutettava seuraavasti: ”

ainoana tarkoituksena saavuttaa tdmdn asetuksen tavoitteet.
Asianomaisten viranomaisten kdyttdessi henkildtietoja noudate-
taan direktiivin 95/46/EY kansallisia tdytantoonpanosaddoksid.”
Henkilotietojen kansallisten kayttotarkoitusten on vastattava

(" Elleivdt palveluntarjoajat, jotka siirtivit tiedot komissiolle, ole jo

ilmoittaneet asiasta asianomaisille yksiloiden suojelusta henkilotie-
tojen kisittelyssd ja ndiden tietojen vapaasta lifkkuvuudesta annetun
direktiivin 95/46/EY kansallisten tdytantdonpanosiinndsten mukai-
sesti.

Tietojenkisittelytoimet, jotka edellyttavit tietosuojavaltuutetun ennak-
kotarkastusta, luetellaan asetuksen (EY) N:o 45/2001 27 artiklassa,
mukaan lukien a) terveyteen sekd rikoksia koskeviin epiilyihin, rikok-
siin, rikosasioissa annettaviin tuomioihin tai turvaamistoimiin liittyvat
tietojenkasittelyt; b) kasittelyt, joiden tarkoituksena on arvioida rekis-
teroityjen henkilokohtaisia ominaisuuksia, kuten heidén patevyyttddn,
suorituskykyddn tai kdyttdytymistddn; c) késittel?ft, jotka mahdollis-
tavat eri tarkoituksia varten kasiteltyjen tietojen sellaisen yhdistamisen,
jota koskevia sddnnoksid ei ole kansallisessa tai yhteison lainsdddin-
nossd; d) kisittelyt, joiden tarkoituksena on henkif(;n jattdminen ilman
tiettyd oikeutta, etuutta tai sopimusta.
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22.

23.

24.

25.

sitd tarkoitusta, jota varten komissio saattoi tiedot kdyttoon,
ellei erityisedellytyksid tdytetd (katso direktiivin 95/46/EY
6 artiklan 1 kohdan b alakohta ja 13 artiklan 1 kohta).

1.3 Lisghuomioita

Tietosuojavaltuutettu kannattaa ehdotuksen 18 artiklan
4 kohdassa kiytettyd menettelyd, jossa sdddetddn, mitkd
komission yksikot saavat kisitelld eurooppalaisessa tietore-
kisterissd olevia henkiltietoja. Tima vastaa asetuksen (EY)
N:o 45/2001 22 artiklaa, jossa edellytetdin, ettd rekisterin-
pitdjan on toteutettava teknisid ja organisatorisia toimenpi-
teitd, esimerkiksi huolehdittava siitd, ettd tiedot saa kayttoon
vain tarpeellisuusperiaatteen mukaisesti tietojen asianmu-
kaisen turvallisuustason varmistamiseksi.

Ehdotuksen 18 artiklan 4 kohdan viimeisessd alakohdassa
sdddetddn, ettd tiedot, joita ei tarvita siihen tarkoitukseen,
johon ne kerittiin, on tehtdvd valittomésti anonyymeiksi.
Siind sdddetddn edelleen, ettd tietoja saa joka tapauksessa
sdilyttdd enintddn yhden vuoden. Tietosuojavaltuutettu on
tyytyvidinen tihdn asetuksen (EY) N:o 45/2001 4 artiklan
1 kohdan e alakohdan mukaiseen velvoitteeseen, jonka mu-
kaan henkilotiedot on siilytettivdi muodossa, josta rekis-
terdity on tunnistettavissa ainoastaan sen ajan, kuin on
tarpeen niitd tarkoituksia varten, joihin tiedot kerdttiin tai
joihin niitd my6hemmin kisiteltiin.

Kuten asetuksen (EY) N:o 45/2001 22 artiklassa edellyte-
tddn, tietorekisteri on suojattava asianmukaisesti. Tietorekis-
terin optimaalisen turvallisuustason varmistaminen on
tietokantaan tallennettujen henkilotietojen suojelua koskeva
perusvaatimus. Tullitietojdrjestelmdd koskevissa sdannok-
sissd sdddetddn erityisten turvatoimenpiteiden toteuttami-
sesta, mutta ehdotuksessa ei ole eurooppalaista tietorekis-
terid koskevia vastaavia sddnnoksid. Tietosuojavaltuutetun
mukaan tietorekisterid koskevista turvallisuuskysymyksistd
olisi annettava tdydentdvid hallinnollisia madrayksid, jotka
koskevat erityisid toimenpiteitd tietojen luottamukselli-
suuden varmistamiseksi. Tietosuojavaltuutettua olisi kuul-
tava, kun ndmaé sddnnot hyvaksytadn.

II Tullitietojirjestelmidd (TTJ) koskevien siidnndsten
muuttaminen

Neuvoston asetuksen (EY) N:o 515/97 23-41 artiklassa
sdddetddn tullitietojirjestelmin perustamisesta. Se on komis-
sion ylldpitimi tietokanta, jota jdsenvaltiot ja komissio
voivat kdyttad ja jonka tarkoituksena on auttaa niitd tulli-
tai maatalouslainsdddintod rikkovien toimien ehkdisemi-
sessd ja tutkimisessa ja niitd koskevissa syytetoimissa.

26.

27.

28.

29.

IL.1 TTJ:hin tallennettujen henkiltietojen mahdollisten kayttitar-
koitusten laajentaminen

Ehdotuksessa muutetaan joitakin alkuperdisid sddnnoksid,
jotka koskevat TTJ:n toimintaa ja kéyttod. Erityisesti
25 artiklassa lisitddn niiden henkilotietojen luokkia, joita
saa tallentaa TTJ:hin. Ehdotuksen 27 artiklassa laajennetaan
TTThin tallennettujen henkil6tietojen mahdollisten kaytto-
tarkoitusten luetteloa lisddmailld sithen operatiivinen
analyysi, jonka avulla seuraavat toimet ovat mahdollisia:
“tietoldhteiden ja tietojen Iuotettavuuden arviointi”, "havaintojen
... ja suositusten esittiminen (...) paljastaakseen (...) toimia ja/
tai tunnistaakseen (...) luonnolliset henkildt ja oikeushenkilot”.
Ehdotuksen 35 artiklan 3 kohdassa annetaan myos mahdol-
lisuus jdljentdd TTJhin vietyjda henkilotietoja “kansallisten
tullitarkastusten kohdentamiseen tarkoitettuihin riskinhallintajir-
jestelmiin ja yhteison tason koordinointitoimien kohdentamiseen
tarkoitettuihin operatiivisen analyysin jarjestelmiin”.

Ehdotuksen mukaan edelld esitetyt ylimddraiset kayttotar-
koitukset ovat tarpeellisia tulli- ja maatalouslainsdddinnon
vastaisten toimien paljastamiseksi ja niistd syytteeseen aset-
tamiseksi. Tietosuojavaltuutettu ei kiistd, etteikd kyseistd
tarvetta olisi, mutta hin katsoo, ettd komission olisi pitinyt
ehdotuksessaan esittdd kattavampia tietoja ja vankempia
perusteluja tarpeen osoittamiseksi.

Tietosuojavaltuutettu panee tyytyviisend merkille, ettd edelld
mainittuihin muutoksiin liittyy tietosuojatoimia. Ehdotuk-
sessa on nimittdin tyhjentdva luettelo henkilotiedoista, jotka
voidaan viedd TTJ:hin (25 artiklan 1 kohta) ja jotka voidaan
viedd vain, jos on “aihetta epdilld”, ettd henkild on toteut-
tanut tai aikoo toteuttaa lainsddddnnon vastaisia toimia
(27 artiklan 2 kohta). Lisdksi 25 artiklan 3 kohdan mukaan
TTJ:hin ei voi viedd arkaluonteisia tietoja ('?). Ehdotuksen
35 artiklan 3 kohdassa madritellidn ne henkilot, jotka
saavat jiljentdd TTJ:n sisdltod samassa artiklassa sdddetyissd
tarkoituksissa, ja asetetaan enimmdisaika tietojen sailyttami-
selle TTJ:ssd. Ndamd toimenpiteet ovat asetuksen (EY)
N:o 45/2001 4 artiklassa sdddetyn, tietojen laatua koskevan
periaatteen mukaisia.

I1.2 Asetuksen (EY) N:o 45/2001 soveltamisala

Ehdotuksen 34 artiklassa otetaan huomioon asetus (EY)
N:o 45/2001, jota sovelletaan yhteisdjen toimielinten ja
elinten suorittamaan henkil6tietojen kisittelyyn. Artiklan
mukaan komission on pidettiavd TTJ:td jirjestelmin, johon
sovelletaan asetusta (EY) N:o 45/2001. Tietosuojavaltuutettu
vahvistaa, ettd ehdotukseen on sovellettava asetusta (EY) N:
0 45/2001, koska TTJ:ssd on henkil6tietoja ja koska komis-
siolla on pidsy tietokantaan, jonka rekisterinpitdjind se
toimii. Tietosuojavaltuutettu on niin ollen tyytyviinen
kyseiseen muutokseen, joka on voimassa olevan tietosuoja-
lainsddaddnnon mukainen.

('} Tietoja, joista ilmenee rodullinen ja etninen alkuperd, poliittiset mieli-

piteet, uskonnollinen tai filosofinen vakaumus taikka ammattiyhdis-
tyksen jdsenyys, eikd henkilon terveyttd tai sukupuolista suuntautu-
mista koskevia tietoja.
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30.

31.

32.

33.

34.

Tietosuojavaltuutettu muistuttaa, ettd hanen on tarkastettava
jarjestelmd  ennakolta, mikd johtuu asetuksen (EY)
N:o 45/2001 27 artiklan soveltamisesta ja siitd, ettd TTJ:n
kayttotarkoitusten voidaan katsoa muodostavan erityisen
riskin rekisteridyn oikeuksille ja vapauksille.

Asetuksen (EY) N:o 45/2001 soveltamisen lisiksi ehdo-
tuksen 34 artiklassa sdddetddn myos direktiivin 95/46/EY
kansallisten  tdytintoonpanosddnnosten  soveltamisesta.
Tietosuojavaltuutettu pitdd tdtd oikeana ldhestymistapana,
koska jisenvaltioiden viranomaisilla on padsy TTJhin ja
toimivalta viedd sinne tietoja ja kasitelld sinne vietyjd tietoja.
Tietosuojavaltuutettu katsoo lopuksi, ettd TTJ:n ylldpidosta
vastaavat komissio ja jasenvaltiot yhdessi jisenvaltioiden
toimiessa TTJ:n toisena rekisterinpitdjind.

I1.3. Euroopan tietosuojavaltuutettu TTJ:n valvojana yhdessd
kansallisten tietosuojaviranomaisten kanssa

Asetuksen (EY) N:o 45/2001 soveltamisen johdosta Euroo-
pan tietosuojavaltuutettu vastaa asetuksen soveltamisen
varmistamisesta TT]:n osalta. Ehdotuksen muutamissa artik-
loissa on otettu huomioon Euroopan tietosuojavaltuutetun
toimivalta, toisissa ei. Erityisesti Euroopan tietosuojavaltuu-
tettu pahoittelee sitd, ettd erditd 37 artiklassa olevia
valvontaa kisittelevid sddnnoksid ei ole muutettu vastaa-
vasti, ja pyytdd lainsditdjad tekemdin jaljempdnd esitetyt
muutokset.

Euroopan tietosuojavaltuutettu toteaa, ettd 37 artiklan
1 kohdassa nimenomaisesti annetaan jasenvaltioiden viran-
omaisille toimivalta TTJ:n valvontaan. Kuitenkaan 37
artiklan 1 kohdassa ei ole mainintaa vastaavanlaisesta Eu-
roopan tietosuojavaltuutetun toimivallasta asetuksen (EY)
N:o 45/2001 nojalla. Ongelma korostuu edelleen 37 artiklan
3 kohdassa, jota ehdotuksessa ei ole muutettu. Kyseisen
37 artiklan 3 kohdan mukaan "Komissio toteuttaa yksikissddn
kaikki  toimenpiteet  varmistaakseen  henkildtietojen  suojan
valvonnan, jolla taataan 1 kohdan mukaista suojaa vastaava
suojaamistaso....”. Toisin sanoen 37 artiklan 3 kohdassa
tietosuojan valvonta annetaan komission tehtiviksi. On
selvdd, ettd artikla olisi pitinyt muuttaa vastaamaan Euroo-
pan tietosuojavaltuutetun uutta valvontaroolia. Nykymuo-
dossaan 37 artiklan 3 kohdassa ei ole jirked. Ongelman
ratkaisemiseksi 37 artiklan 3 kohta olisi muutettava seuraa-
vasti: "Euroopan tietosuojavaltuutettu valvoo, ettd TT] noudattaa
asetusta (EY) N:o 45/2001 noudattamista”.

Lisaksi koska TTJ:dd  sddnnellddn  asetuksen  (EY)
N:o 45/2001 lisdksi myos direktiivin 95/46/EY kansallisilla
taytintoonpanosiinnoksilld, TTJ:n valvonta kuuluu sekd Eu-
roopan tietosuojavaltuutetulle ettd kansallisille tietosuojavi-
ranomaisille. Kansallisten valvontaviranomaisten ja Euroo-
pan tietosuojavaltuutetun valvontatoimia olisi myos

35.

36.

37.

koordinoitava tietyssd mdiirin, jotta varmistetaan riittivi
johdonmukaisuus ja kokonaistehokkuus. Kuten Euroopan
tietosuojavaltuutetun  aikaisemmissa lausunnoissa EUn
jasenvaltioiden ja Euroopan tietosuojavaltuutetun valvo-
mista tietokannoista todetaan, "asetus olisi pantava tdytin-
toon yhdenmukaisesti, ja yhteisiin ongelmiin olisi hyvi
16ytda ratkaisu yhdessa.” (*%).

Valitettavasti ehdotuksessa ei sdddetd koordinointimenette-
lystd, jolla jasenneltdisiin ja tehostettaisiin Euroopan tieto-
suojavaltuutetun ja kansallisten tietosuojaviranomaisten
vilistd yhteistyotd. Tdmin ongelman korjaamiseksi Euroo-
pan tietosuojavaltuutettu esittdd ensimmdisend vaihtoehtona
seuraavan tietosuojavalvontaa koskevan uuden jakson sisdl-
lyttdmistd 37 artiklaan: "Euroopan tietosuojavaltuutettu kutsuu
kaikki kansalliset valvontaviranomaiset koolle vihintddn kerran
vuodessa  kdsittelemddn TTJ:dn liittyvid  valvontakysymyksid.
Kansallisten tietosuojaviranomaisten jdseniin ja Euroopan tieto-
suojavaltuutettuun viitataan valvontaviranomaisina.”.

Parempi ratkaisu edelld mainitun monitasoisen lahestymis-
tavan noudattamiseksi valvonnassa olisi valvontaa koske-
vien sddnnosten (37 artikla) jakaminen eri siddnnoksiksi,
joista kukin edustaisi tiettyd valvonnan tasoa, kuten on
tehty dskettdin hyvaksytyissd Schengenin tietojdrjestelmédn
perustamista (SIS II) koskevissa saddoksissd. Toisen suku-
polven Schengenin tietojirjestelmén (SIS II) perustamisesta,
toiminnasta ja kdytostd 20 piivind joulukuuta 2006
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 1987/2006 (') 44—46 artiklassa sdddetddn kansallisen
ja Euroopan tason vilisestd tasapainoisesta jaetusta valvon-
tajirjestelmastd, johon sisdltyy ndiden kahden tason koordi-
nointi. Euroopan tietosuojavaltuutettu ehdottaa painok-
kaasti, ettd TTJ:44 varten sdddettdisiin samanlaisesta valvon-
tajirjestelmastd  (hienoisin muutoksin). Néin erityisesti,
koska TTJ] ja SIS II ovat suurelta osin verrannollisia
valvonnan rakenteen osalta.

43 artiklan 5 kohdassa sdddetddn, ettdi 43 artiklan
1 kohdassa tarkoitettu komitea kokoontuu tilapdisessd
kokoonpanossa (jdljempand ‘tilapdisessi kokoonpanossa
kokoontuva komitea’) sddnnollisesti tarkastelemaan TTJ:44n
liittyvid tietosuojaongelmia. Euroopan tietosuojavaltuutettu
katsoo, ettd kyseinen tilapiisessd kokoonpanossa kokoon-
tuva komitea ei sovellu TTJ:n valvontaan, koska kyseinen
toimivalta on yksinomaan kansallisilla jasenvaltioiden viran-
omaisilla ja Euroopan tietosuojavaltuutetulla. 43 artiklan
5 kohdassa esitetty tilapdisessd kokoonpanossa kokoontuva
komitea on tosiasiassa "komitologiakomitea”.

(") 19.10.2005 annettu lausunto kolmesta ehdotuksesta, jotka koskevat

toisen sukupolven Schengenin tietojirjestelmaa (SIS II) (KOM (2005)
230 lopullinen, KOM (2005)236 lopullinen ja KOM (2005)237 lopul-
linen), EUVL C 91, 19.4.2006, s. 38; 23.3.2005 annettu lausunto
ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi viisumi-
tietojarjestelmastd (VIS) ja lyhytaikaista oleskelua varten myonnettavid
viisumeja koskevasta jisenvaltioiden vilisesti tietojenvaihdosta , EUVL
C181,23.7.2005,s. 13.

() EUVLL 381, 28.12.2006, 5. 4-23.
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Euroopan tietosuojavaltuutettu katsoo, ettd tilapaisessd
kokoonpanossa kokoontuva komitea on kuitenkin sopiva
foorumi TTJ:n kdytt66n liittyvien — tietosuojaongelmien
tarkastelemiseksi. Tdtd varten Euroopan tietosuojavaltuu-
tettu ehdottaa 43 artiklan 5 kohdan sanamuodon muutta-
mista seuraavasti, jotta se kuvaisi 43 artiklan 5 kohdan
mukaisen tilapdisessi kokoonpanossa kokoontuvan komi-
tean tehtdvid ja roolia: "Komitea tutkii yhdessd ... artiklassa
tarkoitetun  valvontaryhmdn  kanssa  valvontaviranomaisten
kohtaamat TT]:n kdyttoon liittyvit ongelmat. Komitea kokoontuu
tilapdisessi kokoonpanossaan vihintddn kerran vuodessa”.

Lisiksi Euroopan tietosuojavaltuutettu haluaa lainsddtdjian
kiinnittdvin huomiota toiseen ominaisuuteen, joka on
yhteinen sekd TTJ- ettd SIS II -jarjestelmissd: ne toimivat
molemmat sekd ensimmdisen ettd kolmannen pilarin puit-
teissa, mikd aiheuttaa sen, ettd kummallakin jirjestelmalld
on kaksi erillistd oikeusperustaa. Kolmannen pilarin TTJ:44
sddntelee timdn lausunnon 3 kohdassa mainittu yleisso-
pimus. Téstd on useita seurauksia, joista mainittakoon
valvonnan rakenne: TT:n ensimmdiseen pilariin kuuluvaa
osaa valvovat Euroopan tietosuojavaltuutettu ja kansalliset
tietosuojaviranomaiset, kun taas kolmanteen pilariin
kuuluvaa osaa valvoo yhteinen valvontaviranomainen (joka
koostuu samaisten kansallisten viranomaisten edustajista).
Tamd merkitsee varsin monimutkaista valvontarakennetta,
joka saattaa johtaa epiyhtendisyyksiin ja tehottomuuteen.
Tdmd osoittaa, millaisia vaikeuksia tdméankaltaisissa moni-
mutkaisissa oikeudellisissa puitteissa voi ilmeta.

On syytd huomata, ettd SIS ILn puitteissa Euroopan unionin
lainsddtdja on paitynyt valvontamallin jarkiperdistimiseen
soveltamalla edelld mainittua samaa monitasoista mallia
sekd jirjestelmdn ensimmdisen ettd kolmannen pilarin
ympdristOissd. Tatd lihestymistapaa kannattaa varmastikin
pohtia, ja Euroopan tietosuojavaltuutettu suosittelee, ettd
tarkasteltaisiin perusteellisemmin sen tarjoamia mahdolli-
suuksia valvonnan laadun ja yhdenmukaisuuden parantami-
seksi.

1.4 Henkildiden oikeudet

Ehdotuksen mukaisia henkildiden tietosuojaoikeuksia,
erityisesti heiddn oikeuttaan saada tiedot kayttoonsa, sidn-
nellddn 36 ja 37 artikloissa, joita ehdotuksessa on osittain
muutettu. Euroopan tietosuojavaltuutettu haluaisi kasitelld
seuraavia kolmea seikkaa, jotka koskevat oikeutta saada
tiedot kdyttoon: (i) Sovellettava laki, entinen 36 artiklan 1
kohta; (i) rajoitukset, joita sovelletaan oikeuteen saada
tiedot kdyttoon, entinen 36 artiklan 2 kohta sekd (iii)
menettely tietojen kdyttdon saamista koskevan pyynnon
esittamiseksi, ehdotuksen entinen 37 artiklan 2 kohta.

Sovellettava laki: 36 artiklan 1 kohdassa, johon ehdotuksessa
ei ole puututtu, mainitaan sivumennen henkilsiden tieto-
suojaoikeuksien soveltaminen ja sdddetddn, ettd oikeutta
saada tiedot kdyttoon saddntelevdt jisenvaltioiden lait tai
komissioon sovellettavat tietosuojasdinnét sen mukaan,
onko téllaisiin oikeuksiin vedottu jisenvaltioissa vai EU:n
toimielimissd. Tami peruste vastaa edelld ehdotuksen 34
artiklasta todettua, nimittdin ettd sekd komissio ettd jisen-
valtiot toimivat TTJ:n rinnakkaisina valvojina. Euroopan
tietosuojavaltuutettu suhtautuu myonteisesti tihin ldhesty-
mistapaan ja on tyytyvdinen sithen, etti ehdotuksessa on
sdilytetty 36 artiklan 1 kohdan sanamuoto. Joka tapauk-

43.

44,

45.

46.

47.

sessa on selvid, ettd tdssd sddnnoksessd epdsuorasti viitataan
asiaa koskevaan direktiivin 95/46/EY tai asetuksen (EY)
N:o 45/2001 kansalliseen tdytintoonpanolainsidadantoon.
Kussakin tapauksessa sovellettava lainsdadanto riippuu siitd,
missd oikeuksia harjoitetaan.

Rajoitukset, joita sovelletaan oikeuteen saada tiedot kdayttéon: 36
artiklan 2 kohdan toisen alakohdan mukaisesti "Oikeus
saada tietoja on evdttavd siksi ajaksi, jona toteutetaan toimia
tarkkailua ja ilmoittamista tai jona tietojen operatiivinen
analyysi tai tutkinta on meneillddn”. Jiljempina esitetyistd
syistd Euroopan tietosuojavaltuutettu kannattaa muutosta,
jonka mukaan “Oikeus saada tietoja voidaan evitd” (eikd
”Oikeus saada tietoja on evittiva”).

Asetuksen (EY) N:o 45/2001 nojalla yleisend periaatteena
on, ettd henkiloilli on oikeus saada kiytto6n henkilotie-
tonsa. Asetuksen (EY) N:o 45/2001 20 artiklasta kay
kuitenkin ilmi, ettd kyseistd oikeutta voidaan rajoittaa,
mikili jokin rajoituksen perusteena oleva erityinen edellytys
tayttyy. Toisin sanoen henkiloilli on periaatteessa oikeus
saada tiedot kdyttoon, mutta tillaista oikeutta voidaan
rajoittaa. Sen sijaan 36 artiklan 2 kohdan sanamuoto “oikeus
saada tietoja on evittdvd” ei jatd tulkinnan varaa sen arvioimi-
seksi, voidaanko oikeus saada tietoja myontdd vai ei
Pohjimmiltaan tima merkitsee, ettd henkiloilld ei ole tiet-
tynd aikana titd oikeutta. Ei ole mitddn syytd, miksi
asetuksen (EY) N:o 45/2001 yleinen lihestymistapa ei patisi
tdhdn tilanteeseen, varsinkin kun 20 artikla mahdollistaa
tiedonsaantioikeuden rajoittamisen 36 artiklan 2 kohdassa
tarkoitetuksi ajaksi. Mikali komissio siis haluaa evitd
oikeuden saada tietoja, se voi hyodyntdd 20 artiklaa, jonka
mukaan tiedonsaantioikeus voidaan eviti tutkinnan turvaa-
miseksi.

Euroopan tietosuojavaltuutettu katsoo, ettd ehdotus olisi
muotoiltava samaa lihestymistapaa noudattaen kuin asetus
(EY) N:o 45/2001. Muunlainen ldhestymistapa olisi ristirii-
dassa yleisten puitteiden kanssa, joissa mahdollistetaan
oikeus saada tietoja asetuksen (EY) N:o 45/2001 nojalla.
Ongelma on ratkaistavissa yksinkertaisesti korvaamalla
sanat “on evittdva” sanoilla "voidaan evitd”.

Menettely tietojen saamista koskevan pyynnon esittdmiseksi:
Ehdotuksessa on muutettu asetuksen (EY) N:o 515/97 37
artiklan entistd 2 kohtaa, jossa késitellddn menettelyd
tietojen saamista koskevan pyynnon esittdmiseksi tarkoituk-
sena selvittdd, sisdltddké TTJ henkilod koskevia tietoja.
Uudessa 37 artiklan 2 kohdassa henkiloille annetaan
mahdollisuus esittdd pyyntd saada nihdi itseddn koskevat
henkilétiedot Euroopan tietosuojavaltuutetulle sekd kansalli-
sille valvontaviranomaisille sen mukaan, tallensiko tiedot
TTJ:44n komissio vai jasenvaltio.

Euroopan tietosuojavaltuutettu  suhtautuu  myonteisesti
sithen, ettd muutos mukauttaa menettelyn ldhemmaksi
tietosuojan nykyistd lainsddddntokehystd. Seuraavista syistd
Euroopan tietosuojavaltuutettu kuitenkin katsoo, ettd jasen-
valtioiden tai komission toimivalta ei saisi olla riippuvainen
tiedon TTJ:d4n tallentaneesta tahosta. Ensinndkin Euroopan
tietosuojavaltuutettu toteaa, ettd henkilot eivit todennakoi-
sesti ole tietoisia siitd, mikd taho — komissio vai jisen-
valtio- tiedot on TTJ:d4n tallentanut. Nédin ollen he ovat
epdtietoisia siitd, mikd taho on toimivaltainen kisittelemiin
heiddn tietojen saamista koskevan pyyntonsd. Tietojen
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saamista koskevan pyynnon esittimismenettelystd tulee
monimutkainen, jos henkildiden on ensin varmistettava
tiedon tallentaja. Toiseksi Euroopan tietosuojavaltuutettu
katsoo, ettd tima sdinnds on vastoin 36 artiklan 1 kohdan
sdannostd, jonka mukaan henkiloiden oikeuteen saada
tietoja sovelletaan jdsenvaltioiden lainsddddntéd tai komis-
sioon sovellettavia tietosuojasddntojd sen mukaan, vedo-
taanko niihin oikeuksiin jisenvaltioissa vai EU:n toimieli-
missd. Néin ollen jo pelkdstdin yhdenmukaisuus 36 artiklan
kanssa edellyttad, ettd tiedonsaantipyynt6ja koskevan toimi-
vallan olisi oltava riippuvainen siitd, onko oikeuteen vedottu
kansallisten valvontaviranomaisten vai Euroopan tietosuoja-
valtuutetun taholla.

Tamin ongelman ratkaisemiseksi virkkeen osa “sen mukaan,
tallensiko tiedot TTJ:ddn jasenvaltio vai komissio” olisi korvat-
tava sanoilla “sen mukaan, vedotaanko oikeuksiin kansal-
listen valvontaviranomaisten vai Euroopan tietosuojavaltuu-
tetun edessd”. T4td lahestymistapaa noudatettaessa myos
37 artiklan 2 kohdan seuraava virke on tdysin jirkevi: "Jos
tiedot ovat toisen jasenvaltion tai komission tallentamia, tarkastus
toteutetaan tiiviissd yhteistyossd kyseisen jasenvaltion kansallisen
valvontaviranomaisen tai Euroopan tietosuojavaltuutetun kanssa.”.

IL5. Tietojenvaihto

Ehdotuksessa ei lisitd uusia seikkoja siltd osin kuin on kyse
henkilotietojen vaihdosta kolmansien maiden viranomaisten
kanssa. Asiaa on kisitelty ehdotuksen 30 artiklan
4 kohdassa. Euroopan tietosuojavaltuutettu katsoo, ettd
artiklaa olisi ollut syyti muuttaa siten, ettd komission (ei
yksinomaan jisenvaltioiden) on toteutettava erityistoimenpi-
teitd varmistaakseen tillaisten tietojen suojaamisen, kun
niitd ldhetetddn tai toimitetaan kolmansissa maissa sijaitse-
ville yksikoille. Lisdksi asetuksen 30 artiklan 4 kohtaa olisi
muutettava siten, ettd varmistetaan henkilotietojen siirta-
mistd kolmansiin maihin koskevan lainsddddnnon noudatta-
minen.

I Tullitutkintatietokanta (FIDE)

Ehdotuksen 41 a, b, ¢ ja d artiklassa madritelldan tullitut-
kintatietokannan kayttod koskevat siannot. Tullitutkintatie-
tokanta antaa toimivaltaisille viranomaisille mahdollisuuden
tarkistaa, onko henkilo tai yritys ollut rikostutkinnan
kohteena jossakin jasenvaltiossa.

Tullitutkintatietokanta on jo jisenvaltioiden kéytettavissd
kolmannen pilarin puitteissa (**). Ndin ollen 41 artiklan
tarkoitus on luoda oikeusperusta yhteison tullitutkintatieto-
kannalle, mihin Euroopan tietosuojavaltuutettu on tyyty-
vdinen.

Koska kaikki ehdotuksen tullitietojirjestelmdd koskevat
sdannokset koskevat 41 a artiklan perusteella myos tullitut-
kintatietokantaa, osassa 1I esitetyt kommentit koskevat
soveltuvin osin myos tullitutkintatietokantaa.

Luotu poytakirjan tekemisestd tietotekniikan kéytostd tullialalla tehdyn
yleissopimuksen muuttamisesta 8. toukokuuta 2003 annetulla
neuvoston saadokselld.

53.

54.

55.

56.

57.

58.

IIL.1. Asetuksen (EY) N:o 45/2001 soveltaminen

Euroopan tietosuojavaltuutettu panee merkille, ettd koska
komissio on toimivaltainen kasittelemain tullitutkintatieto-
kannassa olevia tietoja, pitéisi olla selvdd, ettd asetus (EY)
N:o 45/2001 yksiloiden suojelusta yhteisojen toimielinten
ja elinten suorittamassa henkilotietojen Kkisittelyssd ja
ndiden tietojen vapaasta liikkuvuudesta koskee myos tulli-
tutkintatietokantoja. Euroopan tietosuojavaltuutettu katsoo,
ettd 41 artiklassa olisi aiheellista muistuttaa asetuksen (EY)
N:o 45/2001 soveltamisesta tullitutkintatietokantaan ja Eu-
roopan tietosuojavaltuutetun toimivallasta asetuksen sddn-
nosten noudattamisen valvonnassa ja varmistamisessa.

Euroopan tietosuojavaltuutettu muistuttaa, ettd ottaen
huomioon asetuksen (EY) N:o 45/2001 27 artiklan sovelta-
minen sekd tullitutkintatietokantojen tarkoitus ja niiden
sisdltimien tietojen luonne jirjestelmiin voidaan katsoa liit-
tyvdn tiettyja rekisterdidyn henkilon oikeuksiin ja vapauk-
siin liittyvid riskejd, joten Euroopan tietosuojavaltuutetun
on tarkastettava jirjestelmd etukdteen.

I 2 Tietojen sdilyttaminen

41 d artiklassa sdddetddn erityisistd tietojen sailyttdmisa-
joista. Euroopan tietosuojavaltuutettu katsoo, ettd 41 d
artiklassa sdddetyt aikarajat ovat asianmukaiset.

Ei ole selvdd, miki on timin sdinnoksen suhde 33 artik-
laan tullitietojirjestelmidn osalta. 41 d artiklan voidaan
olettaa olevan ensisijainen samaa asiaa koskevaan, mutta
tullitietojdrjestelmadn liittyvddn sddnnokseen nihden, mutta
titd ei erikseen mainita ehdotuksessa. Timin seikan selven-
tava sddnnos olisi paikallaan.

I 3 Tullitutkintatietokantaan tallennettujen tietojen pdivittd-
minen

Asetuksen (EY) N:o 45/2001 4 artiklassa mddritellyn
tietojen laatua koskevan periaatteen mukaisesti henkil6tie-
tojen on oltava asianmukaisia ja olennaisia eivitkd ne saa
olla liian laajoja suhteessa tarkoituksiin, joihin ne on keritty.
On selvid, ettd henkilotietojen laatu voidaan varmistaa vain,
jos niiden paikkansapitivyys tarkistetaan sddnnollisesti ja
asianmukaisesti. Euroopan tietosuojavaltuutettu on my0s
tyytyviinen siihen, ettd 41 d artiklassa sdddetddn, ettd tiedot
on poistettava vilittomasti sen jilkeen, kun henkilo on
vapautettu epdilyistd tiedot toimittaneen jasenvaltion kansal-
listen lakien, hallinnollisten mairdysten ja menettelyjen
mukaisesti.

Toisaalta, jotta tarpeettomia tietoja ei sdilytettdisi tullitutkin-
tatietokannassa, Euroopan tietosuojavaltuutettu ehdottaa,
ettd tullitutkintatietokantaan sovellettaisiin joitakin 33 artik-
lassa tullitietojarjestelmad varten maédriteltyjd tietojen sdilyt-
timistd koskevia sddnt6ji. Euroopan tietosuojavaltuutettu
ehdottaa erityisesti, ettd tullitutkintatietokantaan sovellettai-
siin 33 artiklan 1 kohdan sddnnoksid, joiden mukaan tiedot
toimittaneen kumppanin tulisi tarkistaa vuosittain tarve
tietojen siilyttdmiseen. Tétd varten Euroopan tietosuojaval-
tuutettu ehdottaa seuraavan tekstin lisddmistd 41 d artiklan
2 kohdan perddn: "Tiedot toimittanut jdsenvaltio tarkistaa
tietojen sdilyttamisen tarpeen vahintddn vuosittain.”
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59.

60.

JOHTOPAATOKSET

Euroopan tietosuojavaltuutettu on tyytyvéinen, ettd sitd on
kuultu ehdotuksen osalta. Ehdotuksessa sdddetddn useiden
henkilotietoja sisdltivien jirjestelmien, kuten tullitietietojir-
jestelmin ja tullitutkintatietokannan, luomisesta tai paivitta-
misestd sekd jasenvaltioiden keskindisen ettd jasenvaltioiden
ja komission vilisen yhteistyon ja tietojenvaihdon tehosta-
miseksi.

Sisdllostd Euroopan tietosuojavaltuutettu toteaa seuraavaa:

— Ehdotuksessa ei perustella riittdvisti tarvetta perustaa
eurooppalainen tietorekisteri. Euroopan tietosuojaval-
tuutettu kehottaa komissiota arvioimaan asianmukai-
sesti tarvetta tietorekisterin perustamiseen ja raportoi-
maan johtopdatoksistdan.

— 18 a artiklan 1 kohtaan olisi lisittd uusi kohta, jossa
muistutetaan asetuksen (EY) N:o 45/001 soveltamisesta
eurooppalaiseen tietorekisteriin seuraavasti: "Komission
on katsottava, ettd eurooppalainen tietorekisteri on asetuksen
(EY) 45/2001 soveltamisalaan kuuluva henkilétietojen kdsit-
telyjarjestelma.”

— On selvennettdvd, ettd direktiivin 95/46/EY tdytintoon-
panoa koskevia kansallisia sddnnoksid sovelletaan eu-
rooppalaisen tietorekisterin kiyttoon jdsenvaltioissa, ja
Euroopan tietosuojavaltuutettu ehdottaa 18 a artiklan 2
kohdan muuttamista seuraavasti: "Tietorekisterid hallinnoi-
dessaan komissiolla on valtuudet: c) saattaa tietorekisterin
tiedot 1 artiklan 1 kohdassa tarkoitettujen toimivaltaisten vi-
ranomaisten Rayttoon ainoana tarkoituksena saavuttaa tamdn
asetuksen tavoitteet. Kyseisten viranomaisten on henkilotietoja
tamdan __ jalkeen  kdyttdessddn  noudatettava  direktiivin
95/46/EY kansallisia tdytantoonpanosaddoksid;”.

— Ehdotuksessa ei mainita eurooppalaisen tietorekisterin
turvatoimia. Euroopan tietosuojavaltuutettu katsoo, ettd
18 a artiklan 2 kohtaan olisi aiheellista lisitd uusi
alakohta, jossa sdddetddn sellaisten tdydentdvien hallin-
nollisten sddntojen médrittelystd, joissa méddrdtddn erityi-
sistd  toimenpiteistd  tietojen  luottamuksellisuuden
varmistamiseksi. Nididen sddnt6jen mddrittelyssd olisi
kuultava Euroopan tietosuojavaltuutettua.

— Ehdotuksessa ei tunnusteta tdysin Euroopan tietosuoja-
valtuutetun asemaa tullitietojirjestelmédn valvonnassa.
Ongelman ratkaisemiseksi 37 artiklan 3 kohtaan olisi
lisittavd seuraava maininta: "Euroopan tietosuojavaltuutettu
valvoo sitd, ettd tullitietojdrjestelmdssi noudatetaan asetusta
(EY) N:o 45/2001.”

telmédn valvonnan riittdvd johdonmukaisuus ja yleinen
tehokkuus. Tamédn vuoksi Euroopan tietosuojavaltuu-
tettu ehdottaa ensimmdisend vaihtoehtona seuraavan
uuden kappaleen sisallyttimistd 37 artiklaan: "Euroopan
tietosuojavaltuutettu kutsuu kaikki kansalliset valvontavirano-
maiset koolle vahintidn kerran vuodessa keskustelemaan tulli-
tietojarjestelmdn valvontaan liittyvistd asioista. Kansallisista
tietosuojaviranomaisista ja Euroopan tietosuojavaltuutetusta
kdytetddn nimitystd valvontaviranomaiset.” Parempi ratkaisu
kuitenkin olisi noudattaa Schengenin tietojirjestelmin
toista sukupolvea (SIS II) varten dskettdin hyvaksyttyd
kehittyneempad mallia. Mikéli ndin tehdéin, 43 artiklan
5 kohtaa on muutettava seuraavasti: "Komitea tutkii
yhdessi [...] artiklassa tarkoitetun valvontaryhmdn kanssa
37 artiklassa tarkoitettujen valvontaviranomaisten kohtaamat
TTJ:n toimintaan liittyvit ongelmat. Komitea kokoontuu ad
hoc -kokoonpanossaan vahintddn kerran vuodessa.”

Oikeutta saada tullitietojirjestelmddn tallennettuja
henkilotietoja koskevan 36 artiklan 2 kohdan toisen
kappaleen mukaisesti “oikeus saada tietoja on evittivi”
siksi ajaksi, jolloin tarkkailu, raporttien analysointi tai
tutkiminen on kédynnissd. Yhdenmukaisuuden varmista-
miseksi asetuksen (EY) N:o 45/2001 kanssa Euroopan
tietosuojavaltuutettu  kannattaa kohdan muuttamista
muotoon “oikeus saada tietoja voidaan evitd’”.

Sen osalta, pitddko oikeus tietojen saantiin hakea Euroo-
pan tietosuojavaltuutetulta vai kansallisilta valvontavira-
nomaisilta, Euroopan tietosuojavaltuutettu katsoo, ettd
37 artiklan 2 kohdassa tarkoitettu jérjestelmd, jossa
toimivaltainen viranomainen mdairdytyy sen mukaan,
onko tiedot sisillyttanyt tullitietojdrjestelmadn jdsen-
valtio vai komissio, on hyvin hankala. Kohta olisi ndin
ollen ristiriidassa asetuksen muiden artiklojen kanssa.
Ongelman ratkaisemiseksi 37 artiklan 2 kohdan lause
sen mukaan, tallensiko tiedot TTJ:ddn jdsenvaltio vai
komissio” olisi korvattava lauseella "sen mukaan, vastaa-
vatko oikeuksista kansalliset valvontaviranomaiset vai
Euroopan tietosuojavaltuutettu”.

Euroopan tietosuojavaltuutettu katsoo, ettd 41 a artik-
lassa olisi asianmukaista muistuttaa asetuksen (EY)
N:o 45/2001 soveltamisesta tullitutkintatietokantaan
sekd Euroopan tietosuojavaltuutetun toimivallasta valvoa
asetuksen sddnnosten noudattamista ja varmistaa se.

Kansallisten valvontaviranomaisten ja Euroopan tieto-
suojavaltuutetun  valvontatoimet ~edellyttivit tiettyd
koordinointia, jotta voitaisiin varmistaa tullitietojdrjes-

61. Jotta voitaisiin varmistaa, ettd tarpeettomat henkil6tiedot
poistetaan tullitutkintatietokannasta, Euroopan tietosuoja-
valtuutettu ehdottaa seuraavaa virkettd 41 a artiklan 2
kohdan perddn: "Tiedot toimittanut jisenvaltio tarkistaa
tietojen sailyttdmisen tarpeen vihintddn vuosittain.”
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62. Menettelyn osalta Euroopan tietosuojavaltuutettu Euroopan tietosuojavaltuutetun on asetuksen (EY)
N:o 45/2001 27 artiklan mukaisesti tarkistettava enna-

— suosittelee, ettd ehdotuksen johdanto-osaan lisitdan seu- oA s
kolta edelld mainitut kolme jirjestelmaa.

raava, titd lausuntoa koskeva maininta "on kuullut Eu-
roopan tietosuojavaltuutettua”, seka

— muistuttaa, ettd koska eurooppalaisessa tietorekisteriss,
tullitietojarjestelméssa  ja  tullitutkintatietokannassa
olevien tietojen kisittelyyn liittyy tietokannan kéyttotar-
koituksen ja tietojen luonteen vuoksi tiettyjd rekister-
6idyn henkilon oikeuksiin ja vapauksiin liittyvid riskejd, Euroopan tietosuojavaltuutettu

Brysselissd 22. helmikuuta 2007.

Peter HUSTINX



