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Euroopan tietosuojavaltuutetun lausunto ehdotuksesta Euroopan parlamentin ja neuvoston asetuk-
seksi sosiaaliturvajirjestelmien yhteensovittamisesta annetun asetuksen (EY) N:o 883/2004 tiytin-
toonpanomenettelysti (KOM (2006) 16 lopullinen)

(2007/C 91/03)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka
ottaa huomioon Euroopan yhteisén perustamissopimuksen ja erityisesti sen 286 artiklan,
ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityisesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd ja niiden tietojen vapaasta liikkkuvuudesta
24 piivind lokakuuta 1995 annetun Euroopan parlamentin ja neuvoston direktiivin 95/46/EY ('),

ottaa huomioon yksiloiden suojelusta yhteisojen toimielinten ja elinten suorittamassa henkil6tietojen kisitte-
lyssd ja ndiden tietojen vapaasta liikkkuvuudesta 18 pdivini joulukuuta 2000 annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 45/2001 (%) ja erityisesti sen 41 artiklan,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan 2 kohdan mukaisen lausuntopyynnon, jonka se sai
Euroopan komissiolta 7 piivina joulukuuta 2006,

ON ANTANUT SEURAAVAN LAUSUNNON:

1. JOHDANTO
Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio on ldhettinyt Euroopan tietosuojavaltuutetulle asetuksen (EY) N:o 45/2001 28 artiklan 2
kohdan mukaisesti ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi sosiaaliturvajirjestel-
mien yhteensovittamisesta 29 piivind huhtikuuta 2004 annetun Euroopan parlamentin ja neuvoston
asetuksen (EY) N:o 883/2004 (%) taytintoonpanomenettelystd (jdljempand ‘ehdotus’). Euroopan tietosuo-
javaltuutetun ndkemys on, ettd timd lausunto pitéisi mainita asetuksen johdanto-osassa.

2. Ennen komission virallista lausuntopyyntod Euroopan tietosuojavaltuutetun sihteeristd ja komission
tyollisyys-, sosiaali- ja tasa-arvoasioiden péidosaston (DG EMPL) yksikot ovat olleet yhteydessd toisiinsa
tietosuojavaltuutetun vuoden 2007 luetteloinnin yhteydessi (¥). Kisilld oleva ehdotus onkin yksi niistd
tyollisyys-, sosiaali- ja tasa-arvoasioiden padosaston toimialaan kuuluvista ehdotuksista, jotka ovat Eu-
roopan tietosuojavaltuutetun kannalta erittdin mielenkiintoisia. Lisiksi Euroopan tietosuojavaltuutettu
osallistui Euroopan parlamentin 23. marraskuuta 2006 jirjestimain kuulemiseen esittdimélld muutamia
alustavia huomautuksia ehdotuksesta. Euroopan tietosuojavaltuutettu suhtautuukin myonteisesti tihin
lausuntopyynt6on ja toivoo, ettd siltd vastedes pyydettiisiin lausuntoa ajoissa, aina kun kisittelyyn tulee
muita, varsinkin sen luettelossa mainittuja komission ehdotuksia, jotka koskevat henkilétietojen suojaa
sosiaaliturvan ja ty6llisyyden aloilla.
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() EYVLL281,23.11.1995,s. 31.

() EYVLLS,12.1.2001,s. 1.

() EYVLL 166, 30.4.2004,s. 1.

(*) Kunkin vuoden joulukuussa Euroopan tietosuojavaltuutettu julkaisee luettelon seuraavan vuoden tirkeimmisté lausunto-
pyynnoistd. Luettelossa mainitaan komission tirkeimmat ehdotukset, jotka saattavat vaatia Euroopan tietosuojavaltuutetun
virallisen lausunnon. Luettelosta kiyvit ilmi ehdotukset, joilla odotetaan olevan erityisen huomattava vaikutus tietosuo-
jaan. Euroopan tietosuojavaltuutetun laatima luettelo vuodeksi 2007 on nahtivissd tietosuojavaltuutetun www-sivustolla
www.edps.europa.eu.
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Ehdotuksen tausta

Ehdotus koskee sosiaaliturvajarjestelmien yhteensovittamisesta 29. huhtikuuta 2004 annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 883/2004 tiytint66npanomenettelyd. Mainittuun asetuk-
seen sisiltyvid uusia yhteensovittamissdantoja ei voida soveltaa ennen kuin tdma vastaavia taytantoonpa-
notoimenpiteitd koskeva ehdotus on hyvaksytty (*). Ndin ollen ehdotusta on arvioitava rinnakkain sen
pohjana olevan perusasetuksen kanssa. Taltd osin on huomattava, ettd tietosuojavaltuutettu ei ole
antanut lausuntoa asetuksesta 883/2004, koska vastaava komission ehdotus hyvaksyttiin 12. helmikuuta
1999 (3 eli ennen kuin asetus 45/2001/EY oli tullut voimaan.

Ehdotuksella on tarkoitus ajanmukaistaa ja yksinkertaistaa voimassa olevia sddntojd erityisesti tiivistd-
milld sosiaaliturvalaitosten vilistd yhteistyotd ja parantamalla niiden keskindisessd tiedonvaihdossaan
kdyttimid menetelmid.

Ehdotuksen sekd henkilollinen ettd asiallinen soveltamisala on laaja. Toisaalta se kattaa kaikki EU:n
kansalaiset, jotka on vakuutettu kansallisen lainsdddinnon mukaisesti (eli my6s muut kuin tyotd
tekevat), edellyttden, ettd tapaukseen liittyy rajatylittavid seikkoja. Toisaalta sitd sovelletaan useisiin
sosiaaliturvan aloihin, kuten seuraaviin: sairausetuudet, itiysetuudet ja vastaavat isyysetuudet, tyokyvyt-
tomyysetuudet, vanhuuseldkkeet, perhe-elikkeet, tyotapaturma- ja ammattitautietuudet, kuolemanta-
pauksen johdosta myonnettavit avustukset, tyottomyysetuudet, varhaiselake-etuudet sekd perhe-etuudet.

Euroopan tietosuojavaltuutettu pitda titd ehdotusta myonteisend siind mielessd, ettd silld pyritddn edista-
maédn kansalaisten vapaata likkkuvuutta ja parantamaan unionin sisilld liikkuvien EU:n kansalaisten elin-
tasoa ja tyonteon edellytyksi.

Sosiaaliturvan alalla toimivaltaisten kansallisten viranomaisten vilistd henkilotietojen vaihtoa koskevat
sdannokset muodostavat huomattavan osan ehdotuksesta. Sosiaaliturvan olemassaolo edellyttii erityyp-
pisten, usein arkaluonteisten henkilotietojen kisittelyd. Lisdksi sosiaaliturvaan liittyvien henkilStietojen
vaihto eri jdsenvaltioiden vililli on luonnollinen seuraus Euroopan unioniin kuulumisesta, ja sen
ansiosta kansalaiset voivat yhd enemmén kayttdd oikeuttaan vapaaseen likkkuvuuteen.

Olennaista on kuitenkin my0s se, ettd tarjotessaan entistd paremmat edellytykset ihmisten vapaalle liik-
kuvuudelle jasenvaltioiden viranomaisten vilinen lisddntynyt henkil6tietojen vaihto myos takaa henkilo-
tietojen suojan korkean tason varmistaen ndin yhden EU:n perusoikeuksista. Euroopan tietosuojavaltuu-
tettu paneekin tyytyvdisend merkille, ettd my6s Euroopan talous- ja sosiaalikomitea totesi ehdotuksesta
26. lokakuuta 2006 antamassaan lausunnossa, ettd henkilotietojen riittdva suoja on varmistettava, koska
késiteltavat tiedot ovat usein arkaluonteisia ().

Lausunnon ydin

Euroopan tietosuojavaltuutetulta on pyydetty lausuntoa tdytintdonpanoasetusta koskevasta ehdotuk-
sesta. Kuten edelld kuitenkin todetaan, tiytintoonpanoasetusta ei voida arvioida erillddn asetuksesta (EY)
N:o 883/2004, jossa sdddetddn sosiaaliturvajdrjestelmien yhteensovittamisen perusperiaatteista myos
henkil6tietojen suojan osalta. Euroopan tietosuojavaltuutettu ottaakin lausunnossaan huomioon perusa-
setuksella sdddetyt puitteet ja keskittyy seikkothin, joissa tdytantoonpanoasetuksen lainsddtdjalld vield on
liikkumavaraa.

Talld hetkelld sddnnot annetaan sosiaaliturvajirjestelmien soveltamisesta yhteison alueella liikkuviin palkattuihin tyonteki-

joihin ja heidin perheenjiseniinsd 14 piivind kesiakuuta 1971 annetussa neuvoston asetuksessa (EY) N:o 1408/71 (EYVL L

149, 5.7.1971, s. 2-50) ja sen tdytantoonpanosta 21 pdivind maaliskuuta 1972 annetussa neuvoston asetuksessa (ETY)
N:o 574(72 (EYVLL 74,27.3.1972,s.1-83).

EYVLC 38,12.2.1999,s. 10.

Euroopan talous- ja sosiaalikomitean lausunto, 26. lokakuuta 2006, ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi sosiaaliturvajirjestelmien yhteensovittamisesta annetun asetuksen (EY) N:o 8832004 tdytintoonpanomenet-
telystd, EUVL C 324, 30.12.2006, s. 59.
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Euroopan tietosuojavaltuutettu toteaa lisiksi, ettd ehdotus on paitsi soveltamisalaltaan laaja my6s erittdin
monimutkainen, koska siind annetaan yksityiskohtaisia ja toisinaan teknisid sddnnoksia erilaisista sosiaa-
liturvajirjestelmien yhteensovittamiseen liittyvistd tilanteista, mekanismeista ja rajoituksista. Tamin
vuoksi Euroopan tietosuojavaltuutettu ei ehdotusta tutkiessaan aio kasitelld kaikkia sddnnoksid erikseen
vaan laaja-alaisesti, keskittyen ehdotuksen kannalta merkityksellisimpiin tietosuojan periaatteisiin.

Lausunnolla pyritddn varmistamaan tietosuojalainsdddinnon noudattaminen mutta myds ehdotettujen
toimien vaikuttavuus ennakoimalla ja kisittelemalld seikkoja, joita jasenvaltioiden oikeusjdrjestelmissd
saattaa tulla esiin tdytintoonpanon yhteydessi. Lausunnossaan Euroopan tietosuojavaltuutettu madrit-
telee ensin asiaankuuluvan tietosuojalainsdddannon ja kisittelee tdmin jilkeen tietosuojaperiaatteiden
soveltamista ehdotukseen. Lopuksi tietosuojavaltuutettu esittda tarkeimmat tulokset ja suosituksensa.

1. ASIAANKUULUVA TIETOSUOJALAINSAADANTO

Ehdotuksen mukaan vakuutettujen henkildiden henkilotietoja kasittelevit yleensi toimivaltaiset kansal-
liset viranomaiset, joten ne kuuluvat yksiloiden suojelusta henkilotietojen kisittelyssd ja niiden tietojen
vapaasta liikkuvuudesta annettua direktiivid 95/46/EY (direktiivi’) taytintoonpanevien kansallisten lakien
soveltamisalaan. Niissd harvinaisemmissa tapauksissa, joissa vakuutettujen henkiloiden henkildtietoja
kasitellddn yhteisén toimielimissd, nithin sovelletaan yksiliden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja nédiden tietojen vapaasta liikkuvuudesta annettua
asetusta (EY) N:o 45/2001 (*). Ndin tapahtuu esimerkiksi silloin, kun kisitelldan EU:n henkiloston henki-
l6tietoja (?). Tdmdn vuoksi nykyisessd tietosuojalainsddddnndssd sdddetddn yhdenmukaistetusta tieto-
suojan tasosta koko EU:ssa.

Kisilld oleva ehdotus nojaa tihdn yhdenmukaistettuun siddoskehykseen. Direktiivid taytant66npaneva
lainsdddinto ei kuitenkaan ole tdysin yhdenmukainen eri jasenvaltioissa, ja kansallisten tietosuojalakien
vililld saattaa vield olla joitakin eroja. Tamidn vuoksi on erittdin tdrkedd, ettd lainsddtdjd ottaa timin
huomioon varmistaakseen, ettd ehdotetut toimet noudattavat tarkasti titd sidddoskehystd ja ettd niissd
otetaan huomioon mahdolliset eroavaisuudet.

Myos lisddntynyt rajatylittiva tietojenvaihto edellyttdd henkilétietojen suojaa koskevien kansallisten sddn-
nosten parempaa koordinointia. Tietosuojavaltuutettu onkin tyytyviinen asetuksen 883/2004 77 artik-
laan. Sddnnoksessd todetaan selkedsti, ettd tdmdn asetuksen tai sen tdytintoonpanosidntdjen nojalla
kisiteltyjen henkilotietojen ldhettdmisessi on noudatettava henkilotietojen suojaa koskevia yhteison
sdannoksid.

Asetuksen 883/2004 77 artiklassa annetaan ohjeita myos siitd, mitd kansallista tietosuojalainsdddiantod
sovelletaan silloin, kun tietoja lahetetddn eri jasenvaltioiden toimivaltaisten viranomaisten valilla, ja tode-
taan, ettd henkilotietojen toimittamiseen jisenvaltiosta toiseen sovelletaan tietoja toimittavan jisenval-
tion tietosuojaa koskevaa lainsdddantoa. Sitd vastoin kaikki vastaanottavan jasenvaltion tekemadt tiedon-
siirrot sekd saatujen tietojen tallentaminen, muuttaminen ja havittiminen tapahtuu vastaanottavan jdsen-
valtion tietosuojaa koskevan lainsdddinnon mukaan. Tdmi sdinnos on yhdenmukainen direktiivin 4
artiklassa annetun, sovellettavaa kansallista oikeutta koskevan sddnnoksen kanssa.

Henkil6tietojen suojaa koskeviin yhteison sddnnoksiin viitataan ehdotuksen johdanto-osan 3 kappaleessa
ja 3 artiklan 2 kohdassa. Johdanto-osan 3 kappaleessa todetaan laajasti, ettd asianomaisilla henkil6illd
on oltava kaikki henkil6tietojen suojaa koskevien yhteison sddnnosten antamat takeet, ja 3 artiklan 2
kohdassa viitataan nimenomaisesti omien henkilotietojen saamista tai oikaisemista koskevien oikeuksien
kayttdmiseen.

Koska asetuksen 45/2001 sidnnokset perustuvat direktiivin 95/46 sidannoksiin, tissd lausunnossa viitataan luettavuuden
helpottamiseksi vain direktiivin artikloihin eikd asetuksen vastaaviin sddnnoksiin.

Esimerkiksi asetuksen 883/2004 15 artikla ja timin ehdotuksen 18 artikla koskee ylimaariisten toimihenkiloiden henki-
lotietojen siirtamista.
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. Myos tietosuojavaltuutettu on sitd mieltd, ettd henkildtietojen tehostettua kasittelyd ja siirtimistd tdytin-

toonpanevassa siddoksessd on yksiselitteisesti ja selkedsti viitattava sovellettavaan tietosuojalainsiddin-
toon. Tietosuojavaltuutettu suositteleekin, ettd henkildtietojen suojaa koskeviin yhteisén sddnnoksiin
viitattaisiin yleisesti johdanto-osassa mutta myos nimenomaisesti sdddososassa, kuten 3 artiklassa. Tama
yleisluonteinen sddnnos ei merkitsisi sitd, ettd muissa sddnnoksissd, kuten nyt 3 artiklan 2 kohdan sidn-
noksissa, ei voitaisi kasitelld tasmallisempid kysymyksid, jotka liittyvit tietosuojaperiaatteiden konkreetti-
seen soveltamiseen sosiaaliturvajirjestelmid yhteensovitettaessa (ks. jiljempéina olevat kohdat 36-38).

1. ASIAANKUULUVIEN TIETOSUOJAPERIAATTEIDEN SOVELTAMINEN

Kayttitarkoituksen rajaaminen

Yksi tietosuojalakien perusperiaatteista on, ettd henkilotietoja kisitellddn ainoastaan sitd tarkoitusta
varten kuin ne on keritty tai jotakin yhteensopivaa tarkoitusta varten (direktiivin 6 artiklan 1 kohdan b
alakohta). Ehdotuksessa ei ole yleistd sddnnostd kayttotarkoituksen rajaamisesta (*). Ehdotuksen yleisend
periaatteena on kuitenkin, ettd jotakin sosiaaliturvaan liittyvaa tarkoitusta (kuten eldkettd, tyokyvytto-
myysetuutta, tyottomyyttd) varten kerdttyja henkilGtietoja kisitellddn ja toimitetaan edelleen muiden
jasenvaltioiden viranomaisille samaa tarkoitusta varten. Nain ollen useimmat ehdotukseen sisaltyvit
kisittelytoimet koskevat samaa tai yhteensopivaa tarkoitusta varten kisiteltyja henkilotietoja. Timi patee
henkil6tietojen kisittelyyn myos silloin, kun tietoja toimitetaan saatavien tai aiheettomasti maksettujen
etuuksien perimistd varten (73 artikla).

Muissa tapauksissa, kuten veroviranomaisten vilisessd yhteistyossd (johdanto-osan 14 kappale), sosiaali-
turvatietoja voidaan tarvita muihin kuin sosiaaliturvaan liittyviin tarkoituksiin. Téssd tapauksessa poik-
keukset kiyttotarkoituksen rajaamisperiaatteesta voitaisiin perustella direktiivin 13 artiklan nojalla
tietyissd olosuhteissa ja edellyttien, ettd poikkeukset ovat valttdimdttomid ja ettd ne perustuvat joko
jasenvaltioiden tai yhteison tasolla toteutettuihin lainsdddinnollisiin toimenpiteisiin. Lainsdétdjd voisi
tissd yhteydessd pohtia, olisiko ehdotuksessa nimenomaan mainittava olosuhteet, joissa sosiaaliturvatie-
toja voidaan kisitelld jotakin muuta tarkoitusta varten.

Euroopan tietosuojavaltuutettu katsoo ndin ollen, ettd ehdotuksessa noudatetaan kiyttotarkoituksen
rajaamista koskevia tietosuojan perussddnnoksia. Lisdksi tietosuojavaltuutettu panee merkille, ettd kielto
kayttad henkilStietoja muita kuin sosiaaliturvaan liittyvid tarkoituksia varten johtuu sovellettavasta tieto-
suojalainsdddidnnostd, joka sallii poikkeukset téstd yleisestd periaatteesta vain tietyilld tiukoilla ehdoilla.

Kisiteltavien tietojen, toimivaltaisten viranomaisten toiminnan ja sdilytysaikojen oikeasuhteisuus

Tietosuojaperiaatteiden mukaan henkilotietojen on oltava asianmukaisia, olennaisia eikd liian laajoja
sithen tarkoitukseen, mihin ne on keritty ja missd niitd myohemmin kisitellddn (direktiivin 6 artiklan 1
kohdan c¢ alakohta). Sosiaaliturvajirjestelmien yhteydessd tima tarkoittaa, ettd kaikissa tapauksissa toimi-
tetaan vain valttdimaton ja oikeasuhteinen joukko tietoja.

T4md periaate sisdltyy ehdotuksen 2 artiklan 1 kohtaan, jonka mukaan jdsenvaltioiden laitosten on
ilmoitettava kaikki tiedot, joita tarvitaan vakuutettujen henkiloiden oikeuksien ja velvoitteiden vahvista-
miseen ja madrittimiseen. Tietosuojavaltuutettu korostaa, ettd arvio tarvittavista henkil6tiedoista saattaa
jonkin verran vaihdella sen mukaan, millaisesta etuudesta on kysymys. Esimerkiksi sairausetuuksia
varten tarvitaan erilaisia henkilotietoja kuin vanhuuseldkkeitd varten. Jisenvaltioiden viranomaiset eivit
saisi toimittaa enempdi tietoja kuin kussakin tapauksessa on tarpeen vakuutetun henkilon oikeuksien ja
velvoitteiden médrittamiseksi.

Euroopan talous- ja sosiaalikomitea otti timan kysymyksen esille lausunnossaan ja pahoitteli, ettd ehdotuksessa ei ole sddn-
nostd, "jossa nimenomaan kielletddn tietojen kdyttaminen muihin kuin sosiaaliturvaan liittyviin tarkoituksiin”, kuten
asetuksen (ETY) N:o 1408/71 nykyisessd 84 artiklan 5 kohdan b alakohdassa. ETSK:n lausunto, kohta 4.10.2.
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Suhteellisuutta olisi sovellettava my6s niiden toimivaltaisten elinten lukumddrain, jotka padsevit nike-
main tietoja, sekd henkilotietojen sdilyttdmistd koskeviin sddntoihin ja siilytysajan pituuteen. Vain asiaa
ksittelevilld viranomaisilla ja laitoksilla on pdisy sosiaaliturvatietoihin, ja nimi tiedot sdilytetddn —
muodossa, josta rekisterdity on tunnistettavissa — ainoastaan sen ajan kuin on tarpeen niiden kisittely-
tarkoitusta varten (direktiivin 6 artiklan 1 kohdan e alakohta).

Ehdotuksen 83 artiklassa perustetaan julkinen tietokanta, johon kootaan kunkin jisenvaltion kaikki
asianomaiset elimet eli viranomaiset ja laitokset, joilla on paidsy vakuutettujen henkil6tietoihin. Ei pidd
myoskddn unohtaa, ettd ehdotuksessa annetaan jisenvaltioille mahdollisuus paittdd, onko henkilotiedot
toimitettava jasenvaltiossa sijaitsevan keskitetyn yhteyspisteen kautta vai suoraan asianomaiselle viran-
omaiselle tai laitokselle (2 artiklan 3 kohta). Lisdksi kussakin jasenvaltiossa saattaa olla useampia nimet-
tyjd elimid, joista jotkut voivat toimia alueellisesti.

Henkilotietojen sdilyttimisajasta tietosuojavaltuutettu toteaa, ettd sosiaaliturvayhteyksissd oikeasuhtei-
suuden testaaminen voi johtaa varsin erilaisiin tuloksiin sosiaaliturvan eri aloilla. Esimerkiksi sairause-
tuuksiin liittyvid henkilotietoja ei yleensé ole tarpeen kisitelld yhtd pitkdd aikaa kuin eldkkeisiin liittyvid
henkil6tietoja, koska eldke-etuuksia maksetaan todennikoisesti kauemmin. Henkilotietojen sailyttdmi-
saika riippuu myos siitd, millainen laitos niitd kasittelee. Esimerkiksi keskitettyjen yhteyspisteiden
kohdalla tima tarkoittaa, ettd henkilotiedot poistetaan heti kun ne on toimitettu edelleen toimivaltaiselle
elimelle. Joka tapauksessa olisi oltava selvidi, ettd henkilotiedot on poistettava tai tehtdvd nimettomiksi
heti kun niitd ei endd tarvita sithen tarkoitukseen, jota varten ne on kerdtty tai jota varten niitd on kési-

telty.

Tamin pohjalta Euroopan tietosuojavaltuutettu korostaa, ettd ndin monimutkaisessa jirjestelmasss, jossa
henkilotietoja kisitellddn ja toimitetaan edelleen erilaisista elimistdi muodostuvan epidsymmetrisen
verkoston vilitykselld, erityistd huomiota olisi kiinnitettdva sen varmistamiseen, ettd henkilotietoja kasi-
tellddn toimivaltaisissa viranomaisissa, ettd niiden késittelyn kesto on oikeasuhteinen ja ettd tietokantojen
jiljentdmistd valtetddn. Tietosuojavaltuutetun ndkemyksen mukaan artiklan 83 mukainen tietokanta
tulee helpottamaan sen varmistamista, ettd tarvittavat henkilétiedot toimitetaan kussakin yksittdistapauk-
sessa ainoastaan asiaa hoitaville viranomaisille. Nykyisessd ehdotuksessa voitaisiin kuitenkin vield
tismentdd tietojen siirtimistd ja sdilyttimistd koskevia menettelytapoja, niin kuin komissio on jo
tehnytkin muissa ehdotuksissa (). Tietosuojavaltuutettu katsoo, ettd siilytysaikojen tietynasteisella
yhdenmukaistamisella turvattaisiin kansalaisten oikeus henkil6tietojen suojaan ja sen lisdksi myds tehos-
tettaisiin eri jasenvaltioiden viranomaisten vilistd koordinointia.

Henkildtietojen kdsittelyn oikeudelliset perusteet

Ehdotuksessa perustetaan erilaisia mekanismeja, joiden mukaisesti vakuutettujen henkilotietoja siirretdan
eri jasenvaltioiden toimivaltaisten elinten vililld. Tdllainen henkil6tietojen vaihto voidaan jakaa karkeasti
kahteen ryhméin: asianomaisen henkilon pyynnosti vaihdetut tiedot ja viran puolesta yleensd sivullisten
(kuten toimivaltaisten elinten tai tyonantajien) vélilli ilman asianomaisen henkilon nimenomaista
pyyntod vaihdetut tiedot. Monissa tapauksissa asianomaiset elimet kasittelevit ja siirtdvat arkaluonteisia,
varsinkin vakuutettujen terveydentilaan liittyvid tietoja.

Kaikkien niiden kasittelytoimintojen on noudatettava seuraavia henkilotietojen kisittelylle direktiivissd
sdadettyja edellytyksia: toimivaltaiset kansalliset elimet ja tyonantajat voivat kisitelld henkilotietoja vain
asianomaisen henkilon suostumuksella tai muun oikeuttavan perusteen nojalla, kuten laillisen velvoit-
teen noudattamiseksi, yleistd etua koskevan tehtdvin suorittamiseksi tai julkisen vallan kdyttdmiseksi
(direktiivin 7 artiklan a, c ja e alakohta). Arkaluonteisiin tietoihin, kuten henkilétietoihin, jotka koskevat
rotua tai etnistd alkuperdd, poliittisia mielipiteitd, uskonnollista tai filosofista vakaumusta tai ammattiliit-
toon kuulumista, sekd terveyteen ja seksuaaliseen kayttdytymiseen liittyviin tietoihin sovelletaan
tiukempia edellytyksid (direktiivin 8 artikla).

Tuore esimerkki tallaisista sddnnoksistd 1oytyy komission ehdotuksesta neuvoston asetukseksi tuomioistuimen toimival-
lasta, sovellettavasta lainsdddidnnostd, tuomioiden tunnustamisesta ja tdytintoonpanosta ja yhteistyostd elatusapuun liitty-
vissi asioissa (KOM (2005) 649 lopullinen). Erityisesti ehdotuksen 46 artiklan mukaan kansallisilla keskusviranomaisilla
on velvollisuus pyyhki pois muiden jdsenvaltioiden viranomaisilta saamansa tiedot heti sen jilkeen, kun ne ovat toimitta-
neet tiedot edeﬁeen toimivaltaiselle kansalliselle elimelle. Lisiksi 3 kohdassa on nimenomainen kielto, jonka mukaan
asetuksen nojalla toimitettuja tietoja ei saa siilyttdd pitempéddn kuin on tarpeen niihin tarkoituksiin, joita varten tiedot
toimitettiin, eikd missddn tapauksessa vuotta kauempaa. Katso myos Euroopan tietosuojavaltuutetun lausunto téstd ehdo-
tuksesta, EUVL C 242, 7.10.2006, kohdat 45-49.
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Euroopan tietosuojavaltuutetun mukaan voidaan hyvinkin katsoa, ettd ehdotuksen sddnnoksissd sddde-
tddn direktiivin 7 artiklan c alakohdan nojalla laillisesta velvoitteesta kasitelld ja siirtdd sosiaaliturvatie-
toja, sikdli kuin tdma velvoite on tarkoin médritty. Nédin ollen niissd tapauksissa, joissa ehdotukseen
sisiltyy selked velvoite kisitelld henkilétietoja, toimivaltaisten kansallisten elinten ja tyonantajien késitte-
lytoimet voisivat perustua direktiivin 7 artiklan ¢ alakohtaan. Sitd vastoin silloin, kun téstd velvoitteesta
ei suoranaisesti sdddetd, henkilotietojen kisittelyn on perustuttava joko tiettyyn kansalliseen (yhdenmu-
kaistamattomaan) lailliseen velvoitteeseen tai johonkin muuhun oikeudelliseen perusteeseen.

Direktiivin 7 artiklan e alakohdassa sallitaan henkil6tietojen Kkisittely, jos se on tarpeen yleistd etua
koskevan tehtdvidn suorittamiseksi tai sellaisen julkisen vallan kayttdmiseksi, joka kuuluu rekisterinpita-
jalle tai sivulliselle, jolle tiedot luovutetaan. Tissd tapauksessa asianomainen elin kisittelee tietoja
jostakin kansallisesta tai yhteison yleisestd oikeudellisesta sddnnoksestd eikd niinkddn tietystd tarkoin
madratystd laillisesta velvoitteesta johtuvien tehtdviensd suorittamiseksi tai julkisen vallan kayttamiseksi.
Talloin sovelletaan oikeutta vastustaa henkilotietojen kisittelyd direktiivin 14 artiklan ensimmdisen
kohdan a alakohdan nojalla.

Direktiivin 7 artiklan a alakohtaan perustuva suostumuksen kiytt6 oikeudellisena perusteena henkilotie-
tojen kisittelylle viranomaisissa tai tyosuhteessa on suppeampaa, koska suostumus voidaan direktiivin 2
artiklan h alakohdan nojalla katsoa vapaachtoiseksi ainoastaan silloin, kun asianomaisella henkil6lld on
toteuttamiskelpoisia vaihtoehtoja.

Arkaluonteisten tietojen kisittelyyn (direktiivin 8 artikla) suhtaudutaan samalla tavalla kuin edeltivissd
kohdissa. Tietosuojavaltuutettu katsoo, ettd tyolainsddddnnostd (direktiivin 8 artiklan 2 kohdan b
alakohta), lisipoikkeuksista (8 artiklan 4 kohta) tai suostumuksesta (8 artiklan 2 kohdan a alakohta)
johtuvat velvoitteet voivat muodostaa relevantin oikeudellisen perusteen arkaluonteisten sosiaaliturvatie-
tojen kisittelylle. Tdssd tapauksessa suojatoimet, kuten tietojen lokerointi, saattavat olla tarpeen.

Euroopan tietosuojavaltuutettu toteaa, ettd mitd selkeimmin ehdotetussa asetuksessa sdddetddn toimival-
taisten elinten ja ty6nantajien tietyistd laillisista velvoitteista kasitelld henkil6tietoja, sitd helpompaa on
sen tehokas tdytdntoonpano jisenvaltioissa siltd osin, miten direktiivistd johtuvaa kansallista tietosuoja-
lainsdddant6d noudatetaan. Tarkastelematta yksityiskohtaisesti ehdotuksen mukaisia eri mekanismeja Eu-
roopan tietosuojavaltuutettu suosittelee, ettd EU:n lainsditdja huolehtisi siitd, ettd kaikki ehdotetut meka-
nismit, joiden perusteella henkilotietoja kisitellddn ja siirretddn, perustuvat selkedsti ehdotuksen mukai-
seen tarkalleen sdddettyyn lailliseen velvoitteeseen tai muuhun kasittelyn oikeuttavaan perusteeseen
direktiivin 7 ja 8 artiklan nojalla.

Tiedottaminen vakuutetuille henkildille

Rekisteroityjen riittdva informointi heiddn henkil6tietojensa kisittelystd ja heiddn oikeuksistaan on olen-
naisen tirkedd, kuten direktiivin 95/46 IV jaksossa sdddetddn. Tamd on vield tirkedmpai silloin, kun
henkilotietoja kasittelevit monet viranomaiset eri jasenvaltioissa, jolloin rekisterdidyt eivit ehkd aina
tiedd, kuka heiddn henkil6tietojaan kisittelee, mitd tarkoitusta varten niitd kasitellddn ja miten he voivat
kayttaa oikeuksiaan.

Euroopan tietosuojavaltuutettu kannattaa ehdottomasti aktiivista toimintatapaa: rekisterdidyille on
annettava hyvissi ajoin perusteelliset tiedot sekd kerittyjen tietojen hyddyntimisen ettd rekisteroityjen
oikeuksien selkeyttimiseksi. Tietosuojavaltuutettu on samaa mieltd Euroopan talous- ja sosiaalikomi-
tean (') kanssa siitd, ettd kaikille asetuksen kayttjille on vilitettdvd enemmin tietoa, mutta lisdksi se
pyytdd lainsddtdjaa lisidmain ehdotukseen nimenomaisen maininnan siité, ettd asianomaisille henkiloille
on annettava riittdvasti tdsmallistd tietoa heiddn henkilotietojensa kasittelystd. Tamé voidaan tehdid
muuttamalla 19 artiklaa (Vakuutetuille annettavat tiedot) sen varmistamiseksi, ettd vakuutetuille annetaan
tarvittavat tiedot.

(") ETSK:n lausunto, kohta 1.11.
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Rekisterdityjen oikeudet

Rekisterdityjen oikeuksilla on erityistd merkitystd sosiaaliturvajirjestelmien yhteydessi, koska niiden
nojalla asianomaiset henkilot voivat valvoa (arkaluonteisia) tietojaan, varmistaa niiden paikkansapita-
vyyden ja tarkistaa tiedot, joiden perusteella tehddin tirkeitd paatoksid ja myonnetddn etuuksia. Tamé
pétee erityisesti rajatylittavissd tilanteissa, joissa virhemahdollisuus henkilotietoja siirrettiessd on toden-
nikoisempi kuin muulloin, koska tiedot on kiinnettivd jollekin toiselle kielelle. Tietojen lisddntynyt
paikkansapitdvyys, joka on tulosta rekisterdityjen oikeuksien kaytostd, hyodyttdd asianomaisten henki-
16iden lisiksi my0s asiaa kisittelevid sosiaaliturvaelimii.

Euroopan tietosuojavaltuutettu on erittdin tyytyviinen ehdotuksen 3 artiklan 2 kohtaan, jossa todetaan,
ettd jasenvaltioiden on taattava asianomaisille henkildille oikeus henkildtietojen saamiseen tai oikaisemi-
seen henkilotietojen suojaa koskevien yhteison sddnndsten mukaisesti. Tietosuojavaltuutettu ehdottaa
kuitenkin tdmén sddnnoksen tdydentdmistd laajemmalla viittauksella kaikkiin rekisteroityjen oikeuksiin,
joihin kuuluvat myos rekisterdidyn oikeus vastustaa henkilotietojensa kasittelya (direktiivin 95/46 14
artikla) ja automatisoituja yksittdispaztoksia koskevat suojatoimet (direktiivin 95/46 15 artikla).

Lisdksi tietosuojavaltuutettu suosittelee, ettd ehdotuksessa otettaisiin asianmukaisesti huomioon, ettd
rekisterdityjen oikeuksien kdyttod on tarpeen tehostaa rajatylittdvissd tilanteissa. Asianomaisten henki-
loiden on huolehdittava oikeuksistaan tilanteessa, jossa heiddn henkilGtietonsa tulevat kahden tai
useamman maan eri viranomaisilta. Niinpa olisikin toivottavaa, ettd tallaisissa tapauksissa rekisteroityjen
oikeuksia voitaisiin kdyttdd my0s suoraan sen viranomaisen kautta, joka vastaanottaa henkilGtietoja
muista jisenvaltioista. Tdma merkitsisi, ettd vakuutetun henkilon kanssa suoraan yhteydessd olevaa
toimivaltaista viranomaista pyydettdisiin toimimaan ei vain sosiaaliturvaetuuksia vaan kaikkia niiden
etuuksien yhteydessd kisiteltyja henkilotietoja hoitavana keskitettyni palvelupisteend. Vakuutettu henkilo
voisi ndin ollen kayttda rekisterdidyn oikeuksiaan toimivaltaisen viranomaisen kautta tietojen alkuperistd
riippumatta. Euroopan tietosuojavaltuutettu pyytddkin lainsddtdjad ottamaan tdmdn vaihtoehdon
huomioon myos vertaamalla sitd muissa komission ehdotuksissa oleviin esimerkkeihin (!).

Turvatoimet

Ehdotuksessa tietojenkisittelyn turvallisuus on erityisen tarkedd, koska eri jasenvaltioiden viranomaiset
kayttavit yhd enemmin sihkoisid vilineitd. Lisaksi useimmissa tapauksissa siirretddn arkaluonteisia
tietoja, ja kuten Euroopan talous- ja sosiaalikomiteakin toteaa, sen vuoksi on vield tirkeimpai varmistaa,
“ettd kyseiset tiedot turvataan asianmukaisesti, eivitkd ne voi joutua védriin kisiin” ().

Euroopan tietosuojavaltuutettu on tyytyvdinen ehdotuksen 4 artiklaan, jonka mukaan tietojen siirto
asiaankuuluvien elinten vililld "tehddén sihkoisesti suojatuissa yhteisissd puitteissa, joissa voidaan taata
vaihdettujen tietojen luottamuksellisuus ja suoja”. Tietosuojavaltuutettu korostaa kuitenkin, ettd "suoja-
tuissa yhteisissd puitteissa”, jotka sosiaaliturvajirjestelmien yhteensovittamista késittelevin hallintotoimi-
kunnan (°) olisi madriteltavi, olisi otettava asianmukaisesti huomioon HVTYK-ohjelmassa (*) (yleiseur-
ooppalaisten sihkoisten viranomaispalveluiden yhteentoimiva toimittaminen julkishallinnolle, yrityksille
ja kansalaisille) annetut suositukset, jotka liittyvit yhteison tietosuojasddnnoksiin ja erityisesti tietojenka-
sittelyn turvallisuudesta annettuihin sddnnoksiin (direktiivin 17 artikla). Tietosuojavaltuutettu suosittelee
myos, ettd tietosuoja- ja tietoturva-alan neuvonantajat osallistuvat asianmukaisesti hallintokomitean tyos-
kentelyyn.

Téstd on tuore esimerkki komission ehdotuksessa neuvoston puitepaitokseksi rikosrekisteritietojen vaihdosta jasenval-
tioiden valilld (KOM(2005) 690 lopullinen). Rekisterdity voi ehdotuksen 6 artiklan mukaan kiyttdd oikeutta saada henkilo-
tietojaan paitsi esittimalld pyynnon tietoja valvovalle viranomaiselle my6s sen jasenvaltion viranomaisen kautta, jossa hin
asuu. Lisad esimerkkejd 1oytyy Schengenin tietojarjestelmasta.

ETSK:n lausunto, kohta 4.10.

Perustettu asetuksen (EY) N:o 883/2004 71 artiklalla. Ehdotuksen 4 artiklassa todetaan, ettd hallintokomitea vahvistaa
tietojen muodon sekd niiden vaihtoa koskevat menettelytavat.

http://ec.europa.eufidabc/en/home
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IV. PAATELMAT JA SUOSITUKSET

Euroopan tietosuojavaltuutettu pitdd titd ehdotusta myonteisend, koska silld pyritddn edistimain kansa-
laisten vapaata litkkuvuutta ja parantamaan unionin sisalld liitkkuvien EU:n kansalaisten elintasoa ja tyon-
teon edellytyksid. Sosiaaliturvajirjestelmii ei olisi mahdollista sovittaa yhteen ilman erityyppisten, usein
arkaluonteisten henkil6tietojen kisittelyd ja siirtimista.

Olennaista on kuitenkin my0s se, ettd tarjotessaan entistd paremmat edellytykset ihmisten vapaalle liik-
kuvuudelle lisddntynyt henkilotietojen vaihto jasenvaltioiden viranomaisten valilld my6s takaa henkilotie-
tojen suojan korkean tason ja niin varmistaa yhden EU:n perusoikeuksista.

Ehdotuksessa tukeudutaan henkilétietojen suojaa koskevien yhteison sddnndsten ja erityisesti direktiivin
95/46/EY ja kansallisten tdytintoonpanolakien muodostamaan yhdenmukaistettuun tietosuojalainsaa-
dintoon. Tietosuojavaltuutettu on iloinen siitd, ettd timdn tietosuojaa koskevan saddoskehyksen sovellet-
tavuus otetaan esille sekd perusasetuksessa 883/2004 ettd ehdotuksessa. Kuitenkin olisi vield selkedsti
puututtava tiettyihin nikokohtiin, jotka liittyvét tietosuojaperiaatteiden soveltamiseen sosiaaliturvajirjes-
telmien yhteensovittamisen yhteydessa.

Kayttotarkoituksen rajaamista koskeva periaate: Euroopan tietosuojavaltuutettu katsoo, ettd ehdotuksessa
noudatetaan kéyttotarkoituksen rajaamista koskevia tietosuojan perussddnnoksid. Lisdksi tietosuojaval-
tuutettu panee merkille, ettd kiellosta kayttdd henkilotietoja muita kuin sosiaaliturvaan liittyvid tarkoi-
tuksia varten ei nimenomaisesti sdddetd ehdotuksessa, vaan kielto johtuu sovellettavasta tietosuojalain-
sdadannostd, joka sallii poikkeukset tdstd yleisestd periaatteesta vain tietyissd olosuhteissa ja tiukoin
ehdoin. Lainsditdjd voisi tdssd yhteydessd pohtia, olisiko ehdotuksessa nimenomaan mainittava olosuh-
teet, joissa sosiaaliturvatietoja voidaan kasitelld jotakin muuta tarkoitusta varten.

Kisiteltavien tietojen, toimivaltaisten viranomaisten toiminnan ja sdilytysaikojen oikeasuhteisuus: Euroopan tieto-
suojavaltuutettu korostaa, ettd ndin monimutkaisessa jdrjestelméssd, jossa henkilotietoja kisitellddn ja
toimitetaan edelleen erilaisista elimistd muodostuvan epasymmetrisen verkoston vilitykselld, olisi kiinni-
tettdva erityistd huomiota sen varmistamiseen, ettd henkilotietoja kisittelevit nimenomaan toimivaltaiset
viranomaiset, ettd niiden kisittelyn kesto on oikeasuhteinen ja etti tietokantojen jiljentdmistd valtetdan.
Ehdotuksessa voitaisiin vield tdsmentdd tietojen siirtdmistd ja sdilyttdmistd koskevia menettelytapoja.

Henkilotietojen ksittelyn oikeudelliset perusteet: tarkastelematta yksityiskohtaisesti ehdotuksen mukaisia eri
mekanismeja Euroopan tietosuojavaltuutettu suosittelee, ettd EU:n lainsddtdja huolehtisi siitd, ettd kaikki
ehdotetut henkilotietojen kisittely- ja siirtomekanismit perustuvat selkedsti tiettyyn ehdotuksen mukai-
seen tarkalleen sdddettyyn lailliseen velvoitteeseen tai muuhun Kisittelyn oikeuttavaan perusteeseen
direktiivin 7 ja 8 artiklan nojalla.

Tiedottaminen vakuutetuille henkiloille: Euroopan tietosuojavaltuutettu suosittelee, ettd ehdotukseen lisittai-
siin nimenomainen maininta siitd, etti asianomaisille henkildille on annettava riittivasti tasmallistd
tietoa heiddn henkilotietojensa kisittelysta.

Rekisterdityjen oikeudet: Euroopan tietosuojavaltuutettu pitdd erittdin myonteisend ehdotuksen 3 artiklan 2
kohtaa ja ehdottaa timin sddnnoksen tdydentdmistd laajemmalla viittauksella kaikkiin rekisteroityjen
oikeuksiin, joihin kuuluvat rekisterdidyn oikeus vastustaa henkil6tietojensa kisittelya ja automatisoituja
yksittdispaatoksid koskevat suojatoimet. Lisdksi tietosuojavaltuutettu pyytdd lainsddtdjad tehostamaan
rekisterdityjen oikeuksien kayttod rajatylittdvissd tilanteissa sddtimalld siitd, ettd vakuutetun henkilon
kanssa suoraan yhteydessd olevan toimivaltaisen viranomaisen olisi toimittava keskitettynd palvelupis-
teend, joka sosiaaliturvaetuuksien lisiksi kisittelee myos kaikkia ndiden etuuksien yhteydessi tarvittavia
tietoja.
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49. Turvatoimet: Euroopan tietosuojavaltuutettu suosittelee, ettd tietojen siirtdmistd varten ehdotuksen 4
artiklassa esitetyissd “suojatuissa yhteisissd puitteissa” olisi otettava asianmukaisesti huomioon suosi-
tukset, jotka koskevat tietosuojaa ja erityisesti tietojenkdsittelyn turvallisuutta. Tietosuoja- ja tietoturva-
alan neuvonantajien olisi osallistuttava asianmukaisesti toimivaltaisen hallintokomitean tyoskentelyyn.

Tehty Brysselissd 6. maaliskuuta 2007.

Peter HUSTINX

Euroopan tietosuojavaltuutettu




