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DEN EUROPAISKE TILSYNSFORENDE FOR
DATABESKYTTELSE

Udtalelse fra Den Europaiske Tilsynsferende for Databeskyttelse om Kongeriget Belgiens, Repu-

blikken Bulgariens, Forbundsrepublikken Tysklands, Kongeriget Spaniens, Den Franske Republiks,

Storhertugdommet Luxembourgs, Kongeriget Nederlandenes, Republikken @strigs, Republikken

Sloveniens, Den Slovakiske Republiks, Den Italienske Republiks, Republikken Finlands, Den Portugi-

siske Republiks, Rumaeniens og Kongeriget Sveriges initiativ med henblik pa vedtagelse af Radets

afgorelse om intensivering af det graenseoverskridende samarbejde, navnlig om bekampelse af
terrorisme og graenseoverskridende kriminalitet

(2007/C 169/02)

DEN EUROPAISKE TILSYNSFORENDE FOR DATABESKYTTELSE,
som henviser til traktaten om oprettelse af Det Europaiske Feellesskab, serlig artikel 286,
som henviser til Den Europaiske Unions charter om grundleeggende rettigheder, sarlig artikel 8,

som henviser til Europa-Parlamentets og Radets direktiv 95/46/EF af 24. oktober 1995 om beskyttelse af
fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling af sddanne oplys-
ninger ('),

som henviser til Europa-Parlamentets og Radets forordning (EF) nr. 45/2001 af 18. december 2000 om
beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger i faellesskabsinstitutionerne
og -organerne og om fri udveksling af sddanne oplysninger (%), serlig artikel 41,

HAR VEDTAGET FOLGENDE UDTALELSE:

I. Indledende bemaerkninger

Initiativet og den tilsynsforendes udtalelse

1. I februar 2007 tog 15 medlemsstater et initiativ med henblik pa vedtagelse af Radets afgorelse om
intensivering af det greenseoverskridende samarbejde, navnlig om bekaempelse af terrorisme og granse-
overskridende kriminalitet (). Initiativet handler om behandling af personoplysninger. Den Europaiske
Tilsynsferende for Databeskyttelse har til opgave at rddgive om dette initiativ, da det falder ind under
grenserne for de opgaver, han har faet palagt, navnlig i artikel 41 i forordning (EF) nr. 45/2001. Den
tilsynsferende udsteder denne udtalelse ex officio, da denne ikke har modtaget nogen anmodning om
radgivning (*). Den tilsynsferende finder, at denne udtalelse bor navnes i preeamblen til Radets
afgarelse (°).

1

EFTL281af23.11.1995,s. 31.
%) EFTL8af12.1.2001,s. 1.
Medlemsstaterne er naevnt i denne udtalelses titel. Initiativet blev offentliggjort den 28. marts 2007 i EUT C 71, s. 35.
Ifolge artikel 28, stk. 2, i forordning (EF) nr. 45/2001 er Kommissionen forpligtet til at here den tilsynsferende, nar den
vedtager et forslag til retsakt vedrerende beskyttelse af personers rettigheder og frihedsrettigheder i forbindelse med
behandling af personoplysninger. I tilfeelde af et initiativ fra en eller flere medlemsstater gaelder denne forpligtelse ikke; det
er frivilligt, om disse medlemsstater vil hore den tilsynsforende.
() T overensstemmelse med Kommissionens praksis i andre (nylige) tilfeelde. Jf. senest den til —synsferendes udtalelse af
12. december 2006 om forslag om @ndring af finansforordningen vedrgrende De Europziske Feellesskabers almindelige
budget og gennemforelsesbestemmelserne hertil (KOM (2006) 213 endelig og SEK (2006) 866 endelig), offentliggjort pa
www.edps.europa.eu
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Baggrunden for og indholdet af neerveerende udtalelse

2. Baggrunden for dette initiativ er unikt inden for samarbejdet under tredje sejle. Formalet med initia-
tivet er at anvende de veesentligste dele af Priim-aftalen, der blev undertegnet den 27. maj 2005 af syv
medlemsstater (°), pa alle medlemsstater. Disse vaesentlige dele er allerede blevet ratificeret af nogle af
disse syv medlemsstater, medens andre af disse medlemsstater er i gang med ratificeringsprocessen.
Det er derfor helt klart ikke hensigten, at substansen i disse vasentlige dele skal &ndres (7).

3. I henhold til betragtningerne skal initiativet ses som gennemfarelse af tilgengelighedsprincippet, der
blev prasenteret i Haag-programmet af 2004 som en nyskabende tilgang til graenseoverskridende
udveksling af retshindhaevelsesoplysninger (°). Initiativet er fremlagt som et alternativ til forslaget til
Rédets rammeafgorelse om udveksling af oplysninger efter tilgaengelighedsprincippet, som den tilsyns-
forende afgav udtalelse om den 28. februar 2006 (%), og som ikke blev dreftet i Rddet med henblik pa
vedtagelse.

4. Initiativet indeholder en fundamentalt anderledes tilgang end ovennzvnte forslag til Radets rammeaf-
gorelse. Hvor dette forslag indeberer direkte adgang til tilgeengelig information, tilsigter initiativet indi-
rekte adgang via referencedata. Initiativet kreever endvidere, at medlemsstaterne indhenter og opbevarer
visse oplysninger, ogsé selv om disse endnu ikke er tilgaengelige i den nationale jurisdiktion.

5. Initiativet fokuserer i vaesentlig grad pd udveksling af biometriske oplysninger mellem politi- og rets-
myndigheder i medlemsstaterne, navnlig data fra dna-analysedatabaser og elektroniske fingeraftryksin-
formationssystemer (systemer med fingeraftryk) (*°).

6. Initiativet indeholder et kapitel 6 med titlen »Almindelige bestemmelser om databeskyttelse«. Dette
kapitel indeholder en raekke databeskyttelsesordninger, som er skreeddersyet til den sarlige karakter af
den udveksling af oplysninger, det regulerer ('). Kapitel 6 henviser ogsa til Europarddets konvention
nr. 108 (%) og beslegtede dokumenter fra Europarddet som en generel ramme for databeskyttelse, sa
leenge Rddets rammeafgorelse om beskyttelse af personoplysninger i forbindelse med det politimeassige
og strafferetlige samarbejde ikke er vedtaget ().

II. Fokus for den tilsynsferendes udtalelse

7. Denne udtalelse vil tage hensyn til initiativets unikke art, navnlig den kendsgerning, at der ikke
patenkes vasentlige @ndringer af bestemmelsernes substans. Den tilsynsforende vil derfor fokusere péd
nogle mere generelle spergsmal i forbindelse med initiativet og dets kontekst. De sndringer, som den
tilsynsferende foresldr, tjener forst og fremmest til at forbedre teksten uden at @ndre selve informa-
tionsudvekslingssystemet.

8. Det forste spergsmdl er af proceduremaessig art. Initiativet indebarer, at et lille antal af medlemssta-
terne fastlaegger de politiske valg for alle medlemsstaterne pa et omrdde, der herer ind under bestem-
melserne i EU-traktaten, navnlig EU-traktatens afsnit VI (tredje sojle). Procedurerne i afsnit VI om
forsteerket samarbejde er ikke fulgt.

9. Det andet spergsmdl vedrerer tilgaengelighedsprincippet. Selv om initiativet skal ses som en gennem-
forelse af dette princip, forer det ikke til tilgengelighed som sddan, men er kun et skridt pd vejen hen
imod tilgeengelighed for retshdndhaevelsesoplysninger pé tveers af medlemsstaternes granser. Det er en
del af en fragmentarisk tilgang med det formal at lette udvekslingen af retshdndhzvelsesoplysninger.

(®) Aftale af 27. maj mellem Kongeriget Belgien, Forbundsrepublikken Tyskland, Kongeriget Spanien, Den Franske Republik,

Storhertugdemmet Luxembourg, Kongeriget Nederlandene og Republikken @strig om intensivering af det graenseoverskri-
dende samarbejde, navnlig om bekeempelse af terrorisme, greenseoverskridende kriminalitet og ulovlig migration.

() Sepunkt 15 nedenfor.

(}) Haag-programmet til styrkelse af frihed, sikkerhed og retfaerdighed i Den Europaiske Union, vedtaget af Det Europaiske
Réd den 5. november 2004.

(°) KOM(2005) 490 endelig. Den tilsynsforendes udtalelse er offentliggjort EUT C 116 af 17.5.2006,s. 8.

(") I denne udtalelse anvendes den almindelige term »fingeraftryk« og ikke »daktyloskopiske data«, som er anvendt i (visse
sprogudgaver af) initiativet.

(") Jt. betragtning 17 i initiativet.

(") Europarddets konvention af 28. januar 1981 om beskyttelse af det enkelte menneske i forbindelse med elektronisk databe-
handling af personoplysninger.

(**) Jf. endvidere punkt VII i denne udtalelse.
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Det tredje sporgsmdl kan afgrenses til spargsmélet om proportionalitet. Det er vanskeligt at afgere,
om bestemmelserne i initiativet til Ridets afgorelse kan retferdiggeres af behovet for at bekaempe
terrorisme og granseoverskridende kriminalitet. Den tilsynsforende minder om, at Priim-aftalen er
udarbejdet som et »laboratoriume« for granseoverskridende udveksling af oplysninger, navnlig dna-
analysedatabaser og fingeraftryk. Det foreliggende initiativ er imidlertid forelagt for forsegene med
udveksling rent faktisk er sat i vaerk (*4).

Det fjerde sporgsmal vedrerer anvendelsen af biometriske data. Initiativet kraever indsamling, opbeva-
ring og (begrenset) udveksling af dna-analysedatabaser og fingeraftryk. Anvendelsen af disse bio-
metriske data i forbindelse med retshandhavelse udger serlige risici for de registrerede og kraver
ekstra garantier til beskyttelse af deres rettigheder.

Det femte spergsmal udspringer af, at Radets afgorelse skulle bygge pa passende generelle rammer for
databeskyttelse i tredje sgjle, som endnu ikke er pé plads pd EU-plan. I denne udtalelse vil den tilsyns-
forende illustrere betydningen af en sddan generel ramme som en absolut betingelse for, at de rets-
hdndhavende myndigheder kan udveksle personoplysninger pa basis af dette initiativ.

II: Proceduren og retsgrundlaget

Priim-aftalen sammenlignes ofte, af indlysende grunde, med Schengen-aftalen af 1985 og Schengen-
konventionen af 1990. Det er nasten de samme lande, der er involveret, sagens kerne er af samme
art, og der er en taet forbindelse med samarbejde inden for EU (**). Der er imidlertid en grundleggende
forskel i forhold til Schengen. Nu er der en europzisk retlig ramme, der setter Den Europaiske Union
i stand til at regulere de pdgaldende spergsmal, og der var faktiske planer om at gore brug af den
med henblik pé de (veesentligste) spargsmal, der omhandles i Priim-aftalen. Mere praecist var Kommis-
sionen pa tidspunktet for indgdelsen af Priim-aftalen i gang med at udarbejde et forslag til Radets
rammeafgorelse (*°).

De bergrte medlemsstater valgte ikke desto mindre en multilateral aftale, der gjorde dem i stand til at
undgd den omstaendelige vej over tredje sgjle-lovgivning med enstemmighed. De undgik ligeledes de
indholdsmaessige og proceduremsssige krav til forsteerket samarbejde, der er omhandlet i EU-trakta-
tens artikel 40, 40 A, 43 og 43 A (V). Dette er sd meget desto mere vigtigt, eftersom proceduren med
forstaerket samarbejde var frivillig, hvis mindst otte medlemmer deltog. Der er imidlertid kun syv
medlemsstater, der har undertegnet Priim-aftalen, og de opfordrede efterfolgende andre medlemsstater
til at deltage. Man kunne af ovennzvnte grunde fremsatte det argument, at Priim-aftalen er et brud pé
Den Europaiske Unions love. Dette argument er imidlertid hovedsagelig af teoretisk art i forbindelse
med tredje sgjle, hvor Kommissionen har begransede befojelser til at sikre medlemsstaternes overens-
stemmelse med Den Europziske Unions love, og hvor bdde Domstolen og andre retter har begraenset
kompetence.

[ nzrvaerende situation har 15 medlemsstater taget initiativ til at erstatte Priim-aftalen med en radsaf-
gorelse. Selv om muligheden af at @ndre i substansen i bestemmelserne formelt set ikke er udelukket
og ikke kan udelukkes, er det helt klart mélet for de medlemsstater, der har forelagt initiativet, ikke at
tillade nogen veasentlige eendringer. Dette mél kan udledes af den kendsgerning, at de syv »Priim-lande«
simpelthen har gennemfort Priim-aftalen i national lovgivning (eller er kommet langt med gennemfo-
relsesfasen) og ikke gnsker at endre deres nationale bestemmelser igen. Mélet kan illustreres ved den
fremgangsmadde, det tyske formandskab for Radet anvender. For eksempel er tidsplanen for vedtagelsen
meget stram, og initiativet vil ikke blive behandlet i nogen radsgruppe, men kun i Artikel 36-Udvalget
(et koordinerende udvalg bestiende af hgjtstiende embedsmend og baseret pé artikel 36 i TEU).

Som resultat heraf nzgtes de @vrige medlemsstater reel indflydelse pa valget af regler. De kan kun
valge mellem at deltage eller ikke at deltage. Eftersom tredje sejle kraver enstemmighed, kan det
medfore, at hvis én medlemsstat gir imod teksten, fortsetter de ovrige medlemsstater pd basis af
proceduren om forstaerket samarbejde.

(**) Bortset fra de indledende erfaringer med udveksling af informationer mellem Tyskland og @strig, der navnes i punkt 33.
(**) I Schengen-tiden samarbejdet inden for Det Europaiske @konomiske Feellesskab. Priim-aftalen benavnes ofte Schengen

111

(*%) Forslaget (nevnt i punkt 3) blev vedtaget af Kommissionen efter vedtagelsen af Priim-aftalen.
(") Disse artikler kraever bl.a. Kommissionens og Europa-Parlamentets medvirken og skal sikre, at forstaerket samarbejde kun

anvendes som en sidste udvej.
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Denne baggrund berorer ogsd initiativets demokratiske legitimitet, eftersom Europa-Parlamentets ud-
talelse i henhold til artikel 39 i TEU nappe vil kunne fi nogen konsekvenser for valget af regler. P4
samme mdde vil denne udtalelse kun fa begranset effekt.

Efter den tilsynsferendes opfattelse er det uheldigt, at denne procedure er fulgt. Den fornagter alle
behov for demokratiske og gennemsigtige lovgivningsprocedurer, da den ikke en gang respekterer de
allerede meget begrensede prerogativer under tredje sgjle. P4 dette stadium erkender den tilsynsfe-
rende, at det er en kendsgerning, at denne procedure er blevet valgt, og vil derfor herefter hovedsagelig
koncentrere sig om substansen i initiativet.

Endelig har den tilsynsforende bemarket, at initiativet leegger op til en rddsafgerelse og ikke en rads-
rammeafgorelse, selv om formélet med initiativet vedrerer indbyrdes tilnzermelse af medlemsstaternes
love og administrative bestemmelser. Dette valg af instrument kunne haenge sammen med muligheden
for at treeffe gennemforelsesforanstaltninger med kvalificeret flertal i tilfaelde af radsafgerelser i medfer
af TEU's artikel 34, stk. 2, litra c). Artikel 34 i initiativet handler om disse gennemferelsesforanstalt-
ninger.

Den tilsynsforende anbefaler at tilfoje folgende punktum i artikel 34 i initiativet til Radets afgorelse:
»Radet herer den tilsynsforende inden vedtagelsen af gennemforelsesforanstaltningerne.« Grunden til
denne endring er indlysende. Gennemforelsesforanstaltninger vil meget ofte vedrere behandlingen af
personoplysninger. Herudover galder det, at hvis Kommissionen ikke tager initiativ til sddanne foran-
staltninger, finder artikel 28, stk. 2, i forordning (EF) nr. 45/2001 ikke anvendelse.

I denne forbindelse skal det bemearkes, at de syv medlemsstater, der har undertegnet Priim-aftalen, den
6. december 2006 endvidere indgik en gennemforelsesaftale med de nedvendige bestemmelser til
administrativ og teknisk gennemforelse og anvendelse af aftalen ('*). Det kan antages, at denne
gennemforelsesaftale vil tjiene som model for gennemforelsesforanstaltningerne i henhold til artikel 34
i initiativet til Radets afgerelse. Naerveerende udtalelse vil henvise til denne gennemforelsesaftale, for sd
vidt dette vil kunne bidrage til en bedre forstdelse af selve initiativet.

IV. Initiativet og tilgeengelighedsprincippet

Tilgaengelighedsprincippet kan ses som et vigtigt middel til at virkeliggore et omrdde med frihed,
sikkerhed og retfeerdighed uden indre granser. Fri informationsudveksling mellem de retshandhavende
myndigheder er et vigtigt skridt i tacklingen af de geografiske begransninger i bekempelsen af krimi-
nalitet som felge af de indre grenser, der fortsat findes for efterforskning.

Dette princip betyder i henhold til Haag-programmet, »at en retshandhavelsesperson i en medlemsstat,
som har brug for oplysninger for at kunne varetage sine opgaver, overalt i EU kan indhente disse i en
anden medlemsstat, og at den retshindhavende myndighed i den anden medlemsstat, der ligger inde
med disse oplysninger, udleverer dem til det angivne formdl (..« Det fremhaves desuden i
programmet, at »metoderne til udveksling af oplysninger skal gore fuld brug af ny teknologi og skal
vare tilpasset hver enkelt type information, hvor det er relevant gennem gensidig adgang til eller
interoperabilitet mellem nationale databaser eller direkte (online) adgange.

Set pé denne baggrund udger initiativet kun et lille skridt. Det er langt mindre ambitiest end Kommis-
sionens forslag til Ridets rammeafgorelse om udveksling af oplysninger efter tilgengelighedsprin-
cippet. Initiativet kan ses som et skridt hen imod tilgengelighed, men gennemforer ikke i snaver
forstand tilgaengelighedsprincippet. Det supplerer andre foranstaltninger, der tager sigte pa at lette
udvekslingen af retshdndhavelsesoplysninger, som f.eks. Rddets rammeafgorelse 2006/960/RIA af
18. december 2006 om forenkling af udvekslingen af oplysninger og efterretninger mellem medlems-
staternes retshandhavende myndigheder (*), som skal sikre, at oplysninger og efterretninger meddeles
til andre medlemsstaters myndigheder efter anmodning.

("*) Aftalen findes i Rddets dokument 5473/07 af 22. januar 2007.

J£. http:/fwww.statewatch.org/news/2007 fjan/prum-implementing-agreement.pdf

(") EUTL 386 af 29. december 2006, s. 89. Rammeafgerelsen er vedtaget pa svensk initiativ.
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Den tilsynsforende gik i sin udtalelse om Kommissionens forslag ind for, at tilgeengelighedsprincippet
skulle gennemfores ved hjelp af en mere forsigtig, gradueret tilgang. Med denne tilgang ber de typer
oplysninger, der udveksles efter tilgeengelighedsprincippet, vare begreensede, og der ber kun tillades
indirekte adgang via indeksdata (*). En sddan gradueret tilgang gor det muligt for de interesserede
parter at overvdge, hvor effektiv udvekslingen af retshindhaevelsesoplysninger er, samt folgerne med
hensyn til beskyttelse af borgernes personoplysninger.

Disse bemarkninger gaelder ogsd i den foreliggende situation. Den tilsynsferende ser med tilfredshed
pa, at det foreliggende initiativ folger den mere forsigtige, graduerede tilgang som en metode til at
gennemfore tilgeengelighedsprincippet.

Initiativets artikel 5 og 10 kan ses som et eksempel pé denne tilgang. De omhandler levering af yderli-
gere personoplysninger (og andre oplysninger) efter konstatering af overensstemmelse mellem dna-
profiler eller fingeraftryk. I begge tilfelde finder den anmodede medlemsstats nationale lovgivning,
herunder bestemmelserne om retshjalp, anvendelse. De to artiklers retsvirkning er begranset. De
udger en lovvalgsregel (af deklaratorisk art og @ndrer ikke den aktuelle situation), men de gennemforer
ikke tilgaengelighedsprincippet (*!).

V. Nodvendighed og proportionalitet

Effektiv udveksling af retshdndhzvelsesoplysninger er et centralt spergsmal i politisamarbejdet og det
retlige samarbejde. Det er vigtigt for udviklingen af et omrdde med frihed, sikkerhed og retferdighed
uden indre granser, at der er adgang til oplysninger pé tvaers af landegranserne. Der er brug for en
passende retlig ramme for at gere udvekslingen lettere.

Et helt andet sporgsmal er at afgere, om bestemmelserne i det foreliggende initiativ kan retfeerdiggares
af behovet for at bekempe terrorisme og grenseoverskridende kriminalitet, eller sagt pd en anden
madde, om de er ngdvendige og forholdsmaessige.

For det forste er der pd EU-plan vedtaget en rakke foranstaltninger for at gere det lettere at udveksle
retshdndhavelsesoplysninger. I nogle tilfeelde omfatter disse foranstaltninger etablering af en central
organisation, f.eks. Europol eller Eurojust, eller et centralt informationssystem som Schengen-informa-
tionssystemet. Andre foranstaltninger vedrerer direkte udveksling mellem medlemsstaterne som i det
foreliggende initiativ. Det er forst for nylig, at Rddets rammeafgorelse 2006/960/RIA er blevet vedtaget
som et instrument, der skal forenkle udvekslingen af retshdndhavelsesoplysninger.

Som hovedregel ber nye retsakter om politisamarbejde og retligt samarbejde kun vedtages efter en
evaluering af de allerede eksisterende lovgivningsmaessige foranstaltninger, og hvis konklusionen er, at
de eksisterende foranstaltninger ikke er tilstraekkelige. Betragtningerne i det foreliggende initiativ giver
ikke belaeg for, at der er foretaget en tilbundsgdende evaluering af de eksisterende foranstaltninger. De
navner Radets rammeafgorelse 2006/960/RIA og anferer, at der bor geres fuld brug af ny teknologi,
og at den gensidige adgang til de nationale databaser bar lettes. Der ber hurtigt og effektivt kunne
udveksles ngjagtige oplysninger. Det er alt. Der navnes for eksempel ikke noget om udveksling af
oplysninger mellem medlemsstaterne gennem Schengen-informationssystemet, som er et centralt
redskab for udvekslingen af oplysninger mellem medlemsstaterne.

Den tilsynsferende beklager, at det foreliggende initiativ er blevet fremlagt uden nogen egentlig evalue-
ring af de eksisterende foranstaltninger vedrerende udveksling af retshindhavelsesoplysninger, og
opfordrer Radet til at inddrage en sddan evaluering i vedtagelsesproceduren.

For det andet er Prim-aftalen som allerede navnt oprettet som et »laboratoriume« for graenseoverskri-
dende udveksling af oplysninger, navnlig dna og fingeraftryk. Den har givet de berorte medlemsstater
mulighed for at eksperimentere med denne udveksling. P4 det tidspunkt, hvor det foreliggende initiativ
til Rades afgorelse blev fremlagt, var eksperimenterne reelt ikke ivaerksat i storre mélestok, bortset fra
en forste udveksling mellem Tyskland og @strig (*2).

(*) Udtalelse fra Den Europaeiske Tilsynsferende for Databeskyttelse af 28. februar 2006, EUT C 116 af 17.5.2006, s. 8,

punkt 69.

(*) Den tilsynsforende ser generelt med tilfredshed pa den graduerede tilgang (punkt 26). Men, som det fremgér af punkt 37,

ville et minimum af harmonisering af vasentlige elementer i forbindelse med indsamling og udveksling af de forskellige
former for oplysninger vare at foretraekke i dette specifikke tilfaelde.

(*) Resultaterne af den elektroniske sammenligning af dna-profiler i de tyske og estrigske dna-databaser blev forelagt pa det

uformelle mede mellem RIA-ministrene den 14.-16. januar 2007 i Dresden og er blevet offentliggjort pa det tyske
formandskabs websted (www.bmi.bund.de). De omfatter i store traek november og december 2006. Resultatet af denne
forste udveksling er et imponerende antal hits pd mere end 2000 i lobet af to méneder, hvoraf nogle helt tydeligt har haft
relation til alvorlige forbrydelser.
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34. Den tilsynsforende er ikke overbevist om, at de forste resultater af denne begraensede udveksling —
over en kort periode og med kun to involverede medlemsstater, uanset hvor interessante de end matte
vaere — kan anvendes som tilstrakkeligt erfaringsgrundlag til at udvide systemet til at omfatte samtlige
medlemsstater.

35. Der er betydelig forskel pd, om der etableres et system for udveksling af oplysninger mellem nogle fa
medlemsstater, som allerede har erfaring med dna-databaser, eller der etableres et EU-dakkende
system, herunder med medlemsstater helt uden erfaring. Desuden giver den lille mélestok mulighed
for taette kontakter mellem de involverede medlemsstater. Disse kontakter kunne ogsd anvendes til at
holde gje med farerne med hensyn til beskyttelse af de berorte personers personoplysninger. Desuden
er det meget lettere at fore tilsyn med en lille malestok. Selv om Priim-aftalen som sidan vil kunne
vare nedvendig og proportionel, betyder dette derfor ikke i sig selv, at det foreliggende initiativ ber
evalueres pd samme maéde.

36. For det tredje, som der vil blive redegjort for lengere nede i denne udtalelse, er der store forskelle
mellem medlemsstaternes nationale lovgivninger om indsamling og anvendelse af biometriske oplys-
ninger i retshdndhavelsesgjemed. Desuden er deres nationale praksis ikke harmoniseret. Det skal i
denne forbindelse ogsd navnes, at der endnu ikke er vedtaget nogen harmoniseret retlig ramme for
databeskyttelse under tredje sojle.

37. Initiativet harmoniserer ikke vaesentlige elementer i forbindelse med indsamling og udveksling af de
forskellige former for oplysninger, som initiativet omfatter. For eksempel er initiativet ikke preecist med
hensyn til formalet med indsamling og udveksling. Galder bestemmelserne om dna-profiler for alle
strafbare handlinger, eller kan en medlemsstat begraense anvendelsen til alvorligere kriminalitet? Initia-
tivet er ikke tydeligt med hensyn til den kreds af registrerede, der bergres af indsamlingen og udvek-
slingen. Indeholder databaserne kun (biometrisk) materiale fra misteenkte ogfeller demte, eller inde-
holder de ogsd materiale fra andre registrerede, sdsom vidner eller andre, der tilfeldigvis befandt sig i
narheden af et gerningssted? Efter den tilsynsferendes opfattelse ville et minimum af harmonisering af
disse vaesentlige elementer have veret at foretraekke, ogsd med henblik pa at sikre overholdelse af prin-
cipperne om ngdvendighed og proportionalitet.

38. Den tilsynsforende konkluderer folgende: Det fremgér klart, at det foreliggende initiativ sandsynligvis
vil kunne blive et nyttigt redskab for politisamarbejdet. Det fremgdr endnu tydeligere pd baggrund af
de forste erfaringer med Priim-aftalen i Tyskland og @strig. Det er imidlertid ikke let at konstatere, om
der foreligger nedvendighed og proportionalitet i forbindelse med det foreliggende initiativ. Den
tilsynsferende beklager, at det foreliggende initiativ er blevet taget uden nogen egentlig konsekvensana-
lyse under hensyntagen til de bemeerkninger, der fremszttes i denne del af udtalelsen. Den tilsynsfe-
rende opfordrer Radet til at tage en sddan analyse med i vedtagelsesproceduren og som led i analysen
undersgge andre lgsningsmodeller, der om muligt griber mindre ind i privatlivets fred (**).

39. Den tilsynsforende foresldr desuden, at der indsettes en evalueringsklausul i initiativets kapitel 7
(»Gennemforelsesbestemmelser og afsluttende bestemmelser«). En sddan evalueringsklausul kunne
affattes sdledes: »Senest tre ar efter, at denne radsafgerelse fir virkning, foreleegger Kommissionen
Europa-Parlamentet og Radet en evaluering af denne radsafgerelses anvendelse med henblik pd at
fastsld, om det er nedvendigt at aendre afgorelsens bestemmelser.

40. En sddan evalueringsklausul er et sarlig nyttigt redskab i denne sammenhang, hvor initiativets
nedvendighed og proportionalitet (endnu) ikke fremgar klart, og hvor der indferes et EU-dakkende
system for udveksling af oplysninger pa grundlag af begreensede erfaringer.

VL. Forskellige former for oplysninger: dna-profiler, fingeraftryk og oplysninger i koretgjsregistre

Generelle bemeerkninger

41. Kapitel 2 om online-adgang og anmodninger om opfelgning sondrer mellem tre typer oplysninger:
dna-profiler, fingeraftryk og oplysninger i keretejsregistre. Denne sondring giver anledning til to gene-
relle bemaerkninger.

42. Det skal for det forste bemarkes, at alle oplysninger, der behandles i henhold til denne ridsafgerelse,
bortset fra de oplysninger, der henvises til i artikel 13 (*), er personoplysninger som omhandlet i
direktiv 95/46/EF (¥) og andre fallesskabsretsakter. I henhold til direktivets artikel 2, litra a), forstas
ved »personoplysninger« enhver form for information om en identificeret eller identificerbar fysisk

(*) En »konsekvensanalyse med hensyn til privatlivets frede.

(*) Og muligvis ogsa de uidentificerede dna-profiler, der navnes i initiativets artikel 2, stk. 2.

(*) Europa-Parlamentet og Radets direktiv 95/46[EF af 24. oktober 1995 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger, EFT L 281 af 23.11.1995,s. 31.
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person; ved identificerbar person forstds en person, der direkte eller indirekte kan identificeres, bl.a.
ved et identifikationsnummer eller et eller flere elementer, der er swrlige for denne persons fysiske,
fysiologiske, psykiske, skonomiske, kulturelle eller sociale identitet. Forslaget til Radets rammeafgorelse
om beskyttelse af personoplysninger, der behandles i forbindelse med politisamarbejde og retligt
samarbejde i kriminalsager, der, ndr det er vedtaget, kommer til at gaelde for udveksling af oplysninger
i henhold til det foreliggende initiativ, anvender den samme definition. Den tilsynsferende beklager, at
initiativet ikke indeholder nogen definition af personoplysninger, og foresldr af hensyn til den juridiske
klarhed, at der indsettes en sddan definition i artikel 24.

Under alle omstaendigheder er det i henhold til den definition, der er navnt i det foregdende punkt,
haevet over enhver tvivl, at ogsd databaser, der kun indeholder dna-profiler og referencedata fra dna-
analysedatabaser og fra fingeraftryksidentifikationssystemer, helt eller i overvejende grad anses for at
vare samlinger af personoplysninger.

For det andet er formalet med informationsudvekslingen forskelligt for de tre typer personoplysninger:
dna-profiler, fingeraftryk og oplysninger i keretgjsregistre. For dna’s vedkommende, opretter og
forvalter medlemsstaterne nationale dna-analysedatabaser med henblik pé efterforskning af strafbare
handlinger (artikel 2, stk. 1), for fingeraftryks vedkommende sikrer de, at referencedata fra databasen
for de nationale elektroniske fingeraftryksidentifikationssystemer, som er oprettet til forebyggelse og
efterforskning af strafbare handlinger, er tilgengelige (artikel 8), og for oplysninger i keretojsregistres
vedkommende omfatter udvekslingen ikke blot forebyggelse og efterforskning af strafbare handlinger,
men ogsa visse overtraedelser, der ikke er straffelovsovertraedelser, samt opretholdelse af den offentlige
orden og sikkerhed (artikel 12, stk. 1).

Pi tilsvarende made er der strengere sikkerhedskrav i forbindelse med udveksling af og adgang til dna-
og fingeraftryksoplysninger end i forbindelse med udveksling af og adgang til oplysninger i keretejsre-
gistre. For dna’s og fingeraftryksoplysningers vedkommende er adgangen i forste omgang begranset til
referencedata, ud fra hvilke den registrerede ikke kan identificeres direkte. Initiativet fastsldr princippet
om at holde biometriske oplysninger og identificerende oplysninger i tekstform adskilt i to forskellige
databaser. Der gives kun adgang til den anden database, hvis der er »hit« i den forste database. En sddan
adskillelse mellem databaserne findes ikke for oplysninger i keretgjsregistre, hvor der gives automatisk
og direkte adgang, og der kraeves ingen dobbelt database.

Den tilsynsforende gér ind for denne graduering og finder, at den er et nyttigt redskab til at beskytte
den registrerede: jo mere folsomme oplysningerne er, desto mere begransede er de formdl, de kan
anvendes til, og desto mere begrenset er adgangen. I det specifikke tilfelde med dna, der er de poten-
tielt mest folsomme oplysninger, som initiativet omfatter, kan der kun udveksles oplysninger med
henblik pa retsforfelgning i straffesager, og ikke i forbindelse med forebyggende politiarbejde. Desuden
kan der kun tages profiler af den ikke-kodende del af dna.

Specifikke bemaerkninger vedrorende dna-data

For sé vidt angdr dna-data kan der henvises til tidligere udtalelser fra den tilsynsforende (*). Det er
afgarende, at begrebet dna-data defineres klart, og at der sondres mellem dna-profiler og dna-data, der
kan give oplysninger om en persons genetiske kendetegn og/eller helbred. Der skal ogsa tages hensyn
til de videnskabelige fremskridt: det, der pé et vist tidspunkt betragtes som en uskyldig dna-profil, kan
pa et senere stadium afslore langt flere oplysninger end forventet og pakrevet.

Initiativet fastseetter, at tilgaengeligheden kun omfatter dna-profiler fastlagt pd grundlag af den ikke-
kodende del af dna. Imidlertid mangler der i teksten til initiativet praecise definitioner af dna-profiler
og en procedure til at fastlegge sddanne felles definitioner i overensstemmelse med det aktuelle viden-
skabelige niveau. Gennemforelsesaftalen til Priim-aftalen (¥) indeholder folgende definition af den
ikke-kodende del: kromosomomrader uden genetisk ekspression, dvs. som ikke vides at give oplys-
ninger om srlige arvelige kendetegn. Den tilsynsforende foreslar, at der i selve initiativet indsattes en
definition af den ikke-kodende del, og at der etableres en procedure til at sikre, at der rent faktisk
hverken nu eller senere kan afslores flere oplysninger fra den ikke-kodende del.

(*) Se f.eks. den tilsynsforendes udtalelse om tilgaengelighedsprincippet, som der henvises til i fodnote 9, punkt 59 og 60.
(*) Jf. fodnote 18.
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Initiativet bygger pd den antagelse, at matchende dna-profiler er det centrale redskab i politisamar-
bejdet. Derfor skal samtlige medlemsstater oprette dna-databaser til strafferetlige formal. Under
hensyntagen til omkostningerne ved disse databaser og faremomenterne vedrerende databeskyttelse er
det nedvendigt med en grundig forhdndsvurdering af instrumentets effektivitet. De begraensede erfa-
ringer med udveksling af dna-data mellem Tyskland og @strig er ikke tilstrackkelige.

Den tilsynsferende noterer sig i den forbindelse, at initiativet palegger alle medlemsstater at oprette
nationale dna-analysedatabaser. Det er vigtigt at understrege, at en rakke medlemsstater allerede har
veletablerede nationale dna-databaser, hvorimod andre medlemsstater har mindre eller slet ingen erfa-
ring pd dette omrdde. Den mest udbyggede database i Europa (og i verden) er dna-databasen i Det
Forenede Kongerige. Den omfatter mere end 3 mio. indlaesninger, hvilket gor den til den mest omfat-
tende samling af dna-profiler. Databasen omfatter personer, der er demt for strafbare forhold, samt
personer, der har varet anholdt, og personer, der frivilligt har afgivet prover med henblik pa udeluk-
kelse (*¥). Situationen er anderledes i andre lande. For eksempel opbevares der i Tyskland kun profiler
for personer, der er demt for alvorlige strafbare forhold. Det kan tilmed antages, at indsamling af dna
til bredere formal i Tyskland ikke ville vare forenelig med forfatningsdomstolens retspraksis (**).

Den tilsynsforende beklager, at initiativet ikke indeholder nogen narmere angivelse af de personkate-
gorier, som dna-databaserne skal omfatte. En sdan angivelse ville ikke alene harmonisere de nationale
bestemmelser pd dette omrdde — hvilket ville bidrage til at gore det greenseoverskridende samarbejde
mere effektivt -, men ville ogsé ege proportionaliteten i forbindelse med indsamling og udveksling af
sddanne personoplysninger, forudsat at personkategorierne begranses.

Et beslagtet sporgsmdl, der overlades til medlemsstaternes nationale retsforskrifter, er, hvor laenge
oplysningerne skal opbevares i dna-analysedatabaserne. Det kan i de nationale retsforskrifter
bestemmes, at de profiler, der oprettes i de pigaldende databaser, opbevares i resten af den registre-
redes levetid uanset resultatet af den retslige procedure, men det kan ogsé bestemmes, at profilernes
opbevares, medmindre den pagaldende ikke er blevet sigtet og derfor ikke demt ved en domstol, eller
at der regelmessigt tages stilling til behovet for fortsat opbevaring (*°).

Endelig skal den tilsynsferende henlede opmaerksomheden pd artikel 7 om udtagelse af cellemateriale
og udlevering af dna-profiler. Der er ikke medtaget nogen tilsvarende bestemmelse for fingeraftryk.
Ifolge denne bestemmelse skal en medlemsstat efter anmodning fra en anden medlemsstat som led i
en igangverende efterforskning eller strafferetlig procedure udtage og undersoge cellemateriale fra en
person og derefter udlevere dna-profilen til den pagaldende anden medlemsstat pd visse betingelser.
Denne artikel er ganske vidtgdende. Den kreaver, at en medlemsstat aktivt skal udtage (og undersoge)
biometrisk materiale fra en person, forudsat at en sddan udtagelse og undersegelse ville vere tilladt i
den anmodende stat (betingelse b).

Bestemmelsen er ikke alene vidtgdende, men ogsd uafgranset. P4 den ene side er den ikke begranset
til alvorlige forbrydelser og heller ikke til kriminalitetsmistaenkte, og pd den anden side skal kravene i
den anmodede medlemsstats lovgivning vere opfyldt (betingelse c), men det er ikke oplyst, hvad disse
krav kan g& ud pd. Efter den tilsynsforendes opfattelse er det nedvendigt at pracisere denne artikel
narmere, helst ved at udspecificere den. Under alle omstendigheder kraver proportionalitetsprincippet
en mere begranset fortolkning af denne artikel.

VII. Databeskyttelsesrammen

Denne del af udtalelsen beskaftiger sig med folgende sporgsmal vedrerende databeskyttelse:
— Behovet for en generel ramme for databeskyttelse inden for tredje sojle.

— Tllustrationer af, hvorfor den generelle ramme er nedvendig, til trods for bestemmelserne i kapitel
6 i initiativet.

— En kort gennemgang af selve kapitel 6.

(**) Se svaret fra Det Forenede Kongeriges informationsansvarlige til Overhusets udvalg om Den Europziske Union, underud-

valg F (indre anliggender), pd foresporgslen vedrerende Prim-aftalen (punkt 10 i svaret). Ved udelukkelse forstds udeluk-
kelse af personer fra grupper af kriminalitetsmistaenkte.

(*) Se f.eks. dom af 14. december 2000, BvR 174199, hvor anvendelsen af dna-prever i forbindelse med mindre alvorlige

strafbare forhold blev fundet uforenelig med proportionalitetsprincippet.

(*) Vedr. dette alternativ se artikel 20, stk. 1, i forslaget til Rddets afgorelse om oprettelse af en europzisk politienhed

(Europol), (KOM(2006) 817 endelig) og den tilsynsferendes udtalelse af 16. februar 2007 (punkt 26).
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56. Den tilsynsferende noterer sig indledningsvis, at kapitel 1 i initiativet, der beskriver formdl og anven-
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delsesomrade, ikke indeholder en henvisning til kapitel 6, selv om Radets afgerelser indeholder et
kapitel om databeskyttelse. Den tilsynsferende anbefaler derfor, at der tilfgjes en henvisning til teksten.

Behovet for en generel ramme

Som anfort i flere andre forbindelser (*') er det vigtigt for den tilsynsferende, at bestemte retsakter om
lettelse af udveksling af retshindhaevelsesinformation — ligesom det foreliggende initiativ til Ridets
afgorelse — ikke vedtages, for Radet har vedtaget en ramme for databeskyttelse, som sikrer et tilstrack-
keligt databeskyttelsesniveau i overensstemmelse med den tilsynsforendes konklusioner i de to udta-
lelser om Kommissionens forslag til Radets rammeafgorelse om databeskyttelse under tredje sajle (*2).

En retlig ramme for databeskyttelse er en absolut betingelse for, at de retshindhavende myndigheder
kan udveksle personoplysninger, sddan som det kraeves i EU-traktatens artikel 30, stk. 1, litra b), og er
fastslaet i flere EU-politikdokumenter. I praksis vedtages lovgivning om lettelse af udvekslingen af
oplysninger dog, inden der er garanteret et passende databeskyttelsesniveau. Der ber byttes om pé
denne rakkefolge.

Det er ogsd vigtigt at bytte om pa rakkefolgen, fordi de mere detaljerede regler om databeskyttelse i
det foreliggende initiativ kan komme i konflikt med den kommende rammeafgorelse om databeskyt-
telse under tredje sojle, der i ojeblikket er til dreftelse. Det er heller ikke effektivt at pabegynde
gennemforelsen af databeskyttelsesbestemmelserne i dette initiativ — der omfatter vedtagelse af stan-
darder for databeskyttelse og administrative procedurer samt udpegning af kompetente myndigheder
— for der er vedtaget en rammeafgorelse om databeskyttelse, som méske vil indeholde forskellige krav
og dermed kraeve andring af de netop vedtagne nationale bestemmelser.

Artikel 25, stk. 1, i det foreliggende initiativ henviser nu til Europarddets konvention 108, tillegsproto-
kollen hertil af 8. november 2001 og anbefaling R(87)15 om politiets brug af personoplysninger.
Disse instrumenter, som er vedtaget af Europarddet, skulle sikre et minimumsniveau for beskyttelse af
personoplysninger. Som den tilsynsforende tidligere har udtalt (**), er konventionen, som alle
medlemsstater er bundet af, imidlertid ikke tilstreekkelig praecis, hvilket allerede blev erkendt ved vedta-
gelsen af direktiv 95/46/EF. Anbefalingen er i sagens natur ikke bindende.

Mustrationer af, hvorfor der er behov for en generel ramme til trods for kapitel 6

For det forste er hensigten med bestemmelserne i kapitel 6 i initiativet at opbygge en generel ramme
for databeskyttelse (jf. artikel 25 i initiativet). Bestemmelserne skal betragtes som en sarlig lovregel, der
galder for oplysninger, som er meddelt i medfer af denne ridsafgarelse. Desvaerre er den nuveerende
generelle ramme 1 Europarddets konvention 108 og tilherende dokumenter utilfredsstillende. Selve
hensigten viser dog, at der er behov for en passende generel ramme, som er fastsat i en rammeafgg-
relse vedtaget af Radet. Dette er imidlertid ikke den eneste grund til, at der er behov for en sidan
ramme.

For det andet omfatter initiativet kun en del af behandlingen af personoplysninger i retshdndhavelses-
gjemed og af udvekslingen af sidanne oplysninger mellem medlemsstaterne. Kapitel 6 i det forelig-
gende initiativ omfatter i sagens natur kun behandling i forbindelse med udvikling af oplysninger, som
er fastsat i initiativet. Al anden udveksling af politi- eller retsoplysninger inden for rammerne af dette
initiativ, navnlig oplysninger, der ikke er knyttet til dna-profiler, fingeraftryk og oplysninger i keretgjs-
registre, er sdledes udelukket. Et andet eksempel pd, at kapitel 6 i initiativet kun dakker delvist,
vedrgrer adgang i retshandhzvelsesgjemed til oplysninger indsamlet af private virksomheder, eftersom
initiativet sigter mod udveksling af oplysninger mellem myndigheder, som har ansvaret for forebyg-
gelse og efterforskning af strafbare handlinger (artikel 1 i initiativet).

(*") Senest den tilsynsforendes udtalelse af 16. februar 2007 om forslaget til Rddets afgorelse om oprettelse af en europaisk

politienhed (Europol).

(*») Den tilsynsferendes udtalelse af 19. december 2005 (EUT C 47 af 25.2.2006, s. 27) og af 29. november 2006, offentlig-

gjort pd den tilsynsforendes websted.

(**) Se f.eks. (forste) udtalelse om Kommissionens forslag til Radets rammeafgorelse om databeskyttelse under tredje sojle,

punkt 4.
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For det tredje er teksten til initiativet for s vidt angdr anvendelsen af bestemmelserne i kapitel 6
tvetydig og mangler derfor juridisk klarhed. I henhold til artikel 24, stk. 2, i initiativet gaelder disse
bestemmelser for oplysninger, der leveres eller er leveret i henhold til denne ridsafgerelse. Efter den
tilsynsferendes opfattelse sikrer denne ordlyd, at den direkte adgang til dna-profiler, fingeraftryk og
data fra keretgjsregistre samt den seerlige situation i artikel 7 i initiativet er deekket (*%). Det er endvi-
dere havet over enhver tvivl, at ogsd levering af personoplysninger i henhold til artikel 14 (store arran-
gementer) og artikel 16 (forebyggelse af terrorforbrydelser) er omfattet.

Det er dog ikke klart, om kapitel 6 kun finder anvendelse pd personoplysninger, der udveksles eller er
udvekslet mellem medlemsstaterne, eller om det ogsd finder anvendelse pd indsamling og behandling
af dna-materiale og fingeraftryk i en medlemsstat i medfor af artikel 2 og 8 i initiativet. Med andre ord
er det et sporgsmédl om kapitel 6 finder anvendelse pd personoplysninger, der er indsamlet i henhold
til Radets afgorelse, men som (endnu) ikke er videregivet til myndighederne i andre medlemsstater. Det
er endvidere uklart, om levering af yderligere personoplysninger efter en konstatering af overensstem-
melse mellem dna-profiler eller fingeraftryk, er omfattet, da det fremgdr af betragtning 11, at levering
af supplerende oplysninger (gennem procedurerne for gensidig bistand) falder ind under Ridets afgo-
relse, mens det fremhaeves i artikel 5 og 10, at levering af sddanne oplysninger er omfattet af national
ret. Endelig bemerkes det, at artikel 24, stk. 2, indeholder en undtagelse fra anvendelsen af kapitel 6.
Bestemmelserne gelder, 'medmindre andet er fastsat i de foregdende kapitler’. Ifelge den tilsynsferende
er denne bestemmelse uden indholdsmessig vaerdi — den tilsynsferende noterede ikke nogen modstri-
dende bestemmelser i de foregdende kapitler — men bestemmelsen kan ikke desto mindre gore teksten
endnu mere tvetydig for sd vidt angdr anvendeligheden af kapitel 6.

Den tilsynsforende anbefaler, at det kommer til at fremgé af artikel 24, stk. 2, at kapitel 6 omfatter
indsamling og behandling af dna-materiale og fingeraftryk i en medlemsstat, og at levering af yderli-
gere personoplysninger inden for denne afgorelses anvendelsesomrade er omfattet. Endvidere ber
bestemmelsen 'medmindre andet er fastsat i de foregdende kapitler' udelades. Disse praciseringer vi
sikre, at bestemmelserne i kapitel 6 fir indholdsmeessige konsekvenser.

For det fjerde viser karakteren af selve bestemmelserne om databeskyttelse i kapitel 6, for si vidt de
bygger pa det traditionelle begreb gensidig retshjelp i straffesager, at der er behov for en generel
ramme. Udveksling af oplysninger forudsatter en minimumsharmonisering af de grundleggende regler
for databeskyttelse eller i det mindste gensidig anerkendelse af de nationale lovgivninger for at undgs,
at forskelle mellem medlemsstaternes lovgivninger skader samarbejdets effektiviteten.

Selv om initiativet leegger op til harmonisering af en rackke vigtige spargsmal i databeskyttelseslovgiv-
ningen, medfarer bestemmelserne om databeskyttelse i kapitel 6 hverken en harmonisering af den
nationale lovgivning eller gensidig anerkendelse. Tvaertimod bygger de pd samtidig anvendelse af to
(eller flere) retssystemer: det er som oftest kun tilladt at levere oplysninger, hvis loven i bade den leve-
rende og den modtagende medlemsstat overholdes. Sagt pa en anden méde bidrager initiativet i disse
sporgsmal ikke til et omrdde med frihed, sikkerhed og retferdighed uden indre granser, men vagter
det traditionelle system med gensidig retshjalp i straffesager, der bygger pa national suverenitet (**).

Den tilsynsferende mener ikke, at kapitel 6, som det ser ud, letter udvekslingen af personoplysninger,
men at det derimod eger kompleksiteten, under hensyn til, at initiativet sigter mod, at systemet i
Priim-aftalen skal kunne anvendes pé alle 27 medlemsstater, og eftersom der ikke er vedtaget nogen
overordnede felles rammer for databeskyttelse. F.eks. ma personoplysninger i henhold til artikel 26,
stk. 1, kun behandles til andre formal, hvis dette er tilladt i henhold til sdvel den leverendes som den
modtagende medlemsstats nationale lovgivning. Et andet eksempel er artikel 28, stk. 3, hvori det
hedder, at leverede personoplysninger slettes, hvis de ikke skulle have vearet leveret (eller modtaget).
Men hvordan kan den modtagende medlemsstat vide, at sidanne oplysninger ikke er lovligt leveret i
overensstemmelse med den leverende medlemsstats lovgivning? Dette kan give vanskeligheder, nar
disse sporgsmal rejses ved de nationale domstole.

(*) Jf. punkt 53 i denne udtalelse.
(*) Jf. ogsd betragtning 11 i initiativet, hvori det hedder, at medlemsstaterne anmoder om »yderligere oplysninger ved hjeelp af

procedurer for gensidig bistand«.
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70.
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73.

74.

75.

For det femte er den fxlles databeskyttelsesramme s& meget desto vigtigere, fordi der er store forskelle
mellem medlemsstaternes lovgivninger for s vidt angdr bdde den materielle og den processuelle straf-
feret. Ud over de konsekvenser, som dette far for samarbejdet mellem myndighederne i medlemssta-
terne, berorer disse forskelle ogsd direkte de registrerede i tilfelde, hvor to eller flere medlemsstater
udveksler oplysninger om dem. Feks. er de reelle klagemuligheder ved domstolene maske ikke de
samme i alle medlemsstater.

Konklusionen mé blive, at forslaget harmoniserer visse elementer af udveksling af oplysninger mellem
de kompetente myndigheder og derfor indeholder et kapitel om databeskyttelse, men langt fra harmo-
niserer alle databeskyttelsesgarantier. Bestemmelserne er hverken omfattende (som generelle rammer,
lex generalis, bor veare det) eller komplette (eftersom vesentlige elementer mangler, hvilket fremgér af
punkt 75).

Det er helt indlysende, at der pd det omréde, der falder uden for initiativet, er behov for en generel
felles databeskyttelsesramme. Borgerne md kunne swtte deres lid til, at der er et minimumsniveau af
databeskyttelsesharmonisering, uanset hvor i EU der foregar en behandling af oplysninger om ham i
rethdndhavelsesgjemed.

Men ogsé inden for initiativets anvendelsesomrdde er der behov for en falles ramme. Initiativet
omhandler bl.a. indsamling, behandling og udveksling af potentielt falsomme biometriske oplysninger,
som f.eks. dna-materiale. Desuden begranser kredsen af registrerede, der kan omfattes af dette system,
sig ikke til oplysninger om mistaenkte (eller domte) i forbindelse med bestemte strafbare handlinger.
Under disse omstendigheder ber man i endnu hgjere grad kunne swtte sin lid til en tydelig og
tilstreekkelig databeskyttelsesordning.

I den sammenhzang mé det pd ny understreges, at anvendelsesomradet for initiativet og dets kapitel 6
ikke er klart defineret. Dette betyder, at det af hensyn til retssikkerheden er vigtigt, at personoplys-
ninger er ordentligt beskyttet uanset, om og hvornir de ligger inden for anvendelsesomrddet. Af
samme grund ber det sikres, at der er konsekvens mellem de regler, der finder anvendelse inden for og
de regler, der finder anvendelse uden for initiativet.

Bestemmelserne i artikel 6

Bestemmelserne om databeskyttelse i initiativets kapitel 6 galder for oplysninger, der leveres eller er
leveret i henhold til afgerelsen. De omfatter en rakke vigtige sporgsmal og er blevet omhyggeligt
udformet som specifikke bestemmelser pa grundlag af en generel databeskyttelsesramme. Den tilsyns-
forendes konklusion er, at bestemmelserne overordnet og hvad substansen angdr giver passende
beskyttelse.

Den tilsynsferende har imidlertid ud over, hvad der tidligere er naevnt om arten af bestemmelserne i
kapitel 6, ogsd kunnet konstatere visse andre mangler ved bestemmelserne i kapitel 6 (*):

— Artikel 30 om logning gelder kun udveksling af personoplysninger og ikke adgang til sddanne
oplysninger i retshindhavelsesgjemed. Det ville have varet bedre, at artiklen var affattet pd en
madde, der sikrede, at alle aktiviteter i forbindelse med disse oplysninger skal logges.

— Ifelge artikel 31 er den registreredes ret til at blive informeret begranset til retten til at blive infor-
meret efter anmodning. Dette krav strider imod et grundelement inden for databeskyttelse, nemlig
det, at den registeransvarlige giver en registreret, hvis personoplysninger der foregdr en indsamling
af, nogle basisoplysninger om denne indsamling uden at have fiet en anmodning fra den registre-
rede (¥). Faktisk vil den registrerede i mange tilfelde ikke have kendskab til en sddan indsamling af
oplysninger. Naturligvis kan udevelsen af denne ret til at blive informeret vare omfattet af nogle
undtagelser, betingelser eller begreensninger, eksempelvis for at beskytte en igangvaerende kriminal-
efterforskning, men det méd ikke betyde, at selve rettighedens substansindhold fjernes ved en
generel regel om, at der skal foreligge en anmodning fra den registrerede (*%).

(*) Dette punkt indeholder ikke en udtommende mangelliste, men er kun en opregning af de vaesentligste mangler ud fra et

databeskyttelsessynspunkt.

(*’) Jf. f.eks. artikel 10 i direktiv 95/46/EF (reference i fodnote 25).
(**) Den tilsynsforende bemaerker, at artikel 31 henviser til direktiv 95/46EF, mens det ville have vaeret mere logisk i et instru-

ment under tredje sgjle at henvise til en retsake, der finder anvendelse pé dette omrade, i navnte tilfeelde protokollen til
Europarddets konvention 108.
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— 1 kapitel 6 leegges der ikke op til en inddeling af oplysningerne efter forskellige personkategorier
(ofre, mistenkte eller andre, som der er oplysninger om i en database). En sddan inddeling i
personkategorier i forhold til, i hvor hgj grad personerne er involveret i en strafbar handling, blev
foretaget i Kommissionens forslag til Rddets rammeafgerelse om databeskyttelse under tredje sojle,
og har endnu sterre berettigelse i forbindelse med dette initiativ, eftersom det giver mulighed for
behandling af oplysninger — i nogle tilfelde folsomme oplysninger — vedrerende personer, der
ikke er direkte involveret i en strafbar handling.

— En bemearkning er allerede gjort: der mangler en definition af personoplysninger (**).

Den tilsynsforende anbefaler Radet at athjelpe disse mangler, enten ved en endring af teksten til initia-
tivet ogleller ved indarbejdelse af disse elementer i Ridets rammeafgorelse om databeskyttelse under
tredje sgjle. Den tilsynsferende er af den opfattelse, at den forste mulighed ikke nedvendigvis betyder,
at selve systemet til udveksling af oplysninger skal @ndres, og at det derfor ikke strider mod intenti-
onen hos de 15 medlemsstater, der har udarbejdet initiativet om ikke at andre de vasentlige dele af
Priim-aftalen.

VIII. Konklusioner

Denne udtalelse tager hensyn til initiativets unikke art, navnlig den kendsgerning, at der ikke patenkes
vasentlige @ndringer af bestemmelsernes substans. De a@ndringer, som den tilsynsferende foresldr,
tjener forst og fremmest til at forbedre teksten uden at @ndre selve systemet til udveksling af oplys-
ninger.

Den tilsynsferende ser med tilfredshed pa, at dette initiativ anleegger en mere forsigtig og gradvis linje i
forbindelse med gennemforelse af tilgaengelighedsprincippet. Han beklager imidlertid, at initiativet ikke
harmoniserer vasentlige elementer i forbindelse med indsamling og udveksling af de forskellige former
for oplysninger, s& det ogsé sikres, at nedvendigheds- og proportionalitetsprincipperne overholdes.

Den tilsynsforende beklager, at dette initiativ er taget, uden at der er foretaget en egentlig konsekvens-
analyse, og opfordrer Rédet til at tage en sidan analyse med i vedtagelsesproceduren og som led i
analysen undersege andre lgsningsmodeller, der om muligt griber mindre ind i privatlivets fred.

Den tilsynsferende stotter den tilgang, der folges i initiativet, vedrerende forskellige typer personoplys-
ninger: jo mere folsomme oplysningerne er, desto mere begrensede er de formal, de kan anvendes til,
og desto mere begranset er adgangen.

Den tilsynsforende beklager, at initiativet ikke indeholder nogen narmere angivelse af, hvilke person-
kategorier dna-databaserne skal omfatte, og at det ikke begranser lagringsperioden.

Rédet ber ikke vedtage afgorelsen, for Radets rammeafgorelse om beskyttelse af personoplysninger,
der behandles i forbindelse med politisamarbejde og retligt samarbejde i kriminalsager, er vedtaget og
giver et passende beskyttelsesniveau.

Bestemmelserne om databeskyttelse i initiativets kapitel 6 letter ikke udvekslingen af personoplys-
ninger, men gger udvekslingens kompleksitet, for sd vidt de bygger pd det traditionelle begreb gensidig
retshjelp i straffesager.

Den tilsynsforende anbefaler folgende @ndringer af teksten til initiativet:
— i artikel 1 tilfgjes en henvisning til kapitel 6 om databeskyttelse

— der indsattes en definition af den ikke-kodende del af dna, og at der etableres en procedure til at
sikre, at der hverken nu eller senere kan afslores flere oplysninger fra den ikke-kodende del

— teksten i artikel 7 detaljeres under hensyn til, at proportionalitetsprincippet kreever en mere
begranset fortolkning af denne artikel

(*) Jf. punkt 42 ovenfor.
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— der tilfojes en definition af personoplysninger i artikel 24

— det bor af artikel 24, stk. 2, fremga, at kapitel 6 omfatter indsamling og behandling af dna-mate-
riale og fingeraftryk i en medlemsstat, og at levering af yderligere personoplysninger inden for
denne afgprelses anvendelsesomrade er omfattet

— forbeholdet i artikel 24, stk. 2, »medmindre andet er fastsat i de foregdende kapitler«, ber udga

— artikel 30 om logning ber andres, si det sikres, at alle aktiviteter i forbindelse med disse oplys-
ninger skal logges

— artikel 31 @ndres, s& man sikrer den registrerede retten til at blive informeret uden at skulle
anmode om det

— der indarbejdes i kapitel 6 en inddeling af oplysningerne efter forskellige personkategorier (ofre,
mistenkte eller andre, hvis oplysninger indgér i en database)

— i artikel 34 i initiativet til Radets afgorelse tilfgjes folgende punktum: »Rédet herer den tilsyns-
forende inden vedtagelsen af gennemforelsesforanstaltningerne.«

— der tilfojes en evalueringsklausul i initiativets kapitel 7.

85. Pd det mere overordnede plan anbefaler den tilsynsforende Rédet at afhjelpe disse mangler ved en
andring af teksten til initiativet ogfeller ved indarbejdelse af disse elementer i Radets rammeafgorelse
om databeskyttelse under tredje sgjle. Den tilsynsforende er af den opfattelse, at den forste mulighed
(der vedrerer de elementer, der blev navnt i det foregdende punkt) ikke nedvendigvis betyder, at selve
systemet til udveksling af oplysninger skal @ndres, og at det derfor ikke strider mod intentionen hos
de 15 medlemsstater, der har udarbejdet initiativet om ikke at @ndre de vasentlige dele af Priim-
aftalen.

86. Endelig finder den tilsynsforende, at denne udtalelse ber naevnes i praamblen til Rédets afgorelse.

Udfeerdiget i Bruxelles, den 4. april 2007

Peter HUSTINX
Europeeisk Tilsynsforende for Databeskyttelse




