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AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Proteccdo de Dados por iniciativa do Reino da Bélgica, da

Repiblica da Bulgdria, da Reptblica Federal da Alemanha, do Reino de Espanha, da Repiiblica Fran-

cesa, do Grio-Ducado do Luxemburgo, do Reino dos Paises Baixos, da Repiiblica da Austria, da

Repiiblica da Eslovénia, da Repiiblica Eslovaca, da Repdblica Italiana, da Repiiblica da Finlindia, da

Repiblica Portuguesa, da Roménia, e do Reino da Suécia, tendo em vista a adopgio da Decisdo do

Conselho relativa ao aprofundamento da cooperagio transfronteiras, em particular no dominio da
luta contra o terrorismo e da criminalidade transfronteiras

(2007/C 169/02)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,
Tendo em conta o Tratado que institui a Comunidade Europeia, nomeadamente o seu artigo 286.%
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente o seu artigo 8.

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de Outubro de 1995,
relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagio desses dados (1);

Tendo em conta o Regulamento (CE) n.> 45/2001 do Parlamento Europeu e do Conselho de 18 de Dezembro
de 2000, relativo a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados (» pessoais
pelas institui¢des e pelos 6rgdos comunitdrios e a livre circulagdo desses dados, e nomeadamente o seu
artigo 41.,

EMITIU O SEGUINTE PARECER
I. Observagdes prévias

A iniciativa e o parecer da AEPD

1. Em Fevereiro de 2007, 15 Estados-Membros tomaram esta iniciativa com vista a adoptar uma decisdo
do Conselho relativa ao aprofundamento da cooperagdo transfronteiras, em particular no dominio da
luta contra o terrorismo e da criminalidade transfronteiras (}). A iniciativa trata de questdes referentes
ao tratamento de dados pessoais. A Autoridade Europeia para a Protec¢do de Dados é responsivel por
emitir parecer sobre esta iniciativa uma vez que se enquadra nos limites das fun¢des que lhe foram
confiadas, em particular pelo artigo 41.> do Regulamento (CE) n.° 45/2001. A AEPD emite este
parecer ex-oficio, uma vez que nenhum pedido de aconselhamento lhe foi enviado (*). De acordo com a
AEPD, o presente parecer deveria ser mencionado no predmbulo da decisdo do Conselho (°).

(') JOL281de23.11.1995,p. 31.

() JOL8de 12.1.2001,p. 1.

(®) Os Estados-Membros sdo mencionados no titulo do presente parecer. A iniciativa foi publicada em 28 de Marco de 2007
noJOC71,p.35.

(*) Nos termos do n.° 2 do artigo 28.> do Regulamento (CE) n.° 45/2001, a Comissdo ¢ obrigada a consultar a AEPD sempre

que adoptar uma proposta legislativa referente & protec¢do dos direitos e liberdades das pessoas singulares no que diz

respeito ao tratamento dos dados pessoais. Caso haja uma iniciativa de um ou mais Estados-Membros, esta obrigacio ndo

se aplica; a consulta da AEPD por esses Estados-Membros é facultativa.

Em conformidade com a pritica da Comissdo noutros casos (recentes). Ver, recentemente, o parecer da AEPD

de 12 de Dezembro de 2006 sobre propostas de alteragdo do Regulamento Financeiro aplicdvel ao orcamento geral das

Comunidades Europeias e das suas regras de execucdo (COM(2006) 213 final e SEC (2006) 866 final), publicados em

www.edps.europa.eu.
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Contexto e contetido da presente iniciativa

2. O contexto desta iniciativa ¢ tnico na cooperagio no dmbito do terceiro pilar. A iniciativa tem como
objectivo fazer com que as partes essenciais do Tratado de Priim, assinado em 27 de Maio de 2005
por sete Estados-Membros (°), sejam aplicdveis a todos os Estados-Membros. Estas partes essenciais ja
foram ratificadas por alguns destes sete Estados-Membros, enquanto outros estio em fase de ratifi-
cagdo. Assim, estd fora de questdo modificar a substancia destas partes essenciais (7).

3. De acordo com os seus considerandos, a iniciativa deve ser entendida como uma aplicagio do prin-
cipio da disponibilidade, que foi apresentado no Programa da Haia de 2004 como uma abordagem
inovadora do intercdimbio transfronteiras de informacdes sobre a aplicacdo de lei (¥). A iniciativa é
apresentada como uma alternativa a proposta de uma decisio — quadro do Conselho relativa ao inter-
cambio de informagdes ao abrigo do principio da disponibilidade, sobre a qual a AEPD apresentou o
seu parecer em 28 de Fevereiro de 2006 (°), que ndo foi debatida no Conselho com vista a sua
adopgdo.

4. A iniciativa tem uma abordagem fundamentalmente diferente da da proposta acima mencionada de
decisio — quadro do Conselho. Enquanto esta proposta prevé o acesso directo as informagdes dispo-
niveis, a iniciativa visa o acesso indirecto através de indices de referéncia. Além disso, a iniciativa exige
que os Estados-Membros recolham e armazenem certas informagdes, mesmo que ndo estejam ainda
disponiveis na jurisdi¢do nacional.

5. Um dos focos importantes da iniciativa incide no intercimbio de informagdes biométricas entre as
autoridades policiais e judiciais dos Estados-Membros, em particular dados de ficheiros de andlise de
ADN e dos sistemas de informagio dactiloscopicos automatizados [sistemas que contém impressdes
digitais (*)].

6. A iniciativa incorpora um Capitulo 6 intitulado «disposicdes gerais relativas a protecgdo de dados». Este
capitulo contém um certo niimero de disposi¢des sobre proteccio de dados, que sdo adaptadas a natu-
reza especifica do intercimbio de dados que regula (1!). O Capitulo 6 refere-se igualmente a Convengio
n.° 108 do Conselho da Europa (%) e a documentos conexos do Conselho da Europa como um quadro
geral para a protecgdo de dados, caso ndo seja adoptada uma decisio-quadro do Conselho relativa a
protecgdo de dados pessoais tratados no ambito da cooperagdo policial e judicial em matéria penal (*3).

II. Focalizagio do parecer da AEPD

7. Este parecer terd em conta a natureza tnica da iniciativa, mais especificamente o facto de ndo estarem
previstas alteracdes importantes na substincia das disposi¢des. A AEPD concentrar-se-d por conse-
guinte num certo niimero de questdes mais gerais relacionadas com a iniciativa e o seu contexto. As
alteracdes que a AEPD propde servem principalmente para melhorar o texto, sem alterar o sistema de
intercimbio de informagdes em si.

8. A primeira questdo ¢é de natureza processual. A iniciativa implica que um pequeno nimero de
Estados-Membros fixa as escolhas politicas de todos os Estados-Membros, numa drea que é abrangida
por disposi¢cdes do Tratado da UE, em particular o Titulo VI do Tratado da UE (o terceiro pilar). Ndo
foram seguidos os procedimentos do Titulo VI sobre cooperagdo reforcada.

9. A segunda questdo refere-se ao principio da disponibilidade. Embora a iniciativa deva ser encarada
como a aplicagdo deste principio, ndo conduz a disponibilidade enquanto tal, mas é apenas um novo
passo no sentido da disponibilidade de informacdes sobre aplicacdo da lei através das fronteiras dos
Estados-Membros. Faz parte de uma abordagem fragmentada que tem como objectivo facilitar o inter-
cambio de informacdes sobre aplicagdo da lei.

O Tratado de 27 de Maio de 2005 entre o Reino da Bélgica, a Reptiblica Federal da Alemanha, o Reino da Espanha, a Repi-

blica Francesa, o Grio-Ducado do Luxemburgo, o Reino de Paises Baixos e a Reptblica da Austria relativo ao aprofunda-
mento da cooperagdo transfronteiras, em particular no dominio da luta contra o terrorismo, a criminalidade transfronteiras
e a migragdo ilegal.

Ver ponto 15 a seguir.

Programa da Haia para o reforco da liberdade, seguranca e justica na Unido Europeia, aprovado pelo Conselho Europeu em
5 de Novembro de 2004.

COM (2005) 490 final. O parecer da AEPD serd publicado no JO [2006], C 116, p. 8.

(") Neste parecer serd utilizado o termo mais comum«mpressdes digitais» em vez de «dados dactiloscopicos», o termo utili-

zado na iniciativa.

(*) Ver considerando 17 da iniciativa.
("} Convengdo do Conselho da Europa, de 28 de Janeiro de 1981, para a proteccio das pessoas relativamente ao tratamento

automatizado de dados de cardcter pessoal.

(**) Ver parte VII do presente parecer.
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A terceira questio pode ser circunscrita como a questio da proporcionalidade. E dificil avaliar se as
disposicdes da iniciativa de uma decisio do Conselho se justificam pela necessidade de combater o
terrorismo e a criminalidade transfronteiras. A AEPD recorda que o Tratado de Priim foi estabelecido
como «um laboratério» para o intercimbio de informagdes transfronteiras, em particular ficheiros de
andlise de ADN e impressdes digitais. Contudo, a presente iniciativa é apresentada antes de as expe-
riéncias com o intercimbio terem sido postas efectivamente em pratica ('4).

A quarta questdo tem a ver com a utilizacdo dos dados biométricos. A iniciativa exige a recolha, o
armazenamento e o intercAmbio (limitado) de ficheiros de andlise de ADN e de impressdes digitais. A
utilizacdo destes dados biométricos no contexto da aplicagio da lei apresenta riscos especificos para as
pessoas a quem se referem e exige salvaguardas adicionais, a fim de proteger os seus direitos.

A quinta questdo decorre do facto de que a decisio do Conselho deveria assentar num quadro geral
apropriado para a protecgdo de dados no dmbito do terceiro pilar, que ainda ndo estd em vigor a nivel
da UE. Neste parecer, a AEPD ilustrard a importancia de tal quadro geral como uma condigio sine qua
non para o intercimbio de dados pessoais pelas autoridades responsaveis pela aplicagdo da lei, com
base na presente iniciativa.

III. Procedimento e base juridica

O Tratado de Priim é frequentemente comparado com o Acordo de Schengen de 1985 e a Convengido
de Schengen de 1990, por razdes dbvias. A maior parte dos paises envolvidos sdo os mesmos, o
objecto ¢é semelhante, e existe uma ligagdo muito préxima com a cooperagdo na UE (). Contudo, hd
uma diferenca fundamental com Schengen. Presentemente, existe um quadro juridico europeu que
permite & Unido Europeia regular as questdes em causa e havia planos reais para o utilizar no que se
refere as (principais) questdes abrangidas pelo Tratado de Priim. Mais especificamente, na altura da
conclusio do Tratado de Priim, a Comissdo estava a preparar uma proposta de decisdo-quadro do
Conselho (*9).

Nio obstante, os Estados-Membros em causa optaram por um tratado multilateral permitindo-lhes
contornar o trajecto espinhoso da legislagio do terceiro pilar, mediante um acordo unanime. Evitaram
igualmente os requisitos substantivos e processuais da cooperagio reforgada, previstos nos artigos 40.°,
40.°A, 43.2 ¢ 43.0-A do Tratado da UE (). Isto é da maior importancia uma vez que o procedimento
relativo a cooperagio reforcada era obrigatério, quando pelo menos oito Estados-Membros partici-
passem. Contudo, apenas sete Estados-Membros assinaram o Tratado de Priim, mas subsequentemente
incentivaram outros Estados-Membros a aderir. Poder-se-ia argumentar que o Tratado de Priim infringe
a legislagdo da Unido Europeia, pelas razdes anteriormente mencionadas. No entanto, este argumento
¢ principalmente de natureza tedrica, no ambito do terceiro pilar, em que a Comissdo tem poderes
limitados para assegurar o cumprimento da legislagdo da Unido Europeia pelos Estados-Membros e o
Tribunal de Justica Europeu, assim como os outros tribunais, tém competéncias limitadas.

Na situacdo actual, os 15 Estados-Membros tomaram a iniciativa com o objectivo de substituir o
Tratado de Priim por uma decisio do Conselho. Embora a possibilidade de uma mudanca fundamental
das disposi¢des nido esteja formalmente excluida e ndo possa formalmente ser excluida, o objectivo dos
Estados-Membros que apresentaram a iniciativa é claramente o de ndo permitir quaisquer mudangas
substanciais. Este objectivo decorre do facto de que os sete «paises Priim» acabaram de incorporar o
Tratado de Priim na sua legislacio nacional (ou estio em fase avancada da sua incorporagio) e nio
desejam modificar outra vez as suas disposi¢des nacionais. O objectivo ¢ ilustrado pela maneira como
actua a Presidéncia Alemd do Conselho. Por exemplo, o calenddrio para adopg¢do é muito apertado e a
iniciativa ndo serd analisada por um grupo de trabalho do Conselho, mas apenas pelo Comité do
artigo 36.° (0 Comité de coordenagdo dos funciondrios superiores baseado no artigo 36.° do TUE).

Consequentemente, ndo é dada aos outros Estados-Membros a possibilidade de se pronunciarem real-
mente sobre a escolha das regras. Podem apenas escolher entre participar ou nio participar. Uma vez
que o terceiro pilar exige unanimidade, se um Estado-Membro ndo aprovar o texto, o que pode acon-
tecer é que os outros Estados-Membros prossigam com base no procedimento da cooperacdo
reforcada.

(") A excepcdo de uma primeira experiéncia com o intercimbio de informagdes entre a Alemanha e Austria, mencionada no

ponto 33.

(**) Na época de Schengen, a cooperagdo na Comunidade Econémica Europeia. O Tratado de Priim € frequentemente referido

como Schengen III.

(") A proposta (mencionada no ponto 3) foi adoptada pela Comissdo posteriormente a adop¢do do Tratado de Priim.
(") Estes artigos exigem inter alia a participagio da Comissdo e do Parlamento Europeu e devem assegurar que a cooperagio

reforgada s6 deve ser utilizada em dltimo recurso.
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Este contexto afecta igualmente a legitimidade democrdtica da iniciativa, uma vez que o parecer do
Parlamento Europeu nos termos do artigo 39.c do TUE dificilmente terd qualquer consequéncia na
escolha das regras. Da mesma forma, este parecer pode apenas ter um efeito limitado.

De acordo com a AEPD, é lamentdvel que tenha sido este o procedimento seguido. Nega qualquer
necessidade de um processo legislativo democrético e transparente uma vez que nem sequer respeita
as prerrogativas jd muito limitadas no 4mbito do terceiro pilar. Nesta fase, a AEPD assume que foi este
o procedimento escolhido, pelo que o presente parecer se concentrard principalmente na substancia da
iniciativa.

Finalmente, a AEPD registou o facto de que a iniciativa prevé o instrumento de uma decisio do
Conselho e ndo de uma decisio — quadro do Conselho, embora a iniciativa se refira ao objectivo de
aproximagdo das legislacdes e regulamenta¢des dos Estados-Membros. Esta escolha do instrumento
poderia estar relacionada com a possibilidade de adoptar medidas de execucdo por maioria qualificada,
no caso de decisdes do Conselho adoptadas nos termos do n.c 2, alinea c), do artigo 34.c do TUE.
Neste mesmo artigo sdo tratadas estas medidas de execugdo.

A AEPD recomenda que se adite uma frase ao artigo 34.° da iniciativa de uma decisio do Conselho,
do seguinte teor: «<O Conselho consultard a AEPD antes da adopgdo de tal medida de execugdor A
razdo para esta alteragio é Obvia. As medidas de execugdo afectardo na maior parte dos casos o trata-
mento dos dados pessoais. Além disso, se a Comissdo ndo tomar a iniciativa de tais medidas, ndo se
aplicard o n.° 2 do artigo 28.° do Regulamento (CE) n.> 45/2001.

Neste contexto, assinale-se que os sete Estados-Membros que assinaram o Tratado de Priim celebraram
igualmente em 5 de Dezembro de 2006 um acordo de execu¢do que contém as disposi¢des necessa-
rias para a implementacdo administrativas e técnica e para a aplicagdo do Tratado ('%). Pode partir-se
do principio que este acordo de execugdo servird de modelo para as medidas de execugdo nos termos
do artigo 34.° da iniciativa de uma decisio do Conselho. O presente parecer remeterd para esse acordo
de execucdo na medida em que tal possa contribuir para um melhor conhecimento da prépria
iniciativa.

IV. A iniciativa e o principio da disponibilidade

O principio da disponibilidade pode ser visto como um meio importante para a concretizagdo de um
espaco de liberdade, seguranca e justica sem fronteiras internas. A livre partilha de informagdes entre
autoridades de execu¢do da lei é um passo importante na abordagem das restri¢des territoriais no
combate a criminalidade, tendo em conta que se mantém as fronteiras internas para a realizacdo de
investigacdes.

De acordo com o Programa da Haia, o principio significa «que, em toda a Unido, um funciondrio
responsavel pela aplicagio da lei de um Estado-Membro que necessite de determinadas informagdes
para poder cumprir as suas obrigacdes as pode obter de outro Estado-Membro, e que o servico de apli-
cagdo da lei do outro Estado-Membro que detém essas informagdes as disponibilizard para os efeitos
pretendidos (...)». O programa sublinha além disso que «Os métodos de intercimbio de informagdes
deverdo fazer pleno uso das novas tecnologias e ser adaptados a cada tipo de informagdo, de prefe-
réncia através do acesso mutuo ou da interconexdo de bases de dados nacionais com base na sua inte-
roperabilidade, ou acesso directo (em linha)».

Perante o que precede, a iniciativa constitui apenas um pequeno passo. E muito menos ambiciosa do
que a proposta da Comissdo de decisdio — quadro do Conselho relativa ao intercimbio de informagdes
ao abrigo do principio da disponibilidade. A iniciativa pode ser qualificada como um passo em frente
no sentido da disponibilidade, mas ndo aplica stricto sensu esse principio. Vem complementar outras
medidas destinadas a facilitar o intercAmbio de informagdes sobre aplicacdo de lei, tais como a
Decisdo-Quadro 2006/960(JAI do Conselho, de 18 de Dezembro de 2006, relativa a simplificagdo do
intercAmbio de dados e informagdes entre as autoridades de aplicagdo da lei dos Estados-Membros da
Unido Europeia (%), que deve assegurar que sejam fornecidos dados e informagdes as autoridades de
outros Estados-Membros, mediante pedido.

(%) Este acordo consta do documento 5473/07 do Conselho de 22 de Janeiro de 2007. Ver

http:/|www.statewatch.org/news/2007 [jan/prum-implementing-agreement.pdf.

(") JOL 386, p. 89. A presente Decisdo-Quadro foi adoptada por iniciativa da Suécia.
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No seu parecer sobre esta proposta da Comissio, a AEPD defendeu que o principio da disponibilidade
deveria ser aplicado por meio de uma abordagem gradual e mais cautelosa. Numa abordagem destas,
deveriam ser limitados os tipos de dados trocados ao abrigo do principio da disponibilidade e ser
apenas permitido o seu acesso indirecto, através de dados de indice (*). Tal abordagem gradual permite
as partes interessadas controlarem a eficicia do intercAmbio de informagdes para aplicagio da lei,
assim como as consequéncias para a proteccdo dos dados pessoais dos cidadios.

Estas observagdes continuam vélidas na presente situagdo. A AEPD congratula-se com o facto de a
presente iniciativa adoptar esta abordagem mais cautelosa e gradual como forma de aplicar o principio
da disponibilidade.

Os artigos 5.° e artigo 10.° da iniciativa podem ser considerados como exemplos desta abordagem.
Tratam da transmissdo de novos dados pessoais (e de outras informagdes) no seguimento de uma coin-
cidéncia entre perfis de ADN, respectivamente impressdes digitais. Ambos os casos serdo regidos pela
legislagdo nacional do Estado-Membro solicitado, incluindo as regras do auxilio judicidrio. O efeito
legal desses dois artigos € limitado. Trata-se de uma regra de conflito de leis (de natureza declaratéria;
ndo alteram a presente situagio), mas ndo aplicam o principio da disponibilidade (*').

V. Necessidade e proporcionalidade

Um intercambio eficaz de informagdes sobre aplicacdo da lei é uma questio fundamental no dmbito
da cooperagio policial e judicial. Para o desenvolvimento de um espago de liberdade, seguranca e
justica sem fronteiras internas, é essencial que as informagdes estejam disponiveis para além das fron-
teiras nacionais. Para facilitar o intercimbio, é necessdrio um quadro juridico apropriado.

Determinar se as disposi¢des da presente iniciativa se justificam pela necessidade de combater o terro-
rismo e a criminalidade transfronteiras ou, por outras palavras, se sio necessdrias e proporcionadas, é
outra questdo.

Em primeiro lugar, foram adoptadas, ao nivel da Unido Europeia, algumas medidas a fim de facilitar o
intercdimbio de informacdes sobre aplicagdo da lei. Nalguns casos, estas medidas incluem a criagdo de
uma organizacdo centralizada, como a Europol ou a Eurojust, ou um sistema de informagdo centrali-
zado, como o Sistema de Informacio de Schengen. Outras medidas tratam do intercAmbio directo
entre os Estados-Membros, como a presente iniciativa. S6 recentemente, a Decisio-Quadro 2006/960/
[JAI foi adoptada como um instrumento destinado a simplificar o intercdmbio de informagdes sobre
aplicagdo da lei.

Em geral, s6 deveriam ser adoptados novos instrumentos juridicos no d4mbito da cooperagdo policial e
judicial apés uma avaliagdo das medidas legislativas ja existentes, que tenha levado a conclusdo de que
essas medidas ndo sdo suficientes. Os considerandos da presente iniciativa ndo ddo provas de que se
efectuou uma avaliagdo completa das medidas existentes. Mencionam a Decisdo-Quadro 2006/960/JAI
e indicam que se deve recorrer plenamente as novas tecnologias e que se deve facilitar o acesso reci-
proco as bases de dados nacionais. As informagdes precisas deveriam ser trocadas de forma répida e
eficiente. E tudo. Ndo hd por exemplo qualquer referéncia ao intercimbio de informagdes entre os
Estados-Membros através do Sistema de Informagdo de Schengen, que é um instrumento essencial para
o intercAmbio de informagdes entre os Estados-Membros.

A AEPD lamenta o facto de a presente iniciativa ser formulada sem uma avaliacio apropriada das
medidas existentes em matéria de intercAmbio de informacdes sobre aplicagdo da lei e convida o
Conselho a incluir tal avaliagdo no processo de adopcio.

Em segundo lugar, tal como atrds referido, o Tratado de Priim foi estabelecido como «um laboratério»
para o intercimbio de informagdes transfronteiras, em particular sobre ADN e impressdes digitais.
Permitiu aos Estados-Membros em causa porem em pratlca este intercimbio. A data em que foi apre-
sentada a iniciativa de uma decisdo do Conselho, as experiéncias ndo tinham sido efectivamente postas
em prética em grande escala, a excepcio de um primeiro intercimbio entre a Alemanha e Austria (3.

(*) Parecer da AEPD de 28 de Fevereiro de 2006,JO C 116 de 17.5.2006, p. 8, ponto 69.
(*) A AEPD congratula-se com a abordagem gradual em geral (ponto 26). Contudo, como serd demonstrado no ponto 37,

neste caso especifico, seria preferivel uma harmonizagdo minima dos elementos essenciais da recolha e do intercambio
dos diferentes tipos de dados.

(*) Os resultados da comparagdo automatizada de perfis de ADN nas bases de dados alemds e austriacas de ADN foram apre-

sentados na reunido informal de ministros JAI, realizada em Dresden (14-16 de Janeiro de 2007) e publicados no sitio
Web da Presidéncia Alema (www.bmi.bund.de). Cobrem aproximadamente Novembro e Dezembro de 2006. Os resul-
tados deste primeiro intercimbio mencionam o niimero impressionante de mais de 2000 «hits» em dois meses, em alguns
casos relacionado manifestamente com a criminalidade grave.
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A AEPD nio estd convencida de que os primeiros resultados deste intercdmbio limitado — durante
um periodo curto e apenas com dois Estados-Membros envolvidos, por mais interessados que estejam
— possam ser utilizados como base empirica suficiente para tornar o sistema aplicdvel a todos os
Estados-Membros.

Existe uma grande diferenca entre estabelecer um sistema de intercimbio de informagdes entre um
pequeno numero de Estados-Membros, que ja possui experiéncia com bases de dados de ADN, ou
estabelecer um sistema em toda a UE, incluindo nos Estados-Membros que ndo possuem qualquer
experiéncia. Para mais, a pequena escala permite contactos estreitos entre os Estados-Membros envol-
vidos; esses contactos poderiam igualmente ser utilizados para controlar os riscos para a proteccdo
dos dados pessoais das pessoas em causa. Além disso, a pequena escala é muito mais ficil de supervi-
sionar. Assim, mesmo que o Tratado de Priim em si fosse necessério e proporcionado, tal ndo significa
s6 por si que a presente iniciativa deva ser avaliada no mesmo sentido.

Em terceiro lugar, como serd demonstrado mais adiante neste parecer, existem grandes diferencas nas
legislagdes nacionais dos Estados-Membros no que se refere a recolha e utilizagdo dos dados biomé-
tricos para fins de aplicacdo da lei. Além disso, as praticas nacionais ndo estdo harmonizadas. Neste
contexto, hd igualmente que registar que ndo foi ainda adoptado um quadro juridico harmonizado
para protec¢do dos dados no ambito do terceiro pilar.

A iniciativa nio harmoniza elementos essenciais da recolha e intercimbio dos diferentes tipos de
dados nela previstos. Por exemplo, a iniciativa ndo ¢ precisa quanto aos fins da recolha e intercimbio.
As disposi¢des sobre perfis de ADN aplicam-se a todos os crimes ou pode um Estado-Membro limitar
a sua aplicacdo a criminalidade mais grave? A iniciativa também ndo ¢ clara quanto ao circulo de
pessoas a quem a recolha e intercdimbio se referem. As bases de dados contém apenas o material
(biométrico) de suspeitos efou de pessoas condenadas, ou também material de outras pessoas, tais
como testemunhas ou outras pessoas que por acaso se encontravam na proximidade de um crime? De
acordo com a AEPD, teria sido preferivel uma harmoniza¢io minima destes elementos essenciais, para
assegurar igualmente o cumprimento dos principios da necessidade e da proporcionalidade.

As conclusdes da AEPD sdo as seguintes: hd indicac¢des claras de que a presente iniciativa poderd ser
um instrumento Gtil para a cooperagdo policial. Essa indicagio é ainda mais forte a luz das primeiras
experiéncias com o Tratado de Priim na Alemanha e na Austria. Contudo, ndo é ficil fazer uma andlise
da necessidade e da proporcionalidade da presente iniciativa. A AEPD lamenta que esta iniciativa tenha
sido tomada sem se ter efectuado uma avaliagdo apropriada do impacto, tendo em conta as observa-
¢des desta parte do parecer. Convida o Conselho a incluir essa avaliacio no processo de adopgio e a
analisar, como elemento da avaliacdo, outras opgdes politicas, possivelmente menos invasivas da priva-

cidade ().

A AEPD propde igualmente incluir uma cldusula de avaliagdo no Capitulo 7 da iniciativa (<Disposi¢des
de execucdo e finais»), com o seguinte teor: «A Comissdo apresentard ao Parlamento Europeu e ao
Conselho uma avaliacio da execugdo desta decisdo do Conselho tendo em vista determinar se é neces-
sario alterar as disposi¢des da decisdo, o mais tardar trés anos apés a sua entrada em vigor».

Tal cldusula de avaliagdo é um instrumento especialmente ttil no presente contexto, onde a necessi-
dade e proporcionalidade da presente iniciativa (ainda) ndo estdo estabelecidas claramente e em que é
introduzido um sistema a escala da UE para o intercdimbio de informagdes, com base em experiéncias
limitadas.

VL. Tipos de dados diferentes: perfis de ADN, impressdes digitais e dados de registo automével

41.

42.

Observagdes gerais

O Capitulo 2, relativo ao acesso em linha e pedidos de acompanhamento, distingue trés tipos de
dados: perfis de ADN, impressdes digitais e dados de registo automovel. Esta distingdo leva a duas
observagdes gerais.

Em primeiro lugar, hd que registar que todos os dados tratados no 4mbito da decisio do Conselho,
excepto os dados a que se refere o artigo 13.° (*), sdo dados pessoais na acepcio da Directiva 95/46/
[CE (¥) e de outros instrumentos de direito comunitdrio. Em conformidade com a alinea a) do artigo
20 da directiva, entende-se por «dados pessoais» qualquer informagio referente a uma pessoa

(*) Uma «avaliagdo do impacto sobre a privacidade».
(*) E talvez também os perfis de ADN néo identificados mencionados no n.° 2 do artigo 2.° da iniciativa.
(*) A Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protec¢io das pessoas

singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados, JOL 281, p. 31.
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singular identificada ou identificivel; uma pessoa identificivel é aquela que pode ser identificada,
directa ou indirectamente, em particular por referéncia a um niimero de identificagio ou a um ou mais
factores especificos a sua identidade fisica, fisiologica, mental, econémica, cultural ou social. A
proposta de decisio-quadro do Conselho relativa a protecgdo de dados pessoais tratados no ambito da
cooperacdo policial e judicial em matéria penal, que — uma vez adoptada — seria aplicdvel ao inter-
cambio de informagdes no dmbito da presente iniciativa, utiliza a mesma defini¢gdo. A AEPD lamenta
que a iniciativa ndo dé uma defini¢do de dados pessoais e sugere, por razdes de clareza juridica, que se
inclua tal defini¢do no artigo 24.°.

Em qualquer caso, na defini¢gdo mencionada no ponto anterior, ¢ incontestivel que também as bases
de dados que contém apenas perfis de ADN e indices de referéncia de ficheiros de andlise de ADN e
de sistemas de identificagdo de impressdo digital sdo total ou principalmente consideradas como sendo
recolhas com dados pessoais.

Em segundo lugar, os fins do intercdmbio de dados sio diferentes para os trés tipos de dados pessoais:
perfis de ADN, impressdes digitais e dados de registo automével. Relativamente ao ADN, os Estados-
-Membros abrem e mantém ficheiros nacionais de andlise de ADN para efeitos de investigagdo de
infracgdes penais (n.° 1 do artigo 2.°); relativamente as impressdes digitais, assegurardo a disponibili-
dade dos indices de referéncia contidos no ficheiro para os sistemas nacionais de identificagio de
impressdes digitais automatizados estabelecidos para fins de prevengdo e investigacio de infracgdes
penais (artigo 8.°) e, no caso de dados de registo automével, o intercimbio inclui nio apenas a
prevengdo e a investigagio de infrac¢Bes penais, mas também certas outras infrac¢des — nio criminais
—, assim como o objectivo de manter a ordem e a seguranga publicas (n.° 1 do artigo 12.°).

Do mesmo modo, o intercdmbio e o acesso aos dados sobre ADN e as impressdes digitais estdo
sujeitos a garantias mais estritas do que o intercAmbio e o acesso a dados de registo automével. Relati-
vamente a dados de ADN e impressdes digitais, o acesso é inicialmente limitado aos indices de refe-
réncia a partir dos quais a pessoa em causa ndo pode ser identificada directamente. A iniciativa estipula
o principio da separacdo em duas bases de dados diferentes dos dados biométricos, por um lado, e
dos dados de identificacdo textual, por outro. O acesso a segunda base de dados é apenas possivel se
ocorrer um «hit». Tal separacdo entre bases de dados ndo existe para dados de registo automovel, para
0s quais estd previsto o acesso automdtico e directo, e ndo € exigida uma base de dados dupla.

A AEPD defende esta gradacio e considera que é um instrumento ttil para a protec¢do da pessoa em
causa: quanto mais sensiveis forem os dados, mais limitados devem ser os fins para os quais podem
ser utilizados e mais limitado o seu acesso. No caso especifico do ADN — provavelmente os dados
pessoais mais sensiveis abrangidos pela iniciativa — os dados s6 podem ser trocados por motivos de
uma acgdo penal e ndo para o policiamento preventivo. Além disso, os perfis podem apenas ser reti-
rados da parte ndo codificada do ADN.

Observagdes especificas sobre dados de ADN

Relativamente a dados de ADN, pode ser feita referéncia a anteriores pareceres da AEPD (¥). E essen-
cial que o conceito de dados de ADN seja claramente definido e que seja estabelecida uma diferenca
entre perfis de ADN e dados de ADN que podem apresentar informagdes sobre caracteristicas gené-
ticas efou o estado de satide de uma pessoa. Da mesma forma, hd que ter em conta os progressos da
ciéncia: o que é considerado como um perfil de ADN indcuo em certo momento, pode ulteriormente
revelar muito mais informagdes que o esperado e o necessario.

A iniciativa limita a disponibilidade a perfis de ADN estabelecidos a partir da parte ndo codificada de
ADN. Contudo, faltam no texto da iniciativa defini¢des precisas de perfis de ADN, assim como um
procedimento para estabelecer tais defini¢des comuns, de acordo com o estado de avango da ciéncia.
O acordo de execugdo do Tratado de Priim (¥) define a parte ndo codificada do seguinte modo: zonas
de cromossomas que ndo contém qualquer expressdo genética, ou seja, ndo conhecidas por apresentar
informagdo sobre caracteristicas hereditdrias especificas. A AEPD sugere que seja incluida uma defi-
ni¢do da parte ndo codificada na proépria iniciativa, assim como previsto um procedimento que asse-
gure que, na verdade — tanto agora como posteriormente — ndo podem ser reveladas mais informa-
¢des da parte ndo codificada.

(*) Ver por exemplo o parecer da AEPD sobre o principio da disponibilidade citado em nota de rodapé 9, pontos 59-60.
(¥) Ver nota de rodapé 18.
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A iniciativa assenta no pressuposto de que a comparacio de perfis de ADN € o instrumento funda-
mental da cooperagdo policial. Por este motivo, todos os Estados-Membros tém de estabelecer bases de
dados de ADN para efeitos de justica penal. Tendo em conta os custos destas bases e os riscos do
ponto de vista da protec¢do de dados, é necessdria uma avaliagio ex-ante aprofundada da eficdcia deste
instrumento. A experiéncia limitada com o intercimbio de dados de ADN entre a Alemanha e Austria
ndo basta.

Nesta perspectiva, a AEPD nota que a iniciativa obriga todos os Estados-Membros a estabelecer
ficheiros nacionais de andlise de ADN. E importante sublinhar que diversos Estados-Membros jd esta-
beleceram realmente bases de dados nacionais de ADN, enquanto outros Estados-Membros possuem
menos ou nenhuma experiéncia nesta drea. A base de dados mais desenvolvida na Europa (e no
mundo) € a base de dados de ADN do Reino Unido. Atinge mais de 3 milhdes de entradas, o que a
torna a recolha mais extensiva de perfis de ADN. A base de dados abrange as pessoas que foram
condenadas por infrac¢des, assim como as que foram presas € as que propuseram amostras numa base
voluntdria para fins de eliminacdo (*). A situagdo é diferente noutros paises. Por exemplo, na
Alemanha detém-se apenas os perfis das pessoas condenadas por infraccdes graves. Poder-se-ia até
supor que na Alemanha a recolha de ADN para fins mais amplos ndo seria compativel com a jurispru-
déncia do tribunal constitucional (*).

A AEPD lamenta o facto de a iniciativa ndo especificar as categorias de pessoas que serdo incluidas nas
bases de dados de ADN. Tal especificagdo ndo apenas harmonizaria as disposi¢des nacionais nesta drea
— o que poderia contribuir para a eficdcia da cooperagio transfronteiras — mas igualmente aumentar
a proporcionalidade da recolha e intercdmbio destes dados pessoais, desde que as categorias de pessoas
fossem limitadas.

Uma questdo conexa, que é da competéncia da legislacdo nacional dos Estados-Membros, é o periodo
de retencdo de dados nos ficheiros de andlise de ADN. A legislagio nacional pode estipular que os
perfis que sdo criados nesses ficheiros serdo detidos durante a vida da pessoa em causa, sejam quais
forem os resultados de um processo judicial, mas igualmente estipular que os perfis ndo serdo
mantidos se a pessoa ndo tiver sido acusada e ndo tiver por conseguinte sido condenada por um
tribunal, ou que serd revista numa base regular a necessidade de os continuar a armazenar (*°).

Finalmente, a AEPD destaca o artigo 7.°, sobre a recolha do material genético e a transmissao de perfis
de ADN. Nio estd prevista qualquer disposi¢do semelhante para impressdes digitais. A disposicio
obriga um Estado-Membro, a pedido de outro Estado-Membro e no contexto de investigacdes ou
acgdes penais em curso, a recolher e examinar o material genético de um individuo e, subsequente-
mente, transmitir o perfil de ADN ao outro Estado-Membro, mediante certas condi¢des. Este artigo vai
bastante longe. Obriga um Estado-Membro a proceder a recolha (e a andlise) do material biométrico
de um individuo, desde que tal recolha e andlise sejam permitidas no Estado-Membro que o solicita
(condicdo b).

A disposi¢do ndo apenas vai muito longe, como também ¢ indefinida. Por um lado, ndo ha limitagdo a
crimes mais graves, nem sequer a suspeitos de um crime; por outro lado, os requisitos da lei do
Estado-Membro solicitado devem ser cumpridos (condigdo ¢) sem qualquer indicacdo de quais destes
requisitos podem ser suprimidos. De acordo com a AEPD, sdo necessdrios mais esclarecimentos sobre
este artigo, de preferéncia mediante a especificacio do seu texto. Em qualquer caso, o principio da
proporcionalidade exige uma interpretacdo mais limitada deste artigo.

VIL. O quadro de proteccio dos dados

Nesta parte do parecer, serdo abordadas as seguintes questdes referentes a protecgdo de dados:
— A necessidade de um quadro geral para proteccio dos dados no dmbito do terceiro pilar.

— Exemplos justificando a necessidade de um quadro geral, ndo obstante as disposi¢des de Capitulo 6
da iniciativa.

— Uma breve andlise do Capitulo 6.

(**) Ver a declaragdo apresentada pelo Comissario britanico da Informacdo ao Comité Restrito da Camara dos Lordes sobre o

inquérito do Subcomité F da Unido Europeia (Assuntos Internos) sobre o Tratado de Priim (pt 10 da declaragdo). Para
efeitos de eliminagdo, entende-se a eliminagdo de pessoas de grupos de suspeitos de crimes.

(*) Ver, por exemplo, julgamento de 14 de Dezembro de 2000, BvR 1741/99, no qual a utilizacdo de amostras de ADN para

infraccdes menos graves ndo foi considerado compativel com o principio da proporcionalidade.

(*) Ver, sobre esta alternativa, o n.° 1 do artigo 20.° da proposta de Decisdo do Conselho que cria o Servigo Europeu de Policia

(EUROPOL), (COM(2006) final 817) e o parecer da EDPS de 16 de Fevereiro de 2007 (ponto 26).
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Como ponto preliminar, a AEPD nota que artigo 1.° da iniciativa que descreve o seu objecto e ambito
ndo contém uma referéncia ao Capitulo 6, embora as decisdes do Conselho contenham um capitulo
sobre protec¢do de dados. A AEPD recomenda, por conseguinte, que se acrescente tal referéncia ao
texto.

A necessidade de um quadro geral

Tal como referido em diversas outras ocasides (*!), é essencial para a AEPD que ndo sejam adoptados
instrumentos juridicos especificos que facilitem o intercAmbio de informagio sobre aplicagio de lei —
tais como a presente iniciativa de uma decisdo do Conselho — antes de o Conselho adoptar um
quadro sobre protec¢do de dados, que garanta um nivel apropriado de protec¢io dos dados em confor-
midade com as conclusdes da AEPD nos seus dois pareceres sobre a proposta da Comissio de uma
decisdo-quadro do Conselho relativa a protec¢do de dados no dmbito do terceiro pilar (*2).

Um quadro juridico para protecgdo dos dados é uma condicio sine qua non para o intercimbio de
dados pessoais pelas autoridade de execugdo de lei, tal como exigido pela alinea b) do n.° 1 do
artigo 30.° do Tratado da UE, e reconhecido em diversos documentos politicos da UE. Contudo, na
pratica, a legislacio que facilita o intercimbio de dados é adoptada antes que seja garantido um nivel
adequado de proteccio de dados. Esta ordem deveria ser invertida.

A inversio da ordem ¢ igualmente importante uma vez que as normas pormenorizadas sobre
protecgdo de dados na presente iniciativa podem colidir com a futura decisdo-quadro comum para a
protecgdo de dados no dmbito do terceiro pilar, que ainda estd em discussdo. Também nio é eficiente
comegar a aplicar as disposi¢des sobre protec¢io de dados da presente iniciativa — que incluem a
adopgdo de normas para protecdo de dados e procedimentos administrativos, assim como a desig-
nagdo das autoridades competentes — antes da adopg¢do de uma decisio-quadro sobre protec¢io de
dados que pode conter requisitos diferentes, e exigiria assim mudangas nas disposicdes nacionais
acabadas de adoptar.

O n° 1 do artigo 25 da presente iniciativa refere-se agora a Convencdo n.> 108 do Conselho da
Europa, ao seu Protocolo Adicional de 8 de Novembro de 2001 e a Recomendagdo n.° R (87) 15
sobre a utilizacio de dados pessoais no sector da policia. Esses instrumentos adoptados pelo Conselho
da Europa deveriam prever um nivel minimo de proteccdo dos dados pessoais. Contudo, como indi-
cado antes pela AEPD (**), a Convengio segundo a qual todos os Estados-Membros estdo vinculativos
ndo vem trazer a precisdo necessiria, como jd foi reconhecido no momento da adop¢io da Direc-
tiva 95/46/EC. A Recomendagdo ¢, pela sua natureza, ndo vinculativa.

Exemplos da necessidade de um quadro geral, ndo obstante o Capitulo 6

Em primeiro lugar, as disposi¢des do Capitulo 6 da iniciativa devem assentar num quadro geral para a
protecgdo de dados (ver artigo 25.° da iniciativa). As disposicdes devem ser entendidas como uma lex
specialis aplicavel aos dados fornecidos nos termos desta decisdo do Conselho. Infelizmente, o actual
quadro geral da Convencdo n.° 108 do Conselho da Europa e dos documentos conexos ¢ insatisfa-
tério. Contudo, a inten¢do em si mesma demonstra que é necessario um quadro geral apropriado esta-
belecido numa decisdo-quadro do Conselho. Mas este ndo é o tnico exemplo da necessidade de tal
quadro.

Em segundo lugar, a iniciativa abrange apenas uma parte do tratamento dos dados pessoais para fins
de aplicacio da lei e do intercambio de tais dados entre os Estados-Membros. O Capitulo 6 da inicia-
tiva limita-se, pela sua natureza, ao tratamento relacionado com o intercimbio de informagdes previsto
na iniciativa. Qualquer outro intercimbio de outras informagdes policiais e judiciais no dmbito da
iniciativa, nomeadamente informagdes judiciais ndo relacionadas com os perfis de ADN, impressdes
digitais e dados de registo automovel, estd assim excluido. Outro exemplo da cobertura parcial de
Capitulo 6 da iniciativa refere-se ao acesso, para fins de aplicacdo da lei, aos dados recolhidos por
empresas privadas, uma vez que a iniciativa visa o intercimbio de informagio entre agéncias responsa-
veis pela prevencio e investigacio de infraccdes penais (artigo 1.0 da iniciativa).

(*') Ver, mais recentemente, o parecer da AEPD de 16 de Fevereiro de 2007 sobre a proposta de Decisdo do Conselho que cria

o Servigo Europeu de Policia (EUROPOL).

(*») Pareceres da AEPD de 19 de Dezembro de 2005 (JO [2006] C 47, p. 27) e de 29 de Novembro de 2006, publicados no

sitio Web da AEPD.

(**) Ver, por exemplo, o (primeiro) parecer sobre a proposta da Comissdo de uma decisdo-quadro do Conselho relativa a

proteccio de dados no ambito do terceiro pilar, ponto 4.
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Em terceiro lugar, relativamente ao dominio de aplicagio das disposi¢cdes do Capitulo 6, o texto da
iniciativa é ambiguo e, por conseguinte, carece de clareza juridica. Em conformidade com o n.° 2 do
artigo 24.° da iniciativa, estas disposi¢des aplicam-se a dados que sejam ou tenham sido transmitidos
em virtude dessa decisdo do Conselho. De acordo com a AEPD, esta formulagdo assegura que o acesso
directo a perfis de ADN, impressdes digitais e dados de registo automével estd coberto, assim como a
situagdo especifica prevista no artigo 7.° da iniciativa (*). Além disso, ¢ incontestdvel que também estd
coberto o fornecimento de dados pessoais nos termos do artigo 14.° (eventos importantes) e artigo
16.0 (impedir infrac¢des terroristas).

Contudo, ndo é claro se o Capitulo 6 se aplica apenas a dados pessoais que sdo ou foram trocados
entre os Estados-Membros ou se se aplica igualmente a recolha e tratamento de material de ADN e
impressdes digitais num Estado-Membro, nos termos dos artigos 2.° e 8.0 da iniciativa. Por outras pala-
vras, o Capitulo 6 aplica-se a dados pessoais que foram recolhidos ao abrigo da decisdo do Conselho,
mas (ainda) ndo foram transmitidos a autoridades noutros Estados-Membros? Além disso, ndo estd
bem claro se a transmissdo de outros dados pessoais na sequéncia de uma coincidéncia entre perfis de
ADN ou impressdes digitais estd coberta uma vez que, por um lado, o considerando 11 implica que a
transmissdo de informagdes complementares (através de procedimentos de auxilio mdtuo) entra no
ambito da decisdo do Conselho, enquanto que, por outro lado, os artigos 5.° e 10.° sublinham que tal
transmissdo ¢é regida pela legislagdo nacional. Finalmente, hd que registar que o n.° 2 do artigo 24.
prevé uma excepcdo a aplicabilidade do Capitulo 6. As disposi¢des aplicam-se «salvo se previsto em
contrério nos capitulos precedentes». De acordo com a AEPD, esta cldusula ndo tem valor substancial
— a AEPD nido detectou quaisquer disposi¢cdes contraditérias nos capitulos que precedem —, mas a
clausula poderia ndo obstante aumentar a ambiguidade do texto relativamente a aplicabilidade do
Capitulo 6.

A AEPD recomenda que o n.° 2 do artigo 24.° especifique que o Capitulo 6 se aplica a recolha e trata-
mento de material de ADN e impressdes digitais num Estado-Membro e que também estd abrangida a
transmissdo de outros dados pessoais no ambito da decisdo. Além disso, deveria ser suprimida a cldu-
sula «salvo se disposto em contrdrio nos capitulos precedentes». Esses esclarecimentos assegurariam
que as disposi¢des do Capitulo 6 tém consequéncias substanciais.

Em quarto lugar, a natureza das proprias disposicdes sobre protecgio de dados no Capitulo 6, na
medida em que assentam na nogdo tradicional de auxilio judicidrio miituo em matéria penal, sdo uma
prova da necessidade de um quadro geral. Partilhar informagdes pressupde uma harmonizacdo minima
das regras bésicas sobre protec¢ido de dados ou pelo menos o reconhecimento matuo da legislacio
nacional, para evitar que a eficicia da cooperagio seja lesada pelas diferengas entre as legislacdes dos
Estados-Membros.

Embora a iniciativa preveja a harmonizacio de algumas das questdes importantes da legislacio sobre
protecgdo de dados, no que se refere a outras questdes importantes, as disposicdes em matéria de
protecgdo de dados no Capitulo 6 ndo harmonizam a legislacio nacional nem prescrevem o reconheci-
mento mutuo. Pelo contrério, assentam na aplicabilidade simultanea de dois (ou mais) sistemas juri-
dicos: o fornecimento de dados muitas vezes s6 é permitido se as leis do Estado-Membro de forneci-
mento e do Estado-Membro de recepgdo forem observadas. Por outras palavras, em relagio a essas
questdes, a iniciativa ndo contribui para um espaco de liberdade, seguranga e justica sem fronteiras
internas, mas concretiza o sistema tradicional de auxilio judicidrio mituo em matéria penal, baseado
na soberania nacional (*%).

De acordo com a AEPD, a natureza do Capitulo 6 ndo sé ndo facilita o intercambio de dados pessoais
como ainda aumenta a sua complexidade, tendo em conta que a iniciativa tem como objectivo tornar
o sistema do Tratado de Priim aplicdvel aos 27 Estados-Membros, e uma vez que nio foi adoptado um
quadro geral comum para protecgdo de dados. Por exemplo, o n.° 1 do artigo 26.> permite o trata-
mento para outros fins apenas se tal for permitido pela legislacio nacional dos Estados-Membros de
transmissdo e de recepgdo. Outro exemplo é n.° 3 do artigo 28.°, que estipula que os dados pessoais
que ndo devessem ter sido transmitidos (ou recebidos) serdo apagados. Mas como sabe o Estado-
-Membro de recep¢do que esses dados ndo tinham sido legitimamente transmitidos nos termos da legis-
lagdo do Estado-Membro de transmissdo? Isto poderd levar a situagdes dificeis de resolver quando a
questdo se apresentar em processos perante os tribunais nacionais.

(**) Ver ponto 53 do parecer.
(*) Ver igualmente considerando 11 da iniciativa, que estipula que Estados-Membros «devem solicitar informagdes comple-

mentares através de procedimentos de assisténcia mituar.



C 169/12

Jornal Oficial da Unido Europeia

21.7.2007

69.

70.

71.

72.

73.

74.

75.

Em quinto lugar, este quadro comum para a protec¢io de dados é da maior importancia uma vez que
hé grandes diferencas entre as leis dos Estados-Membros, quer no direito penal substantivo, quer na
legislagio sobre o processo judicial em matéria penal. Para além das consequéncias para a cooperagio
entre as autoridades dos Estados-Membros, estas diferencas também afectam directamente as pessoas
em causa, sempre que os dados que lhes dizem respeito forem trocados entre autoridades em dois ou
mais Estados-Membros. Por exemplo, os seus meios de recurso reais perante um tribunal podem néo
ser os mesmos em todos os Estados-Membros.

Para concluir, a proposta harmoniza alguns elementos do intercAmbio de dados entre autoridades
competentes e inclui, por esse motivo, um capitulo sobre protec¢do de dados, mas estd muito longe da
harmonizagio de todas as garantias de protec¢do dos dados. As disposi¢des ndo sdo nem generalizadas
(como devem ser um quadro geral, a lex generalis) nem completas (uma vez que faltam elementos
importantes, como serd demonstrado no ponto 75).

E 6bvio que fora do ambito da iniciativa, é necessirio um quadro comum geral para protecgio de
dados. O cidaddo tem direito a confiar num nivel minimo harmonizado de protec¢do de dados, inde-
pendentemente do local na Unido Europeia onde estdo a ser tratados os dados a ele referentes, para
fins de aplicagdo da lei.

Mas também no dmbito da iniciativa, é necessdrio esse quadro comum. A iniciativa trata inter alia da
recolha, tratamento e intercdmbio de dados biométricos potencialmente sensiveis, como material
ADN. Além disso, o circulo de pessoas envolvidas que pode ser incluido neste sistema ndo estd limi-
tado a dados de pessoas suspeitas (ou condenadas) de crimes especificos. Nestas circunstincias, haveria
que poder contar ainda mais com um sistema claro e adequado de proteccio de dados.

Neste contexto, hd que repetir que o dmbito da iniciativa e do seu Capitulo 6 ndo estd claramente defi-
nido. Assim, é importante que, por motivos de seguranca juridica, os dados pessoais estejam bem
protegidos, independentemente da questdo de saber se e em que situagdes sdo abrangidos. Pelas
mesmas razdes, deveria ser garantida a coeréncia entre as regras aplicdveis dentro e fora do 4mbito da
iniciativa.

As disposicdes do Capitulo 6

As disposigdes sobre proteccio de dados do Capitulo 6 da presente iniciativa aplicam-se a dados que
sdo ou foram transmitidos nos termos da decisdo. Tratam de algumas questdes importantes e foram
cuidadosamente formuladas como disposicdes especificas de um quadro geral para a protecgio de
dados. A AEPD conclui que, em termos gerais, as disposicdes oferecem fundamentalmente uma
protecgdo apropriada.

Contudo, para além do que antes foi dito sobre a natureza das disposi¢des do Capitulo 6, a AEPD
identificou algumas deficiéncias nas disposi¢des deste Capitulo (*%):

— O artigo 30.° sobre a documentacdo sé se aplica ao intercimbio de dados pessoais, ndo ao acesso
a esses dados para fins de aplicagdo da lei. Teria sido preferivel redigir o artigo de modo a que asse-
gurasse que todas as actividades relativas a esses dados devem ser documentadas.

— O artigo 31.° limita o direito a informagdo, mediante pedido, das pessoas a quem os dados dizem
respeito. Este requisito é contrdrio a um elemento essencial da proteccdo de dados, a saber que o
controlador de dados apresenta a pessoa a quem os dados se referem algumas informagdes bésicas
sobre essa recolha, sem ter sido solicitado por essa pessoa (). Na verdade, em muitos casos a
pessoa em causa nem terd conhecimento da recolha dos seus dados. Naturalmente, o exercicio do
direito a informacio pode estar sujeito a excepgdes, condigdes ou limitagdes, por exemplo para
proteger o interesse de uma investigagdo penal em curso, mas isso ndo pode significar que o direito
em si seja privado do seu contetido substantivo, pelo simples facto de se exigir, em regra geral, um
pedido da pessoa em causa (*%).

(*) Este ponto ndo contém uma lista limitativa das deficiéncias ; apenas menciona as mais importantes da perspectiva da

proteccio de dados.

(*’) Ver por exemplo o artigo 10.° da Directiva 95/46CE (referéncia em nota de rodapé 25).
(*) A AEPD nota que o artigo 31.° se refere a Directiva 95/46/CE, enquanto que num instrumento do terceiro pilar uma refe-

réncia a um instrumento juridico aplicdvel nesta drea teria sido mais logica, in casu o protocolo da Convengdo n.c 108 do
Conselho da Europa.
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77.

78.

79.

80.

81.

82.

83.

84.

— O Capitulo 6 ndo prevé uma separagio de dados referentes a categorias de pessoas diferentes
(vitimas, suspeitos, outras pessoas cujos dados estdo incluidos numa base de dados). Tal separacio
de categorias de pessoas de acordo com o seu grau de participagio num crime foi incluida na
proposta da Comissdo de uma decisdo-quadro do Conselho sobre protecgio de dados no dmbito
do terceiro pilar e é ainda mais importante no contexto da presente iniciativa, uma vez que
permite o tratamento de dados pessoais — em alguns casos sensiveis — de pessoas que nio estdo
directamente envolvidas num crime.

— Ja foi feito um comentdrio: falta uma defini¢do de dados pessoais (**).

A AEPD recomenda ao Conselho que trate estas deficiéncias, mediante a alteracio do texto da inicia-
tiva efou mediante a inclusdo destes elementos numa decisdo-quadro do Conselho sobre protecgio de
dados no ambito do terceiro pilar. Do ponto de vista da AEPD, a primeira op¢do ndo leva necessaria-
mente a uma modificacio do préprio sistema de intercimbio de informagdes e ndo é contriria a
intengdo dos 15 Estados-Membros que tomaram a iniciativa de ndo modificar as partes essenciais do
Tratado de Priim.

VIIL. Conclusdes

O presente parecer tem em conta a natureza Gnica da iniciativa, mais especificamente o facto de nio
estarem previstas alteracbes importantes na substincia das disposicdes. As alteracdes que a AEPD
propde servem principalmente para melhorar o texto sem alterar o sistema de intercimbio de informa-
¢Oes em Si.

A AEPD acolhe com satisfagio o facto de a presente iniciativa adoptar uma abordagem mais cautelosa
e gradual como forma de aplicar o principio da disponibilidade. Contudo, lamenta que a iniciativa ndo
harmonize elementos essenciais da recolha e intercdmbio dos diferentes tipos de dados, para assegurar
igualmente o cumprimento dos principios da necessidade e da proporcionalidade.

A AEPD lamenta o facto de a presente iniciativa ter sido tomada sem uma avaliagio apropriada do
impacto e apela ao Conselho a que inclua tal avaliagio no processo de adopgdo e analise, como parte
dessa avaliacdo, outras opg¢des politicas, possivelmente menos invasivas da privacidade.

A AEPD apoia a abordagem da iniciativa no que se refere aos diferentes tipos de dados pessoais:
quanto mais sensiveis forem os dados, mais limitados serdo os fins para que podem ser usados e mais
limitado o seu acesso.

A AEPD lamenta que a iniciativa ndo especifique as categorias de pessoas que serdo incluidas nas bases
de dados de ADN e que nio limite o periodo de retengdo.

A decisio do Conselho ndo deveria ser adoptada antes da adop¢io de uma decisdo-quadro do
Conselho sobre a protecgdo de dados pessoais tratados no 4mbito da cooperagdo policial e judicial em
matéria penal, que ofereca um nivel de protecgdo apropriado.

As disposi¢des sobre protecgdo de dados do Capitulo 6 da iniciativa ndo s6 ndo facilitam o inter-
cambio dos dados pessoais como aumentam a complexidade deste intercimbio, na medida em que
assentam na nogdo tradicional de auxilio judicidrio mituo em matéria penal.

A AEPD recomenda as seguintes altera¢des ao texto da iniciativa:

— incluir no artigo 1.° uma referéncia ao Capitulo 6 sobre protec¢io de dados,

— incluir uma defini¢do da parte ndo codificada de ADN, assim como prever um procedimento que
assegure que — tanto agora como posteriormente — ndo poderdo ser reveladas mais informacdes

da parte ndo codificada,

— especificar o texto do artigo 7.°, tendo em conta que o principio da proporcionalidade exige uma
interpretagdo mais limitada deste artigo,

(*) Ver ponto 42 supra.
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— incluir uma definicdo de dados pessoais no artigo 24.°,

— especificar no n.° 2 do artigo 24.° que o Capitulo 6 se aplica a recolha e tratamento de material de
ADN e impressdes digitais num Estado-Membro e que também estd abrangida a transmissio de
outros dados pessoais no ambito da decisdo,

— suprimir no n.° 2 do artigo 24.° a cldusula «salvo se disposto em contrario nos capitulos prece-
dentes»,

— alterar o artigo 30.° sobre a documentacdo para que se assegure que todas as actividades no que
respeita a esses dados devem ser documentadas,

— alterar o artigo 31.c para garantir o direito a informagdo da pessoa em causa, sem ser necessirio
um pedido,

— incluir no Capitulo 6 uma separagio de dados referentes a categorias de pessoas distintas (vitimas,
suspeitos, outras pessoas cujos dados s3o incluidos numa base de dados),

— acrescentar uma frase ao artigo 34.° da iniciativa de uma decisio do Conselho, com o seguinte
teor: «O Conselho deve consultar a AEPD antes da adopcdo de tal medida de execugdo.,

— incluir uma cldusula de avaliagio no Capitulo 7 da iniciativa.

85. Em termos mais gerais, a AEPD recomenda ao Conselho que trate as deficiéncias da iniciativa, medi-
ante a alteragdo do seu texto efou mediante a inclusio desses elementos numa decisdo-quadro do
Conselho sobre proteccio de dados no dmbito do terceiro pilar. Do ponto de vista da AEPD, a
primeira opgdo (no que se refere aos elementos mencionados no ponto anterior) ndo leva necessaria-
mente a uma modificacgdo do sistema de intercimbio de informacbes em si e ndo é contrdria a
intengdo dos 15 Estados-Membros que tomaram a iniciativa de ndo modificar as partes essenciais do
Tratado de Priim.

86. Finalmente, o presente parecer deveria ser mencionado no predmbulo da decisdo do Conselho.

Feito em Bruxelas, em 4 de Abril de 2007.

Peter HUSTINX

Autoridade Europeia para a Proteccdo de
Dados




