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EUROPEISKA DATATILLSYNSMANNEN

Yttrande frén Europeiska datatillsynsmannen om initiativet frin Konungariket Belgien,
Republiken Bulgarien, Forbundsrepubliken Tyskland, Konungariket Spanien, Republiken Frankrike,
Republiken Italien, Storhertigdémet Luxemburg, Konungariket Nederlinderna, Republiken Osterrike,
Republiken Portugal, Ruminien, Republiken Slovenien, Republiken Slovakien, Republiken Finland
och Konungariket Sverige, infor antagandet av radets beslut om ett férdjupat grinséverskridande
samarbete, sirskilt for bekimpning av terrorism och grinséverskridande brottslighet

(2007/C 169/02)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA YTTRANDE,
med beaktande av fordraget om upprittandet av Europeiska gemenskapen, sirskilt artikel 286,
med beaktande av Europeiska unionens stadga om de grundliggande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv 95/46/EG av den 24 oktober 1995 om skydd for
enskilda personer med avseende pd behandling av personuppgifter och om det fria flodet av sddana
uppgifter (),

med beaktande av Europaparlamentets och rddets forordning (EG) nr 45/2001 av den 18 december 2000
om skydd for enskilda dd gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter
och om den fria rorligheten for sddana uppgifter (%), srskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE.

I. Inledande kommentarer

Initiativet och Europeiska datatillsynsmannens yttrande

1. I februari 2007 tog 15 medlemsstater ett initiativ infor antagandet av rddets beslut om ett fordjupat
gransoverskridande samarbete, sirskilt for bekimpning av terrorism och grinséverskridande brotts-
lighet (}). Initiativet giller behandling av personuppgifter. Det dr Europeiska datatillsynsmannens
uppgift att yttra sig om detta initiativ i enlighet med det uppdrag han tilldelats, sarskilt i artikel 41 i
forordning (EG) nr 45/2001. Europeiska datatillsynsmannen avger sitt yttrande pd eget initiativ
eftersom ingen begdran om rddgivning har limnats (¥). Enligt datatillsynsmannen bor detta yttrande
namnas i ingressen till radets beslut (°).

1

EGTL 281,23.11.1995,s. 31.

2

EGTL§,12.1.2001,s. 1.

Medlemsstaterna namns i rubriken till detta yttrande. Initiativet offentliggjordes den 28 mars 2007 i EUT C 71, s. 35.
Enligt artikel 28.2 i forordning (EG) nr 45/2001 dr kommissionen skyldig att samrdda med den europeiska datatill-
synsmannen nar den antar ett lagforslag som ror skyddet av enskilda personers fri- och rattigheter med avseende pd
behandling av personuppgifter. Nar det ror sig om ett initiativ frin en eller flera medlemsstater g'ail%er inte denna skyldighet.
Dessa medlemsstaterna kan vilja att samréda med datatillsynsmannen om de s& 6nskar.

(°) Enligt kommissionens praxis i andra fall (under senare tid). Se senast yttrandet av den 12 december 2006 om forslag till
andring av budgetforordningen for Europeiska gemenskapernas allmédnna budget och dess genomférandebestimmelser
(KOM(2006) 213 slutlig) och (SEK(2006) 866 slutlig), som dr tillgingligt pd www.edps.europa.eu
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(°) Fordragavden 27 maj 2005 mellan Konungariket Belgien, Forbundsrepubliken Tyskland, Konungariket Spanien, Regubli—
fordj

Bakgrunden till och innehallet i initiativet

2. Bakgrunden till detta initiativ 4r unik ndr det giller samarbetet inom tredje pelaren. Syftet med initia-
tivet dr att se till att de visentliga delarna av Priimférdraget, som sju medlemsstater undertecknade
den 27 maj 2005 (°), blir tillimpliga pa alla medlemsstater. Nagra av dessa sju medlemsstater har
redan ratificerat de visentliga delarna, medan ratificeringen pdgdr i andra av dessa medlemsstater. Det
star darfor klart att avsikten inte 4r att dndra sakinnehdllet i dessa vasentliga delar (7).

3. Enligt skdlen maste initiativet ses som ett genomforande av principen om tillginglighet som lades fram
i Haagprogrammet frdn 2004 som en innovativ strategi for gransoverskridande utbyte av information
om brottsbekdmpning (%). Initiativet ldggs fram som ett alternativ till forslaget till ridets rambeslut om
utbyte av uppgifter enligt principen om tillginglighet, som datatillsynsmannen yttrade sig om
den 28 februari 2006 (°), men som inte diskuterades i radet for antagande.

4. Ansatsen i initiativet ar helt annorlunda 4n i det ovannimnda forslaget till rddets rambeslut. Medan
forslaget foreskriver direkt tillgdng till tillgidnglig information, syftar initiativet till indirekt tillging
genom referensuppgifter. Enligt initiativet 4r medlemsstaterna dessutom skyldiga att samla in och lagra
vissa uppgifter, 4ven om de dnnu inte 4r tillgdngliga inom det nationella rittsvisendet.

5. Ett viktigt inslag i initiativet ar utbytet av biometriska uppgifter mellan medlemsstaternas polismyndig-
heter och rittsliga myndigheter, sarskilt uppgifter frin databaser 6ver DNA-analyser och automatiska
identifieringssystem for fingeravtryck (*°).

6. Kapitel 6 i initiativet har rubriken "Allménna bestimmelser om dataskydd”. Detta kapitel innehaller ett
antal dataskyddsatgirder som idr anpassade till den sdrskilda typ av uppgiftsutbyte som regleras ().
Kapitel 6 hanvisar ocksd till Europarddets konvention nr 108 (*?) och ddrmed sammanhangande doku-
ment frdn Europarddet som en allmin ram for dataskydd i det fall att rddets rambeslut om skydd av
personuppgifter som behandlas inom ramen for polissamarbete och straffrittsligt samarbete inte
antas (V).

. Huvudpunkter i Europeiska datatillsynsmannens yttrande

7. Detta yttrande kommer att beakta initiativets unika karaktir, nirmare bestimt att det inte innehdller
ndgra storre dndringar av sakinnehdllet i bestimmelserna. Datatillsynsmannen kommer dirfor att
inrikta sig pa ett antal mer allmidnna frigor som ror initiativet och dess bakgrund. Syftet med de
andringar som datatillsynsmannen foreslar dr huvudsakligen att forbattra texten utan att dndra sjilva
systemet for informationsutbyte.

8. Den forsta frigan giller tillvigagdngssittet. Initiativet innebar att ett fital medlemsstater faststiller de
politiska valen for alla medlemsstaterna pa ett omrdde som omfattas av bestimmelser i EU-fordraget,
sdrskilt avdelning VI i EU-fordraget (tredje pelaren). Forfarandena i avdelning IV for ett nirmare samar-
bete har inte foljts.

9. Den andra frdgan giller principen om tillginglighet. Aven om initiativet méste ses som ett genomfo-
rande av denna princip leder det inte till tillginglighet i sig utan utgor enbart ett ytterligare steg mot
tillgdnglighet av information om brottsbekimpning 6ver medlemsstaternas grinser. Det ingdr i en
strategi for att gradvis underlitta utbytet av information om brottsbekdmpning.

ken Frankrike, Storhertigdomet Luxemburg, Konungariket Nederlanderna och Republiken Osterrike om ett upat
gransoverskridande samarbete, sirskilt for bekimpning av terrorism, gransoverskridande brottslighet och olaglig migra-
tion.

() Sepunkt 15 nedan.

(®) Haagprogrammet for stirkt frihet, sdkerhet och rittvisa i Europeiska unionen, som godkindes av Europeiska rddet den
5 november 2004.

(°) KOM(2005) 490 slutlig. Europeiska datatillsynsmannens yttrande ér offentliggjort i EUT C 116, 17.5.2006, s. 8.

(1) Denna fotnot giller inte den svenska versionen.

(") Seskal 17 i initiativet.

(") Europarddets konvention om skydd for enskilda vid automatisk databehandling av personuppgifter, den 28 januari 1981.

(**) Sevidare punkt VIIi detta yttrande.



C 169/4

Europeiska unionens officiella tidning

21.7.2007

10.

11.

12.

13.

14.

15.

16.

Den tredje frigan giller proportionalitet. Det dr svart att bedoma om bestdimmelserna i initiativet till
radets beslut kan motiveras av behovet att bekdmpa terrorism och grinsoverskridande brottslighet.
Europeiska datatillsynsmannen erinrar om att Priimfordraget har upprittats som ett “laboratorium” for
gransoverskridande informationsutbyte, sirskilt databaser 6ver DNA-analyser och fingeravtryck. Initia-
tivet ldggs emellertid fram innan experimenten med utbytet har genomforts i praktiken ('4).

Den fjirde frigan ror anvindningen av biometriska uppgifter. Enligt initiativet skall databaser Gver
DNA-analyser och fingeravtryck samlas in, lagras och (i begrinsad omfattning) utbytas. Anvindningen
av dessa biometriska uppgifter for brottsbekdmpning utgér en sirskild risk for de personer som berérs
av uppgifterna och kriver extra skyddsdtgarder for att virna om deras rittigheter.

Den femte frigan uppkommer eftersom rddets beslut bor bygga pd en limplig allmdn ram for data-
skydd inom den tredje pelaren, och en sddan existerar dnnu inte pd EU-nivd. I detta yttrande kommer
Europeiska datatillsynsmannen att belysa vikten av en sddan allmin ram som en nédvindig forutsitt-
ning for utbyte av personuppgifter mellan brottsbekimpande myndigheter enligt det foreliggande
initiativet.

[ Forfarandet och den rittsliga grunden

Av lattforklariga skal jamfors Primfordraget ofta med Schengenavtalet frdn 1985 och Schengenkon-
ventionen frdn 1990. I stort sett samma ldnder deltar, innehallet ar likartat och det finns en nara kopp-
ling till samarbetet inom EU (*). Det finns dock en grundldggande skillnad i forhéllande till Schengen.
Det finns nu en europeisk rittslig ram som gor det majligt for Europeiska unionen att reglera dessa
fragor, och det fanns faktiska planer pa att anvinda den for de (viktigaste av de) fragor som tas upp i
Priimfordraget. Narmare bestimt holl kommissionen pé att utarbeta ett forslag till rddets rambeslut
ndr Priimfordraget ingicks (*°).

De berorda medlemsstaterna valde emellertid ett multilateralt fordrag for att pé sa sitt undvika den
besvirliga vigen med lagstiftning pa tredje pelarens omrdde genom enhillighet. De undvek vidare de
materiella och forfarandemissiga kraven forknippade med ett ndrmare samarbete enligt artiklarna 40,
40a, 43 och 43a i EU-fordraget (V). Detta dr extra viktigt, eftersom forfarandet med ett nirmare
samarbete dr obligatoriskt om minst dtta medlemsstater deltar. Det ar emellertid endast sju medlems-
stater som har undertecknat Priimfordraget, men de har direfter uppmuntrat andra medlemsstater att
ansluta sig. Av ovannimnda skl skulle man kunna hivda att Priimférdraget strider mot Europeiska
unionens lagstiftning. Detta argument ar emellertid huvudsakligen av teoretisk karaktir inom tredje
pelaren, dir kommissionen har begrinsade befogenheter att se till att medlemsstaterna foljer Europe-
iska unionens lagstiftning och dir EG-domstolen, liksom ovriga domstolar, har begrinsade befogen-
heter.

I den rddande situationen har femton medlemsstater tagit initiativ till att ersitta Priimfordraget med ett
ridsbeslut. Aven om mojligheten att dndra bestimmelsernas sakinnehdll inte 4r — eller kan vara —
formellt utesluten, ar det tydligt att de medlemsstater som lagt fram initiativet inte har for avsikt att
tillita ndgra innehdllsmassiga dndringar. Detta fSljer av att de sju "Priim-linderna” just har genomfort
Priimfordraget i sin nationella lagstiftning (eller befinner sig i ett framskridet stadium av genomfo-
randet) och dirfor inte 6nskar gora ytterligare dndringar i sina nationella bestimmelser. Detta framgar
av hur radets tyska ordférandeskap agerar. Tidsplanen for antagandet dr exempelvis mycket sniv, och
initiativet kommer inte att behandlas i ndgon rddsarbetsgrupp utan endast i artikel 36-kommittén (den
samordnande kommittén for hogre tjanstemin vilken grundar sig pé artikel 36 i EU-fordraget).

Ovriga medlemsstater far dirfor i praktiken inget att sdga till om nér det giller valet av regler utan kan
endast vilja mellan att deltaga eller ej. Eftersom den tredje pelaren kraver enhillighet, kan resultatet,
om en medlemsstat forkastar texten, bli att ovriga medlemsstater gdr vidare pad grundval av forfarandet
med ett nirmare samarbete.

) Férutom ett forsta experiment med informationsutbyte mellan Tyskland och Osterrike, som nimns i punkt 33.

%) Vid tiden for Schengen, samarbetet inom Europeiska ekonomiska gemenskapen. Priimfordraget kallas ofta Schengen II1.
) Forslaget (som nimns i punkt 3) antogs avkommissionen efter det att Priimfordraget hade antagits.

17) Enligt dessa artiklar krdvs bland annat kommissions och Europaparlamentets medverkan samt att ett ndirmare samarbete

endast anvinds som en sista utvig.
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Denna bakgrund paverkar dven initiativets demokratiska legitimitet, eftersom Europaparlamentets
yttrande enligt artikel 39 i EU-férdraget knappast kan fd ndgra foljder for valet av regler. Likaledes kan
yttrandet endast ha en begrinsad effek.

Europeiska datatillsynsmannen menar att det 4r olyckligt att man har tillimpat detta forfarande. Det
fornekar behovet av en demokratisk och transparent lagstiftningsprocess, eftersom det inte ens respek-
terar de redan mycket begrinsade prerogativen inom den tredje pelaren. I detta skede konstaterar Euro-
peiska datatillsynsmannen att detta forfarande har valts, och foreliggande yttrande kommer dirfor
huvudsakligen att inriktas pa initiativets sakinnehall.

Europeiska datatillsynsmannen har slutligen noterat att initiativet avser ett instrument i form av ett
radsbeslut och inte ett rddets rambeslut, dven om initiativet ror tillndrmningen av medlemsstaternas
lagar och andra forfattningar. Valet av instrument kan bero pd mojligheten att med kvalificerad majo-
ritet anta genomforandebestimmelser i frdga om radsbeslut i enlighet med artikel 34.2 ¢ i EU-
fordraget. Artikel 34 i initiativet behandlar dessa genomférandedtgarder.

Europeiska datatillsynsmannen rekommenderar att foljande mening liggs till artikel 34 i initiativet till
radsbeslut: "Radet skall hora Europeiska datatillsynsmannen fore antagandet av en sddan genomforan-
debestimmelse.” Anledningen till denna 4ndring 4r uppenbar. I de flesta fall paverkar genomforandebe-
stimmelser behandlingen av personuppgifter. Om kommissionen inte tar initiativ till sddana bestim-
melser, 4r artikel 28.2 i forordning (EG) nr 45/2001 dessutom inte tillimplig.

Det bor hir noteras att de sju medlemsstater som har undertecknat Priimfordraget dven den 5 december
2006 ingick ett genomforandeavtal med de nédvindiga bestimmelserna for det administrativa och
tekniska genomférandet och dito tillimpning av fordraget. (**) Man kan férmoda att genomforandeav-
talet kommer att utgora mallen for genomférandebestimmelserna enligt artikel 34 i initiativet till rads-
beslut. Detta yttrande kommer att hanvisa till genomférandeavtalet i den mén detta kan bidra till en
bittre forstdelse av sjdlva initiativet.

IV. Initiativet och principen om tillginglighet

Principen om tillgdnglighet kan ses som ett viktigt medel f6r uppndendet av ett omrdde med frihet,
sikerhet och rittvisa utan inre granser. Ett fritt informationsutbyte mellan brottsbekdmpande myndig-
heter ar ett viktigt steg pd vagen nér det giller att komma till ritta med territoriella begransningar vid
brottsbekdmpning, vilka ar ett resultat av kvarvarande inre granser for utredningar.

Enligt Haagprogrammet innebér principen inom unionen ”... att en tjansteman i ett brottsbekimpande
organ i en medlemsstat som behover information for att utfora sina uppgifter skall kunna fa denna
information frdn en annan medlemsstat och att det brottsbekimpande organ i den andra medlems-
staten som innehar informationen skall géra den tillginglig for det angivna syftet ...”. I programmet
betonas vidare att metoderna "for informationsutbyte bor bygga pé full anvindning av ny teknik och
mdste anpassas till varje typ av information, i férekommande fall genom omsesidig tillgdng till eller
kompatibilitet med nationella databaser, eller direkt (online-)tillgéng ...".

Mot bakgrund av detta utgdr initiativet endast ett litet steg. Det dr mycket mindre ambitiost dn
kommissionens forslag till rddets rambeslut om utbyte av uppgifter enligt principen om tillginglighet.
Initiativet kan betecknas som ett steg mot tillginglighet men innebdr inte stricto sensu ett genomforande
av principen om tillginglighet. Det kompletterar andra dtgdrder som syftar till att underldtta utbytet av
brottsbekdmpningsrelaterad information, sdsom radets rambeslut 2006/960/RIF av den 18 december
2006 om forenklat informations- och underrittelseutbyte mellan de brottsbekimpande myndigheterna
i Europeiska unionens medlemsstater ('), som maste sdkerstdlla att information och underrittelser pd
begiran vidarebefordras till andra medlemsstaters myndigheter.

("%) Avtalet aterfinns i radets dokument 5473/07 av den 22 januari 2007. Se

http://www.statewatch.org/news/2007 [jan/prum-implementing-agreement.pdf

(*) EUTL 386,29.12.2006, s. 89. Rambeslutet antogs pa svenskt initiativ.
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[ sitt yttrande om kommissionens forslag forordade Europeiska datatillsynsmannen att principen om
tillganglighet bor genomforas i form av en mer forsiktig successiv strategi, som innebdr att de typer av
uppgifter som limnas ut i enlighet med principen om tillginglighet bor vara begriansade och att endast
indirekt atkomst via registerdata bor tilldtas (*). Med en sddan successiv strategi kan berérda parter
overvaka hur effektivt utbytet av brottningsbekdmpningsrelaterad information 4r samt vad foljderna
blir for skyddet av medborgarnas personuppgifter.

Dessa synpunkter dger fortfarande giltighet i dag. Europeiska datatillsynsmannen noterar med tillfreds-
stillelse att det aktuella initiativet innehdller en mer forsiktig successiv strategi for genomforandet av
principen om tillganglighet.

Denna strategi illustreras av artiklarna 5 och 10, som ror oversindandet av Ovriga personuppgifter
(och ytterligare information) med anledning av en konstaterad overensstimmelse mellan DNA-profiler
respektive fingeravtryck. Béda fallen skall regleras av den nationella lagstiftningen i den medlemsstat
som dr foremdl for forfragan, inbegripet bestimmelserna for rdttslig hjalp. Dessa bada artiklar har
begrinsad rattsverkan. De utgor en bestimmelse om rattskonflikt (4r av forklarande slag och dndrar
inte den nuvarande situationen) men de genomfor inte principen om tillgianglighet (*').

V. Noédvindighet och proportionalitet

Ett effektivt utbyte av brottsbekimpningsrelaterad information ar en nyckelfrga inom polissamarbetet
och det rittsliga samarbetet. Att information 4r tillgdnglig 6ver de nationella grinserna dr avgorande
for uppnéendet av ett omrdde med frihet, sikerhet och rittvisa utan inre granser. Det krivs adekvata
rittsliga ramar for att underlitta detta utbyte.

En annan fraga att ta stillning till 4r huruvida bestimmelserna i det aktuella initiativet 4r motiverade
med tanke pd nodvindigheten att bekdmpa terrorism och grinsoverskridande brottslighet, eller med
andra ord huruvida de dr nédvindiga och proportionella.

For det forsta har man péd unionsniva antagit ett antal bestimmelser for att underlitta utbytet av brott-
bekdmpningsrelaterad information. I vissa fall innebir dessa bestimmelser inrdttandet av en centrali-
serad organisation, sisom Europol eller Eurojust, eller ett centraliserat informationssystem, sisom
Schengens informationssystem. Andra bestimmelser avser i likhet med det aktuella initiativet ett direkt
utbyte medlemsstaterna emellan. P4 senare tid har radets rambeslut 2006/960/RIF antagits som ett
instrument vars syfte 4r att underlitta utbytet av brottbekdmpningsrelaterad information.

Nya rittsakter om polissamarbete och rittsligt samarbete bor i allménhet antas forst efter en utvir-
dering av redan befintliga lagstiftningsatgirder, vilken leder till slutsatsen att de befintliga tgdrderna
inte ar tillrdckliga. Skalen i ingressen till detta initiativ tyder inte pé att det har genomforts ndgon full-
stindig utvirdering av de befintliga dtgirderna. Radets rambeslut 2006/960/RIF nimns och det anges
att ny teknik bor anvindas fullt ut och att 6msesidig tillgdng till nationella databaser bor forenklas.
Exakt information bor utbytas snabbt och effektivt. Det 4r allt. Det finns till exempel ingen hidnvisning
till informationsutbytet mellan medlemsstaterna via Schengens informationssystem, vilket ar ett vdsent-
ligt instrument f6r informationsutbytet mellan medlemsstaterna.

Europeiska datatillsynsmannen beklagar att det aktuella initiativet har lagts fram utan nigon ordentlig
utvirdering av de befintliga dtgdrderna for utbyte av information om brottsbekdmpning och uppmanar
radet att ta med en sddan utvirdering i antagningsforfarandet.

For det andra har Priimfordraget, som tidigare sagts, upprittats som ett "laboratorium” for gransover-
skridande utbyte av uppgifter, srskilt DNA och fingeravtryck. Det har gjort det méjligt f6r de berorda
medlemsstaterna att experimentera med detta utbyte. Nér detta initiativ till rddets beslut lades fram
hade experimenten inte genomforts i praktiken i storre skala, bortsett fran ett forsta utbyte mellan
Tyskland och Osterrike (%).

(*) Europeiska datatillsynsmannens yttrande av den 28 februari 2006, EUT C 116, 17.5.2006, s. 8, punkt 69.
(*") Europeiska datatillsynsmannen vilkomnar generellt den successiva strategin (punkt 26). Som framgér av punkt 37 nedan

skulle datatillsynsmannen emellertid i detta specifika fall foredra ett minimum av tillnirmning av vasentliga element av
insamling och utbyte av olika typer av uppgifter.

(*) Resultaten av den automatiska jamforelsen av DNA-profiler i de tyska och 6sterrikiska DNA-databaserna lades fram vid

det informella RIF-ministermatet i Dresden (den 14-16 januari 2007) och har offentliggjorts pa det tyska ordférandeska-
pets webbplats (www.bmibund.de). De ticker i stort sett november och december 2006. Resultaten av detta forsta utbyte
visar ett imponerande antal av mer 4n 2 000 triffar pa tvd manader, i vissa fall tydligt relaterade till grov brottslighet.
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Europeiska datatillsynsmannen &r inte 6vertygad om att de forsta resultaten av detta begrinsade utbyte
— under en kort period och endast tvd berorda medlemsstater, hur intressanta de 4n 4r — kan anvandas
som tillrdcklig empirisk grund for att gora systemet tillimpligt f6r alla medlemsstaterna.

Det ar skillnad i skala om man inrittar ett system for informationsutbyte mellan ndgra f4 medlems-
stater, som redan har erfarenhet av DNA-databaser, eller om man inréttar ett system for hela EU, vilket
ocksd omfattar medlemsstater som helt saknar erfarenhet. Den lilla skalan mojliggor dessutom nira
kontakter mellan de berorda medlemsstaterna; dessa kontakter kan ocksd utnyttjas for att overvaka
riskerna for skyddet av personuppgifter for de berérda personerna. Vidare dr den lilla skalan mycket
littare att overvaka. Aven om sjilva Priimfordraget skulle vara nodvindigt och proportionellt s&
innebir detta inte i sig att det aktuella initiativet bor bedémas pa samma sitt.

For det tredje, vilket kommer att visas langre fram i detta yttrande, rdder det stora skillnader mellan
medlemsstaternas nationella lagstiftning om insamling och anvindning av biometriska uppgifter i
brottsbekdmpningssyfte. Nationell praxis dr inte heller harmoniserad. I detta sammanhang bor det
ocksd noteras att en harmoniserad rittslig ram for uppgiftsskydd inom tredje pelaren dnnu inte har
antagits.

Initiativet innebdr inte ndgon harmonisering av visentliga inslag i insamlingen och utbytet av de olika
typer av uppgifter som ingdr i initiativet. Syftena med insamling och utbyte preciseras till exempel inte
i initiativet. Ar bestimmelserna om DNA-profiler tillimpliga p4 alla brott eller kan en medlemsstat
begrinsa tillimpningen av dem till grovre brottslighet? Det framgar inte heller klart av initiativet vilken
krets av registrerade personer som berors av insamlingen och utbytet. Innehéller databaserna endast
(biometriskt) material som avser misstinkta och/eller domda personer eller innehéller de ocksd mate-
rial som avser andra registrerade personer, exempelvis vittnen eller andra personer som rdkade befinna
sig 1 ndrheten av en brottsplats? Europeiska datatillsynsmannen anser att ett minimum av harmoni-
sering av dessa viktiga faktorer skulle vara att foredra, ocksa for att garantera att nodvandighets- och
proportionalitetsprinciperna f6ljs.

Europeiska datatillsynsmannen drar foljande slutsats. Det finns tydliga indikationer pa att det aktuella
initiativet sannolikt kan bli ett anvindbart instrument for polissamarbetet. Denna indikation dr dndé
starkare mot bakgrund av de forsta erfarenheterna av Priimfordraget i Tyskland och Osterrike. Det ér
emellertid inte ldtt att undersoka nodvindigheten och proportionaliteten av initiativet. Europeiska data-
tillsynsmannen beklagar att det aktuella initiativet laggs fram utan ndgon ordentlig konsekvensbed6m-
ning dir de synpunkter som framforts i denna del av yttrandet beaktas. Han uppmanar radet att ta
med en sddan bedomning i antagningsforfarandet och att som en del av denna bedomning undersoka
andra politiska alternativ — som eventuellt d&r mindre integritetskrankande (*).

Europeiska datatillsynsmannen foresldr ocksa att en utvarderingsklausul skall tas med i kapitel 7 i initi-
ativet ("Genomforande- och slutbestimmelser”). En sddan utvirderingsklausul kan ha f6ljande lydelse:
"Kommissionen skall, senast tre ar efter det att radets beslut har fatt verkan, till Europaparlamentet och
radet overlimna en utvirdering av tillimpningen av detta rddsbeslut for att avgora om det 4r nodvin-
digt att dndra bestimmelserna i det.”

En sddan utvirderingsklausul ar ett sarskilt lampligt instrument i detta sammanhang nir det aktuella
initiativets nodvindighet och proportionalitet inte (dnnu) dr klart faststdllda och nir ett system for
informationsutbyte infors i hela EU, pd grundval av begrinsade erfarenheter.

VL. Olika typer av uppgifter: DNA-profiler, fingeravtryck och uppgifter ur fordonsregister

Allmanna synpunkter

[ kapitel 2, elektronisk tillgdng och begiran om uppfoljning, skiljs mellan tre typer av uppgifter: DNA-
profiler, fingeravtryck och uppgifter ur fordonsregister. Denna skillnad leder till tvd allmidnna
synpunkter.

For det forsta mdste det noteras att alla uppgifter som behandlas inom ramen for radets beslut, med
undantag for de uppgifter som avses i artikel 13 (*%), dr personuppgifter i den mening som avses i
direktiv 95/46/EG (¥) och andra gemenskapsrittsakter. Enligt artikel 2 a i direktivet avses med
”personuppgifter” varje upplysning som avser en identifierad eller identifierbar fysisk person. En identi-
fierbar

(*) En"integritetskonsekvensbedomning”.
(**) Ochkanske ocksa de oidentifierade dataprofiler som ndmns i artikel 2.2 i initiativet.
(*) Europaparlamentets och rddets direktiv 95/46 [EG av den 24 oktober 1995 om skydd for enskilda personer med avseende

pd behandling av personuppgifter och om det fria flodet av sddana uppgifter, EGT L 281, 23.11.1995,s. 31.
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person &r en person som kan identifieras, direkt eller indirekt, framfor allt genom hanvisning till ett
identifikationsnummer eller till en eller flera faktorer som ir specifika for hans fysiska, fysiologiska,
psykiska, ekonomiska, kulturella eller sociala identitet. I forslaget till rddets rambeslut om skydd av
personuppgifter som behandlas inom ramen for polissamarbete och straffrittsligt samarbete som — nir
det vil antagits — skulle vara tillimpligt pd utbytet av uppgifter enligt det aktuella initiativet anvinds
samma definition. Europeiska datatillsynsmannen beklagar att initiativet inte innehéller ndgon defini-
tion av personuppgifter och foresldr att en sidan definition skall inforas i artikel 24 i syfte att uppnd
rittslig klarhet.

Enligt den definition som nidmns i foregdende punkt rdder det under alla omstidndigheter inget tvivel
om att ocksd databaser som endast innehdller DNA-profiler och referensuppgifter frin DNA-analys-
register och frén identifieringssystem for fingeravtryck helt eller till 6vervigande del betraktas som
personuppgiftsregister.

For det andra skiljer sig syftet med uppgiftsutbytet at mellan de tre typerna av personuppgifter, DNA-
profiler, fingeravtryck och uppgifter ur fordonsregister. Nir det giller DNA skall medlemsstaterna
inritta och uppritthalla nationella databaser 6ver DNA-analyser for undersdkning av brott (artikel 2.1),
ndr det giller fingeravtryck skall de garantera att referensuppgifterna for de i brottsforebyggande och
brottsundersokande syfte inrittade nationella systemen f6r automatisk identifiering av fingeravtryck
hélls tillgdngliga (artikel 8) och nir det giller uppgifter ur fordonsregister skall uppgiftsutbytet inte
endast omfatta bekdmpning och undersokning av brott utan ocksd av vissa andra overtridelser — som
inte dr brott — samt uppritthillande av allmin ordning och sikerhet (artikel 12.1).

Utbytet av och tillgdngen till uppgifter om DNA och fingeravtryck omfattas ocksé av striktare garantier
an utbytet av och tillgdngen till uppgifter ur fordonsregister. Nir det giller uppgifter om DNA och
fingeravtryck begransas tillgdngen forst till referensuppgifter frdn vilka den registrerade personen inte
kan identifieras direkt. I initiativet faststills principen om uppdelning i tvd olika databaser av bio-
metriska uppgifter & ena sidan och identifieringsuppgifter & andra sidan. Det 4r mojligt att f tillging
till den andra databasen endast efter en "traff” i den forsta. En sidan uppdelning av databaserna fore-
kommer inte for uppgifter i fordonsregister, dir en automatisk och direkt tillgdng ges och dir det inte
kravs ndgon dubbel databas.

Datatillsynsmannen stoder denna gradering och anser den vara ett anvindbart instrument for att
skydda den person som berors av uppgifterna. Ju kinsligare uppgifterna ar, desto mer begrinsade de
dndamdl for vilka de kan anvindas och desto mer begrinsad tillgdng. Nir det giller det sarskilda fallet
med DNA-uppgifter, vilka potentiellt sett dr de kinsligaste personuppgifter som omfattas av initiativet,
kan uppgifterna endast utbytas for straffrittsliga andamal och inte for polisidrt arbete i forebyggande
syfte. Profiler fir dessutom endast tas frin den icke-kodande delen av DNA-molekylen.

Sarskilda synpunkter ndr det gdller DNA-uppgifter

Nir det géller DNA-uppgifter hidnvisas det till tidigare yttranden frdn datatillsynsmannen (*°). Det 4r av
avgorande betydelse att begreppet DNA-uppgifter klart definieras och att det gors dtskillnad mellan
DNA-profiler och DNA-uppgifter som kan ge information om genetiska sirdrag och/eller hilsotill-
stindet for en person. Aven vetenskapliga framsteg méste beaktas: vad som vid ett tillflle anses vara
en oskyldig DNA-profil kan i ett senare skede komma att avsloja mycket mer information 4n vad som
forvantas eller behovs.

[ initiativet har tillgdngen begrinsats till DNA-profiler som faststillts utifrdn den icke-kodande delen av
DNA-molekylen. I texten saknas dock klara definitioner av DNA-profiler och ett forfarande for att i
enlighet med de senaste vetenskapliga ronen faststilla sddana gemensamma definitioner. I genomf6ran-
deavtalet till Primfordraget (¥') definieras den icke-kodade delen pé foljande sitt: "kromosomzoner
som inte innehdller ndgot genetiskt uttryck”, dvs. som inte dr kdnda for att ge ndgon information om
sarskilda arftliga egenskaper. Datatillsynsmannen foresldr att det i sjdlva initiativet skall foras in en defi-
nition av den icke-kodande delen samt ett forfarande for att sikerstilla att inga ytterligare uppgifter —
varken nu eller i framtiden — kan erhallas fran den icke-kodande delen.

(*) Se t.ex. yttrandet fran datatillsynsmannen om principen om tillgdnglighet i fotnot 9, punkterna 59-60.
(*) Sefotnot 18.



21.7.2007

Europeiska unionens officiella tidning

C 169/9

49.

50.

51.

52.

53.

54.

55.

[ initiativet utgdr man ifrdn att jamforelse av DNA-profiler ar det viktigaste instrumentet i polissamar-
betet. Av detta skdl méste alla medlemsstater uppritta DNA-databaser for straffrittsliga andamal. Med
beaktande av kostnaderna for dessa databaser och riskerna ur ett dataskyddsperspektiv krdvs det en
djupgdende forhandsbedomning av instrumentets effektivitet. Det ricker inte med de begrinsade erfa-
renheterna av utbytet av DNA-uppgifter mellan Tyskland och Osterrike.

Datatillsynsmannen noterar i detta sammanhang att alla medlemsstater enligt initiativet dr skyldiga att
uppritta nationella register 6ver DNA-analyser. Det adr viktigt att framhdlla att flera medlemsstater
redan har viletablerade nationella DNA-databaser medan andra medlemsstater har ringa eller ingen
erfarenhet pa detta omrdde. Den mest utvecklade databasen i Europa (och i vérlden) 4r DNA-databasen
i Storbritannien. Den innehdller fler 4n 3 miljoner registreringar vilket gor den till den storsta
samlingen av DNA-profiler. Databasen omfattar personer som har domts for brott eller som har
arresterats samt personer som frivilligt har limnat DNA-prover for elimineringsindamadl (*). Situa-
tionen 4r annorlunda i andra ldnder. I Tyskland t.ex. lagras endast profiler for personer som har domts
for allvarliga brott. Man kan t.o.m. formoda att insamling av DNA-uppgifter for bredare dndamal i
Tyskland inte skulle vara forenligt med forfattningsdomstolens réttspraxis (**).

Datatillsynsmannen beklagar det faktum att det i initiativet inte preciseras vilka kategorier av personer
som skall foras in i DNA-databaserna. En sddan precisering skulle inte enbart harmonisera bestimmel-
serna pd detta omrade — vilket skulle kunna forbittra det grinsoverskridande samarbetets effektivitet —
utan dven Oka proportionaliteten for insamling och utbytet av dessa personuppgifter, under forutsitt-
ning att personkategorierna skulle vara begrinsade.

En nirstdende fraga som overlatits till medlemsstatens nationella lagstiftning 4r den tid som uppgifter
far lagras i registret 6ver DNA-analyser. I nationell lagstiftning kan det faststillas att profiler som
skapas i dessa register far lagras s linge som den registrerade personen lever, oavsett resultatet av ett
straffrittsligt forfarande, medan det dven skulle kunna faststillas att profilerna skall lagras sdvida inte
personen inte dtalas och darfor inte doms av en domstol eller att behovet for fortsatt lagring regel-
bundet skall ses over (*°).

Datatillsynsmannen pekar slutligen pa artikel 7 om insamling av molekyldrgenetiskt material och 6ver-
sindande av DNA-profiler. Ngon liknande bestimmelse avses inte for fingeravtryck. Enligt bestim-
melsen dr en medlemsstat, pd en annan medlemsstats begiran och i samband med en pagdende utred-
ning eller straffrittsligt forfarande, skyldig att samla in och undersoka molekyldrgenetiskt material hos
en person och direfter, pd vissa villkor, foreligga den andra medlemsstaten DNA-profilen. Denna
bestimmelse gir timligen ldngt. Enligt bestimmelsen ar en medlemsstat skyldig att aktivt samla in
(och undersoka) biometriskt material hos en person, under forutsittning att sddan insamling och
undersokning ar tilliten i den ansokande medlemsstaten (villkor b).

Bestimmelsen gar inte bara lingt utan den 4r dessutom vag. A ena sidan finns det inte nigon begrins-
ning till allvarligare brott eller ens till personer som misstinks for brott, och & andra sidan mdste
kraven i den anmodade medlemsstatens nationella lagstiftning vara uppfyllda (villkor ¢) utan angivelse
av vad dessa krav skulle kunna syfta pd. Enligt datatillsynsmannen kravs det att denna artikel ytterli-
gare klargors, helst genom att texten i artikeln preciseras. Under alla omstindigheter kravs det enligt
proportionalitetsprincipen en mer begrinsad tolkning av denna artikel.

VII. Ramen for dataskydd

[ denna del av yttrandet kommer foljande fragor att diskuteras nar det galler dataskydd:
— Behovet av en allmin ram for dataskydd i den tredje pelaren.
— Motivering till varfor det, trots bestimmelserna i kapitel 6 i initiativet, krdvs en allmin ram.

— En kortare behandling av kapitel 6.

(**) Se den bevisning som 6verlimnades av den brittiska dataskyddsmyndigheten (Information Commissioner) till underkom-

mitté F (inrikes fragor) i House of Lords Select Committee on the European Union, inom ramen for utredningen av
Priimavtalet (punkt 10 i bevisningen). Med elimineringsindamal avses eliminering av personer fran grupper med personer
som ar misstankta for brott.

(*) Se tex. domen av den 14 december 2000, BvR 1741/99, enligt vilken anvindning av DNA-prov for mindre allvarliga

brott inte ansags vara férenlig med proportionalitetsprincipen.

(*) Nar det géller detta alternativ, se artikel 20.1 i forslaget till rddets beslut om inrdttande av Europeiska polisbyran (Europol),

KOM(2006) 817 slutlig och datatillsynsmannens yttrande av den 16 februari 2007 (punkt 26).
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beskrivs inte innehaller ndgon hinvisning till kapitel 6 trots att radets beslut innehaller ett kapitel om
dataskydd. Datatillsynsmannen rekommenderar darfor att en sddan hanvisning laggs till i texten.

Behovet av en allmin ram

[ likhet med vad som sagts vid flera tidigare tillfillen (*!) anser datatillsynsmannen att det dr av avgo-
rande vikt att sdrskilda rdttsliga instrument for att underlitta utbyte av brottsbekimpningsinformation
— sdsom det har initiativet till rddets beslut — inte antas innan rddet har antagit en ram for dataskydd
dir en limplig dataskyddsnivd sikerstills i enlighet med datatillsynsmannens slutsatser i sina tvé
yttranden om kommissionens forslag till radets rambeslut om dataskydd i den tredje pelaren. (*2)

En rittslig ram for dataskydd ar en forutsittning for de brottsbekimpande myndigheternas utbyte av
personuppgifter, vilket ocksé krivs enligt artikel 30.1 b i EU-fordraget och erkdnns i flera av EU:s poli-
cydokument. I praktiken antas dock lagstiftning om underlittat utbyte av uppgifter innan ett adekvat
dataskydd kan garanteras. Ordningen borde vara den omvinda.

En omvind ordning ar dven viktigt pa grund av att de mer detaljerade bestimmelserna i det har initia-
tivet skulle kunna strida mot det kommande rambeslut om dataskydd i tredje pelaren som fortfarande
diskuteras. Det vore dven ineffektivt att borja genomfora dataskyddsbestimmelserna i detta initiativ —
vilket inbegriper antagande av dataskyddsnormer och administrativa forfaranden samt utseende av de
behoriga myndigheterna — innan rambeslutet om dataskydd antas, vilket kan innehélla andra krav och
sdledes foranleda dndringar av nyligen antagna nationella bestimmelser.

[ artikel 25.1 i det hér initiativet hanvisas det nu till Europarddets konvention 108, dess tillaggsproto-
koll av den 8 november 2001 samt rekommendation R (87) 15 om anvindningen av personuppgifter
inom polissektorn. Genom dessa instrument som har antagits av Europarddet bor ett minimiskydd for
personuppgifter kunna sikerstillas. Sdsom datatillsynsmannen papekat tidigare (**) innehaller den
konvention av vilken alla medlemsstater dr bundna, inte tillrdckligt precisa bestimmelser, vilket
erkindes redan nar direktiv 95/46/EG antogs. Rekommendationen ar inte bindande till sin natur.

Motivering till behovet av en allmdn ram trots kapitel 6

For det forsta syftar bestimmelserna i kapitel 6 i initiativet till att bygga vidare pd en allmin ram for
dataskydd (se artikel 25 i initiativet). Bestimmelserna mdste uppfattas som en lex specialis som galler
uppgifter som tillhandahalls i enlighet med detta radsbeslut. Tyvérr 4r den allmidnna ram som Europa-
radets konvention 108 och anknytande handlingar utgor inte tillfredsstdllande. Avsikten i sig visar
dock att det finns ett behov av att det faststills en limplig allmdn ram i ett rambeslut fran radet. Men
detta 4r inte den enda motiveringen till behovet av en sddan ram.

For det andra omfattar initiativet endast en del av behandlingen av personuppgifter for brottsbekdmp-
ningssyften och utbytet av sidana uppgifter mellan medlemsstaterna. Det ligger i sakens natur att
kapitel 6 i initiativet 4r begrinsat till att gilla behandling i samband med sddant informationsutbyte
som avses i initiativet. Allt annat utbyte av annan polisidr och rattslig information inom initiativets
tillimpningsomrade, sirskilt information som inte har ndgot samband med DNA-profiler, fingerav-
tryck och uppgifter om fordonsregistrering, ar sdledes undantaget. Ytterligare ett exempel pa den parti-
ella tickningen for kapitel 6 i initiativet géller tillgdngen for brottsbekdmpningssyften till uppgifter
som har samlats in av privata foretag, eftersom initiativet avser utbyte av information mellan myndig-
heter som dr ansvariga for forebyggande och utredning av brott (artikel 1 i initiativet).

(*) Se det senaste ffttrandet frén datatillsynsmannen av den 16 februari 2007 om forslaget till ridets beslut om inrittande av
Europeiska po
(*» Datatillsynsmannens yttranden av den 19 december 2005 (EUT C 47, 25.2.2006, 5.27) respektive den 29 november 2006,

isbyran (Europol).

offentliggjorda pé datatillsynsmannens webbsida.

(**) Se t.ex. (forsta) yttrandet om kommissionens forslag om dataskydd i tredje pelaren, punkt 4.
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For det tredje, nir det giller tillimpningen av bestimmelserna i kapitel 6, dr texten till initiativet
tvetydig och saknar darfor juridisk klarhet. I enlighet med artikel 24.2 i initiativet skall dessa bestim-
melser tillimpas pd uppgifter som 6versands eller har Gversints enligt detta rddsbeslut. Enligt datatill-
synsmannen garanterar denna formulering att direkt tillgdng till DNA-profiler, fingeravtryck och
fordonsregistrering ingdr, liksom den specifika situationen enligt artikel 7 i initiativet (**). Vidare 4r det
stillt bortom allt tvivel att dven oversindande av personuppgifter enligt artikel 14 (betydande evene-
mang) och enligt artikel 16 (for att bekdmpa terroristbrott) ingdr.

Det dr dock inte klart huruvida kapitel 6 endast giller personuppgifter som utbyts eller har utbytts
mellan medlemsstaterna eller om det dven giller insamling och behandling av DNA-material och
fingeravtryck i en medlemsstat enligt artiklarna 2 och 8 i initiativet. Med andra ord: gller kapitel 6
personuppgifter som har insamlats enligt raddsbeslutet men (4nnu) inte oversints till myndigheterna i
andra medlemsstater? Vidare dr det oklart om 6versindandet av ytterligare personuppgifter till f6ljd av
overensstimmelse mellan DNA-profiler eller fingeravtryck ingdr, eftersom det & ena sidan faststills i
skl 11 att oversindande av ytterligare uppgifter (genom forfaranden for omsesidigt bistand) faller
inom rickvidden for ridets beslut, medan det 4 andra sidan betonas i artiklarna 5 och 10 att sddant
oversindande omfattas av nationell lagstiftning. Slutligen maste det papekas att artikel 24.2 innehller
ett undantag frdn att kapitel 6 tillimpas. Bestimmelserna skall tillimpas "om inte nigot annat foljer av
de foregdende kapitlen”. Enligt datatillsynsmannen saknar detta forbehéll konkret virde — han kunde
inte upptdcka nigra motstridiga bestimmelser i de foregdende kapitlen — men forbehallet kan icke
desto mindre 6ka tvetydigheten i texten ndr det géller tillimpligheten av kapitel 6.

Datatillsynsmannen rekommenderar att det i artikel 24.2 anges att kapitel 6 skall tillimpas pa insam-
ling och behandling av DNA-material och fingeravtryck i en medlemsstat och att dven Gversindandet
av ytterligare personuppgifter inom ramen for detta beslut ingdr. Vidare bor forbehdllet "om inte ndgot
annat foljer av de foregdende kapitlen” strykas. Dessa klargranden garanterar att bestimmelserna i

kapitel 6 far konkreta foljder.

For det fjarde dr bestimmelserna om dataskydd i kapitel 6 i sig, i den utstrickning som de bygger pd
det traditionella begreppet omsesidig rdttslig hjilp i brottmadl, en illustration av att det behovs en
allmin ram. Informationsutbyte forutsitter ett minimum av harmoniserade grundldggande regler om
dataskydd eller dtminstone 6msesidigt erkdnnande av nationell lagstiftning, for att undvika att effektivi-
teten i samarbetet paverkas negativt av olikheter mellan medlemsstaternas lagstiftning.

Fastdn det 1 initiativet foreskrivs harmonisering i ndgra viktiga frigor som giller dataskyddslagstiftning
harmoniserar bestimmelserna om dataskydd i kapitel 6 inte nationell lagstiftning i andra viktiga fragor
och inte heller foreskrivs 6msesidigt erkidnnande. I stillet bygger de pa en samtidig tillimpning av tvd
(eller flera) rattssystem: oversindande av uppgifter ar ofta bara tillitet om lagarna i bdde den Gversin-
dande medlemsstaten och den mottagande medlemsstaten tillimpas. Med andra ord, i de frigor ndr
initiativet inte bidrar till ett omrade av frihet, sikerhet och rittvisa utan inre granser utan tillimpar det
traditionella systemet med 6msesidig rittslig hjilp i brottmél som bygger péd nationell suverénitet (>%).

Enligt datatillsynsmannen underldttar inte detta innehall i kapitel 6 utbytet av personuppgifter utan
okar komplexiteten, med hénsyn till att initiativet syftar till att gora systemet i Priimf6rdraget tillimp-
ligt i alla 27 medlemsstaterna och eftersom en allmidn gemensam ram for dataskydd inte har antagits.
Till exempel tillats enligt artikel 26.1 behandling av personuppgifter for andra syften endast om det ar
tillatet enligt nationell lagstiftning i badde den oversindande och den mottagande medlemsstaten. Ett
annat exempel ar artikel 28.3 ddr det faststills att personuppgifter som inte borde ha 6versints (eller
mottagits) skall utpldnas. Men hur skall den mottagande medlemsstaten veta att dessa uppgifter inte
oversints korrekt enligt lagstiftningen i den 6versindande medlemsstaten? Detta kan leda till svara
fragor nir dessa drenden kommer upp som fall infor nationella domstolar.

(**) Se punkt 53 idetta yttrande.
(*) Se dven skil 11 i initiativet ddr det faststdlls att medlemsstaterna kan "begira ytterligare uppgifter genom forfaranden for

omsesidigt bistand”.
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For det femte dr denna gemensamma ram for dataskydd desto viktigare eftersom det finns stora skill-
nader mellan medlemsstaternas lagstiftning, saval i konkret straffrdtt som i lagstiftning om rttsligt
forfarande i brottmdl. Forutom f6ljderna for samarbetet mellan medlemsstaternas myndigheter
paverkar dessa skillnader direkt de personer som berors av uppgifterna i de fall ndr uppgifterna
angdende dem utbyts mellan myndigheterna i tvd eller flera medlemsstater. Till exempel dr kanske
deras faktiska ritt att overklaga infor domstol inte densamma i samtliga medlemsstater.

Avslutningsvis harmoniserar forslaget ndgra inslag i utbytet av uppgifter mellan behériga myndigheter
och inbegriper av detta skl ett kapitel om dataskydd, men det 4r langt ifrdn en harmonisering av alla
dataskyddsgarantier. Bestimmelserna 4r varken overgripande (som en allmidn ram, lex generalis, bor
vara) eller fullstindiga (eftersom viktiga inslag saknas vilket framgér i punkt 75).

Det dr uppenbart att det krivs en allmin gemensam ram utanfor initiativets rickvidd. Medborgaren
har ritt att forlita sig pd en miniminivd av harmonisering av dataskydd oberoende av var i Europeiska
unionen som uppgifter avseende honom/henne behandlas i brottsforebyggande syfte.

Men en sddan gemensam ram behovs dven inom initiativets tillimpningsomrade. Initiativet behandlar
bla. insamling, bearbetning och utbyte av potentiellt kinsliga biometriska uppgifter som DNA-mate-
rial. Cirkeln av registrerade personer som kan inkluderas i detta system dr vidare inte begransad till
uppgifter om sddana personer som misstinks (eller har domts) for sirskilda brott. Under sidana
forhéllanden bér man dnnu mer forlita sig pa ett klart och adekvat dataskyddssystem.

Det madste i detta ssmmanhang upprepas att initiativets och kapitel 6 tillimpningsomrade inte ar klart
definierat. Detta gor det av rattssakerhetsskal viktigt att personuppgifterna ar vil skyddade, oberoende
av om och i vilka situationer de faller inom tillimpningsomradet. Av samma skil bor konsekvens
mellan tillimpliga bestimmelser inom och utanfér tillimpningsomradet garanteras.

Bestammelserna i kapitel 6

Bestimmelserna om dataskydd i kapitel 6 i foreliggande initiativ 4r tillimpliga pd uppgifter som till-
handahills eller har tillhandahllits enligt beslutet. De behandlar ett antal viktiga frdgor och har noga
utarbetats som sirskilda bestimmelser som lagts till en allmin ram for dataskydd. Datatillsynsmannen
finner att bestimmelserna allmént ger ett i sak lampligt skydd.

Forutom det som tidigare har sagts om arten av bestimmelserna i kapitel 6 har datatillsynsmannen
emellertid faststallt nigra andra brister i bestimmelserna i kapitel 6 (*°):

— Artikel 30 om registrering ar bara tillimplig pd utbyte av personuppgifter, inte pa tillgéng till dessa
uppgifter av brottsbekdmpningsskal. Det hade varit bittre att formulera artikeln sd att den garan-
terar att alla aktiviteter med avseende pa dessa uppgifter méste registreras.

— Artikel 31 begrinsar den registrerades ritt till information till en ritt att fa information pa begiran.
Detta krav strider mot ett viktigt inslag i dataskyddet, nimligen det att den registeransvarige skall
forse den registrerade person om vilken uppgifter som ror denne insamlas med viss grundldggande
information om denna insamling utan att ha blivit ombedd av den registrerade att gora detta ().
Den registrerade kommer i médnga fall inte att kidnna till insamlingen av hans/hennes uppgifter.
Naturligtvis kan utovandet av ritten till information omfattas av undantag, villkor eller begrins-
ningar, tex. for att skydda en pdgdende brottsutrednings intressen, men det fir inte resultera i att
sjilva rittigheten berovas sitt sakinnehdll genom att som allmin regel kriva en begiran frin den
registrerade (*%).

(*) Denna punkt innehdller inte nigon uttommande forteckning 6ver brister; den nimner bara de viktigaste ur ett data-

skyddsperspektiv.

(*) Set.ex.artikel 10 i direktiv 95/46/EG (hanvisning i fotnot 25).
(**) Datatillsynsmannen noterar att det i artikel 31 hanvisas till direktiv 95/46/EG, medan det i ett instrument inom

tredje pelaren hade varit mer logiskt med en hanvisning till ett réttsligt instrument som ar tillimpligt pa detta omrade, i
detta fall protokollet till Europaradets konvention 108.
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79.

80.

81.

82.

83.

84.

— 1 kapitel 6 foreskrivs ingen dtskillnad mellan uppgifter som ror olika kategorier av ménniskor
(brottsoffer, misstinkta, andra manniskor vars uppgifter finns i en databas). En sddan atskillnad av
kategorier av mdnniskor efter deras grad av inblandning i ett brott fanns med i kommissionens
forslag till rddets rambeslut om dataskydd inom tredje pelaren och 4r dnnu viktigare i samband
med foreliggande initiativ, eftersom detta medger en bearbetning av — i vissa fall kinsliga —
uppgifter om personer som inte direkt dr inblandade i ett brott.

— En kommentar har redan gjorts — det saknas en definition av personuppgifter (**).

Datatillsynsmannen rekommenderar rddet att behandla dessa brister, antingen genom att dndra initiati-
vets text och/eller genom att fora in dessa delar i ett radsbeslut om dataskydd inom tredje pelaren.
Datatillsynsmannen anser att det forsta alternativet inte nodvandigtvis leder till en dndring av sjilva
systemet for informationsutbyte och att det inte strider mot de 15 medlemsstatsinitiativtagarnas avsikt
att inte dndra Priimfordragets visentliga delar.

VIII. Slutsatser

[ detta yttrande beaktas initiativets unika karaktdr, ndrmare bestimt det faktum att det inte foreskrivs
ndgra storre dndringar av sakinnehallet i bestimmelserna. De 4ndringar som datatillsynsmannen fore-
slér tjanar huvudsakligen till att forbittra texten utan att dndra sjilva systemet for informationsutbyte.

Datatillsynsmannen vilkomnar att det i initiativet anvinds en mer forsiktig, successiv strategi for att
tillimpa tillganglighetsprincipen. Han beklagar emellertid att initiativet inte harmoniserar visentliga
delar av insamlingen och utbytet av olika slags uppgifter, ockséd for att sikerstilla att nédvindighets-
och proportionalitetsprinciperna efterlevs.

Datatillsynsmannen beklagar att initiativet tas utan ndgon egentlig konsekvensanalys och uppmanar
radet att inkludera en sddan i antagningsforfarandet samt att som en del av denna analys behandla
andra — eventuellt mindre privatlivskrankande — policyalternativ.

Datatillsynsmannen stoder den metod i initiativet som ror de olika slagen av personuppgifter — ju
kénsligare uppgifter, desto mer begransade syften for vilka de kan anvindas och desto mer begransad
tillgdng.

Datatillsynsmannen beklagar att det i initiativet inte anges vilka kategorier av personer som skall ingd i
DNA-databaserna och att lagringperioden inte begrinsas.

Rédets beslut bor inte antas av radet fore antagandet av rddets rambeslut om skydd av personuppgifter
som behandlas inom ramen for polissamarbete och straffrittsligt samarbete, som ger en limplig
skyddsniva.

Dataskyddsbestimmelserna i kapitel 6 i initiativet underldttar inte utbytet av personuppgifter, utan
forsvérar det, i den mén de bygger pé det traditionella begreppet "6msesidig rittslig hjilp i brottmal”.

Datatillsynsmannen rekommenderar att initiativet dndras pa foljande sitt:
— Artikel 1 a fir en hédnvisning till kapitel 6 om dataskydd.

— Den icke-kodifierande delen av DNA definieras och det tillkommer ett forfarande som garanterar
att inga ytterligare uppgifter kan utldsas av den icke-kodifierande delen, vare sig nu eller i fram-
tiden.

— Texten till artikel 7 preciseras, eftersom proportionalitetsprincipen gor det nédvindigt att man ger
denna artikel en snévare tolkning.

(*) Se punkt 42 ovan.
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— Det infors en definition av personuppgifter i artikel 24.

— T artikel 24.2 preciseras det att kapitel 6 ar tillimpligt pd insamling och behandling av DNA-mate-
rial och fingeravtryck i en medlemsstat och att dven Gversindande av ytterligare personuppgifter
omfattas av rickvidden for detta beslut.

— T artikel 24.2 skall "om inte annat foreskrivs i de foregdende kapitlen” strykas.

— Artikel 30 om registrering skall 4ndras sd att det stir klart att all verksamhet som ror dessa
uppgifter méste registreras.

— Artikel 31 édndras sd att den ber6rda personen garanteras ritt till information, utan att det behovs
en begdran om detta.

— I artikel 6 gors det en uppdelning av uppgifterna pad olika personkategorier (offer, misstinkta,
ovriga personer vars uppgifter finns i databasen).

— T artikel 34 i initiativet till radets beslut liggs det till en mening med foljande lydelse: "Radet skall
samrdda med datatillsynsmannen innan det beslutar om en sddan genomforandeatgird.”

— En klausul om utvirdering laggs till i kapitel 7 i initiativet.

85. Mer generellt rekommenderar datatillsynsmannen rddet att dtgdrda bristerna i initiativet, genom att
dndra i texten och/eller genom att fora in dessa delar i ett rambeslut frin rddet om dataskydd inom
den tredje pelaren. Datatillsynsmannen menar att det forsta alternativet (som avser det som tas upp i
foregdende punkt) inte nédvandigtvis medfor ndgon dndring av sjilva systemet for informationsutbyte
och inte gir emot avsikten hos de 15 medlemsstater som lade fram initiativet, ndmligen att inte dndra
de viktigare delarna i Priimf6rdraget.

86. Detta yttrande bor slutligen omndmnas i ingressen till radets beslut.

Utfirdat i Bryssel den 4 april 2007

Peter HUSTINX

Europeisk datatillsynsman




