LE CONTROLEUR EUROPEEN
wy DE LA PROTECTION DES DONNEES

Avis sur une notification d'un contrdle préalable adressée par la déléguée a la protection
des données de |'Office européen de lutte antifraude concernant un service d'appel
gratuit

Bruxelles, le 6 juin 2007 (Dossier 2007-74)

1. Procédure

Le 9 février 2007, le Contréleur européen de la protection des données (CEPD) a regu une
notification en vue d'un contrdle préalable concernant la mise en place d'un service d'appel
gratuit (SAG), adressée par la déléguée a la protection des données de I'Office européen de
lutte antifraude (OLAF).

Un complément dinformations a été demandé le 13 février 2007. Il y a été donné suite le
15 mars2007. Le 3 avril 2007, le CEPD a transmis un projet d'avis a I'OLAF pour
observations. Celles-ci ont été recues le 20 avril et ont incité le CEPD a demander des
informations complémentaires. Le 25 avril, le CEPD a demandé des éclaircissements
supplémentaires sur certains points, éclaircissements qu'il a recus le 8 mai. Le 10 mai, le
CEPD a demandé que lui soient confirmées les modifications apportées aux procédures et
aux opérations de traitement des données, qui lui ont été notifiées dans la réponse du 9 mai.
Une réponse a été regue a ce sujet le 11 mai.

Conformément a l'article 27, paragraphe 4, du reglement (CE) n° 45/2001, le délai de deux
mois dans lequel le CEPD est tenu de rendre un avis a été suspendu pendant cesintervalles.

La notification en vue d'un contrdle préalable concernant le SAG fait partie d'un ensemble de
notifications que I'OLAF a soumis au CEPD selon un calendrier arrété par le CEPD et
I'OLAF, qui tient compte des domaines prioritaires fixés par le CEPD et des spécificités de
I'OLAF.

2. Examen du dossier

21 Lesfaits

Le service d'appel gratuit de I'OLAF est un instrument que I'Office utilise pour obtenir des
informations destinées a lutter contre la fraude, la corruption et toute autre activité illégale
portant atteinte aux intéréts financiers de la Communauté. L'OLAF a mis ce service a la
disposition des citoyens afin de faciliter la collecte de ce type dinformations. De toute
évidence, les opérations de traitement des données réalisées dans le cadre du service d'appel
gratuit de I'OLAF ne sont pas isolées, mais font partie de I'ensemble d'activités et de
procédures d'enquéte de I'OLAF.

Au vu de ce qui précede, avant dentamer I'analyse juridique des particularités du service
d'appel gratuit de I'OLAF liées au traitement des données, il peut étre utile de rappeler les
principaux aspects des activités et des procédures denquéte de I'OLAF. On verra ains

Adresse postale: rue Wiertz 60 - B-1047 Bruxelles
Bureaux: rue Montoyer 63
E-mail : edps@edps.europa.eu - Site Internet : www.edps.europa.eu
Tél.: 02-283 19 00 - Fax : 02-283 19 50




comment le service d'appel gratuit sinscrit dans le processus global d'enquéte de I'Office.
L'analyse juridique qui figure dans le présent avis ne portera néanmoins que sur les aspects
exclusivement liés au traitement des données réalisé dans le cadre du service d'appel gratuit.
Elle ne portera pas sur les opérations de traitement des données réalisées dans d'autres phases
des procédures d'enquéte de I'OLAF.

La durée des procédures d' enquéte de I' OLAF et le SAG

Les enquétes de I'OLAF peuvent comporter différentes phases. Au cours de la premiére
phase, des agents de I'OLAF évaluent les informations initiales que I'OLAF peut avoir
recueillies directement ou qui lui ont été fournies par des tiers (témoins, dénonciateurs,
informateurs, etc.). Cette phase est appelée "phase d'évaluation”. Les informations initiales
sans rapport avec une question relevant de la compétence de I'OLAF sont classées sans suite a
premiére vue' ou sans suite aprés évaluation préaable’. Si I'OLAF décide que les
informations sont pertinentes, commence alors la deuxiéme phase au cours de laguelle sont
réalisées les activités d'enquéte proprement dites. Il existe deux catégories d'enquétes - les
enquétes internes et |es enquétes externes - et plusieurs autres catégories de dossiers - dossiers
de contrdle, de coordination et d'assistance pénale®. A lafin de I'enquéte, I'OLAF décide sil
convient de clore le dossier en y donnant suite ou pas. Dans le premier cas de figure,
commence la troisieme phase au cours de laguelle I'équipe de suivi de I'OLAF méne diverses
actions pour que les autorités communautaires et nationales compétentes puissent mettre en
cauvre les mesures recommandées par I'OLAF*.

Les opérations de traitement réalisées dans le cadre de la gestion du SAG le sont
généralement avant le début de la premiere phase, la phase d'évaluation. Ainsi que cela est
précisé ci-apres, les opérations de traitement réalisées dans le cadre du SAG constituent une
sorte de "phase d'évaluation préalable’. En particulier, dans le cadre de la gestion du SAG, les
enquéteurs de I'OLAF écoutent les informations recueillies via le service d'appel gratuit et
entament une analyse préliminaire de leur pertinence. Lorsque les enquéteurs jugent les
messages vocaux pertinents, et seulement dans ce cas, ceux-ci font I'objet d'une enquéte plus
approfondie afin de permettre a I'OLAF de décider sil convient d'entamer une phase
d'évaluation ou de les transmettre a d'autres autorités et Etats membres si le dossier présente
un intérét pour ces derniers. Le traitement ultérieur auquel ces informations peuvent étre
soumises pour décider I'ouverture d'une phase d'évaluation ou la transmission d'informations a
d'autres autorités ne sera pas analysé dans le cadre du présent avis qui, ainsi que cela est
indiqué ci-dessus, sera limité a l'analyse effectuée exclusivement dans le cadre du
fonctionnement et de la gestion du SAG”.

Dossiers classés sans suite a premiére vue: il Sagit clairement et sans équivogue d'informations qui ne
relévent pas de la compétence de I'OLAF.

Dossiers classés sans suite aprés évaluation préalable: il Sagit de dossiers ainsi classés parce qu'on estime
que les intéréts de I'UE ne sont pas menacés par une activité irréguliére ou parce qu'un Etat membre traite
déjala question de fagon satisfaisante.

Dossiersde controle: il sagit de dossiers pour lesquels I'OLAF serait compétent pour ouvrir une enquéte
externe, mais dans lesquels un Etat membre ou autre autorité sont mieux placés pour mener I'enquéte. Dans
ces dossiers, 'OLAF ne méne pas d'enquéte, maisil assure le suivi du dossier par I'intermédiaire de |'équipe
de suivi compétente.

Dossiers de coordination: il Sagit de dossiers qui pourraient faire I'objet d'une enquéte externe, mais dans
lesquels I'OLAF a pour réle de participer aux enquétes conduites par d'autres services nationaux ou
communautaires en facilitant notamment la collecte et I'échange d'informations. Il n'y a pas d'enquéte a
proprement parler au sein de I'OLAF.

Dossiers d'assistance pénale: il Sagit de dossiers qui relévent de la compétence juridique de I'OLAF et dans
lesquels les autorités compétentes d'un Etat membre ménent une enquéte judiciaire et demandent al'OLAF
deleur venir en aide. Il n'y a pas d'enquéte a proprement parler au sein de I'OLAF.

Ce systeme en trois phases peut varier |égérement.

Le CEPD arendu un avis sur les opérations de traitement réalisées au cours de la phase d'évaluation et



Le fonctionnement du service d'appel gratuit en quelques mots

L'OLAF a mis en place un service d'appel gratuit (SAG) pour encourager les citoyens a
fournir des informations susceptibles de présenter un intérét dans la lutte contre lafraude et |1a
corruption. Ce service n'est pas interactif, ce qui signifie que personne ne répond aux
messages. Par contre, e service enregistre les messages tél éphoniques laissés par les citoyens.
Ces messages sont conserves sur un serveur spécialisé, séparé du réseau de I'OLAF.

L'unité D.8 (Services de l'information) de I'OLAF est responsable du fonctionnement du
service d'appel gratuit. Pour certains traitements de donneées, elle compte néanmoins sur le
personnel de I'OLAF d'autres unités. Le fonctionnement du SAG, y compris les opérations de
traitement des données qui y sont liées, est décrit ci-apres.

L'unité D.8 est chargée de la gestion et de I'entretien du serveur spécialisé ou les
citoyens laissent leurs messages vocaux. Un membre désigné de cette unité fait office
dadministrateur du SAG. Il copie les messages vocaux dans une zone protégée du
systéme de fichier de I'OLAF, dont la gestion incombe également a |'unité D.8.
L'administrateur tient une liste de tous les enquéteurs chargés d'écouter les messages
selon un caendrier éabli en fonction de leurs connaissances linguistiques. Les
enquéteurs n'appartiennent pas a l'unité D.8, mais aux diverses unités d'enquéte de
I'OLAF (A.14A.4etB.1aB.4).

L'enquéteur commence par écouter les messages conservés dans la zone protégée du
systéme de fichier de I'OLAF; sSil juge ces messages tout a fait inappropriés et inutiles,
il les efface sur-le-champ. Dans le cas contraire, il résume leur contenu sur un
formulaire de tri des appels gratuits, qui est sauvegardé dans la méme zone protégée du
systeme de fichier de I'OLAF. L'application ou sont conserveés ces formulaires est gérée
par I'unité D.8, et plus particulierement par |'équipe "Assurance de la qualité". C'est sur
ces formulaires que I'enquéteur doit indiquer si le message est pertinent. |l peut aboutir
aux conclusions suivantes: i) le message sinscrit dans le cadre des activités de I'OLAF
(il indigque si le message exige des procédures normales ou d'urgence); ii) le message est
sans intérét et ne reléve pas de la compétence de I'OLAF; iii) le message peut présenter
un intérét pour d'autres autorités (les Etats membres, les services de la Commission,
etc.).

L es enquéteurs transmettent a I'équipe "Assurance de la qualité' une version imprimée
du formulaire de tri des appels gratuits. En leur qualité de gestionnaires de |'application
ou sont conserves les formulaires de tri des appels gratuits, les membres de I'équipe ont
acces a ces formulaires tant dans leur version papier que sous leur forme éectronique.
Des réception des formulaires imprimés, I'équipe "Assurance de la qualité’ procéde de
la facon suivante: i) si le formulaire porte la mention pertinent, il est enregistré® et
transmis sous forme papier al'unité d'enquéte compétente (A.1, A.2, A.3,A.4,B.1,B.2,
B.3 ou B.4). Le Systéme de gestion des dossiers (Case Management System (CMS))’

d'enquéte en rapport avec des enquétes internes dans |e cadre desquelles les messages recueillisviale SAG
peuvent faire I'objet d'un traitement ultérieur. Voir avis du CEPD du 23 juin 2006 concernant une
notification relative a un contréle préalable a propos des enquétes internes effectuées par I'OLAF (dossier
2005-418). I convient également de noter que le CEPD évalue actuellement des notifications en vue d'un
contrdle préalable liées au traitement par I'OLAF de données a caractére personnel dans le cadre notamment
d'enquétes externes, de dossiers classés sans suite a premiére vue, de dossiers classés sans suite aprés
évaluation préaable et de dossiers de contréle.

Les formulaires sont enregistrés conformément auix régles et procédures arrétées par la Commission dansle
cadre du projet e-Domec (Archivage électronique et administration des documents ala Commission
européenne). |1s sont donc enregistrés dans Adonis, une base de données logicielle utilisée par la
Commission pour enregistrer des documents.

Le CMS est une base de données centrale utilisée pour gérer tous les dossiers opérationnels de I'OLAF. Des
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lui attribue un numéro de dossier. Le formulaire devient ainsi partie intégrante du
systeme. L'unité d'enquéte décide s €elle doit désigner un enquéteur pour réaliser une
évaluation, ce qui lancerait la phase d'évaluation. Elle peut également estimer que les
informations recueillies ne sont pas suffisamment pertinentes et proposer au directeur
de classer le dossier sans suite a premiére vue. Dans certains cas, les informations se
rapportent a un dossier d§ja existant. Elles sont alors goutées au fichier CMS
concernant ce dossier; ii) s le formulaire porte la mention "pertinent pour la
Commission ou les autorités des Etats membres', I'équipe "Assurance de la qualité" le
transmet a I'unité "Intelligence opérationnelle” en vue de son évaluation et de son
éventuelle transmission aux autorités nationales compétentes, iii) si le formulaire porte
la mention non pertinent, les informations sont transmises a l'unité chargée des
enquétes internes qui, parmi toutes les unités d'enquéte, assure une permanence
tournante d'une durée de trois mois, afin de recevoir confirmation que le message n'est
pas pertinent. L'unité crée un nouveau dossier dans le CMS. Si elle est d'accord avec la
recommandation de I'enquéteur, elle propose au directeur de classer le dossier sans suite
apremiere vue.

L'objectif du traitement est d'obtenir des citoyens des informations susceptibles de révéler
I'existence d'une fraude ou d'une corruption portant atteinte aux intéréts financiers de la
Communauté.

La responsabilité premiere du traitement des données incombe a |'unité D.8. Comme celaa
été décrit ci-dessus, cette unité est responsable de la plupart des opérations de traitement des
données: i) gestion du serveur spécialisé ou sont laissés les messages vocaux; ii) copie des
messages vocaux dans la zone protégée du systéme de fichier de I'OLAF; iii) gestion d'une
liste sur laquelle figurent tous les enquéteurs chargés d'écouter les messages; et iv) gestion de
I'application ou sont conservés les formulaires de tri des appels gratuits. v) L'unité D.8 est
également chargée de transmettre une version imprimée des formulaires pertinents aux unités
d'enquéte compétentes et vi) de veiller a ce que les messages vocaux et les formulaires de tri
soient effacés en temps voulu.

Cette unité n'est toutefois pas responsable des opérations de traitement ultérieur des données
qui peuvent avoir lieu a des phases ultérieures de la procédure d'évaluation et d'enquéte. En
particulier, des que le message est transmis a I'unité d'enquéte ou a I'unité "Intelligence
opérationnelle”, elle n'est plus responsable du traitement®.

Dans le cadre de la gestion du service d'appel gratuit, il convient de distinguer deux types
d'opérations de traitement des données, le traitement automatisé des messages vocaux et le
traitement automatisé des messages écrits qui sont une transcription du contenu des
messages vocaLIX.

Le traitement automatisé des messages vocaux comporte les étapes suivantes: i) le service
d'appel gratuit enregistre les messages téléphoniques laissés par les citoyens; ii) les messages
vocaux sont enregistrés sur un serveur spécialisé qui est séparé du réseau de I'OLAF; iii) une
copie de ces messages est ensuite conservée dans une zone protégée du systéme de fichier de
I'OLAF; iv) alafin de chague année, ces messages sont copiés sur CD ou DVD et effacés du
systéme de fichier de I'OLAF.

gu'une action fautive présumée est détectée ou qu'une information a ce sujet est transmise al'OLAF en vue
d'une évaluation initiale, on lui attribue un numéro de "dossier opérationnel”, qui reste le méme tout au long
des différentes phases du dossier (évaluation, enquéte et suivi).

Comme indiqué dans la note de bas de page n° 5, certaines opérations de traitement des données réalisées
par les unités d'enquéte ont dgafait I'objet d'un avis du CEPD sur une notification en vue d'un controle
préalable et d'autres sont actuellement al'examen.



Le traitement automatisé des messages écrits comporte les étapes suivantes: i) les enquéteurs
résument les messages vocaux sur les formulaires de tri des appels gratuits. La version
électronique de ces formulaires est conservée dans une zone protégée du systéme de fichier de
I'OLAF; ii) les formulaires de tri des appels gratuits sont transmis a l'unité D.8 qui gére
I'application ou ils sont conservés; iii) les formulaires sont conservés pendant un certain temps
comme cela est décrit dans la partie consacrée a la conservation des données. Ainsi que cela
est précise ci-aprées, les opérations de traitement ultérieur des données, tels que les transferts
des formulaires de tri, sont réalisées manuellement et sur papier.

En ce qui concerne le traitement manuel, notamment des messages vocaux, |'unité D.8 efface
sur-le-champ les messages qu'elle juge inappropriés et inutiles. Pour ce qui est du traitement
manuel des messages écrits, il y alieu de noter que, apres avoir recu les formulaires de tri des
appels gratuits, I'unité D.8 en transmet une copie imprimée al'unité d'enquéte compétente.

Le traitement des données vise les personnes concernées suivantes. i) les appelants qui
choisissent de fournir des données a caractere personnel les concernant (le systéme est
organisé de telle maniere qu'il est impossible pour I'OLAF de retrouver et didentifier un
appelant); ii) toute personne citée par un appelant et iii) les membres du personnel de I'OLAF
chargés d'écouter les appels.

En ce qui concerne les catégories de données a caractére personnel, parmi les données a
caractére personnel des appelants figurent la date et I'heure auxquelles ils ont laissé un
message vocal, ainsi que leur pays d'origine et le message en soi, qui peut contenir d'autres
informations a caractére personnel les concernant. Par ailleurs, un résumé de ce message est
également conservé, de méme gqu'une déclaration concernant sa pertinence.

Les données a caractere personnel ains recueillies peuvent également contenir I'identité de
personnes citées par les appelants et d'autres informations diverses, en fonction du message
vocal. Enfin, les données a caractére personnel des membres du personnel de I'OLAF chargés
d'écouter les messages, qui sont soumises a un traitement, contiennent leur nom, |'unité a
laquelleils sont affectés au sein de I'Office et leur langue maternelle.

Les périodes de conservation varient en fonction des catégories de données, a savoir des
messages vocaux ou des informations écrites qui sont une transcription du contenu des
messages vocaux ou qui le completent.

En ce qui concerne les messages vocaux, il convient de distinguer les messages jugés
inappropriés et inutiles, qui sont effacés sur-le-champ, des autres messages. En ce qui
concerne ces derniers, le DPD de I'OLAF a informé le CEPD qu'afin de libérer de I'espace
dans la zone protégée du systeme de fichier de I'OLAF, ceux-ci sont copiés, alafin de chaque
année, sur CD ou DVD et ensuite effacés de la zone protégée. Ces CD et DVD sont conservés
dans un coffre. Depuis mars 2007, la période de conservation des messages stockés sur CD ou
DVD est fixée acing ans.

Pour ce qui est des messages écrits qui sont une transcription du contenu des messages
vocaux ou qui le complétent (il sagit fondamentalement des formulaires de tri des appels
gratuits), I'équipe "Assurance de la qualité" veille a ce que les formulaires soient conservés
conformément aux périodes de conservation prévues pour les différents types de dossiers:
enquétes internes et externes, dossiers d'assistance pénale, de coordination, de controle,
dossiers classés sans suite a premiére vue et dossiers classés sans suite apres évaluation
préalable, telles qu'elles sont spécifiées dans les différentes notifications en vue d'un contréle
préalable.

Pour ce qui est des transferts de données, le CEPD note que les messages vocaux ne sont pas
transférés.



Le résumé du message vocal consigné sur le formulaire de tri des appels gratuits peut étre
transféré aux organes suivants. i) les unités d'enquéte de 'OLAF (A.1aA.4etB.1aB.4) s
les messages sont pertinents; ii) I'unité d'enquéte de I'OLAF assurant la permanence pour
recevoir confirmation que les informations sont sans intérét; iii) l'unité "Intelligence
opérationnelle" de I'OLAF, lorsgue le message présente un intérét pour un Etat membre ou la
Commission. Cette unité évalue s les informations doivent étre transmises aux autorités
compétentes de |I'Etat membre concerné et/ou & la Commission. Un tel transfert ne reléve pas
de la responsabilité de I'unité D.8 dans le cadre de la gestion du SAG. Il releve, en revanche,
de laresponsabilité de I'unité "Intelligence opérationnelle" dans le cadre de ses activités et des
opérations de traitement des données. Il en résulte qu'aucune donnée n'est transférée depuis
I'OLAF dans le cadre de I'exploitation et de la gestion du SAG.

En ce qui concerne le droit a I'information des personnes concernées, la notification en vue
d'un contrdle préalable fait référence a une déclaration de confidentialité destinée a fournir
des informations aux personnes qui appellent le service d'appel gratuit. Cette déclaration est
disponible sur le site web de I'OLAF depuis le 4 avril 2007, notamment dans un lien intitulé
"Nous contacter/Nous informer d'une suspicion de fraude"
(http://ec.europa.eu/anti_fraud/freephone/index_fr.html). Son existence n'est pas mentionnée
dans le message enregistré qui est diffusé chague fois qu'une personne appelle le service
d'appel gratuit.

La déclaration de confidentialité contient des informations sur I'identité du responsable du
traitement, les finaités du traitement, les destinataires des données, I'existence d'un droit
d'acces et d'un droit de rectification, ainsi que le nom de la personne de contact auprés de
laquelle exercer ces droits. Elle contient également des informations sur les délais de
conservation des données et sur le droit de saisir le contréleur européen de la protection des
données, mais elle ne prévoit pas la possibilité, dans certains cas, de reporter I'obligation de
fournir des informations afin de préserver |'enquéte.

La notification en vue d'un contréle préalable ne mentionne pas la fourniture d'informations
aux personnes dont les noms sont cités par les appelants qui utilisent le service d'appel gratuit.
Comme preécisé ci-dessus, le traitement réalisé dans le cadre du service d'appel gratuit ne
concerne pas uniguement les personnes qui appellent ce service, mais également celles qui
sont citées par les appelants ou le personnel de I'OLAF. En ce qui concerne les personnes dont
le nom est cité par I'appelant, si certaines d'entre-elles sont notifiées de ce traitement dans le
cadre de I'enquéte ou du dossier (qui est ouvert le cas échéant), aucune information n'est
fournie aux personnes qui sont citées dans des appels jugés sans intérét par 'OLAF. La
notification ne parle pas non plus des membres du personnel de I'OLAF dont les informations
sont également traitées dans le cadre de I'exploitation du SAG. Nous constatons néanmoins
gu'ils disposent dga d'informations relatives au traitement des données a caractére personnel
les concernant.

En ce qui concerne le droit d'accés et de rectification des personnes qui appellent le service
d'appel gratuit, la déclaration de confidentialité indique que les personnes jouissent de ce
droit pour les informations que I'OLAF détient a leur sujet. Elle donne le nom et I'adresse
électronique du chef de I'unité D.8 en tant que personne de contact aupres de laquelle exercer
ces droits et capable de répondre a toute autre question relative au traitement des informations
a caractere personnel. Cette déclaration ne prévoit pas la possibilité, dans certains cas, de
reporter |'obligation de prévoir un accés ou une rectification afin de préserver I'enquéte.

La notification en vue d'un contréle préalable ne parle pas du droit d'acces et de rectification
des personnes dont le nom a été cité par les appelants du service d'appel gratuit. Si certaines
d'entre elles jouissent de tels droits dans |le cadre de I'enquéte ou du dossier, ce n'est pas le cas
des personnes dont |e nom a été cité dans des informations que I'OLAF juge sans intérét.



Le CEPD note que I'OLAF amis en cauvre des mesures de sécurité.
2.2. Aspectsjuridiques
2.2.1 Controlepréalable

Le reglement (CE) n° 45/2001 relatif a la protection des personnes physiques a I'égard du
traitement des données a caractere personnel par les institutions et organes communautaires et
a la libre circulation de ces données (ci-apres dénommeé "le reglement (CE) n° 45/2001")
sapplique au "traitement de données a caractére personnel, automatisé en tout ou en partie,
ains qu'au traitement non automatisé de données a caractére personnel contenues ou
appelées a figurer dans un fichier”, ainsi qu'au traitement "par toutes les institutions et tous
les organes communautaires, dans la mesure ou ce traitement est mis en oeuvre pour
I'exercice d'activités qui relévent en tout ou en partie du champ d'application du droit
communautaire"®,

Le CEPD estime que, pour les raisons decrites ci-apres, I'exploitation du service d'appel
gratuit réunit tous les éléments qui déclenchent I'applicabilité du réglement.

Premierement, le CEPD observe que l'exploitation du service d'appel gratuit implique la
collecte et le traitement ultérieur de données a caractére personnel, telles qu'elles sont définies
al'article 2, point a), du réeglement (CE) n° 45/2001. En effet, comme le précise la notification
en vue d'un contréle préalable, sont conservées des données a caractere personnel, telles que
I'neure du message vocal, le pays d'origine et le contenu du message des personnes qui
utilisent le service d'appel gratuit pour laisser des messages. Ces informations sont résumées
sur un formulaire écrit, qui contient également le méme type de données a caractere
personnel. Par ailleurs, les données a caractere personnel des personnes citées par les
appelants sont également collectées et retranscrites dans les résumés écrits. Il ressort
clairement de tout ceci que des données a caractéere personnel sont traitées dans le cadre du
service d'appel gratuit.

Deuxiemement, comme le précise la notification en vue d'un contrdle préalable, les données a
caractere personnel qui sont recuelllies sont soumises a des opérations de "traitement
automatise”, telles que définies a l'article 2, point b), du reglement (CE) n° 45/2001. Le
simple fait de conserver des messages vocaux constitue une opération de traitement
automatisé de données. L'écoute des messages vocaux laisses via le service d'appel gratuit et
la rédaction de résumés transcrivant le contenu de ces messages ainsi que leur conservation
ultérieure par le biais d'une application logicielle sont un exemple d'opération de traitement
automatisé et non automatisé. Il y a traitement non automatisé lorsque les formulaires de tri
des appels gratuits sont transmis sous forme imprimeée aux unités d'enquéte compétentes ou a

AN

I'unité "Intelligence opérationnelle”.

Enfin, le CEPD confirme que le traitement est réalisé par une institution communautaire, en
I'occurrence 1'Office européen de lutte antifraude, qui fait partie de la Commission
européenne, dans le cadre du droit communautaire (article 3, paragraphe 1, du réglement (CE)
n° 45/2001). La gestion du service d'appel gratuit réunit donc clairement tous les éléments qui
déclenchent |'applicabilité du réglement.

Les opérations de traitement des données relévent-elles de |'article 27 du reglement?

L'article 27, paragraphe 1, du reglement (CE) n° 45/2001 soumet au contréle préalable du
CEPD "les traitements susceptibles de présenter des risques particuliers au regard des droits
et libertés des personnes concernées du fait de leur nature, de leur portée ou de leurs

®  Aux termes de |'article 3, paragraphe 2, du réglement (CE) n° 45/2001.



finalités'. L'article 27, paragraphe 2, du réglement contient une liste des opérations de
traitement susceptibles de présenter de tels risques.

Le CEPD estime que la notification concernant le service d'appel gratuit qui lui a été adressée
en vue d'un controle préalable reléve de toute évidence de l'article 27, paragraphe 2, du
reglement (CE) n° 45/2001.

D'apres le CEPD, de telles opérations de traitement des données reléevent de l'article 27,
paragraphe 2, point a), du reglement (CE) n° 45/2001, ce qui montre bien que les opérations
de traitement relatives a des "suspicions, infractions, condamnations pénales ou mesures de
sOreté" doivent étre soumises au contrdle préalable du CEPD. Dans le présent dossier, avec le
service d'appel gratuit qui a été mis en place, I'unité D.8 de I'OLAF traite des informations qui
peuvent se rapporter a des allégations de fraude et autres irrégularités graves ayant une
incidence sur le budget de I'UE, ainsi qu'a des allégations de corruption et autres fautes graves
commises par ses membres ou par le personnel des institutions européennes. En tout état de
cause, le service d'appel gratuit éant un instrument qui permet a OLAF de mettre au jour de
telles irrégularités et fautes, il collectera, dans certains cas, des informations concernant des
infractions.

Le CEPD estime que la notification releve également de I'article 27, paragraphe 2, point b), du
reglement (CE) n° 45/2001, qui dispose que les opérations de traitement des données
destinées a "évaluer des aspects de la personnalité des personnes concernées, tels que leur
(...) comportement” sont soumises au controle préalable du CEPD. Dans le présent dossier,
sont soumis a une évaluation non seulement toutes sortes d'aspects liés aux personnes
concernées, mais également les appelants et méme le comportement des personnes dont le
nom est cité lors de I'appel, ce qui déclenche I'applicabilité de I'article 27, paragraphe 2, point
b).

Le controle préalable étant destiné a répondre a des situations susceptibles de présenter
certains risques particuliers, le CEPD devrait rendre son avis avant que ne débutent les
opérations de traitement. Dans le présent dossier, celles-ci ont pourtant dgja commenceé. Le
probléme n'est pas grave dans la mesure ou toutes les recommandations faites par le CEPD
pourront encore étre adoptées en conséquence.

La notification du DPD a été recue le 9 février 2007. Un complément d'informations a été
demandé le 13 février 2007. Il y a été donné suite le 15 mars 2007. Conformément a l'article
27, paragraphe 4, du reglement (CE) n° 45/2001, le délai de deux mois dans lequel le CEPD
est tenu de rendre un avis a été suspendu pendant ces intervalles. La procédure a de nouveau
été suspendue du 3 au 20 avril 2007 pour permettre au DPD de formuler des observations sur
le projet d'avis du CEPD, et du 25 avril au 8 mai afin que le CEPD puisse demander des
éclaircissements. Le 10 mai, le CEPD a demandé que lui soient confirmées les modifications
apportées aux procédures et opérations de traitement des données, qui lui ont été notifiées
dans la réponse du 8 mai. Une réponse a été recue a ce sujet le 11 mai. L'avis du CEPD sera
par conséquent adopté au plus tard le 11 juin (I'échéance était fixée au 10 avril, plus 61 jours
de suspension).

2.2.2. Licétédu traitement

Le traitement des données a caractere personnel ne peut étre effectué que sur la base des
fondements juridiques visés al'article 5 du reglement (CE) n° 45/2001.

Il ressort de la notification en vue d'un contréle préalable que, sur les divers fondements
juridiques énumérés a l'article 5 du reglement (CE) n° 45/2001, |'opération de traitement
notifiée en vue d'un contréle préalable releve de l'article 5, point a). Aux termes de cet article,
le traitement des données ne peut étre effectué que sil est "nécessaire a I'exécution d'une
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mission effectuée dans I'intérét public sur la base des traités instituant les Communautés
européennes ou d'autres actes | égid atifs adoptés sur la base de cestraités'.

Afin de déterminer si les opérations de traitement sont conformes a l'article 5, point a) du
reglement (CE) n° 45/2001, il convient de se demander: @) s le traité ou d'autres actes
|égidlatifs prévoient les opérations de traitement réalisées par I'OLAF; b) si les opérations de
traitement sont effectuées dans I'intérét public; et c) s les opérations de traitement sont
necessaires. Les trois questions sont a l'évidence étroitement liées.

Fondements juridiques pertinents dans le traité ou d'autres actes |égidatifs

Pour déterminer les fondements juridiques figurant dans le traité ou d'autres actes légidatifs
qui justifient les opérations de traitement effectuées dans le cadre de la gestion du service
d'appel gratuit, le CEPD prend acte des points ci-apres.

Premiérement, pour déterminer le fondement juridiqgue sur lequel se base le traitement
effectué dans le cadre du service d'appel gratuit, la notification en vue d'un contréle préalable
explique que le traitement sinscrit dans le cadre de la collecte dinformations susceptible
d'entrainer |'ouverture d'une enquéte, et en constitue souvent la premiere étape. Elle explique
auss que les fondements juridiques qui justifient le traitement des données effectué durant
I'enquéte justifient également celui effectué avant I'enquéte, c'est-a-dire notamment durant la
phase d'évaluation préalable, en |'occurrence le traitement effectué dans le cadre du SAG. En
ce qui concerne les enquétes internes, comme I'indique le CEPD dans l'avis qu'il a rendu au
sujet des enquétes internes effectuées par I'OLAFY, les fondements juridiques sont
principalement I'article 4 du reglement (CE) n° 1073/1999 relatif aux enquétes effectuées par
I'OLAF™. L'article 2 de la décision 1999/352/CE de la Commission instituant |'Office
européen de lutte antifraude est également pertinent'?>. En ce qui concerne les enquétes
externes, les sources juridiques sont multiples. Par exemple, le traitement qui est effectué
lorsque I'OLAF ouvre une enquéte antifraude horizontale au sujet des dépenses
communautaires, directes et indirectes, et des recettes collectées directement au nom des
Communautés (ressources propres traditionnelles) se fonde sur l'article 2 du réglement
(CE) n° 2185/96™ du Conseil en liaison avec I'article 3 du réglement n° 1073/99 relatif aux

10 Avisdu 23 juin 2006 concernant une notification relative & un contréle préalable & propos des enquétes

internes effectuées par I'OLAF (dossier 2005-418).

Lapartie de I'article 4 du réglement (CE) n° 1073/1999 qui nous intéresse dispose que: "1. Dansles
domaines visés al'article 1%, I'Office effectue les enquétes administratives al'intérieur des institutions,
organes et organismes, Ci-aprés dénommeées "enquétes internes”. (...) 2. Pour autant que les dispositions
mentionnées au paragraphe 1 soient respectées. (...), - I'Office peut demander des informations orales aux
membres des ingtitutions et organes, aux dirigeants des organismes ainsi qu'aux membres du personnel des
institutions, organes et organismes. 3. (...) Par ailleurs, |'Office peut demander a toute personne concernée
I'information qu'il juge utile pour ses enquétes’.

Cet article dispose que: "(...) L'Office est chargé d'effectuer des enquétes administratives internes destinées:
a) alutter contre la fraude, contre la corruption et contre toute autre activité illégale portant atteinte aux
intéréts financiers des Communautés; b) arechercher lesfaits graves, liés al'exercice d'activités
professionnelles, pouvant constituer un manquement aux obligations des fonctionnaires et agents des
Communautés susceptible de poursuites disciplinaires et, le cas échéant, pénales ou un mangquement aux
obligations analogues des membres des institutions et organes, des dirigeants des organismes ou des
membres du personnel des institutions, organes et organismes non soumis au statut des fonctionnaires des
Communautés européennes ou au régime applicable aux autres agents de ces Communautés. (...)".
Réglement (Euratom, CE) n° 2185/96 du Consell relatif aux contrdles et vérifications sur place effectués par
la Commission pour la protection des intéréts financiers des Communautés européennes contre les fraudes et
autresirrégularités, JO L 292 du 15.11.1996, p. 2. L'article 2 dispose que: "La Commission peut procéder a
des controles et vérifications sur place en application du présent réglement: - soit en vue de larecherche
d'irrégularités graves ou transnationales ou d'irrégul arités dans lesgquelles sont susceptibles d'étre impliqués
des opérateurs économiques agissant dans plusieurs Etats membres, - soit, en vue de larecherche
dirrégularités, lorsque la situation dans un Etat membre exige dans un cas particulier le renforcement des
contrdles et vérifications sur place afin daméliorer I'efficacité de la protection des intéréts financiers et,
ainsi, d'assurer un niveau de protection équivalent au sein de la Communauté, - soit & la demande de I'Etat
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enquétes effectuées par I'OLAF™. I existe en outre plusieurs actes législatifs sectoriels
justifiant le traitement de données dans des secteurs spécifiques, qui sont tous visés a l'article
9, paragraphe 2, du réglement (CE) n° 2988/95 du Conseil relatif a la protection des intéréts
financiers des Communautés européennes. Celui-ci autorise la Commission a "effectuer des
controles et des vérifications sur place dans les conditions prévues par les réglementations
sectorielles'. D'autres fondements juridiques sappliquent a d'autres types de dossiers.

Deuxiemement, le CEPD note I'existence de lalégislation susmentionnée qui autorise 'OLAF
a ouvrir des enquétes (de différentes catégories) pour allégations de fraude, corruption et
autres irrégularités graves portant atteinte & la Communauté. Le CEPD estime, comme
I'OLAF, que ces actes |égidatifs constituent également une base juridique appropriée, selon
I'article 5, point &), pour justifier la collecte et le traitement ultérieur de données a caractere
personnel dans le cadre du SAG. Comme l'indique la notification en vue d'un contréle
préalable, le traitement effectué dans le cadre du SAG "fait partie de la collecte initiale
d'informations susceptible d'entrainer |'ouverture d'une enquéte’. L'OLAF étant tenu
d'enquéter sur des irrégularités graves, il semble approprié qu'il ait recours a des instruments,
tels que le service d'appel gratuit, qui permettent a des informateurs de divulguer des
informations a I'OLAF, et peuvent, tout bien considéré, aider ce dernier a atteindre son
objectif global, qui est de lutter contre la fraude, la corruption et autres irrégularités.

Opérations de traitement effectuées dans|'intérét public

Le CEPD observe que I'OLAF réadlise les opérations de traitement dans I'exercice |égitime de
son autorité publique. En effet, les articles 9 et 10 en liaison avec les articles 4 et 5 du
reglement (CE) n° 1073/1999 et de la décision 1999/352/CE de la Commission instituant
I'OLAF conférent a I'Office la compétence nécessaire pour ouvrir une enquéte et assurer la
mise en ocauvre effective de leurs dispositions en coopération avec les autorités nationales et
communautaires compétentes et lui en donnent I'obligation.

Test de nécessité

Conformément a l'article 5, point &), du reglement (CE) n° 45/2001, le traitement des données
doit étre "nécessaire a I'exécution d'une mission”, comme indiqué ci-dessus. Il y a donc lieu
dévauer s le traitement des donnees effectué dans le cadre du SAG est pertinent pour
I'exécution d'une mission.

Pour ce faire, il convient d'abord d'évaluer si la mise en place du service d'appel gratuit peut
en soi étre considérée comme nécessaire a |'exécution d'une mission. Pour répondre a cette
question, il est utile de rappeler que I'OLAF a pour compétence ou mission essentielle de
mener des enquétes en vue de lutter contre diverses actions fautives susceptibles de porter
atteinte aux intéréts financiers de la Communauté. Le CEPD congoit que la capacité de
I'OLAF a exécuter sa mission de maniere efficace tient notamment a sa faculté de rassembl er
et de recevoir des informations susceptibles de révéler I'existence d'actions fautives. Le CEPD
congoit également que cela vaut pendant toute la durée d'une enquéte éventuelle, a savoir
depuis la phase d'évaluation préalable jusqu'a la phase de suivi. C'est pourquoi le CEPD
considere que le service d'appel gratuit proprement dit est un instrument nécessaire qui aide
I'OLAF dans la phase initiale de collecte dinformations. Ce service peut étre considéré
comme I'équivalent d'autres instruments qui servent également a signaler des fraudes
présumeées et, a ce titre, il est tout aussi nécessaire que les autres instruments décrits sur le site
web de I'OLAF, y compris la possibilité pour les citoyens d'envoyer des messages

membre intéresse”.

"L'Office exerce la compétence, conférée ala Commission par le reglement (Euratom, CE) n° 2185/96,
d'effectuer les contrdles et vérifications sur place dans les Etats membres et, conformément aux accords de
coopération en vigueur, dans les paystiers.”
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électroniques et des lettres afin dinformer I'OLAF de I'existence d'une action fautive
éventuelle.

Apres avoir examiné la nécessité du service d'appel gratuit proprement dit, il est important de
souligner qu'il convient également d'examiner la "nécessité" de traiter les données en termes
concrets pour chague cas particulier et, en I'occurrence, pour chague utilisation spécifique du
SAG. Dans cette perspective, il convient de garder a I'esprit que le traitement de données a
caractere personnel qu'il y a lieu deffectuer dans le cadre du traitement des informations
recues du SAG doit étre proportionnel al'objectif général du traitement (lutte contre la fraude,
la corruption, etc.) et a l'objectif particulier du traitement effectué dans le cadre du dossier a
I'examen. La proportionnalité doit par conséquent étre évaluée au cas par cas. |l conviendrait,
par exemple, de ne pas conserver les informations qui, a I'évidence, ne relevent pas de la
compétence de I'OLAF et qui ne l'aideraient pas a atteindre ses objectifs.

2.2.3. Traitement de catégories spéciales de données

Le service d'appel gratuit ayant pour objectif de faciliter la collecte dinformations au sujet
d'actions fautives présumées portant atteinte aux intéréts financiers de la Communauté, ces
informations devraient, dans un certain nombre de cas, se rapporter a des infractions, des
condamnations pénales ou des mesures de sireté. A cet égard, le CEPD rappelle l'article 10,
paragraphe 5, du réglement (CE) n° 45/2001 qui dispose que le "traitement de données
relatives aux infractions, aux condamnations pénales ou aux mesures de slreté ne peut étre
effectué que sil est autorisé par les traités instituant les Communautés européennes ou
d'autres actes |égidatifs adoptés sur la base de ces traités ou, si cela Savére nécessaire, par
le contréleur européen de la protection des données, sous réserve des garanties spécifiques et
appropriées'. Dans le présent dossier, le traitement des données mentionnées est autorise par
les actes |égidatifs visés au point 2.2.2 ci-dessus.

En ce qui concerne les catégories spéciales de données, l'article 10, paragraphe 1, du
reglement (CE) n° 45/2001 dispose que le "traitement des données a caractére personnel qui
révélent I'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou
philosophiques, I'appartenance syndicale, ainsi que le traitement des données relatives a la
santé ou a la vie sexuelle sont interdits’.

La notification en vue dun contrble préaable dispose gqu'aucune donnée relevant des
catégories de données visées a l'article 10, paragraphe 1, n'est traitée dans le cadre du service
d'appel gratuit. Compte tenu de I'objectif globa poursuivi par I'OLAF lorsguil réalise des
opérations de traitement des données, le CEPD présume que la collecte de catégories
spéciales de données n'est pas I'objectif principal de 'OLAF.

Toutefois, le CEPD estime que, dans e cadre du service d'appel gratuit, I'OLAF peut entrer en
possession, peut-étre sans le vouloir, de catégories spéeciales de données, qui ne seront souvent
d'aucun intérét/importance pour I'enquéte. A cet égard, le CEPD rappelle le principe de la
qualité des données, selon lequel les données doivent étre adéquates, pertinentes et non
excessives au regard des finalités pour lesquelles elles sont collectées et/ou pour lesquelles
elles sont traitées ultérieurement (article 4, paragraphe 1, point c)). Conformément a ce
principe, si des catégories spéciales de données qui ne sont a I'évidence pas pertinentes pour
les finalités d'une enquéte en matiere de fraude et autre action fautive portant atteinte aux
intéréts financiers de la Communauté sont recueillies via le systéme d'appel gratuit, celles-ci
ne devraient pas étre mentionnées sur le formulaire de tri des appels gratuits. Les enquéteurs
chargés d'écouter les messages vocaux devraient étre informés de cette regle.

2.2.4. Qualité des données

Conformément al'article 4, paragraphe 1, point c), du reglement (CE) n° 45/2001, les données
a caractére personnel doivent étre "adéquates, pertinentes et non excessives au regard des
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finalités pour lesgquelles elles sont collectées et/ou pour lesgquelles elles sont traitées
ultérieurement”. C'est ce qu'on appelle le principe de la qualité des données.

Le CEPD observe gque c'est aux personnes qui utilisent le service d'appel gratuit gu'il revient
de décider quelles informations elles souhaitent fournir a 'OLAF. Elles peuvent fournir des
informations adéquates et pertinentes, mais auss des informations qui ne présentent
absolument aucun intérét pour les finalités du service d'appel gratuit et les compétences
globales de I'OLAF. D'autre part, I'OLAF dispose de différents moyens pour éviter ou
minimiser cet éat de fait. Il peut, par exemple, indiquer le type dinformations qui est
pertinent et qui reléve de ses compétences. A cet égard, le CEPD constate que la section du
site web de I'OLAF consacrée a l'utilisation du service d'appel gratuit en vue de signaler une
suspicion de fraude indique clairement I'étendue des compétences de I'OLAF, a savoir
"allégations de fraude et autres irrégularités graves ayant des incidences sur le budget
communautaire; corruption et autres fautes graves commises par des membres ou du
personnel des institutions européennes’ et fournit quelques exemples utiles de faits qui
seraient concernés ou pas.

Lorsqu'une personne laisse un message vocal comportant des informations sans intérét pour
les finalités qui sont en jeu, ces informations ne devraient pas étre conservées. A cet égard, le
CEPD salue la pratique de I'OLAF qui consiste a effacer sur-le-champ les messages vocaux
inappropriés et inutiles. 1l est également encourageant de constater que ces messages ne sont
pas non plus retranscrits sur les formulaires de tri des appels gratuits. Les messages sans
intérét qui, plus tard, seront classés sans suite a premiéere vue devraient également étre effacés
dans les plus brefs délais. Par ailleurs, les données a caractere personnel traitées dans ce
contexte devraient étre limitées aux données qui sont strictement et objectivement nécessaires
pour veérifier les alégations qui ont été faites. Les enquéteurs de I'OLAF devraient étre
informés de cette régle. La section du manuel de I'OLAF consacrée au service d'appel gratuit
doit également étre mise a jour pour tenir compte de la pratique actuellement en vigueur en ce
qui concerne ce service, qui consiste a effacer sur-le-champ les informations jugées
inappropriées et/ou inutiles.

En plus de ce qui précéde, il est important de rappeler que I'article 4, paragraphe 1, point d),
du reglement (CE) n° 45/2001 dispose que les données a caractére personnel doivent étre
"exactes et, s nécessaire, mises a jour" et que "toutes les mesures raisonnables sont prises
pour gue les données inexactes ou incomplétes, au regard des finalités pour lesquelles elles
sont collectées ou pour lesquelles elles sont traitées ultérieurement, soient effacées ou
rectifiées.” En termes de gestion et de TI, I'unité D.8 devrait veiller a ce que les données a
caractére personnel conservées dans le cadre du service d'appel gratuit soient fiables et
completes. Ce principe, qu'il convient de mettre en ceuvre, est étroitement lié a I'exercice du
droit d'acces, de rectification, de verrouillage et d'effacement (voir point 2.2.8 ci-aprés). De
toute évidence, si des efforts ont été consentis pour que les données a caractére personnel
soient fiables et complétes, les demandes de rectification seront probablement moins
nombreuses.

Garanties pour les dénonciateurs et les informateurs. La législation communautaire ne
prévoit pas de cadre juridique pour les informateurs qui, en principe, ne bénéficient pas de la
méme garantie que les fonctionnaires et autre personnel de I'UE qui fourniraient des
informations a I'OLAF. Dans ce cadre, I'Office a adopté une politique qui consiste a garantir
la confidentialité de l'identité des informateurs jusgu'a ce que les informations soient
transmises aux autorités judiciaires nationales qui ne donnent pas une telle garantie. En ce qui
concerne le droit ala confidentiaité qui sapplique aux fonctionnaires et personnel de I'UE, le
CEPD constate que le cadre juridique de I'UE n'est pas tres clair. 1l est question du droit a la
confidentialité dans une communication de la Commission qui prévoit des mesures
spécifiques pour garantir une protection maximale aux membres du personnel qui recourent
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de facon appropriée aux procédures de notification de dysfonctionnements, une de ces
dispositions prévoit que toute "information relative a l'identité du dénonciateur sera traitée de
facon confidentielle®®. Toutefois, ce droit n'a pas été consacré dans un acte |égislatif
contraignant. Comme il I'aindiqué dans son avis concernant les enquétes internes™, le CEPD
estime que la confidentiaité de I'identité des dénonciateurs et des informateurs devrait étre
garantie pendant toute la durée d'un dossier, depuis la phase d'évaluation préalable jusqu'aux
phases d'évaluation et d'enquéte, dans la mesure ou cela ne va pas a l'encontre des régles
nationales régissant les procédures judiciaires. A cet effet, le CEPD recommande, dans son
avis concernant la proposition de reglement modifiant le reglement (CE) n° 1073/1999 relatif
aux enquétes effectuées par I'OLAFY, que celleci comporte un nouveau paragraphe
garantissant la confidentialité de I'identité des dénonciateurs.

2.2.5. Conservation desdonnées

Conformément al'article 4, paragraphe 1, point €), du reglement (CE) n° 45/2001, les données
a caractéere personnel peuvent étre conservées sous une forme permettant I'identification des
personnes concernées "pendant une durée n'excédant pas celle nécessaire a la réalisation des
finalités pour lesguelles elles sont collectées ou pour lesguelles elles sont traitées
ultérieurement”.

En ce qui concerne la question de la conservation dans le cadre de service d'appel gratuit, il
convient de distinguer les résumés écrits des messages vocaux laissés via le SAG des
messages vocaux laissés sur le serveur spécialise de 'OLAF.

Pour ce qui est des informations écrites rassembl ées dans |e cadre du service d'appel gratuit, le
DPD de'OLAF ainformé le CEPD par lettre du 15 mars 2007 et par courrier électronique du
8 mai 2007 de certaines modifications apportées aux pratiques de conservation de I'OLAF. En
vertu de la nouvelle politique en matiere de conservation, le responsable du traitement,
notamment I'équipe "Assurance de la qualité" de I'unité D.8 conservera les formulaires de tri
des appels gratuits conformément aux périodes de conservation prévues en cas d'enquétes, de
dossiers de contrdle, de dossiers d'assistance pénale, de dossiers classes sans suite apres
évaluation préalable ou sans suite a premiére vue, d'entraide judiciaire ou dirrégularités. Les
délais sont les suivants: i) 20 ans s les informations sont pertinentes pour une enquéte de
I'OLAF, ii) 10 ans si les informations sont échangées avec un Etat membre dans le cadre de
l'entraide judiciaire, iii) 3 ans si les informations sont échangées avec un Etat membre dans le
cadre dirrégularités et iv) 5 ans s les informations sont classées sans suite apres évaluation
préalable ou sans suite a premiére vue.

En ce qui concerne ces périodes de conservation, le CEPD tient a formuler les observations
ci-apres.

Premiérement, les informations fournies dans le cadre du service d'appel gratuit, qu'elles
soient jugées "pertinentes’ ou "pertinentes pour la Commission ou les autorités des Etats
membres’ ou "sans intérét", seront transférées aux unités compétentes en vue de leur
évaluation ultérieure et de I'ouverture éventuelle d'une enquéte. Le Systeme de gestion des
dossiers (CMYS) attribue un numéro de dossier a I'affaire et le formulaire devient alors partie
intégrante du systeme CM S (a moins qu'un numeéro ait déja été attribué a |'affaire parce qu'elle
est liée a une enquéte en cours). Dans ces circonstances, la période de conservation des

> Communication de la Commission SEC/2004/151/2 du 6 février 2004 du vice-président Kinnock.

16 Avisdu 23 juin 2006 concernant une notification relative a un contréle préalable recue du déégué ala
protection des données de I'Office européen de lutte antifraude (OLAF) a propos des enquétes internes
effectuées par I'OLAF (dossier 2005-418).

Avis du 27 octobre 2006 concernant la proposition de reglement modifiant le reglement (CE) n° 1073/1999
relatif aux enquétes effectuées par |'Office européen de lutte antifraude (OLAF).
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informations en cause dépend du type de dossier (enquétes internes ou externes, dossiers de
coordination, etc. ou dossiers classés sans suite a premiere vue).

Le traitement des données réalisé dans le cadre des enquétes, y compris les périodes de
conservation des données prévues par I'unité compétente chargée du dossier, n'est pas de
méme nature que le traitement réalisé dans le cadre du service d'appel gratuit. Il sagit
d'opérations de traitement ultérieur dont la responsabilité incombe a d'autres unités que I'unité
D.8. Par conséquent, le présent avis ne portera pas sur la pertinence des périodes de
conservation de ces données. Le CEPD a analysé ou analysera dans d'autres avis les périodes
de conservation des données pour les opérations de traitement réalisées par les unités
d'enquéte. Le CEPD a, par exemple, rendu des avis dans lesquels il formule des observations
au sujet des périodes de conservation des données prévues pour les enquétes internes et pour
les dossiers de suivi®®.

Deuxiemement, |les périodes de conservation qui présentent un intérét dans le cadre du service
d'appel gratuit ne concernent que la conservation des résumés des appels que I'unité D.8 a
retranscrits sur les formulaires de tri des appels gratuits. A cet égard, le CEPD note que
I'équipe "Assurance de la qualité" de l'unité D.8 conserve ces formulaires pendant une période
qui dépend de leur pertinence (il Sagit des périodes de conservation prévues en cas
d'enquétes, de dossiers de contréle, de dossiers d'assistance pénale, de dossiers classés sans
suite apres évaluation préalable ou sans suite a premiére vue, d'entraide judiciaire ou
dirrégularités). Le CEPD se demande sil est vraiment nécessaire que I'équipe "Assurance de
laqualité' conserve cesinformations. Si les mémes informations ont été transmises aux unités
compétentes afin qu'elles réalisent les évaluations et enquétes nécessaires et si, par ailleurs,
elles sont enregistrées dansle CMS, il semble superflu et inutile que I'équipe "Assurance de la
qualité" en conserve également une copie. En somme, le fait de conserver ces données sans
finalité ni utilité constitue une violation de l'article 4, paragraphe 1, point €), du reglement
(CE) n° 45/2001.

En ce qui concerne les messages vocaux, le CEPD juge positive la pratique qui consiste a
effacer sur-le-champ les messages que I'enquéteur estime complétement inappropriés et
inutiles. La section du manuel de I'OLAF consacrée au service d'appel gratuit doit étre mise a
jour pour tenir compte de cette pratique.

Pour ce qui est des messages restants, le DPD de I'OLAF a informé le CEPD que, afin de
libérer de |'espace dans la zone protégée du systéme de fichier de I'OLAF, ceux-ci sont copiés,
alafin de chaque année, sur CD ou DVD et effacés de la zone protégée. Ces CD et DVD sont
conservés dans un coffre. Depuis mars 2007, la période de conservation des messages
enregistrés sur CD ou DVD est fixée acing ans. Ce délai semble tres long en ce qui concerne
les messages qui sont jugés sans intérét et classes sans suite a premiere vue.

2.2.6. Transfert dedonnées

Les articles 7, 8 et 9 du réglement (CE) n° 45/2001 prévoient certaines obligations qui
sappliquent lorsgue les responsables du traitement transférent des données a caractere
personnel a des tiers. Les regles different selon que les données sont transférées a des
institutions ou organes communautaires conformément a l'article 7, a des destinataires
relevant de la directive 95/46/CE conformément a l'article 8 ou a dautres types de
destinataires conformément al'article 9.

8 Voir avis du 23 juin 2006 concernant une notification relative & un contréle préalable & propos des enquétes

internes effectuées par I'OLAF (dossier 2005-418) et avis sur une notification en vue d'un contrdle préalable
adressée par la déléguée ala protection des données de I'Office européen antifraude concernant les
opérations de traitement des données de "suivi" (disciplinaire, administratif, judiciaire, financier) -
Bruxelles, le 26 mars 2007 (dossiers 2006/0543, 2006/0544, 2006/0545, 2006/0546, 2006/0547).
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Les faits décrits dans les notifications en vue d'un contréle préalable révélent que le transfert
des informations recueillies dans le cadre du service d'appel gratuit est limité a d'autres unités
au sein de I'OLAF. En effet, I'unité D.8 en tant que responsable du traitement des données
recueillies dans le cadre du service d'appel gratuit, transmet les informations recueillies (ou un
résume de ces informations) i) aux unités d'enquéte de I'OLAF (A.1, A.2, A3ou A4 oules
unités d'enquéte compétentes de la direction B) en vue de leur analyse ultérieure et ii) al'unité
“Intelligence opérationnelle” s elles sont jugées pertinentes pour dautres organes
communautaires ou nationaux.

Les unités denquéte de I'OLAF susmentionnées soumettent les informations qu'elles
recoivent de I'unité D.8 a des évaluations en profondeur afin de déterminer sil y aurait lieu
d'ouvrir une enquéte, tout en définissant la catégorie de I'enquéte (interne, externe) ou du
dossier (contrdle, coordination, affaires pénales). Ces unités peuvent aussi confirmer que le
dossier est sans intérét et qu'il devrait étre classé sans suite apres évaluation préalable ou sans
suite a premiére vue. Si I'unité "Intelligence opérationnelle” confirme que le dossier est
pertinent pour certains organes nationaux, elle transmet le dossier aux autorités nationales.

Dans le cadre du traitement ultérieur des informations, les unités d'enquéte de I'OLAF et
I'unité "Intelligence opérationnelle” transmettent les informations a des tiers, notamment aux
institutions et organes communautaires, ains qu'aux destinataires relevant de la directive
95/46/CE ou a d'autres types de destinataires conformément al'article 9. Le CEPD estime que
de tels transferts doivent étre considérés comme ne relevant pas du traitement des données
réalisés dans le cadre du service d'appel gratuit, et donc, de la responsabilité de I'unité D.8.
Ces transferts ont lieu dans le cadre des opérations de traitement des données dont sont
responsables ces autres unités. Ces opérations ont fait ou font actuellement I'objet d'un
contrdle préalable de la part du CEPD et seront prises en compte dans ces contextes™.

2.2.7. Information dela personne concernée

Conformément aux articles 11 et 12 du reglement (CE) n° 45/2001, les personnes qui
recueillent des données a caractére personnel sont tenues d'informer les individus auxquels
ces données se rapportent de la collecte et du traitement de données les concernant. Ceux-ci
ont en outre le droit d'étre informés notamment des finalités du traitement, des destinataires
des données et de leurs droits spécifiques en tant que personnes concernées.

Pour estimer si le responsable du traitement fournit, dans le cadre du présent dossier, des
informations aux personnes concernées, il convient de distinguer trois types différents de
personnes concernées. 1) les personnes qui appellent le service d'appel gratuit et choisissent
de fournir des données les concernant; 2) toute personne citée par un appelant; et 3) les
membres du personnel de I'OLAF chargés d'écouter les appels.

Informations fournies aux personnes qui appellent le service d'appel gratuit et choisissent
de fournir des données les concernant. En réponse a une demande de complément
d'informations, le DPD de I'OLAF a expliqué au CEPD gqu'une déclaration de confidentialité
avait éé placée sur le site web de I'Office dans la partie consacrée aux appels gratuits, et
notamment sous la rubrique intitulée "Nous contacter/Nous informer d'une suspicion de
fraude" (http://ec.europa.eu/anti_fraud/freephone/index_en.html). Cette déclaration de
confidentialité est destinée a fournir des informations aux personnes qui appellent le service
d'appel gratuit, c'est-a-dire celles qui relévent de la premiere catégorie. Le CEPD note que

I'OLAF atéléchargé |a déclaration de confidentialité sur son site Internet le 4 avril 2007.

19 Cestransferts peuvent par exemple étre réalisés dans le cadre d'enquétes internes, qui ont fait I'objet d'un

avisquele CEPD arendu le 23 juin 2006 au sujet des enquétes internes (dossier 2005-418). D'autres
peuvent étre réalisés dans le cadre d'enquétes externes ou de dossiers de contréle, qui font actuellement
I'objet d'une analyse de la part du CEPD alasuite de leur notification par le DPD de I'OLAF en vue d'un
controle préalable.
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Le CEPD juge approprié le choix qui a été fait de placer la déclaration de confidentialité dans
la partie intitulée "Nous informer d'une suspicion de fraude', et ce pour diverses raisons.
Premiérement, parce que, dans bien des cas, les personnes consulteront le site web de I'OLAF
pour trouver le numéro de téléphone de I'Office. Il semble donc approprié d'utiliser la méme
voie pour publier la déclaration de confidentialité. Deuxiemement, il est judicieux de placer la
déclaration dans la partie susvisée dans la mesure ou c'est cette partie que les personnes
consulteront si elles souhaitent contacter I'OLAF. A cet égard, le CEPD recommande a
I'OLAF de faire connaitre sa politique en matiere de respect de la vie privée soit en la placant
sur une page par laquelle devront nécessairement passer les internautes qui souhaitent appeler
le service d'appel gratuit, soit en la mettant bien en vue immédiatement avant ou aprés les
informations relatives au service d'appel gratuit.

Le CEPD a également examiné le contenu des informations fournies dans la déclaration de
confidentialité et le juge conforme aux dispositions des articles 11 et 12 du reglement (CE)
n° 45/2001. La déclaration contient, en effet, des informations sur I'identité du responsable du
traitement, les finalités du traitement, les destinataires des données, I'existence d'un droit
d'acces et de rectification, ainsi que le nom de la personne de contact auprées de laquelle
exercer ces droits. Elle contient également des informations sur les délais de conservation des
données et sur le droit de saisir le contrdleur européen de la protection des données. Le CEPD
rappelle néanmoins a I'OLAF que cette déclaration devrait étre modifiée afin d'y incorporer
les modifications concernant les périodes de conservation, ainsi que le traitement des
messages jugés sans intérét et classés sans suite a premiéere vue. Ces modifications ont été
décidées par I'OLAF en avril 2007 apres que I'Office a soumis sa déclaration de
confidentialité au CEPD et ne tiennent donc pas entierement compte des aspects susvises.

Il'y aégalement lieu de préciser que, bien que les informations fournies dans la déclaration de
confidentialité placée sur le site web soient un élément positif, le CEPD estime, pour les
raisons ci-apres, qu'elles doivent étre complétées. Le CEPD craint que, dans certains cas, les
personnes utilisent le service d'appel gratuit pour contacter I'OLAF sans consulter son site
web et donc sans passer par sa déclaration de confidentialité. On pourrait facilement remédier
a ce probléme en mettant une version courte de la déclaration a la disposition des personnes
qui accédent au service d'appel gratuit ou en leur indiquant son existence et son emplacement
sur le site web. Les personnes ayant obtenu le numéro d'appel gratuit de I'OLAF par des
sources autres que son site web disposeraient ainsi d'informations pertinentes. C'est pourquoi
le CEPD recommande a I'OLAF de prendre les dispositions nécessaires afin dinsérer ces
informations.

Informations fournies a toute personne citée par un individu qui appelle le service d'appel
gratuit. Comme indigué ci-dessus, e traitement réalise dans le cadre du service d'appel gratuit
ne concerne pas uniguement les personnes qui appellent ce service, mais également celles qui
sont citées par les appelants. Le CEPD constate que la notification en vue d'un contréle
préalable ne parle pas de la fagon dont sont informées les personnes citées par les individus
qui appellent le service d'appel gratuit. Le CEPD en déduit que ces personnes ne sont pas
informées.

Le CEPD rappelle que, conformément a l'article 12 du reéglement (CE) n° 45/2001, les
personnes dont le nom est cité par les individus qui appellent le service d'appel gratuit ont le
droit d'ére informées sur le traitement des données les concernant. L'existence d'une
obligation similaire dans la directive sur la protection des données a été mise en lumiére par le
Groupe de l'article 29 dans l'avis quiil a rendu sur les mécanismes de dénonciation des
dysfonctionnements®: "La personne mise en cause dans le signalement du dénonciateur est

2 Avis 1/2006 relatif al'application des régles de I'UE en matiére de protection des données aux mécanismes

internes de dénonciation des dysfonctionnements dans les domaines de la comptabilité, des contréles
comptables internes, de I'audit, de lalutte contre la corruption et la criminalité bancaire et financiere, WP
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infformée par la personne chargée du mecanisme dans les plus brefs délais aprées
I'enregistrement des données la concernant”. L'OLAF devrait veiller au respect de cette
obligation.

Ce méme avis dispose que "lorsqu'il y a un risgque sérieux que cette notification compromette
la capacité de la société d'enquéter efficacement sur les faits allégués ou de collecter les
preuves nécessaires, |'information de la personne mise en cause peut étre retardée auss
longtemps que ce risque existe. Cette exception a la régle de I'article 11 vise a sauvegarder
les preuves en empéchant leur destruction ou leur modification par la personne mise en
cause. Elle doit sappliquer de maniére restrictive, au cas par cas, et doit tenir compte des
intéréts plus larges qui sont en jeu". L'article 20 du reglement (CE) n° 45/2001 prévoit le
méme type d'exceptions soumises a des conditions similaires. |l prévoit en particulier
certaines limitations au droit a I'information, notamment lorsqu'une telle limitation constitue
une mesure nécessaire pour: "a) assurer la prévention, la recherche, la détection et la
poursuite d'infractions pénales; b) sauvegarder un intérét économique ou financier important
d'un Etat membre ou des Communautés européennes, y compris dans |es domaines monétaire,
budgétaire et fiscal; c) garantir la protection de la personne concernée ou des droits et
libertés d'autrui”.

Dans le présent dossier, I'article 20 du reglement (CE) n° 45/2001 autorise I'OLAF a reporter
la fourniture d'informations afin de sauvegarder les intéréts visés aux points @), b) et ¢) dudit
article. Dans la pratique, cela signifie que lorsque les informations sont jugées i) pertinentes
ou ii) "pertinentes pour la Commission ou les autorités des Etats membres', I'OLAF doit
évaluer s la fourniture d'informations a la personne citée par I'appelant serait de nature a
compromettre les valeurs susmentionnées visées aux points a), b) et c) de l'article 20 du
reglement (CE) n° 45/2001, dans quel cas la fourniture d'informations pourra étre reportée. En
particulier, si les informations sont jugées pertinentes, I'OLAF pourrait, dans certains cas, se
prévaloir de l'article 20, point a), du reglement (CE) n° 45/2001. Lorsque les informations
sont jugées sans intérét, le CEPD sSinterroge, dans la plupart des cas, sur les exceptions
prévues aux points @) et b) de l'article 20 du reglement (CE) n° 45/2001. Dans ces
circonstances, il n'y a, en principe, ni enquéte a proprement parler ni intérét financier en jeu.
Pourtant, I'OLAF peut se prévaloir du point c) sil estime quil est nécessaire de reporter la
fourniture dinformations afin de garantir "la protection de la personne concernée ou des
droits et libertés d'autrui”. Il peut agir de la sorte, par exemple, sil considére que la
divulgation dinformations peut révéler I'identité du dénonciateur ou de I'informateur, ce qui
peut étre le cas dans un certain nombre de dossiers. Pour déterminer Sil est tenu de fournir des
informations ou si une exception sapplique, I'OLAF doit réaliser une évaluation au cas par
cas des circonstances qui entourent |e traitement des données en jeu.

Si I'OLAF se prévaut d'une exception pour reporter la fourniture dinformations, il ne devrait
pas perdre de vue que les limitations d'un droit fondamental ne peuvent étre appliquées de
maniere systématique. L'OLAF doit évaluer dans chagque cas si les conditions sont réunies
pour appliquer une des exceptions prévues, par exemple, al'article 20, paragraphe 1, points @)
ou ¢). Par ailleurs, comme I'indique I'article 20 du réglement, la mesure doit étre "nécessaire”.
Pour ce faire, il faut que le "test de nécessit€" soit réaliseé au cas par cas. Par exemple, s
I'OLAF souhaite faire valoir I'exception prévue a l'article 20, paragraphe 1, point b), il doit
évaluer sil est nécessaire de suspendre la fourniture d'informations afin de sauvegarder un
intérét économique important. Dans le cadre de cette évaluation, I'OLAF ne doit pas perdre de
vue que l'intérét économique en jeu ne justifie pas en soi la nécessité de suspendre la
fourniture dinformations. En d'autres termes, il doit exister un lien évident entre la nécessité

117, adopté le 1% février 2006. D'aprés le Groupe de |'article 29, 1a personne doit étre informée sur "[1]
|'entité responsable du mécanisme de dénonciation, [2] lesfaits dont elle est accusée, [3] les directions ou
services qui pourraient recevoir le signalement au sein de sa société ou d'autres entités ou sociétés du groupe
dont sa société fait partie, et [4] lamaniére d'exercer ses droits d'acces et de rectification”.
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de suspendre la fourniture d'informations et |a sauvegarde d'un intérét économique. Si I'OLAF
fait valoir une exception, il doit le faire dans le respect de I'article 20, paragraphe 3, aux
termes duquel "la personne concernée est informée conformément au droit communautaire
des principales raisons qui motivent cette limitation et de son droit de saisir le controéleur
européen de la protection des données'. Toutefois, I'OLAF peut, pour reporter la fourniture
de ces informations, se prévaloir de l'article 20, paragraphe 5, aux termes duquel
"I'information visée aux paragraphes 3 et 4 peut étre reportée aussi longtemps qu'elle prive
d'effet la limitation imposée sur la base du paragraphe 1".

I nformations fournies aux membres du personnel de I'OLAF chargés d'écouter les appels.
Comme décrit au point 2.1 ci-dessus, le traitement des données liées a l'exploitation et a la
gestion du service d'appel gratuit concerne également les données de membres du personnel
de I'OLAF chargés d'écouter les appels. La notification en vue d'un contrdle préalable ne
précise pas s des informations sont fournies a ces personnes. Le CEPD note que les
informations conservées a propos de ces personnes sont trés limitées (nom, unité au sein de
I'OLAF et langue maternelle) et que les finalités auxquelles elles sont destinées le sont
également (attribution des appels). Le CEPD estime que ces personnes sont déja informées du
traitement d'un nombre limité dinformations les concernant en raison de leur participation a
I'écoute des messages laissés dans le cadre du service d'appdl gratuit. De méme, ces personnes
connaissent l'identité du responsable du traitement, les finalités du traitement, les
destinataires, etc., a savoir toutes les informations qu'elles sont habilitées a recevoir en vertu
de l'article 11 du reglement (CE) n° 45/2001. Cet article dispose que le responsable du
traitement fournit des informations sauf si la personne concernée en est dga informée, ce qui
est le cas en I'occurrence.

2.2.8. Droit d'acces et derectification

Le droit d'acces est le droit de la personne concernée d'étre informeée de toute information la
concernant qui est traitée par le responsable du traitement. Conformément a l'article 13 du
reglement (CE) n° 45/2001, la personne concernée a le droit d'obtenir, sans contrainte, du
responsable du traitement la communication, sous une forme intelligible, des données faisant
I'objet des traitements, ainsi que de toute information disponible sur I'origine de ces données.
Les informations peuvent donc étre obtenues directement par la personne concernée (ce qu'on
appelle "l'accés direct") ou, dans certaines circonstances, par une autorité publique (ce qu'on
appelle "l'acces indirect”, qui est généralement exercé par une autorité chargée de la
protection des données, soit le CEPD dans le présent dossier).

Comme indiqué ci-dessus, en ce qui concerne le droit a l'information, pour évaluer s le
responsable du traitement accorde bien ce droit aux personnes dans le présent dossier, il
convient de distinguer trois types différents de personnes concernées. 1) les personnes qui
appellent le service d'appel gratuit et choisissent de fournir des données les concernant; 2)
toute personne citée par I'appelant; et 3) les membres du personnel de I'OLAF chargés
d'écouter les appels.

En ce qui concerne le droit d'acces et de rectification des personnes qui appellent le service
d'appel gratuit, la déclaration de confidentialité indique que ces personnes jouissent d'un tel
droit en ce qui concerne les informations détenues par I'OLAF aleur sujet. Elle fournit [le nom
et I'adresse éectronique du chef de I'unité D.8 en tant que personne a contacter pour exercer
ces droits et a laquelle sadresser pour poser toute question supplémentaire concernant le
traitement des données. La pratique, telle que décrite dans la déclaration de confidentialité, est
conforme a l'article 13 du reglement (CE) n° 45/2001. La déclaration de confidentialité ne
prévoit pas la possibilité, dans certains cas, de reporter I'obligation de permettre I'accés a des
données ou larectification afin de préserver I'enquéte. Toutefois, ainsi que cela est précise ci-
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aprés, dans certains cas, I'OLAF peut se prévaoir de certaines des exceptions prévues a
I'article 20 du réglement (CE) n° 45/2001 pour reporter ce droit.

La notification en vue d'un contrdle préalable ne parle pas du droit d'acces ou de rectification
des personnes citées par les individus qui ont appelé le service d'appel gratuit. Le CEPD
rappelle qu'en vertu de l'article 13 du réglement (CE) n° 45/2001, ces personnes ont le droit
d'accéder aux informations les concernant et de les rectifier et peuvent demander al'OLAF de
faire respecter ces droits. Toutefois, ceux-ci peuvent étre reportés si une des conditions
prévues aux points a), b) ou c) de l'article 20 du réglement (CE) n° 45/2001 existe. Dans son
avis sur les dénonciations de dysfonctionnements, le Groupe de l'article 29 indique que
I'exercice de ces droits "peut étre restreint afin d'assurer la protection des droits et des libertés
d'autres personnes impliquées dans le systeme", ce qui est I'hypotheése prévue au point ¢) du
reglement (CE) n° 45/2001.

Dans le cadre de I'exercice du droit d'acces, le CEPD souhaiterait mettre en évidence les
recommandations du Groupe de I'article 29 selon lesquelles: "En aucun cas la personne mise
en cause dans un signalement ne saurait obtenir du systéme des informations sur I'identité du
dénonciateur en invogquant son droit d'accés, sauf s le dénonciateur fait une fausse
déclaration a des fins malveillantes. Dans tous les autres cas, la confidentialité de I'identité
du dénonciateur doit toujours étre garantie”.

Afin de se conformer a ce qui précede, le CEPD recommande que, une fois |'acces accordé,
les informations a caractere personnel de tiers, tels quinformateurs ou dénonciateurs, soient
effacées. Si la fourniture d'un accés, méme dans le cas ou les informations a caractére
personnel sont effacées, est susceptible de révéler des données a caractére personnel de tiers,
tels qu'informateurs ou dénonciateurs, cet acces devrait étre reporte.

La notification en vue d'un contréle préalable ne décrit pas les droits dont peuvent se prévaloir
les membres du personnel de I'OLAF. Le CEPD confirme qu'en vertu de l'article 13 du
reglement (CE) n° 45/2001, ceux-ci jouissent de ces droits.

2.29. Mesuresde sécurité

Le CEPD constate que I'OLAF a mis en oauvre certaines mesures de securité dans le but de
prévenir la divulgation et I'acces non autorises, la destruction, la perte et le traitement illégal
des données. Afin d'avoir une approche cohérente en ce qui concerne ces mesures de sécurité,
le CEPD a décidé de les analyser de maniére horizontale plutdt que dans le cadre de chague
notification. Par conséquent, le présent avis ne porte pas sur les mesures de sécurité, qui
seront analysées dans un autre avis exclusivement consacré ala question.

3. Conclusion

Rien ne porte a croire quil y ait violation des dispositions du réglement n° 45/2001, a
condition que les considérations formulées dans le présent avis soient pleinement prises en
compte. L'OLAF doit en particulier garder al'esprit les points suivants:

e Si des catégories spéciales de données qui ne sont a l'évidence pas pertinentes pour les
finalités d'une enquéte en matiere de fraude et autre action fautive portant atteinte aux
intéréts financiers de la Communauté sont recueillies via le systeme de libre appel,
celles-ci ne devraient pas étre mentionnées sur le formulaire de tri des appels gratuits.
L es enquéteurs chargés d'écouter les messages vocaux devraient étre informes de cette

regle.

e Lorsgu'une personne laisse un message vocal comportant des informations sans intérét
pour les finalités qui sont en jeu, ces informations ne devraient pas étre mentionnées
sur le formulaire de tri des appels gratuits. Les enquéteurs de I'OLAF devraient étre
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informés de cette régle. Les messages sans intérét qui, plus tard, seront classés sans
suite a premiére vue devraient également étre effacés dans les plus brefs délais.

e La section du manuel de I'OLAF consacrée au service d'appel gratuit doit également
étre mise a jour pour tenir compte de la pratique actuellement en vigueur en ce qui
concerne ce service, qui consiste a effacer sur-le-champ les informations jugées
inappropriées et/ou inutiles.

e En termes de gestion et de TI, l'unité D.8 devrait veiller a ce que les données a
caractere personnel conservées dans le cadre du service d'appel gratuit soient fiables et
completes.

e Dans la mesure du possible, la confidentiaité de I'identité des informateurs devrait
étre garantie pendant toute la durée d'un dossier, dans la mesure ou cela ne va pas a
I'encontre des regles national es régissant les procédures judiciaires.

e Le CEPD se demande sil est nécessaire que I'équipe "Assurance de la qualité" de
I'unité D.8 conserve des copies des formulaires de tri des appels gratuits une fois qu'ils
ont été transmis aux unités d'enquéte compétentes et enregistrés dans le CMS; il
demande que cette pratique soit réexaminée.

e Le CEPD estime qu'il est trop long de conserver pendant 5 ans les messages vocaux
jugés sans intérét et classés sans suite a premiere vue et demande a I'équipe
"Assurance de laqualité" de l'unité D.8 de réexaminer cette pratique.

e La déclaration de confidentialité devrait ére modifiée afin dy incorporer les
modifications concernant les périodes de conservation, ainsi que le traitement des
messages jugés sans intérét et classés sans suite a premiére vue. Ces modifications, qui
ont été décidées par I'OLAF en avril 2007, doivent apparaitre dans la déclaration de
confidentialité.

e Le CEPD demande al'OLAF de veiller a ce que les personnes citées par les individus
qui ont appelé le service d'appel gratuit puissent faire valoir leur droit a l'information,
sous reserve de |'application des exceptions prévues al'article 20 du reglement (CE) n°
45/2001. L'OLAF doit décider au cas par cas si les exceptions sappliquent.

e Le CEPD suggere qu'un message vocal donnant une version résumée de la déclaration
de confidentialité ou indiquant son emplacement sur le site web de I'Office soit prévu
dansle SAG.

e Le CEPD demande al'OLAF de veiller a ce que les personnes citées par les individus
qui ont appelé le service d'appel gratuit puissent faire valoir leur droit d'acces et de
rectification. Il rappelle que les exceptions prévues a l'article 20 du réglement (CE) n°
45/2001 peuvent sappliquer dans certains cas.

Bruxelles, le 6 juin 2007

Peter HUSTINX
Controleur européen de la protection des données
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