LE CONTROLEUR EUROPEEN
DE LA PROTECTION DES DONNEES

Avis sur une notification en vue d'un contrble préalable adressée par le délégué a la
protection des données de |'Office européen de lutte antifraude (OLAF) concernant
I'utilisation de modules sectoriels spécialisés dans le cadre du Systéme d'information
antifraude (AFIS).

Bruxelles, e 29 juin 2007 (Dossier 2007-84-85-86-87)

1. Procédure

Le 15 février 2007, le contréleur européen de la protection des données (CEPD) arecu du délégué
a la protection des données (DPD) de I'Office européen de lutte antifraude (OLAF) quatre
notifications en vue d'un contréle préalable concernant I'utilisation de modules sectoriels
spécialisés pour la communication des irrégularités dans le cadre du Systeme diinformation
antifraude (AFIS). Un document intitulé "Privacy statement for irregularities reporting”
("Déclaration de confidentialité concernant la communication des irrégularités’, traduction du
Conseil) était également joint.

Le 19 février 2007, le CEPD a demandé a I'OLAF de Iui fournir quelques informations
complémentaires. Une réponse a été donnée le 28 février 2007. Une nouvelle demande de
renseignements a été adressée le 5 mars 2007, laréponse ayant été recue le 26 avril 2007. L'affaire
a été suspendue le 30 mai 2007 dans l'attente des observations du DPD sur le projet davis,
lesquelles ont été recues le 22 juin 2007.

Le CEPD considere que, compte tenu de la nature et de I'utilisation des quatre modules spécialisés
pour la communication des irrégularités, les quatre notifications peuvent étre traitées dans un seul
avis.

2. Examen du dossier

2.1 Lesfaits
e Finalité des activités de traitement des données

En vertu de la législation sectorielle, les Etats membres sont tenus de notifier périodiquement a
I'OLAF toutes les irrégularités qu'ils ont détectées concernant des ressources communautaires et
de mettre a jour les informations pertinentes relatives a leur suivi administratif, judiciaire et
financier. Les communications des Etats membres sont transmises a I'OLAF via les modules de
I'AFIS consacrés a un secteur spécifique, a savoir:
- le module 595/91 pour la communication des irrégularités détectées dans le cadre du
Fonds européen d'orientation et de garantie agricole (FEOGA);
- le module 1681/94 pour la communication des irrégularités détectées dans le cadre
des fonds structurels,
- le module 1831/94 pour la communication des irrégularités détectées dans le cadre
du Fonds de cohésion;
- un module spécialisé pour la communication des irrégularités détectées dans le
cadre des instruments de préadhésion.
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L es communications regues sont conservées dans le registre des communications éectroniques. Si
les communications sont transmises sur support papier, I'équipe chargée du secteur concerné
insére les données manuellement dans le registre. Dans le cadre de chaque module, un numéro
d'identification est automatiquement attribué aux communications et utilisé aux seules fins de leur
suivi. La date de la communication et le nom de I'organisation qui a notifié les irrégularités a
I'OLAF sont enregistrés. Ce numéro d'identification ne sert pas d'identifiant personnel.

En I'espéce, les données collectées et traitées aux fins de la communication des irrégularités sont
les suivantes:

e nom,
e adressg

e (date de naissance:

e dispositions dont laviolation est en cause;

e nature et descriptions des sanctions imposees.

Ces cinq champs se divisent grosso modo en deux catégories. les données didentification
personnelle et les données liées aux procédures administratives, judiciaires et financieres relatives
aux irrégularités affectant les contributions de I'UE dans les secteurs couverts par la
communication des irrégularités.

Les informations sont analysées au moyen d'outils informatiques et sont utilisées par I'OLAF a
des fins de renseignement. Les Etats membres qui ont transmis les informations sont tenus au
courant par I'OLAF du suivi financier des irrégularités. Les Etats membres sont également
informés des tendances générales, des modes opératoires et des procédures de recouvrement.
Aucune autre donnée a caractere personnel n'est fournie dans le cadre du retour dinformations
aux Etats membres. Un accés aux directions générales compétentes de la Commission (Politique
régionale, Emploi, Péche, Agriculture et Elargissement) est accordé sur demande motivée afin de
vérifier les données au moment de la cl6ture des programmes ou des projets.

Chacun des quatre modules spécialisés vise a établir la nature des pratiques irréguliéres et les
conséquences financieres des irrégularités, a recouvrer les montants indiment payés et a prévenir
les irrégularités en améliorant I'analyse des risques et la prévention de la fraude. Les échanges
dinformations effectués dans le cadre de chaque module spécialisé sont également destinés a
renforcer la coopération entre les Etats membres et |la Commission.

Les personnes identifiées lors de la notification d'une irrégularité n'en sont pas informées par
I'OLAF. Plusieurs milliers d'irrégularités sont signalées chague année. Cependant, I'OLAF a mis
au point une politique en matiere de respect de la vie privée dans le cadre de la communication
des irrégularités dont il a l'intention de faire éat sur son site Internet. 1l compte placer une
déclaration a ce sujet sur la page de son site Internet consacrée a la protection des données, a coté
des déclarations de confidentialité relatives a ses autres domaines de compétence. La préparation
et le contenu des demandes de subventions reléevent de la responsabilité des autorités nationales
qui distribuent les fonds.

Lors de la réception de fonds communautaires ou nationaux, la personne concernée signe un
contrat prévoyant la possibilité du recouvrement des montants versés.

2.2  Aspectsjuridiques
2.3 Controéle préalable

Le reglement (CE) n° 45/2001 du Parlement européen et du Consell relatif a la protection des
personnes physiques a I'égard du traitement des données a caractére personnel par les ingtitutions
et organes communautaires et a la libre circulation de ces données (ci-apres dénommé "le
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reglement 45/2001") sapplique au traitement des données a caractére personnel par lesinstitutions
et organes communautaires.

Par données a caractere personnel, on entend toute information concernant une personne physique
identifiée ou identifiable. Est réputée identifiable une personne qui peut étre identifiée,
directement ou indirectement, notamment par référence a un numéro d'identification ou a un ou
plusieurs ééments spécifiques, propres a son identité physique, physiologique, psychique,
économique, culturelle ou sociale. Les modules spécialisés sont utilisés pour traiter des données
concernant les personnes impliquées dans des irrégularités. Ces données constituent dés lors un
exemple de données a caractere personnel au sens de l'article 2, point a), du reglement 45/2001.

Le traitement de données a caractere personnel est effectué par 'OLAF dans le cadre d'activités
qui relevent du champ d'application du droit communautaire et, donc, du champ d'application du
reglement 45/2001, en vertu de I'article 3, paragraphe 1, dudit réglement.

Le reglement 45/2001 sapplique au traitement de données a caractére personnel, automatisé en
tout ou en partie, ains qu'au traitement non automatisé de données a caractére personnel
contenues ou appelées a figurer dans un fichier. En I'espéce, les données a caractére personnel
sont conservées dans un fichier papier et dans un fichier électronique. Les données recues sous
une forme manuelle sont saisies par I'équipe chargée du module concerné, un numéro
d'identification étant alors automatiquement attribué ala communication.

L e reglement 45/2001 est donc applicable en vertu de son article 3, paragraphe 2.

L'article 27, paragraphe 1, du réglement 45/2001 soumet au contrdle préalable du CEPD tous "les
traitements susceptibles de présenter des risques particuliers au regard des droits et libertés des
personnes concernées du fait de leur nature, de leur portée ou de leurs finalités'. L'article 27,
paragraphe 2, du réglement comporte une liste des traitements susceptibles de présenter de tels
risques. Cette liste comprend:
e au point @), "les traitements de données relatives a la santé et les traitements de données
relatives a des suspicions, infractions, condamnations pénales ou mesures de slret€";
e au pointb): "les traitements destinés a évaluer des aspects de la personnalité des
personnes concer nées, tels que leur compétence, leur rendement ou leur comportement”;
e au point d), "les traitements visant a exclure des personnes du bénéfice d'un droit, d'une
prestation ou d'un contrat”.

Chacun des quatre modules pour la communication des irrégularités implique le traitement de
données a caractére personnel qui peuvent étre liées a des suspicions, des infractions ou des
condamnations pénales. Dans le cadre de chacun des quatre modules, des données sont collectées
qui peuvent étre utilistées a des fins de renseignement et qui peuvent servir a évaluer le
comportement d'une personne physique. Lors de chacun des modules, des données a caractére
personnel peuvent également étre traitées aux fins d'exclure des personnes du bénéfice du
FEOGA, des fonds structurels, du Fonds de cohésion ou des fonds de préadhésion. Par
conséquent, les traitements prévus dans le cadre de chague module doivent étre soumis au
controle préalable du CEDP conformément al'article 27, paragraphe 2, points a), b) et d).

Le contrdle préalable ayant pour objet d'étudier les situations susceptibles de présenter certains
risques, l'avis du CEPD devrait étre rendu avant le début du traitement. Or, enl'espece, le
traitement a d§ja commenceé. En tout état de cause, cela ne devrait pas poser de probléme sérieux
dans la mesure ou d'éventuelles recommandations du CEPD peuvent encore étre adoptées si
nécessaire.

Lanotification du DPD a été regue le 15 février 2007. Aux termes de I'article 27, paragraphe 4, du
reglement 45/2001, le CEPD rend son avis dans les deux mois qui suivent la réception de la
notification: |'avis aurait donc di étre rendu au plus tard le 16 avril 2007. Cedéla est toutefois
suspendu lorsque des informations complémentaires sont demandées et lorsque le DPD est invité
a formuler des observations sur le projet d'avis. Le contrdle préalable ayant été suspendu durant
9+51+22 jours, le présent avis doit étre rendu le 2 juillet 2007 au plus tard.



24 Licéitédu traitement

Tout traitement de données a caractére personnel doit, pour étre légitime, répondre a I'un des
criteres énoncés al'article 5 du réglement 45/2001. Le traitement de données a caractére personnel
par I'OLAF lors des modules spécialisés organisés dans le cadre de I'AFIS devra donc répondre a
I'une de ces conditions.

Aux termes de l'article 5, point @), du reglement 45/2001, le traitement de données a caractéere
personnel peut étre effectué si "le traitement est nécessaire a |'exécution d'une mission effectuée
dans I'intérét public sur la base des traités instituant les Communautés européennes ou d'autres
actes |égidlatifs adoptés sur la base de ces traités ou relevant de I'exercice |égitime de I'autorité
publigue dont est investi I'institution ou |I'organe communautaire”.

Le traitement de données a caractere personnel fournies lors de la communication des
irrégularités dans le cadre du module 595/91 est nécessaire a I'exécution d'une mission
effectuée dans l'intérét public sur la base d'un instrument juridique fondé sur le traité
instituant la Communauté européenne et est des lors Iégitime en vertu de l'article 5,
point @), du réglement 45/2001.

La base juridique pour le traitement de données a caractére personnel dans le cadre du
module 595/91 se trouve dans le réglement (CE) n° 1848/2006. L'article 3 de cet
instrument constitue la base juridique pour la communication des irrégularités, énonce les
informations qui doivent étre transmises et prévoit des dérogations a I'obligation de
signaler les irrégularités. Aux termes de l'article 5, les Etats membres sont tenus de fournir
des informations sur les délais concernant |'ouverture ou |'abandon de toute procédure
visant a imposer des sanctions administratives ou pénales, de méme que sur |'avancement
et les résultats de ces procédures. L'article 10 énonce les finalités pour lesquelles les
données peuvent étre traitées. L'article 11 prévoit des limitations a I'utilisation et a la
transmission de données a caractere personnel et garantit que la procédure est menée
conformément a la directive 95/46/CE et au réglement 45/2001.

En conséquence, le traitement de données a caractere personnel fournies lors de la
communication des irrégularités dans le cadre du module 1681/94 est nécessaire a
I'exécution d'une mission effectuée dans I'intérét public sur la base d'un instrument
juridique fondé sur le traité instituant la Communauté européenne et est dés lors légitime
en vertu del'article 5, point a), du réglement 45/2001.

La base juridique pour le traitement de données a caractére personnel dans le cadre du
module 1681/94 se trouve dans le reglement (CE) n° 1681/94, tel que modifié par le
reglement (CE) n° 2035/2005. L'article 3, paragraphe 1, de cet instrument précise les
délais a respecter par les Etats membres pour la communication des irrégularités, énonce
les informations qui doivent étre fournies et prévoit des dérogations a I'obligation de
communiquer les irrégularités. L'article 8 bis autorise la Commission a utiliser les données
adesfins déterminées.

Le traitement de données a caractere personnel fournies lors de la communication des
irrégularités dans le cadre du module 1831/94 est nécessaire a |'exécution d'une mission
effectuée dans l'intérét public sur la base d'un instrument juridique fondé sur le traité
instituant la Communauté européenne et est des lors Iégitime en vertu de l'article 5,
point &), du réglement 45/2001.

La base juridique pour le traitement de données a caractére personnel dans le cadre du
module 1831/94 se trouve dans le reglement (CE) n° 1831/94, tel que modifié par le
reglement (CE) n° 2168/05. L'article 3, paragraphe 1, de cet instrument précise les délais a
respecter par les Etats membres pour la communication des irrégularités, énonce les
informations qui doivent étre fournies et prévoit des dérogations a Il'obligation de
communiquer lesirrégularités. L'article 5 impose aux Etats membres de fournir des mises



ajour sur les données transmises, notamment des informations détaillées sur les montants
des recouvrements effectués, les procédures administratives et judiciaires, tout montant
recouvré, ains _qlue les raisons pour lesquelles certains paiements ne peuvent étre
recouvres. L'article 8 bis autorise la Commission a utiliser les données a des fins
déterminées. L'article 10 prévoit des limitations a l'utilisation et a la transmission de
données a caractere personnel et garantit que la procédure est menée conformément a la
directive 95/46/CE et au reglement 45/2001.

Le traitement de données a caractere personnel fournies lors de la communication des
irrégularités via le module consacré aux irrégularités commises dans |le cadre des fonds de
Bréadhés on est nécessaire a |'exécution d'une mission effectuée dans I'intérét public sur la

ase d'un instrument juridique fondé sur le traité instituant la Communauté européenne et
est deslors|égitime en vertu de l'article 5, point &), du réglement 45/2001.

La base juridique pour le traitement de données a caractere personnel dans le cadre de ce
modul e se trouve dans plusieurs actes juridiques.

Pour la communication des irrégularités concernant les fonds fournis au titre de
I'instrument  structurel de préadhésion (ISPA), la base juridéiﬂue figure dans le
reglement (CE) n° 1267/99. L'article 9 de cet instrument prévoit le ¢ reéresrmcter par les
Etats bénéficiaires en ce qui concerne la communication des irrégularités et les délais, les
informations a transmettre et I'application des protocoles financiers. Lepoint 10 des
protocoles financiers précise que le reglement (CE) n° 1681/94 est applicable.

Pour la communication des irrégularités concernant les fonds fournis au titre du
Programme spécial d'adhésion pour I'agriculture et le développement rural (SAPARD), la
base juridique est I'article 15, paragraphe 3, du reglement (CE) n° 2222/2000, qui applique
les regles figurant dans le reglement (CE) n° 1681/97 de la Commission aux fonds
SAPARD. Des lors, le traitement de données a caractére personnel fournies lors de la
communication des irrégularités concernant les fonds SAPARD via le module consacré
aux irrégularités commises dans le cadre des fonds de préadhésion a une base H’uridique
explicite, est nécessaire a I'exécution d'une mission effectuée dans l'intérét public sur la
base d'un instrument juridique fondé sur le traité instituant la Communauté européenne et
est donc |égitime en vertu de I'article 5, point @), du réglement.

Pour la communication des irrégularités concernant les fonds fournis au titre du
Programme d'aide de préadhésion pour les pays d'Europe centrale et orientale (PHARE), le

point 10 des protocoles financiers précise que le réglement (CE) n° 1681/94 est applicable.
25 Traitement portant sur des catégories particuliéres de données

Aux termes de l'article 10, paragraphe5, du reglement 45/2001, "le traitement de données
relatives aux infractions, aux condamnations pénales ou aux mesures de sireté ne peut étre
effectué que sl est autorisé par les traités instituant les Communautés européennes ou d'autres
actes |égidatifs adoptés sur la base de ces traités...".

Les différents instruments juridiques cités au point 2.4 autorisent le traitement de catégories
particulieres de données relatives aux infractions et aux condamnations pénales dans le cadre de la
communication des irrégularités, aussi le CEPD considére-t-il que ce traitement est conforme a
I'article 10, paragraphe 5, du réglement 45/2001.

2.6 Qualité desdonnées

Selon I'article 4, paragraphe 1, point c), du reglement 45/2001, les données a caractére personnel
doivent étre "adéguates, pertinentes et non excessives au regard des finalités pour lesquelles elles
sont collectées et pour lesquelles elles sont traitées ultérieurement”.

Le CEPD ne juge pas que le traitement des catégories de données a caractere personnel dont il est
question soit excessif au regard de l'identification de la personne concernée ou des mesures
prévues pas les dispositions | égislatives citées au point 2.4.
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L'article 4, paragraphe 1, point d), du réglement 45/2001 dispose que les données a caractére
personnel doivent étre "exactes et, s nécessaire, mises a jour; toutes les mesures raisonnables
sont prises pour que les données inexactes ou incompl étes, au regard des finalités pour lesquelles
elles sont collectées ou pour lesquelles elles sont traitées ultérieurement, soient effacées ou
rectifiées’.

La déclaration de confidentialité que I'OLAF al'intention de publier sur son site Internet avise les
personnes concernées que les autorités nationales ont I'obligation implicite de notifier a la
Commission les modifications ou corrections apportées aux informations détenues dans les bases
de données nationales. Lorsgque la notification des modifications ou des corrections est réalisee par
voie électronique, celles-ci sont automatiquement enregistrées dans le systeme.

Le fait que les irrégularités communiquées feront I'objet d'une enquéte de I'OLAF contribuera en
lui-méme ala qualité des données, mais le CEPD craint néanmoins que la personne concernée ne
soit pas suffisamment informée de son droit d'avoir accés aux données la concernant et de les
rectifier afin de garantir leur qualité. Cette question est traitée de maniére plus approfondie au
point 2.11 "Information de la personne concernée”.

Le CEPD estime que, sous réserve que les recommandations formulées au point 2.11 soient
appliguées, le systeme de I'OLAF garantit la qualité des données a caractere personnel qui font
I'objet d'un traitement.

27 Conservation des données

Aux termes de l'article 1, point €), les données a caractere personnel doivent étre "conserveées sous
une forme permettant I'identification des personnes concer nées pendant une durée n'excédant pas
celle nécessaire a la réalisation des finalités pour lesquelles elles sont collectées ou pour
lesquelles elles sont traitées ultérieurement. L'ingtitution ou I'organe communautaire prévoit,
pour les données a caractere personnel qui doivent étre conservées au-dela de la période précitée
a des fins historiques, statistiques ou scientifiques, soit qu'elles ne seront conservées que sous une
forme qui les rend anonymes, soit, si cela est impossible, qu'elles ne seront stockées qu'a
condition que I'identité de la personne concer née soit cryptéee”.

En ce qui concerne les actions structurelles (reglements (CE) n° 1681/94 et 1831/94), les
dispositions de la | égislation sectorielle citées ci-dessous imposent la conservation des documents
pendant une durée de trois ans a compter du paiement du solde final par la Commission. Cette
période est suspendue en cas de poursuites judiciaires ou a la suite d'une demande dOment
motivée de la Commission. Ces régles sont spéecifiquement prévues par les dispositions suivantes:

e en ce qui concerne le reglement (CE) n° 1681/94: l'article23, paragraphe3, du
reglement (CEE) n°4253/88 pour les cas relatifs a la période de
programmation 1989-1993; |'article 23, paragraphe 3, du réglement (CEE) n° 2082/93
modifiant le réglement (CEE) n° 4253/88 pour les cas relatifs a la période de
programmation 1994-1999; |'article 38, paragraphe 6, du reglement (CE) n° 1260/1999
pour les cas relatifs ala période de programmation 2000-2006;

e en cequi concerne le reglement (CE) n° 1831/1994: |'article G, paragraphe 2, de I'annexe
Il du réglement (CE) n° 1164/1994.

Sagissant de I'ISPA, l'article 9, paragraphe5, du réglement (CE) n° 1267/1999 du Conseil en
liaison avec I'annexe Ill, point 4, quatrieme ainéa, dudit reglement et le protocole financier
concerné imposent aux autorités responsables de conserver toutes les pieces justificatives
concernant les dépenses relatives a un projet pendant une période de cing ans a compter du dernier
versement relatif a un projet. Pour ce qui est du SAPARD, une durée de conservation de cing ans
suivant la date du paiement final au bénéficiaire sSapplique également (article 15, paragraphe 1, du
reglement (CE) n° 2222/2000 et protocole financier concerné).



En ce qui concerne le secteur agricole, dans lequel le soutien de I'UE est accordé par
I'intermédiaire du FEAGA et du FEADER, le nouveau réglement de la Commission qui traite de
la communication des irrégularités a compter du 1% janvier 2007 (réglement (CE) n° 1848/2006)
ne prévoit pas de durée de conservation maximale. Le reglement (CE) n° 1290/2005 du Conseil et
le reglement (CE) n° 885/2006 de la Commission prévoient que, dans les cas d'irrégularités ou de
négligence, les justificatifs doivent étre conservés par les Etats membres pendant les trois années
suivant I'année au cours de laguelle les montants concernés ont été intégralement recouvrés ou au
cours de laguelle la Commission a pris une décision d'écarter du financement communautaire les
sommes indiment payées (article9, paragraphe3, du réglement (CE) n° 885/2006 et
articles 32 et 33 du reglement (CE) n° 1290/2005).

Il est précisé dans les quatre notifications que les données non nominatives peuvent étre
conservées dans le systeme pendant une durée maximale de 30 ans afin de permettre |'analyse
statistique des irrégularités, en particulier I'analyse des séries temporelles.

Le CEPD considere que les périodes de conservation prévues dans les quatre notifications sont
justifiées au regard des finalités pour lesquelles les données sont collectées et qu'elles respectent
dés lors les obligations imposées par le réglement 45/2001. Les données conservées au-dela des
périodes spécifiées dans la légidation sont rendues anonymes conformément a l'article 4,
paragraphe 1, point €), du reglement.

2.8 Utilisation compatible/Changement de finalité

Selon I'article 4, paragraphe 1, point b), les données a caractére personnel doivent étre "collectées
pour des finalités déterminées, explicites et légitimes, et ne pas étre traitées ultérieurement de
maniére incompatible avec cesfinalités'. L'OLAF n'effectue de traitement ultérieur des données a
caractere personnel figurant dans les communications dirrégularités qu'aux fins d'évaluer la
nature des pratiques irréguliéres et leurs consequences financiéres, de recouvrer les montants
ind0ment payés et de prévenir les irrégularités. Le CEPD considére que ces finalités ne sont pas
incompatibles avec la finaité initiadle pour laquelle les données ont été collectées et que le
traitement est conforme al'article 4, paragraphe 1, point b).

29 Transfert de données

L'article 7, paragraphe 1, dispose que "les données a caractére personnel ne peuvent faire I'objet
de transferts entre institutions ou organes communautaires ou en leur sein que s elles sont
nécessaires a |'exécution |égitime de missions relevant de la compétence du destinataire”.

Le seul transfert de données mentionné dans les notifications est un accés aux données accordé
sur demande motivée au directions générales compétentes de la Commission (Politique régionale,
Emploi, Péche, Agriculture et Elargissement) afin de vérifier les données au moment de la cloture
des programmes ou des projets. Aucun transfert de données a caractére personnel n'est effectué
dans le cadre des fonds accordés au titre d'un instrument de préadhésion. Aucune donnée a
caractére personnel n'est incluse dans les informations en retour transmises aux Etats membres.

Le CEPD estime que les transferts effectués sont conformes a l'article 7, paragraphe 1, du
reglement 45/2001. Les dispositions relatives aux transferts de données a caractere personnel
figurant aux articles 8 et 9 ne concernent pas la présente notification.

2.10 Droit d'accéset derectification

La déclaration de confidentialité que I'OLAF compte publier sur son site Internet indique
clairement que, sur demande, les personnes concernées peuvent recevoir une copie de leurs
données a caractére personnel et les corriger ou les compléter, et elle mentionne le nom de la
personne a contacter pour toute demande d'acces, de rectification, de verrouillage ou d'effacement.



En vertu de l'article 20 du réglement 45/2001, les institutions et organes communautaires peuvent
limiter le droit d'acces et de rectification lorsqu'une telle limitation constitue une mesure
nécessaire pour, entre autres:
e assurer laprévention, larecherche, la détection et la poursuite d'infractions pénales; ou
e sauvegarder un intérét économique ou financier important d'un Etat membre ou des
Communautés européennes, y compris dans les domaines monétaire, budgétaire et fiscal.

Comme indiqué, le réglement prévoit que de telles limitations des droits des personnes concernees
ne peuvent étre appliquées que lorsqu'elles sont nécessaires, toute limitation devant étre examinée
au cas par cas.

Le CEPD considére que, sous réserve des recommandations formulées au point 2.11, les droits
d'accés et de rectification sont respectés.

211 Information dela personne concernée

L'article 12 du reglement 45/2001 précise les informations que le responsable du traitement est
tenu de fournir lorsque les données n'ont pas été collectées auprés de la personne concernée.
Cependant, le paragraphe 2 de cet article précise que cette disposition ne sapplique pas lorsque
"lI'information de la personne concernée se révele impossible ou implique des efforts
disproportionnés ou s la législation communautaire prévoit expressément I'enregistrement ou la
communication des données. Dans ce cas, l'institution ou I'organe communautaire prévoit des
garanties appropriées aprés avoir consulté le contréleur européen de la protection des données'.

Compte tenu du fait qu'il regoit chaque année plusieurs milliers de communications d'irrégul arités,
I'OLAF considere que l'information des personnes concernées implique des efforts
disproportionnes. En outre, les instruments juridiques cités au point 2.4 prévoient expressement la
transmission des données a caractére personnel par les Etats membres et |'enregistrement effectué
par 'OLAF ne permet pas que lesinformations visées al'article 12 puissent étre demandées.

Toutefois, pour fournir des garanties adéquates dans des cas tels que celui envisagé, le CEPD
considére comme une bonne pratique d'é@aborer une déclaration de confidentialité pouvant étre
placé sur le site Internet de I'institution ou de I'organe communautaire. L'OLAF a déja rédigé une
telle déclaration et compte la publier sur sa page consacrée ala protection des données, sur le site
Internet "Europa’. Elle couvre tous les modules spécialiseés pour la communication des
irrégularités et toutes les informations visées al'article 12, paragraphe 1.

Le CEPD recommande par ailleurs de créer sur la page daccueil de I'AFIS traitant de la
communication des irrégularités un lien direct avec la déclaration de confidentialité de 'OLAF.

Dans un souci de clarté, le CEPD recommande que les modifications ci-aprés soient apportées
dans la déclaration de confidentialité:

e dans la liste des secteurs budgétaires, sous le titre "lrregularities Reporting"
("Communication des irrégularités’, traduction du Conseil), apres "structural measures’
("mesures structurelles’, id.), gout de la mention "(including the Cohesion Fund)" ("(y
compris le fonds de cohésion)", id.);

e au premier point, sous le titre "How can you verify, modify or delete your information?"
("Comment veérifier, modifier ou supprimer les informations vous concernant?’, id.), ajout
d'une référence indiquant que les données a caractére personnel peuvent ne pas étre
transmises a une personne si cela est nécessaire pour assurer la prévention ou la détection
d'infractions pénales ou la protection des intéréts financiers de tout Etat membre ou
organe communautaire;

e au deuxieme point, sous le titre "How can you verify, modify or delete your information?",
remplacement du segment "is automatically recorded on the Commission system” ("est
automatiquement enregistré dans le systéme de la Commission”, id.) par "is automatically
recorded on the OLAF system" ("est automatiquement enregistré dans le systeme de
I'OLAF", id.);

e au méme point, remplacement du segment "dedicated staff of the Commission itself"
("personnel spéciaisé de la Commission elleeméme”, id.) par "dedicated OLAF staff"
("personnel spéeciaisé del'OLAF", id.).
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En outre, le CEPD a déja recu l'assurance que le texte ci-aprés sera inséré dans les régles
d'exécution du réglement financier au sein de chaque ingtitution communautaire: "Dans toute
communication effectuée dans |le contexte des marchés, des subventions ou des fonds structurels,
les bénéficiaires potentiels, les candidats et les soumissionnaires sont informés que, pour assurer
la protection des intéréts financiers des Communautés, leurs données a caractére personnel
peuvent ére communiquees aux services d'audit interne, a la Cour des comptes européenne, a
I'instance spécialisée en matiere d'irrégularités financiéres et/ou a I'Office européen de lutte
antifraude (OLAF) ou a tout autre institution ou organe compétent dans le domaine de I'audit ou
del'enquéte."*

2.12 Décisionsindividuelles automatisées

Aucune décision produisant des effets juridiques al'égard d'une personne concernée n'est prise par
des moyens entiérement automatisés lors des modules spécialisés organisés dans le cadre de
I'AFIS pour la communication des irrégularités, aussi I'article 19 du réglement 45/2001 n'est-il pas
applicable.

213 Mesuresdesécurité

Le CEPD note que les mesures de sécurité établies lors des modules spécialisés organisés par
I'OLAF dans le cadre de I'AFIS sont les mémes que celles utilisées lors d'autres traitements de
données qui lui ont éé ou lui seront notifiés en vue d'un contrdle préalable. Pour garantir une
approche cohérente al'égard des mesures de sécurité de I'OLAF, le CEPD a décide de les analyser
horizontalement, plutét que dans e contexte de chague natification en vue d'un contrdle préalable.
En conséguence, le présent avis ne traitera pas des mesures de sécurité; leur analyse sera effectuée
dans un avis distinct qui portera unigquement sur les questions de securité.

Conclusion

Rien ne permet de conclure a un manquement aux dispositions du réglement 45/2001, sous
réserve que les considérations ci-aprés soient pleinement prises en compte.

Le CEPD recommande de créer sur la page d'accueil de I'AFIS traitant de la communication des
irrégularités un lien direct avec la déclaration de confidentialité de I'OLAF.

Dans un souci de clarté, le CEPD recommande que les modifications ci-apres soient apportées
dans la déclaration de confidentialité:

e dans la liste des secteurs budgétaires, sous le titre "lrregularities Reporting"
("Communication des irrégularités’, traduction du Conseil), aprés "structural measures'
("mesures structurelles®, id.), gout de la mention "(including the Cohesion Fund)" ("(y
compris le fonds de cohésion)", id.);

e au premier point, sous le titre "How can you verify, modify or delete your information?"
("Comment vérifier, modifier ou supprimer les informations vous concernant?’, id.), ajout
d'une référence indiquant que les données a caractere personnel peuvent ne pas étre
transmises a une personne si cela est nécessaire pour assurer la prévention ou la détection
dinfractions pénales ou sauvegarder les intéréts financiers de tout Etat membre ou organe
communautaire;

Avis du contréleur européen de |a protection des données: sur la proposition modifiée de réglement du Conseil
modifiant le réglement (CE, Euratom) n° 1605/2002 portant réglement financier applicable au budget général
des Communautés européennes (COM (2006) 213 final) et sur la proposition de réglement (CE, Euratom) de la
Commission modifiant |e réglement (CE, Euratom) n° 2342/2002 établissant les modalités d'exécution du
reglement (CE, Euratom) n° 1605/2002 du Conseil portant réglement financier applicable au budget général
des Communautés européennes (SEC(2006) 866 final).



e au deuxieme point, sous le titre "How can you verify, modify or delete your information?",
remplacement du segment "is automatically recorded on the Commission system” ("est
automatiqguement enregistré dans le systeme de la Commission”, id.) par "is automatically
recorded on the OLAF system" ("est automatiquement enregistré dans le systeme de
I'OLAF", id.);

e au méme point, remplacement du segment "dedicated staff of the Commission itself"
("personnel spécialisé de la Commission elleméme”, id.) par "dedicated OLAF staff”
("personnel speciaise de'OLAF", id.).

Fait aBruxelles, le 29 juin 2007.

Joaquin BAYO DELGADO
Contrdleur adjoint
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