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DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccién de Datos sobre la Comunicacién de la Comision al
Parlamento Europeo y al Consejo sobre el seguimiento del programa de trabajo para una mejor apli-
cacion de la Directiva sobre proteccion de datos

(2007/C 255/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado constitutivo de la Comunidad Europea, y en
particular su articulo 286,

Vista la Carta de los Derechos Fundamentales de la Unién
Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos ('),

Visto el Reglamento (CE) n° 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comuni-
tarios y a la libre circulacién de estos datos (%), y en particular
su articulo 41,

HA ADOPTADO EL SIGUIENTE DICTAMEN:

. INTRODUCCION

1. El 7 de marzo de 2007, la Comisién remitié al SEPD su
Comunicacién al Parlamento Europeo y al Consejo sobre el
seguimiento del programa de trabajo para una mejor aplica-
cién de la Directiva sobre proteccién de datos (°). El SEPD
presenta su dictamen con arreglo al articulo 41 del Regla-
mento (CE) n° 45/2001.

() DOL 281 de 23.11.1995,p. 31.
() DOL8de12.1.2001, p. 1.
(*) Enlo sucesivo «la Comunicaci6n».

2. La Comunicacién reitera la importancia de la Directiva
95/46/CE (*) como piedra angular de la proteccién de datos
personales y analiza la Directiva y su aplicacién en tres
capitulos: el pasado, el presente y el futuro. La principal
conclusion de la Comunicacién es que no deberfa modifi-
carse la Directiva. La aplicacion de la Directiva deberia
mejorarse mediante otros instrumentos politicos, la mayor
parte de caricter no vinculante.

3. El presente dictamen del SEPD sigue la estructura de la
Comunicacién. Més importante, el SEPD comparte la prin-
cipal conclusién de la Comision, es decir, que la Directiva
no deberfa modificarse.

4. Sin embargo, el SEPD asume esta posicién también por
motivos practicos. Los puntos de partida del SEPD son los
siguientes:

— A corto plazo, es mejor gastar energfa en mejoras de la
aplicacién de la Directiva. Como demuestra la Comuni-
cacion, sigue siendo posible mejorar considerablemente
la aplicacién de la misma.

— A largo plazo, parecen inevitables modificaciones de la
Directiva, adn conservando sus principios funda-
mentales.

— Deberifa fijarse ya una fecha clara para una evaluacién
de la Directiva con vistas a preparar propuestas que
desemboquen en dichas modificaciones. Esta fecha
supondria un incentivo claro para iniciar ya en este
momento la reflexién sobre futuras modificaciones.

(*) Enlo sucesivo «la Directivan.
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5. Estos puntos de partida son esenciales ya que es preciso

tener presente que la Directiva opera en un contexto dind-
mico. En primer lugar, la Unién Europea estd cambiando: la
libre circulacién de informacién entre los Estados miembros
— y entre los Estados miembros y paises terceros — es
mds importante y serd una realidad atin mds importante. En
segundo lugar, la sociedad estd cambiando. La sociedad de
la informacién evoluciona y tiene cada vez mds caracteris-
ticas propias de una sociedad de vigilancia (}), lo que
implica una mayor necesidad de proteccion eficaz de los
datos personales para afrontar estas nuevas realidades de un
modo plenamente satisfactorio.

II. PERSPECTIVAS DEL DICTAMEN

. En su evaluacién de la Comunicacion, el SEPD tratard, en
particular, las siguientes perspectivas pertinentes en relacion
con dichas modificaciones:

— Mejora de la aplicacién de la propia Directiva: jcomo
aumentar la eficacia de la proteccién de datos? Es nece-
saria una combinacién de instrumentos politicos para
una mejora de este tipo, que van de una mejor Comuni-
cacién con la sociedad a una aplicacién mads estricta de
la normativa sobre proteccién de datos.

— Interaccién con la tecnologia: nuevos desarrollos tecno-
l6gicos como los desarrollos en la difusién de datos, los
sistemas RFID, los sistemas de gestion de biometria e
identidad tienen consecuencias claras sobre los requi-
sitos de un marco juridico eficaz para la proteccion de
datos. Asimismo, la necesidad de proteccién eficaz de
los datos personales de una persona puede imponer
limitaciones en el uso de estas nuevas tecnologias. La
interaccién es por lo tanto dual: la tecnologia influye en
la legislacion y la legislacion influye en la tecnologia.

— Intimidad global y cuestiones de jurisdiccion relacio-
nadas con las fronteras externas de la Unién Europea.
Considerando que la jurisdiccion del legislador comuni-
tario se limita al territorio de la Unién Europea, las
fronteras exteriores son menos relevantes para la circu-
lacién de datos. La economia depende cada vez mds de
redes globales. Las empresas basadas en la Unién
Europea trasladan cada vez mds actividades, incluido el
tratamiento de datos personales, a paises terceros. Por
otra parte, casos recientes como SWIFT y PNR
confirman que otras jurisdicciones estdn interesadas en
«datos originarios de la UE». En general, la ubicacién
fisica de una operacién de tratamiento es menos rele-
vante.

— Proteccién de datos y aplicacién de las leyes: amenazas
recientes a la sociedad, relacionadas o no con el terro-
rismo, han llevado a (pedir) mayores posibilidades para
las fuerzas y cuerpos de seguridad de recabar, retener e

(’) Véase el punto 37 del presente dictamen.

intercambiar datos personales. En algunos casos, los
particulares estdn activamente implicados, como
demuestran casos recientes. La linea de separacién con
el tercer pilar del Tratado de la UE (a cuyo dmbito no se
aplica la Directiva) pasa, por un lado, a ser mds impor-
tante y, por otro, es mas fluida. Incluso existe el riesgo
de que en determinados casos los datos personales no
estén protegidos ni por instrumentos del primer pilar ni
del tercer pilar (el «vacio juridico»).

— En cualquier caso, consecuencias para la proteccion de
datos y la aplicacion del derecho de la entrada en vigor
del Tratado reformado, prevista ahora para 2009.

II. PASADO Y PRESENTE

7. El primer informe sobre la aplicacién de la Directiva relativa

a la proteccién de datos de 15 de mayo de 2003 incluia un
programa de trabajo para una mejor aplicacién de dicha
Directiva, con una lista de diez iniciativas a llevar a cabo en
2003 y 2004. La Comunicacién describe como se ha ejecu-
tado cada una de dichas acciones.

. Basdndose en el andlisis del trabajo realizado con arreglo al

programa de trabajo, la Comunicacion esboza una evalua-
cién positiva de la mejoras logradas en la aplicacién de la
Directiva. La evaluacién de la Comisién, resumida en los
titulos del capitulo 2 («presente») de la Comunicacidn,
puntualizan basicamente que: la aplicacion ha mejorado,
aunque algunos Estados miembros ain no la hayan apli-
cado adecuadamente; siguen existiendo algunas divergen-
cias, pero en su mayor parte corresponden al margen de
maniobra previsto en la Directiva y en cualquier caso no
plantean un problema real para el mercado interior. Las
soluciones juridicas previstas en la Directiva han demos-
trado ser sustancialmente adecuadas para garantizar el
derecho fundamental a la proteccién de datos, al tiempo
que responden a la evolucién tecnoldgica y a los requisitos
establecidos por el interés general.

. El SEPD comparte las lineas principales de esta evaluaciéon

positiva. En particular, reconoce el trabajo considerable
realizado en el dmbito de la circulacién de datos transfron-
teriza en varios frentes tales como al establecerse la protec-
cién adecuada en relacién con terceros paises, aprobarse
nuevas cldusulas contractuales normalizadas, adoptarse
normas corporativas vinculantes. La adopcién de una inter-
pretacién mds uniforme del articulo 26, apartado 1, de la
Directiva y la mejora en las notificaciones con arreglo al
articulo 26, apartado 2, también facilitan las transferencias
internaciones de datos personales. No obstante, la jurispru-
dencia del Tribunal () ha mostrado que ain es preciso
trabajar en este dmbito crucial para hacer frente a las nove-
dades tanto en los dmbitos tecnoldgico como de aplicacién

del derecho.

(°) En particular, la sentencia del Tribunal en el caso Lindqvist (véase

nota 15) y en PNR-cases (véase nota 17).
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10. La Comunicacién muestra también que la aplicacién y el automatizado de datos de caricter personal. En esencia, la

11.

12.

13.

14.

15.

aumento de la sensibilizacion son elementos clave para
fomentar una mejor aplicacién y que podrian aprovecharse
mejor. Por otra parte, el intercambio de mejores précticas y
la armonizacién en el sector de las disposiciones de notifi-
caci6n e informacién suponen precedentes logrados para
incentivar y reducir los costes de las empresas.

Por otra parte, el andlisis del pasado confirma que no
pueden lograrse mejoras sin la implicacion de una amplia
muestra de interesados. La Comision, las autoridades de
proteccion de datos y los Estados miembros son los princi-
pales protagonistas de las acciones realizadas. Sin embargo,
el papel de los particulares tiene una importancia cada vez
mayor, en particular cuando se trata de promover la auto-
rregulacion y los cddigos de conducta europeos, o el
desarrollo de tecnologias que mejoren la intimidad.

IV. FUTURO
A. Conclusién: no modificar la Directiva ahora

Existen varios motivos para apoyar la conclusién de la
Comisién, segtin la cual, en las actuales circunstancias y a
corto plazo, no deberfa contemplarse propuesta alguna de
modificacion de la Directiva.

La Comisién esgrime bésicamente dos motivos en apoyo de
su conclusién. En primer lugar, atin no se ha utilizado el
potencial de la Directiva en su totalidad. Siguen siendo
posibles mejoras considerables en la aplicacién de la Direc-
tiva en las jurisdicciones de los Estados miembros. En
segundo lugar, puntualiza que si bien la Directiva deja un
margen de maniobra a los Estados miembros, no estd
probado que la divergencias dentro de dicho margen plan-
teen problemas reales al mercado interior.

Habida cuenta de estos dos motivos, la Comisién formula
su conclusién del siguiente modo: explica lo que la Direc-
tiva deberfa hacer, destacando la garantia de confianza, y
mds adelante declara que la Directiva establece un punto de
referencia, es tecnoldgicamente neutra y sigue dando
respuestas solidas y adecuadas (7).

El SEPD celebra la forma en que estd redactada esta conclu-
sidn, aunque opina que dicha conclusién podria reforzarse
mds afiadiéndole dos motivos adicionales:

— primero, la naturaleza de la Directiva,

— segundo, la politica legislativa de la Unién.

Naturaleza de la Directiva

16.

El derecho fundamental de las personas fisicas a la protec-
cién de sus datos personales se reconoce en el articulo 8
de la Carta de los Derechos Fundamentales de la Unién v,
entre otros lugares, se establece en el Convenio n° 108
del Consejo de Europa, de 28 de enero de 1981, para la
proteccién de las personas con respecto al tratamiento

() Pagina 9, primer parrafo completo de la Comunicacion.

17.

18.

19.

20

()
0

Directiva es un marco que contiene los principales
elementos de proteccién de este derecho fundamental, al
consagrar y ampliar los derechos y libertades recogidos en
el Convenio (¥).

Un derecho fundamental pretende proteger a un ciudadano
en cualquier circunstancia en una sociedad democrética. Los
principales elementos de este tipo de derecho fundamental
no deberfan modificarse ficilmente por acontecimientos en
la sociedad o por preferencias politicas de gobiernos en el
poder. Por ejemplo, las amenazas a la sociedad por organi-
zaciones terroristas pueden llevar a un resultado diferente
en casos concretos ya que pueden ser necesarias interferen-
cias mds importantes en un derecho fundamental de una
persona, pero nunca pueden afectar a los elementos esen-
ciales del propio derecho ni privar o restringir en exceso el
ejercicio del derecho por un particular.

La segunda caracteristica de la Directiva es que contempla
el fomento de la transmisién libre de informacién en el
mercado interior. Este segundo objetivo puede considerarse
también fundamental, en un mercado interior cada vez mds
desarrollado sin fronteras interiores. La armonizacién de las
disposiciones esenciales del derecho nacional es uno de los
principales instrumentos para garantizar la creacién y el
funcionamiento de este mercado interior. Consagra la
confianza mutua entre los Estados miembros en los ordena-
mientos juridicos nacionales de cada uno. Por este motivo
también las modificaciones deben sopesarse debidamente.
Las modificaciones podrian afectar a la confianza reciproca.

Una tercera caracteristica de la Directiva es que debe
contemplarse como un marco general del que emanan
instrumentos juridicos especificos. Dichos instrumentos
especificos incluyen medidas de aplicacion del marco
general, asi como marcos especificos para sectores especi-
ficos. La Directiva sobre la privacidad y las comunicaciones
electronicas, 2002/58/CE (°), es dicho marco especifico.
Cuando sea posible, la evolucién de la sociedad deberfa
desembocar en modificaciones de las medidas de aplicacién
o los marcos juridicos especificos, no del marco general del
que emanan.

Politica legislativa de la Unidn

. A juicio del SEPD, la conclusién de no modificar la Direc-

tiva ahora es también la consecuencia logica de principios
generales de buena administracién y politica legislativa. Las
propuestas legislativas — con independencia de si conllevan
nuevos ambitos de accién comunitaria o modifican
acuerdos legislativos vigentes — deberfan presentarse s6lo
si se demuestra suficientemente su necesidad y proporcio-
nalidad. No deberia presentarse propuesta legislativa alguna
si puede lograrse el mismo objetivo utilizando otras herra-
mientas de menor alcance.

Considerando 11 de la Directiva.
Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de
12 de julio de 2002, relativa al tratamiento de los datos personales y a
la proteccion de la intimidad en el sector de las comunicaciones electrd-
nicas (Directiva sobre la privacidad y las comunicaciones electrénicas)
(DOL 201 de 31.7.2002, p. 37).
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21.

22.

B. A mas

23.

24,

En las actuales circunstancias, no se ha demostrado la nece-
sidad ni la proporcionalidad de una modificacién de la
Directiva. El SEPD recuerda que la Directiva establece un
marco general para la proteccion de datos con arreglo al
Derecho comunitario. Es preciso que garantice, por una
parte, la proteccién de los derechos y libertades de los
particulares, en especial el derecho a la intimidad, en rela-
cién con el tratamiento de datos personales y, por otra, la
libre circulacién de datos personales en el mercado interior.

Un marco general de este tipo no deberfa modificarse hasta
que se haya aplicado plenamente en los Estados miembros,
a menos que haya indicaciones claras de que los objetivos
de la Directiva no se cumplirian con el marco actual. En
opinién del SEPD, la Comisién aseveré adecuadamente —
en las circunstancias actuales — que atn no se habia utili-
zado plenamente el potencial de la Directiva (véase el
capitulo IIT del presente dictamen). Del mismo modo, no
hay pruebas de que los objetivos no se podrian cumplir con
el actual marco.

largo plazo las modificaciones
inevitables

perecen

Es preciso garantizar también en el futuro que los princi-
pios de proteccion de datos ofrezcan una proteccion eficaz
a las personas fisicas, teniendo presentes el contexto dini-
mico en el que se enmarca la Directiva (véase el punto 5
del dictamen) y las perspectivas del punto 6 del presente
dictamen: mejora de la aplicacion, interaccion con la tecno-
logia, intimidad global y jurisdiccién, proteccién de datos y
aplicacion de la legislacién, y un Tratado de Reforma. Esta
necesidad de aplicacion plena de los principios de protec-
cién de datos establece las normas para futuras modifica-
ciones de la Directiva. El SEPD recuerda una vez mds que, a
mds largo plazo, las modificaciones de la Directiva parecen
inevitables.

En lo que se refiere al fondo de cualquier futura medida, el
SEPD proporciona ya en esta fase algunos elementos que
considera esenciales en un futuro sistema de proteccién de
datos en la Unién Europea. Dichos elementos incluyen:

— No son necesarios nuevos principios, aunque existe
una necesidad clara de otros acuerdos administrativos,
que sean, por una parte, eficaces y adecuados a una
sociedad en red y, que por otra, reduzcan los
costes administrativos.

— El amplio alcance de la legislacién sobre protecciéon de
datos no deberfa modificarse. Deberfa aplicarse a cual-
quier uso de datos personales y no limitarse a datos
sensibles o limitarse de otra manera a intereses cualifi-
cados o riesgos especiales. En otros términos, el SEPD
rechaza un planteamiento «de minimos» en lo que se
refiere al alcance de la proteccion de datos, lo que
garantiza que los titulares de los datos puedan ejercer
sus derechos en todas las situaciones.

25.

— La legislacion sobre proteccién de datos deberfa seguir
abarcando una amplia variedad de situaciones, al tiempo
que permite un planteamiento equilibrado en casos
concretos, teniendo en cuenta otros intereses justifi—
cados (ptblicos o privados), asi como la necesidad de
consecuencias administrativas minimas. El sistema
deberfa prever también la posibilidad de que las autori-
dades de proteccién de datos establezcan prioridades y
se centren en dmbitos o cuestiones de especial impor-
tancia o que planteen riesgos especificos.

— El sistema deberia aplicarse plenamente a datos perso-
nales a efectos de tratamiento policial, aunque pueden
ser precisas medidas adicionales adecuadas para tratar
problemas especificos en este dmbito.

— Deberian establecerse acuerdos apropiados para la trans-
misiéon de datos con terceros paises, en la medida de
posible basados en normas globales para la protecciéon
de datos.

La Comunicacién menciona — en relacién con los retos de
las nuevas tecnologias — la revision iniciada de la Directiva
2002/58/CE y la posible necesidad de adoptar normas mds
especificas para afrontar los asuntos relativos a proteccién
de datos planteados por las nuevas tecnologias como
Internet y RFID (*°). El SEPD celebra esta revisién y nuevas
acciones, si bien a su juicio no deberfan referirse sélo a
novedades tecnoldgicas, sino que deberfan tener en cuenta
el contexto dindmico en su totalidad, y en una perspectiva a
largo plazo incluir también la Directiva 95/46/CE. Por otra
parte, es preciso centrarse mds en este contexto. Desgracia-
damente, la Comunicacion tiene un final abierto:

— no hay calendario para realizar las distintas actividades
mencionadas en el capitulo 3 de la Comunicacion,

— 1o se fija plazo alguno para el posterior informe sobre
la aplicacién de la Directiva. El articulo 33 de la Direc-
tiva pide que la Comisién informe «periédicamente»
pero no especifica tampoco la periodicidad,

— no hay mandato: la Comunicacién no prevé que se
evaltie la realizacién de las actividades previstas. Solo se
refiere al programa de trabajo presentado en 2003,

— no se indica como proceder a més largo plazo.

El SEPD sugiere que la Comision concrete estos elementos.

(") Pdgina 11 de la Comunicaci6n.
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26.

27.

28.

29.

30.

V. PERSPECTIVAS DE FUTURAS MODIFICACIONES

A. Plena aplicacion

Cualquier futura modificacién debe ir precedida de la plena
aplicacion de las actuales disposiciones de la Directiva. La
plena aplicacion se inicia con el cumplimiento de los requi-
sitos juridicos de la Directiva. La Comunicacién precisa (')
que algunos Estados miembros no han incorporado una
serie de disposiciones importantes de la Directiva y destaca
a este respecto, en particular, disposiciones sobre la inde-
pendencia de las autoridades supervisoras. Corresponde a la
Comisién supervisar el cumplimiento y, cuando lo consi-
dere oportuno, servirse de sus facultades con arreglo al
articulo 226 CE.

La Comunicacién prevé una Comunicacién interpretativa
sobre algunas disposiciones, en particular las que puedan
dar lugar a procedimientos formales de infracciéon con
arreglo al articulo 226 CE.

Ademds, la Directiva presenta otros mecanismos para
mejorar la aplicacion. En particular, las tareas del Grupo del
articulo 29, enumeradas en el articulo 30 de la Directiva,
estdn concebidas para ello. Pretenden fomentar la aplicacién
en los Estados miembros de un nivel elevado y armonizado
de protecciéon de datos que supere lo estrictamente nece-
sario para cumplir la obligaciones de la Directiva. En el ejer-
cicio de sus funciones, el Grupo elaboré durante afios un
gran niimero de dictdmenes y demds documentos.

A juicio del SEDP, la plena aplicacion de la Directiva incluye
estos dos elementos:

— Deberfa garantizarse que los Estados miembros cumplen
plenamente sus obligaciones con arreglo al Derecho
europeo, lo que significa que las disposiciones de la
Directiva deberfan incorporarse al Derecho nacional y
también que, en la practica, los resultados que debe
lograr la Directiva se alcancen.

— Deberfan utilizarse plenamente otras herramientas no
vinculantes que serfan accesorias para alcanzar un nivel
elevado y armonizado de proteccion de datos.

El SEDP destaca que ambos elementos deberfan diferen-
ciarse claramente, por sus distintas consecuencias juridicas,
al igual que sus respectivas responsabilidades. Por regla
general, la Comision deberia ser totalmente responsable del
primer elemento, mientras que el Grupo serfa el principal
protagonista en lo que respecta al segundo elemento.

Otra distincién mds precisa que es necesario hacer se refiere
a los instrumentos disponibles para conseguir una mejor
aplicacion de la Directiva, que incluyen:

— medidas de aplicacién; dichas medidas — tomadas por
la Comisién mediante el procedimiento de comitologia
— estdn previstas en el capitulo IV, sobre la transmision

(") Pégina 6 de la Comunicacion, junto al apartado final.

31.

32.

33.

de datos personales a paises terceros (véanse los
articulos 25, apartado 6 y 26, apartado 3),

— legislacion sectorial,

— procedimiento  de infraccién  con

articulo 226 CE,

arreglo  al

— comunicaciones interpretativas; estas comunicaciones se
centrarfan en disposiciones que puedan dar lugar a
procedimientos de infraccién o principalmente desti-
nadas a ser utilizadas como directrices para la protec-
cion de datos en la prictica (véanse también los
puntos 57-62) (*3),

— otras comunicaciones; la Comunicacién de la Comisién
al Parlamento y al Consejo sobre las tecnologias de
proteccion del derecho a la intimidad pueden constituir
un ejemplo,

— fomento de mejores practicas; este instrumento puede
utilizarse para muchos asuntos, como la simplificaciéon
administrativa, auditorfas, ejecucién y sanciones, etc.
(véanse también los puntos 63-67).

El SEDP sugiere a la Comision que indique claramente
cémo utilizard estas distintas herramientas al elaborar sus
politicas basadas en la presente Comunicacién. En este
contexto, la Comisién deberia diferenciar también clara-
mente sus propias responsabilidades y las responsabilidades
del Grupo. Ademds, huelga decir que una buena coopera-
cién entre la Comisién y el Grupo en cualquier circuns-
tancia es una condicion para el éxito.

B. Interaccién con tecnologia

Se parte de que las disposiciones de la Directiva se formulan
de un modo técnicamente neutral. La Comunicacién vincula
la neutralidad tecnoldgica a una serie de desarrollos tecno-
légicos, como Internet, servicios de acceso prestados en
paises terceros, RFID y la combinacién de datos de sonido e
imagen con reconocimiento automadtico. Distingue dos
tipos de acciones. En primer lugar, orientaciones especificas
respecto a la aplicacion de principios sobre proteccion de
datos en un entorno tecnoldgico en evolucién, con un
papel destacado del Grupo y su Grupo de trabajo sobre
Internet (). En segundo, la propia Comisién propondria
legislacién sectorial especifica.

El SEPD valora positivamente este planteamiento, en calidad
de primer paso importante. Ahora bien, a mds largo plazo
podrian requerirse otras medidas de cardcter mdas funda-
mental. Podria aprovecharse la oportunidad de esta Comu-
nicaciéon para dar comienzo a este planteamiento a largo
plazo. El SEPD sugiere que, como actuacién consecutiva a
esta Comunicacion, se entable el debate sobre tal plantea-
miento. Entre los posibles elementos del mismo cabria
mencionar los que se exponen a continuacion.

(") Véase por ejemplo el Dictamen n° 4/2007 sobre el concepto de dato

personal (WP 137) del Grupo, adoptado el 20 de junio de 2007.

(%) E GruFO de trabajo Internet es un subgrupo del Grupo de trabajos

«articulo 29».
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34. En primer lugar, la interaccién con las tecnologias opera de

35.

36.

37.

dos maneras. Por una parte, la apariciéon de nuevas tecnolo-
glas puede exigir modificaciones del marco juridico de la
proteccion de datos. Por otra, la necesidad de proteger
eficazmente los datos personales de los particulares puede
requerir la imposicion de nuevas limitaciones o de salva-
guardias adecuadas sobre la utilizacion de ciertas tecnolo-
gias, consecuencia — ésta — de alcance ain mayor. Sin
embargo, las nuevas tecnologias también podrian emplearse
con eficacia y resultar fiables en modos que propicien el
respeto a la intimidad.

En segundo lugar, podrian requerirse algunas limitaciones
concretas en los casos en que las entidades publicas utilicen
las nuevas tecnologias en el ejercicio de sus funciones
publicas. Buen ejemplo de ello son los debates que se estdn
desarrollando en el espacio de libertad, seguridad y justicia
en torno a la realizacién del Programa de La Haya (*4).

En tercer lugar, existe la tendencia a utilizar de manera cada
vez mds generalizada material biométrico, que incluye el
material de ADN, sin limitarse a él. Los retos particulares de
la utilizacién de datos personales obtenidos de este tipo de
material pueden tener repercusiones en la legislacién sobre
proteccién de datos.

En cuarto lugar, debe reconocerse que la propia sociedad
estd evolucionando, y va adquiriendo cada vez mds
elementos de una sociedad de vigilancia (**). Es menester un
debate de fondo sobre esta situacion. Las preguntas
centrales de este debate serfan las de si tal evolucion es
inevitable, si es legitimo que el legislador europeo interfiera
en la misma imponiéndole limites, si el legislador europeo
estd en condiciones de adoptar medidas eficaces, y de qué
tipo, etc.

C. Proteccion de la intimidad y competencia jurisdiccional

38.

*)

()

en el plano mundial

La perspectiva de la proteccién de la intimidad y la compe-
tencia jurisdiccional en el plano mundial tiene una
presencia limitada en la Comunicacién. A este respecto, la
tnica declaracion de intenciones consiste en que la Comi-
sién continuard efectuando un seguimiento y participando
en foros internacionales para garantizar la coherencia de los
compromisos de los Estados miembros con sus obliga-
ciones conforme a la Directiva. Por lo demds, la Comunica-
cién enumera una serie de actividades realizadas con el fin
de simplificar los requisitos para las transferencias interna-
cionales (véase el capitulo IIl del presente dictamen).

Véanse, por ejemplo, las Observaciones relativas a la Comunicacion de
la Comision sobre la interoperabilidad de las bases de datos europeas,
de 10 de marzo de 2006, publicadas en el sitio de internet del SEPD.
Véase «Report on the Surveillance Society», elaborado por la Red de Estu-
dios sobre Vigilancia por encargo del Comisario de Informacién del
Reino Unido y presentado en la 28+ Conferencia Internacional de
Comisarios para la Proteccion de los Datos y la Privacidad, celebrada
en Londres los dias 2 y 3 de noviembre de 2006 (véase: http://www.
privacyconference2006.co.uk (seccion Documentos).

39. El SEPD lamenta que esta perspectiva no ocupe un lugar

40.

41.

42.

43.

(17

<=

m4és destacado dentro de la Comunicacion.

Actualmente, el capitulo IV de la Directiva (articulos 25 y 26)
introduce un régimen especial para la transferencia de datos
personales a paises terceros, que se suma a las normas
generales de proteccion de datos. Este régimen especial ha
ido elabordndose a lo largo de los afios con el fin de hallar
un justo equilibrio entre la proteccién de las personas cuyos
datos han de transferirse a terceros paises y los imperativos
del comercio internacional y la realidad de las redes
mundiales de comunicaciones, entre otros elementos. Tanto
la Comision y el Grupo (*) como también, por ejemplo, la
Camara de Comercio Internacional han dedicado grandes
esfuerzos para conseguir que este sistema funcione,
mediante exdmenes de adecuacién, cldusulas contractuales
normalizadas, normas empresariales vinculantes, etc.

En relacién con la aplicabilidad del sistema a Internet,
reviste particular importancia la sentencia del Tribunal de
Justicia en el asunto Lindgist (*’). El Tribunal hace alusién a
la ubicuidad de la informacién presentada en Internet, y
dictamina que la publicacién de datos en una pégina web
no constituye en si misma «transferencia a un pais tercero
de datos», aun cuando por ese medio los datos se pongan al
alcance de personas de paises terceros que disponen de los
medios técnicos para poder acceder a ellos.

Este sistema, consecuencia logica y necesaria de las limi-
taciones territoriales de la Unién Europea, no brindard una
proteccién total al ciudadano europeo cuyos datos se
difundan dentro de una sociedad en red en la que las fron-
teras fisicas pierden importancia (véanse los ejemplos
mencionados en el apartado 6 del presente dictamen): la
informaciéon de Internet es de cardcter ubicuo, pero la
competencia del legislador europeo no lo es.

El reto consistird en hallar soluciones practicas que conci-
lien la necesidad de proteger a los ciudadanos de Europa
cuyos datos se difundan con las limitaciones territoriales de
la Unién Europea y de sus Estados miembros. El SEPD, en
sus Observaciones sobre la Comunicacién de la Comisién
titulada «Estrategia sobre la dimensi6én exterior del espacio
de libertad, seguridad y justicia», alent6 ya a la Comision a
asumir un protagonismo anticipatorio en la promocién de
la proteccién de los datos personales a escala internacional,
propiciando los regimenes bilaterales y multilaterales con
terceros paises y la cooperacidén con otras organizaciones
internacionales ('%).

(*) Véanse, por ejemplo, el Documento de trabajo relativo a una interpre-

tacion comiin del articulo 26, apartado 1, de la Directiva 95/46/CE de
24 de octubre de 1995, adoptado el 25 de noviembre de 2005
(WP 114); el Documento de trabajo relativo a un procedimiento de
cooperacién para emitir dictimenes comunes sobre la adecuacion de
la proteccién que brindan las «normas empresariales vinculantes»,
adoptado el 14 de abril de 2005 (WP 107), y el Dictamen 8/2003
sobre el proyecto de cldusulas contractuales tipo presentado por un
grupo de asociaciones empresariales (<The alternative model contract»),
adoptado el 17 de diciembre de 2003 (WP 84).

Sentencia del Tribunal de 6 de noviembre de 2003 en el asunto
C-101/01, Rec[2003], p.1-12971, parrafos 56-71.

Véase la Carta al Director General de la Direccién de Libertad, Segu-
ridad y Justicia de la Comisién relativa a la Comunicacion titulada
«Estrategia sobre la dimension exterior del espacio de libertad, segu-
ridad y justicia», de 28 de noviembre de 2005, disponible en el sitio de
internet del SEPD.
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45.

46.

47.

*)

siguientes:

Mayor desarrollo de un marco mundial en materia de
proteccién de datos. Podrian utilizarse como base las
normas de aceptacién mds general, como las Directrices
sobre proteccién de datos de la OCDE (1980) y los
Principios rectores de las Naciones Unidas.

Mayor desarrollo del régimen especial de transferencia
de datos a terceros paises recogido en el capitulo IV de
la Directiva (articulos 25 y 26).

Acuerdos internacionales con terceros paises sobre
competencia jurisdiccional o dmbitos andlogos.

Inversién en mecanismos de garantia de observancia a
escala mundial, como la aplicacién de normas empresa-
riales vinculantes por parte de las multinacionales, con
independencia de que realicen o no tratamientos de
datos personales.

Ninguna de estas soluciones es nueva. Sin embargo, se
requiere una visién del modo de emplear estos métodos en
la practica con la méxima eficacia posible y de garantizar
que las normas de proteccién de datos — que en la Unién
Europea se califican de derechos fundamentales — sean
efectivas asimismo en una sociedad en red a escala mundial.
El SEPD invita a la Comisién a que comience a perfilar esta
vision, en contacto con los interlocutores mds pertinentes.

D. Actividad policial

La Comunicacién dedica gran atencién a los requisitos
impuestos por el interés publico, en particular por lo que
atafile a la seguridad. Explica el apartado 2 del articulo 3 de
la Directiva y la interpretacién que de éste hace el Tribunal
de Justicia en la sentencia PNR ('), asi como el articulo 13
de la Directiva, refiriéndose, entre otras cosas, a la jurispru-
dencia del Tribunal Europeo de Derechos Humanos.
Ademds, la Comunicacién subraya que la Comisién, al
esforzarse para lograr el importante equilibrio entre las
medidas de seguridad y las medidas de proteccién de los
derechos fundamentales innegociables, se asegura el respeto
de la proteccién de los datos personales tal como se garan-
tiza en el articulo 8 del CEDH. El mismo punto de partida
se aplica igualmente al didlogo transatlintico con los
Estados Unidos de América.

En opini6n del SEPD, es importante que la Comision reitere
con la misma claridad las obligaciones de la Unién a tenor
del articulo 6 del TUE, de respetar los derechos fundamen-
tales tal y como se garantizan en el Convenio Europeo para
la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales. Esta declaracion adquiere una importancia
atin mayor actualmente, una vez que el Consejo Europeo ha
decidido que, de acuerdo con el Tratado de Reforma, la

Sentencia del Tribunal de 30 de mayo de 2006, Parlamento Europeo
contra Consejo (C-317/04) y Comision (C-318/04), asuntos
combinados C-317/04 y C-318/04, Rec.[2006], p. I-4721.

48.

49.

50.

(Zl

)

tenga cardcter legalmente obligatorio. El articulo 8 de la
Carta especifica el derecho de toda persona a la proteccién
de los datos de cardcter personal que la conciernan.

Es bien conocido el riesgo de que la demanda policial de
un numero cada vez mayor de datos personales para ser
utilizados en la lucha contra la delincuencia — por no
hablar del terrorismo — haga descender el nivel de protec-
cion del ciudadano por debajo del que garantizan el
articulo 8 del CEDH y el Convenio n° 108 del Consejo de
Europa (*%). Estas consideraciones constituyeron —un
elemento fundamental del Tercer dictamen del SEPD sobre
la propuesta de Decision Marco del Consejo relativa a la
proteccién de datos personales tratados en el marco de la
cooperacion policial y judicial en materia penal, publicado
el 27 de abril de 2007.

En este contexto, resulta indispensable que el nivel de
proteccién previsto en la Directiva se tome como base para
la proteccion del ciudadano, igualmente en relacién con las
exigencias de la actuacién policial. El CEDH y el Convenio
n° 108 garantizan un nivel minimo de proteccién pero no
aportan la precision necesaria. Ademds de ellos, se
requieren también medidas complementarias que brinden al
ciudadano la adecuada proteccion. Esta necesidad fue uno
de los principios impulsores de la adopcion de la Directiva
en 1995 (*).

Es igualmente indispensable que este nivel de proteccién
esté garantizado de manera efectiva en todas las situaciones
en las que se efectda un tratamiento de datos personales
para fines policiales. Si bien la Comunicacién no aborda la
cuestién del tratamiento de datos en el tercer pilar, si se
refiere, acertadamente, a la situacién en la que se utilizan
con fines policiales datos obtenidos (y tratados) con fines
comerciales. Esta situaciéon se hace cada vez mds habitual,
por cuando cada vez mds la labor policial depende
de la disponibilidad de informacién que obra en poder
de terceros. Puede considerarse que la Directiva
2006/24/CE (*») constituye la mejor ilustracién de esta
tendencia: la Directiva impone a los proveedores de servi-
cios de comunicaciones electrénicas la obligacién de
conservar (por mds tiempo) — para fines policiales —
datos que han obtenido (y conservado) con fines comer-
ciales. A juicio del SEPD, es menester garantizar plenamente
la adecuada proteccién de los datos personales obtenidos y
tratados dentro del dmbito de aplicacién de la Directiva a la
hora de utilizar esos datos con fines de interés publico, y en
especial de seguridad o de lucha contra el terrorismo. Sin
embargo, en algunos casos dichos fines pueden estar
excluidos del dmbito de aplicacién de la Directiva.

(*) Convenio del Consejo de Europa para la proteccién de las personas

con respecto al tratamiento automatizado de datos de cardcter
personal, de 28 de enero de 1981.

El SEPD se refiri6 a la falta de precision del Convenio n° 108 en varios
dictdmenes, en relacién con lg necesidad de una Decisién marco del
Consejo.

Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de
15 de marzo de 2006, sobre la conservaciéon de datos generados o
tratados en relacién con la prestacion de servicios de comunicaciones
electrénicas de acceso publico o de redes publicas de comunicaciones
y por la que se modifica la Directiva 2002/58/CE (DO L 105 de
13.4.2006, p. 54).
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51.

Estas observaciones dan pie a formular a la Comisién las
siguientes sugerencias:

— Es preciso reflexionar con mds detenimiento acerca de
las consecuencias que reviste para la proteccién de datos
la participacién de sociedades privadas en actividades
policiales, a efectos de velar por que los principios de la
Directiva 95/46/CE sean plenamente aplicables en tales
situaciones y que no existan lagunas que afecten al
derecho fundamental de los ciudadanos a la proteccion
de datos. Debe velarse, concretamente, por que los datos
personales obtenidos dentro del dmbito de la Directiva
gocen igualmente de una proteccién adecuada y siste-
matica en su ulterior tratamiento con fines de interés
publico, dentro o fuera del dmbito de aplicacién de la
Directiva.

— Esta reflexién deberd abordar, en todo caso, las deficien-
cias del marco juridico actual, en el que la frontera entre
el primer pilar y el tercero es difusa y podrian produ-
cirse situaciones en las que no existiera base adecuada
alguna para un instrumento juridico relativo a la protec-
cién de datos ().

— El articulo 13 de la Directiva, que permite exenciones y
restricciones respecto de los principios de proteccién de
datos para fines de interés ptiblico, entre otras cosas,
deberfa redactarse de manera que mantuviera su effet
utile como interfaz y garantia indispensable de la protec-
cién de los datos personales obtenidos en el marco de
la Directiva, en consonancia con la sentencia del
Tribunal de Justicia en el asunto Osterreichischer Rund-
funk (*) y la jurisprudencia del TEDH.

— Debe contemplarse la posibilidad de proponer legisla-
cién tendente a la armonizacién de los requisitos y las
salvaguardias para acogerse a las excepciones del
articulo 13.

E. Situacién posible de conformidad con el Tratado de

52.

53.

)

*)

Reforma

En su Comunicacién, la Comisién menciona la enorme
repercusién del Tratado Constitucional en el dmbito de la
proteccion de datos. Efectivamente, el Tratado, que actual-
mente se ha convertido en Tratado de Reforma, revestira
una importancia esencial en este dmbito. El Tratado pondrd
fin a la estructura de pilares, se precisard la disposicion rela-
tiva a la protecciéon de datos (actual articulo 286 CE), y la
Carta de los Derechos Fundamentales de la Unidn, que
incluye en su articulo 8 una disposicién sobre proteccion
de datos, se convertird en un instrumento vinculante.

El mandato de la Conferencia Intergubernamental (CIG)
alude de manera concreta a la proteccion de datos. El
punto 19, letra f), declara basicamente tres cosas. En primer
lugar, las normas generales de proteccién de datos se enten-
deran sin perjuicio de las normas especificas que, sobre este
tema, figurardn en el titulo dedicado a la PESC (actual
segundo pilar); en segundo lugar, se adoptard una declara-
cién sobre la proteccién de datos de cardcter personal en
los ambitos de la cooperacién policial y judicial en materia

La cuestion del «vacio juridico» aludida en varias ocasiones por el SEPD,
esencialmente en relacion con la sentencia PNR (véase, por ejemplo, el
Informe anual de 2006, p. 47).

Sentencia del Tribunal de 20 de mayo de 2003, asuntos combinados
C-465[00, C-138/01 y C-139/01, Réc.[2003], p. 1-4989.

54.

55.

56.

57.

penal (actual tercer pilar), y en tercer lugar, se adoptardn
referencias especificas en los Protocolos pertinentes sobre la
posicién de ciertos Estados miembros considerados indivi-
dualmente (este elemento guarda relacién, fundamental-
mente, con la posicién del Reino Unido en lo que atafie a
la cooperacién policial y judicial en materia penal).

Lo que requerird aclaracién por parte de la CIG serd el
segundo elemento (la declaracién). Serd menester estudiar
detenidamente las consecuencias de la desaparicion de la
estructura de pilares y la posible aplicabilidad de la Direc-
tiva sobre cooperacién policial y judicial en materia penal,
para garantizar una aplicacién tan amplia como sea posible
de los principios de protecciéon de datos contenidos en la
Directiva. No procede desarrollar mds esta cuestion aqui. El
SEPD ha presentado sugerencias relativas a la declaracién
en una carta dirigida a la Presidencia de la CIG (¥).

VI. INSTRUMENTOS PARA UNA MEJOR APLICACION
A. Observacién general

La Comunicacién menciona una serie de herramientas y
acciones a las que podrd recurrirse para mejorar la aplica-
cién de la Directiva en el futuro. El SEPD desea formular
observaciones al respecto, al tiempo que explora
otros instrumentos posibles que no se mencionan en la
Comunicacién.

B. Legislacion sectorial

En determinados casos puede que sea necesari una actua-
cion legislativa especifica a escala de la UE. Concretamente,
podrd ser necesaria una legislacion sectorial para adaptar
los principios de la Directiva a los problemas que plantean
algunas tecnologias, como en el caso de la Directiva relativa
a la proteccion de los datos personales y la intimidad en
relacién con el sector de las telecomunicaciones. Deberd
estudiarse cuidadosamente la posibilidad de recurrir a legis-
lacién especifica en dmbitos tales como el uso de tecnolo-
gfas de identificacion por radiofrecuencia.

C. Procedimientos aplicables en caso de infraccién

El instrumento mds poderoso al que se alude en la Comuni-
cacién es el procedimiento de infraccion. La Comunicacioén
hace referencia a un dmbito concreto que merece particular
consideracion, que es el de la independencia de las autori-
dades de proteccion de datos y sus poderes, y solo alude a
otros aspectos de forma marginal. El SEPD comparte la
opinién de que los procedimientos de infraccién consti-
tuyen un elemento esencial e inevitable en caso de que los
Estados miembros no instrumenten la plena aplicacién de
la Directiva, teniendo en cuenta, en particular, que han
pasado casi nueve aflos desde la fecha limite de incorpora-
ciéon de la Directiva y que ya ha tenido lugar el didlogo
estructurado previsto en el programa de trabajo. Sin
embargo, a fecha de hoy, atin no se ha presentado ante el
Tribunal de Justicia ningtin asunto relativo a una infraccion
de la Directiva 95/46/CE.

(*) Véase la carta del SEPD de 23 de julio de 2007 sobre la proteccion de

datos con arreglo al Tratado de Reforma, disponible en el sitio de
internet del SEPD.
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58. Un andlisis comparativo de todos los casos en que exista 62. El SEPD celebra que la Comunicacién vaya a abordar tnica-

59.

60.

61.

(9
*)

sospecha de incorporacién incorrecta o incompleta (%), asi
como una Comunicacién interpretativa, contribuirdn sin
duda a mejorar la coherencia del papel de la Comisién de
guardiana de los Tratados. Sin embargo, la preparacion de
estos instrumentos, que puede exigir cierto tiempo y
esfuerzo, no deberfa retrasar la incoacién de procedimientos
de infraccién en los dmbitos en que la Comision haya deter-
minado claramente la existencia de incorrecciones de incor-
poracion o de aplicacion.

Asi pues, el SEPD anima a la Comisién a que, de ser nece-
sario, propicie una mejor aplicacion de la Directiva
mediante procedimientos de infraccién. En este sentido, el
SEPD hard uso de su facultad de intervencién ante el
Tribunal de Justicia con miras a participar, si procede, en
los procedimientos de infraccion relacionados con la aplica-
ci6n de la Directiva 95/46 o de otros instrumentos en el
ambito de la proteccion de datos personales.

D. Comunicacién interpretativa

La Comunicacién menciona igualmente una Comunicacién
interpretativa sobre algunas disposiciones, en la que la
Comision aclarard como entiende ciertas disposiciones de la
Directiva cuya aplicacién resulta problemdtica y que pueden
conducir a procedimientos formales de infracciéon. El SEPD
celebra que en este sentido la Comisién tendrd en cuenta
los trabajos en materia de interpretacion realizados por el
Grupo del articulo 29. Es fundamental, en efecto, que se
tenga en cuenta la postura del Grupo articulo 29 a la hora
de redactar la futura Comunicacién interpretativa, y que se
lo consulte debidamente, con miras a aprovechar la expe-
riencia del Grupo del articulo 29 en la aplicacién de la
Directiva en el plano nacional.

Por otra parte, el SEPD confirma su disposicion a asesorar a
la Comisién en cualquier asunto relacionado con la protec-
ciéon de datos personales. Esto se aplica igualmente a los
instrumentos sin cardcter vinculante, como las comunica-
ciones de la Comision, que pretenden definir la politica de
la Comision en el dmbito de la proteccién de datos perso-
nales. En lo tocante a los datos personales, para que la
funcién de asesoramiento del SEPD sea eficaz es conve-
niente que la consulta se realice antes de la adopcién de la
Comunicacién interpretativa (¥). La funciéon de asesora-
miento tanto del Grupo del articulo 29 como del SEPD
aportard una plusvalia a esta Comunicacién, al tiempo que
se mantiene la independencia de la Comisién, que decidird
de manera auténoma sobre la incoacién de procedimientos
formales de infraccién en relacién con la aplicacion de la
Directiva.

Véase la Comunicacion, p. 6.

Véase documento de orientacion del SEPD: «El SEPD como asesor de
las instituciones comunitarias para las propuestas de legislacion y
documentos conexos», disponilgle en el sitio de internet del SEPD
(punto 5.2 del documento).

63.

64.

65.

(*)
*)

mente un nimero reducido de articulos, lo que le permitird
centrarse en las cuestiones mds delicadas. Con esta perspec-
tiva, el SEPD seflala a la atencion de la Comisién los
siguientes asuntos, que merecen una atencion destacada en
la Comunicacién interpretativa:

— definicién de datos personales (*¥),

— definicién del papel del responsable del tratamiento y
del encargado del tratamiento,

— determinacién de la ley aplicable,

— principio de limitacién de finalidad y usos incom-
patibles,

— justificaciones legales del tratamiento, especialmente en
lo tocante al consentimiento inequivoco y al equilibrio
de intereses.

E. Otros instrumentos sin cardcter vinculante

Deberia desarrollarse de manera anticipatoria la observancia
de los principios de proteccion de datos mediante otros
instrumentos de cardcter no vinculante, en especial en los
nuevos entornos tecnoldgicos. Estas medidas deberfan asen-
tarse en el principio de «ntimidad mediante el disefio»,
velando por que la arquitectura de las nuevas tecnologias se
conciba y se construya teniendo debidamente en cuenta los
principios de la protecciéon de datos. El fomento de los
productos tecnoldgicos respetuosos de la intimidad deberfa
constituir un elemento esencial dentro de un contexto de
rdpido crecimiento de la ubicuidad informatica.

En estrecha relacién con esto se halla la necesidad de
ampliar la gama de participantes en la responsabilidad de
hacer cumplir la legislacién sobre proteccién de datos. Por
una parte, el SEPD respalda firmemente el papel funda-
mental de las autoridades de proteccion de datos en la
garantfa de observancia de los principios de la Directiva, al
ejercer con plenitud sus competencias, asi como la posibi-
lidad de coordinacién en el seno del Grupo del articulo 29.
La aplicacién mads eficaz de la Directiva constituye igual-
mente uno de los objetivos de la «niciativa de Londres».

Por otra parte, el SEPD subraya la conveniencia de propiciar
la aplicacion de los principios de proteccion de datos en la
esfera privada, por medio de la autorregulacion y la compe-
tencia. Debe alentarse al sector a aplicar los principios de
proteccién de datos y a competir en la creacién de
productos y servicios respetuosos de la intimidad, con
miras a mejorar la posicién en el mercado respondiendo
mejor a las expectativas de los consumidores sensibles a la
proteccion de su intimidad. En este sentido merece mencio-
narse el buen ejemplo de los distintivos de proteccion de la
intimidad que podrian atribuirse a los productos y servicios
que hayan superado un procedimiento de certificacién (¥).

Este asunto se abordaba también en el Dictamen n° 4/2007 del Grupo
del articulo 29, citado en la nota 9.

Cabe mencionar el proyecto EuroPriSe promovido por la Autoridad de
Proteccion de Datos de Schleswig-Holstein, en el marco del proyecto
¢TEN de la Comisién Europea.
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El SEPD desea sefialar asimismo a la Comision otras herra-
mientas que, si bien no se mencionan en la Comunicacion,
podrian ser de utilidad para la mejor aplicacion de la Direc-
tiva. Pueden citarse como ejemplos de herramientas que
contribuirfan a que las autoridades de protecciéon de datos
cumplieran mejor su cometido de aplicar la legislacién
pertinente:

— la evaluacién comparativa,
— el fomento y la puesta en comiin de mejores practicas,

— las auditorfas independientes.

E. Otros instrumentos a mds largo plazo

Por dltimo, el SEPD desea referirse a otros instrumentos
que tampoco se mencionan en la Comunicacion, pero que
podrian estudiarse para futuras modificaciones de la Direc-
tiva o incluirse en otra legislacion horizontal, en especial
los siguientes:

— La acci6n colectiva, facultando a grupos de ciudadanos
para que presenten conjuntamente demandas en
asuntos relacionados con la proteccién de datos perso-
nales, podria constituir una herramienta muy poderosa
que facilitarfa el cumplimiento de la Directiva.

— Las demandas de personas juridicas cuyas actividades
tengan por objeto proteger los intereses de determi-
nadas categorias de personas, como las asociaciones de
consumidores o los sindicatos, podrfan tener un efecto
similar.

— La obligacién de que los responsables del tratamiento
notifiquen a los interesados las infracciones a la segu-
ridad no s6lo constituiria una garantia valiosa sino que
permitirfa ademds sensibilizar a los ciudadanos.

— Disposiciones que faciliten el empleo de distintivos de
proteccién de la intimidad o el recurso a auditorias
independientes (véanse los apartados 65 y 66) en un
contexto transnacional.

Definicion mds precisa de las responsabilidades de los
agentes institucionales, y en especial del Grupo del
articulo 29

Diversos agentes institucionales poseen responsabilidades
relacionadas con la aplicacién de la Directiva. Conforme al
articulo 28 de la Directiva, las autoridades de control de los
Estados miembros son responsables de vigilar la aplicacion
de las disposiciones nacionales de incorporaciéon de la
Directiva en cada Estado miembro. El articulo 29 crea el
Grupo de autoridades de control, al tiempo que en el
articulo 30 se enumeran sus funciones. Conforme al
articulo 31, un comité formado por representantes de los
Gobiernos de los Estados miembros asiste a la Comisién en
materia de normas de desarrollo en el plano comunitario
(un comité de comitologia).

Es especialmente necesario definir con mads precisién las
responsabilidades de los diversos actores por lo que atafie al
Grupo del articulo 29 (y sus actividades). El articulo 30,
apartado 1 enumera cuatro cometidos del Grupo que
pueden resumirse en el examen de la aplicacién de la Direc-
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tiva en el plano nacional a efectos de su uniformidad y la
emisién de dictdmenes sobre las novedades en el plano
comunitario: el nivel de proteccién, las propuestas legisla-
tivas y los cédigos de conducta. Esta lista pone de mani-
fiesto la amplitud de la responsabilidad del Grupo en el
dmbito de la proteccién de datos, que también ilustran los
documentos que el mismo ha publicado a lo largo de los
afios.

De acuerdo con la Comunicacion, el Grupo del articulo 29
«es un elemento fundamental para garantizar una aplicacién
mejor y mds coherente» de la Directiva. El SEPD se adhiere
plenamente a esta afirmacion, aunque considera necesario
asimismo precisar algunos elementos concretos de sus
responsabilidades.

En primer lugar, la Comunicacién exhorta a la mejora de la
contribucién del Grupo del articulo 29, pues las autori-
dades encargadas de la proteccion de datos también deben
esforzarse por adaptar sus practicas internas a la linea
comin (*). El SEPD celebra la intencién que anima esta
declaracion, aunque advierte del riesgo de confusiéon de
responsabidades. Compete a la Comisién, conforme al
articulo 211 del Tratado CE, velar por la aplicacion de las
disposiciones en los Estados miembros, incluida la aplica-
cién por parte de las autoridades de control. No puede atri-
buirse al Grupo del articulo 29, en su calidad de asesor
independiente, la responsabilidad de la aplicacién de sus
dictdmenes por parte de las autoridades nacionales.

En segundo lugar, la Comisién debe ser consciente de la
diversidad de sus propias funciones en el Grupo, ya que no
solo es miembro del mismo sino que también asume las
funciones de secretarfa. En el ejercicio de esta segunda
labor, debe prestar su apoyo al Grupo de tal manera que le
permita trabajar con independencia. Ello implica bdsica-
mente dos cosas: la Comisién debe proporcionar los
recursos adecuados, y la secretarfa debe trabajar conforme a
las instrucciones del Grupo y de su Presidente por lo que
atafie al contenido y el alcance de las actividades del Grupo,
asi como a la naturaleza de su produccion. En términos
mds generales, las actividades de la Comisién en cumpli-
miento de sus otras tareas a tenor del Derecho de la CE no
deben interferir en su disponibilidad como secretaria.

En tercer lugar, si bien el Grupo tiene discrecién para deter-
minar sus prioridades de trabajo, la Comisiéon podria dar
indicaciones acerca de lo que espera de éste y del modo en
que estima que podrifa sacarse mds provecho a los recursos
disponibles.

En cuarto lugar, el SEPD lamenta que la Comunicacién
omita dar indicaciones claras de la division de funciones
entre la Comisién y el Grupo. Invita a la Comisién a que
presente al Grupo un documento en el que figuren dichas
indicaciones. El SEPD desea formular las siguientes sugeren-
cias de elementos que deberfan constar en ese documento:

— La Comisién podria encomendar al Grupo que trabajara
en una serie de problemas concretos, especificados de
antemano. Los encargos de la Comision deberfan asen-
tarse en una estrategia clara de los cometidos y priori-
dades del Grupo.

(*) Véase la pagina 11 de la Comunicacion.
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— El Grupo fija con claridad sus propias prioridades en un
programa de trabajo.

— En lo posible, la Comisién y el Grupo podrian esta-
blecer sus mecanismos de funcionamiento en un
memorando de acuerdo.

— Es fundamental que el Grupo participe plenamente en
la interpretacién de la Directiva y haga aportaciones a
los debates conducentes a posibles modificaciones de la
misma.

VII. CONCLUSIONES

El SEPD comparte la conclusién central de la Comision de
que no procede modificar la Directiva a corto plazo. Cabria
reforzar esta conclusion refiriéndose igualmente a la natura-
leza de la Directiva y a la politica legislativa de la Unién.

Los puntos de partida del SEPD son los siguientes:

— A corto plazo, es mejor dedicar los esfuerzos a conse-
guir mejoras en la aplicacion de la Directiva.

— A mas largo plazo, parece inevitable tener que modificar
la Directiva.

— Deberfa fijarse, ya en este momento, una fecha precisa
de revision con miras a la elaboraciéon de propuestas
conducentes a dicha modificacién. Esta fecha deberia
servir de incentivo claro para comenzar ahora la refle-
xi6n sobre las futuras modificaciones.

Entre los principales elementos de la futura modificacién
cabe mencionar los siguientes:

— No se requieren principios nuevos, pero existe una nece-
sidad patente de nuevos mecanismos administrativos.

— La amplitud del dmbito de aplicacién de la legislacion
sobre proteccion de datos, que se aplica a cualquier
utilizacién de datos personales, no deberia modificarse.

— La legislacion sobre proteccion de datos deberfa permitir
un enfoque equilibrado en los casos concretos y
permitir asimismo que las autoridades de proteccion de
datos establezcan prioridades.

— El sistema deberfa aplicarse plenamente a la utilizacién
de datos personales con fines policiales, aunque podrian
requerirse medidas complementarias para hacer frente a
problemas especificos en este campo.

El SEPD sugiere que la Comisién especifique: un calendario
indicativo para las actividades del capitulo 3 de la Comuni-
caci6n; un mandato preciso para evaluar la realizacién de
las actividades previstas; indicaciones sobre el modo de
continuar a mds largo plazo.

El SEPD celebra el planteamiento relativo a la tecnologia,
que constituye un primer paso importante, y sugiere que se
inicie el debate sobre un planteamiento a largo plazo que
incluya, entre otras cosas, un debate de fondo sobre el esta-
blecimiento de una sociedad de la vigilancia. Saluda
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asimismo el examen en curso de la Directiva 2002/58/CE,
y subraya la posible necesidad de normas mds especificas
que regulen los problemas de proteccién de datos creados
por las nuevas tecnologias, como Internet y la identificacién
por radiofrecuencia. Estas acciones deberfan tener presente
el contexto dindmico en su conjunto, y con una perspectiva
a largo plazo, deberfan incluir asimismo a la Direc-
tiva 95/46/CE.

El SEPD lamenta que la perspectiva de la intimidad y la
competencia jurisdiccional en el plano mundial no tenga
sino un papel limitado en la Comunicacién, y aboga por
unas soluciones practicas que concilien la necesidad de
proteger a los ciudadanos europeos cuyos datos se tratan y
las limitaciones territoriales de la Unién Europea y de sus
Estados miembros, por ejemplo: la prosecucién del desa-
rrollo de un marco mundial de proteccién de datos; la
prosecucién del desarrollo del régimen especial para la
transferencia de datos personales a paises terceros; acuerdos
internacionales sobre competencia jurisdiccional o acuerdos
similares con terceros paises; inversién en mecanismos de
garantia de observancia a escala mundial, como el empleo
de normas empresariales vinculantes por parte de las multi-
nacionales.

El SEPD invita a la Comisién a que inicie la elaboracion de
una vision basada en esta perspectiva, en colaboracién con
los interlocutores mds relevantes.

En relacién con la actividad policial, el SEPD desea formular
a la Comision las siguientes sugerencias:

— reflexién mds detenida acerca de las repercusiones de la
participacién de empresas privadas en actividades
policiales,

— mantenimiento del effet utile del articulo 13 de la Direc-
tiva, posiblemente mediante propuestas legislativas
tendentes a armonizar los requisitos y las salvaguardias
para acogerse a las exenciones del articulo 13.

La aplicacién plena de la Directiva supone que: 1) se garan-
tice el pleno cumplimiento por parte de los Estados miem-
bros de sus obligaciones conforme a la legislacion europea;
y 2) se empleen de manera plena otras herramientas no
vinculantes que pueden jugar un papel importante para
alcanzar un nivel elevado y armonizado de proteccién de
los datos. El SEPD pide a la Comisién que dé indicaciones
claras acerca del modo en que se propone utilizar los
diversos instrumentos y de cémo diferencia sus propias
responsabilidades de las del Grupo del articulo 29.

Por lo que respecta a dichos instrumentos:

— En ciertos casos podrd requerirse una actuacion legisla-
tiva especifica a nivel de la UE.

— Se anima a la Comision a que propicie una mejor apli-
cacién de la Directiva mediante el recurso a procedi-
mientos de infraccion.
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— Se invita a la Comisién a que emplee el instrumento de
la Comunicacién interpretativa — al tiempo que respeta
la funcién consultiva tanto del Grupo como del SEPD
— para los siguientes aspectos: el concepto de datos de
cardcter personal; la definicién del concepto y cometido
del responsable del tratamiento o del encargado del
tratamiento; la determinacion de la ley aplicable; el prin-
cipio de limitacién de finalidad y la utilizacién incom-
patible; la justificacion legal del tratamiento, especial-
mente en lo tocante al consentimiento inequivoco y al
equilibrio de intereses.

— Entre los instrumentos no vinculantes pueden mencio-
narse los que desarrollan el concepto de «intimidad
mediante el disefio».

— Igualmente a mds largo plazo: acciéon colectiva;
demandas de personas juridicas cuyas actividades se
encaminan a proteger los intereses de determinadas
categorfas de personas; obligatoriedad de que los
responsables del tratamiento notifiquen a los intere-
sados las infracciones a la seguridad; disposiciones que
faciliten el empleo de distintivos de proteccion de la
intimidad o las auditorias externas de proteccién de la
intimidad en un contexto transnacional.

84. El SEPD invita a la Comisién a que presente al Grupo un

documento en el que le dé indicaciones precisas acerca de

85.

la division de funciones entre la Comisién y el Grupo del
articulo 29, que aborde los siguientes asuntos:

— Encargos de la Comisién para trabajar en una serie de
problemas concretos y especificados, partiendo de una
estrategia clara de los cometidos y prioridades del
Grupo.

— Posibilidad de establecer los mecanismos de funciona-
miento en un memorando de acuerdo.

— Plena participacién del Grupo en la interpretacién de la
Directiva y en los debates que puedan conducir a
modificarla.

Es menester tener debidamente en cuenta las consecuencias
del Tratado de Reforma, a fin de garantizar la aplicacién
més amplia posible de los principios de protecciéon de datos
enunciados en la Directiva. El SEPD ha presentado sugeren-
cias a este respecto en una carta dirigida a la Presidencia de
la CIG.

Hecho en Bruselas, el 25 de julio de 2007.

Peter HUSTINX

Supervisor Europeo de Proteccién de Datos



