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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Furopene pentru Protectia Datelor privind comunicarea Comisiei citre
Parlamentul European si Consiliu cu privire la continuarea programului de lucru pentru o mai buni
punere in aplicare a Directivei privind protectia datelor

(2007/C 255/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,

avand in vedere Tratatul de instituire a Comunitatii Europene, in
special articolul 286,

avand in vedere Carta Drepturilor Fundamentale a Uniunii Euro-
pene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si
a Consiliului din 24 octombrie 1995 privind protectia persoa-
nelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si libera circulatie a acestor date (!),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului
European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu
caracter personal de citre institutiile si organele comunitare si
privind libera circulatie a acestor date (3, si, in special, arti-
colul 41 al acestuia,

ADOPTA PREZENTA DECIZIE:

I. INTRODUCERE

1. La 7 martie 2007, Comunicarea Comisiei cdtre Parlamentul
European si Consiliu cu privire la continuarea programului
de lucru pentru o mai bund punere in aplicare a Directivei
privind protectia datelor (}) a fost transmisd AEPD de citre
Comisie. In conformitate cu articolul 41 din Regulamentul
(CE) nr. 45/2001, AEPD isi prezintd avizul.

(') JOL281,23.11.1995, p. 31.
() JOLS,12.1.2001, p. 1.
(’) Denumita in continuare: ,comunicarea”.

2. Comunicarea reitereazd importanta Directivei 95/46/CE (%)
ca punct de reper in istoria protectiei datelor cu caracter
personal si discutd directiva si aplicarea sa in trei capitole:
trecutul, prezentul si viitorul. Concluzia principald a comu-
nicdrii este cd directiva nu ar trebui si fie modificata.
Punerea in aplicare a directivei ar trebui imbunatatitd prin
alte instrumente politice, majoritatea neavand caracter obli-
gatoriu.

3. Avizul AEPD urmdreste structura comunicarii. Este impor-
tant de subliniat ¢ AEPD sustine concluzia principald a
Comisiei potrivitd cireia directiva nu ar trebui sd fie modifi-
catd.

4. Cu toate acestea, AEPD adoptd pozitia sus-mentionatd si
din motive pragmatice. Premisele AEPD sunt:

— pe termen scurt, energia ar trebui folositd in vederea
imbundtdtirii punerii in aplicare a directivei. Asa cum
aratd comunicarea, sunt posibile imbundtitiri considera-
bile in ceea ce priveste punerea sa in aplicare,

— pe termen lung, modificarea directivei nu poate fi
evitatd, mentinandu-se totusi principiile esentiale,

— ar trebui sd se stabileascd deja o datd clard pentru a
analiza pregdtirea propunerilor de modificare. Aceastd
datd reprezintd un stimulent pentru analizarea viitoa-
relor modificri.

(% Denumiti in continuare: ,directiva”.
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5. Aceste premise sunt esentiale deoarece trebuie luat in consi-

derare faptul cd directiva functioneazd intr-un context
dinamic. In primul rdnd, Uniunea Europeand este in schim-
bare: circuitul liber de informatii intre statele membre — si
intre statele membre si tarile terfe — a devenit mai impor-
tant si va deveni o realitate si mai importanti. in al doilea
rind, societatea este in schimbare. Societatea informationald
evolueazd i preia din ce in ce mai multe caracteristici ale
unei societdti de supraveghere (°). Acest lucru necesitd din
ce in ce mai mult protectia eficientd a datelor cu caracter
personal pentru a putea face fatd in mod satisficdtor acestor
noi realitati.

II. PERSPECTIVELE AVIZULUI

. In vederea evaluirii comunicirii, AEPD va aborda in special
urmdtoarele perspective importante in lumina acestor
schimbari:

— imbundtitirea aplicdrii directivei: cum poate fi eficienti-
zatd protectia datelor? O combinatie de instrumente
politice este necesard in vederea acestei imbunatitiri,
incepdnd cu o mai bund comunicare cu societatea si
continuand cu o mai strictd aplicare a legislatiei privind
protectia datelor,

— interactiunea cu tehnologia: noi evolutii tehnologice,
cum ar fi dezvoltarea programelor de schimb de date, a
sistemelor IDFR, a sistemelor de biometrie si de gestio-
nare a identitdtii au un impact clar asupra cerintelor
pentru un cadru juridic eficient aplicabil protectiei
datelor. De asemenea, necesitarea protejdrii eficiente a
datelor cu caracter personal ale persoanelor fizice poate
impune limitdri privind utilizarea acestor tehnologii noi.
Astfel, interactiunea este dubli: tehnologia influenteazd
legislatia iar legislatia influenteazd tehnologia,

— aspecte privind viata privatd globald si jurisdictia, care
se referd la granitele externe ale Uniunii Europene.
Intrucat jurisdictia legiuitorului comunitar este limitatd
la teritoriul Uniunii Europene, granitele externe sunt
mai putin importante pentru fluxul de date. Economia
depinde din ce in ce mai mult de retelele mondiale.
Societdtile cu sediul in Uniunea Europeani externali-
zeazd din ce in ce mai des activititile proprii in tdri
terte, inclusiv pe cele de prelucrare a datelor cu caracter
personal. De asemenea, cazuri recente cum ar fi SWIFT
si CNP confirmd c3 alte jurisdictii isi manifestd interesul
in ,date originare din UE”. In general, spatiul fizic in
care se realizeazd operatiunea de prelucrare este mai
putin important,

— protectia datelor si aplicarea legii: amenintdri recente la
adresa societdtii, in legiturd sau nu cu terorismul, au

(’) A sevedea punctul 37 din prezentul aviz.

condus la (cereri pentru) mai multe optiuni ale orga-
nelor de aplicare a legii de a colecta, depozita si
schimba datele cu caracter personal. In unele cazuri,
parti private iau parte activ la aceste operatiuni, aga cum
o demonstreazd cazurile recente. Granita care desparte
pilonul al treilea din Tratatul privind UE (domeniu in
care directiva nu se aplicd) devine, pe de o parte, mai
importantd si, pe de altd parte, mai fluidd. In unele
cazuri, existd un risc crescut ca datele cu caracter
personal si nu fie protejate de instrumentele specifice
primului sau celui de-al treilea pilon (,lacuna juridicd”),

— consecintele intrdrii in vigoare a Tratatului de reformd,
prevdzutd in acest moment pentru anul 2009, pentru
protectia datelor si aplicarea legii.

IIl. TRECUTUL SI PREZENTUL

7. Primul raport privind punerea in aplicare a Directivei

privind protectia datelor din 15 mai 2003 cuprindea un
program de lucru pentru o mai bund punere in aplicare a
Directivei privind protectia datelor, incluzand o listd cu
10 initiative care urmau s fie realizate intre 2003 si 2004.
Comunicarea descrie punerea in aplicare a acestor actiuni.

. Pe baza analizei activitdtii desfdsurate in conformitate cu

programul de lucru, comunicarea evalueazd pozitiv imbuna-
tatirile realizate in contextul punerii in aplicare a directivei.
Evaluarea Comisiei, rezumatd in titlurile capitolului 2
(wprezentul”) al comunicarii, sustine in principal urmdtoa-
rele: punerea in aplicare a fost imbunatatitd, desi unele state
membre nu au actionat in mod corespunzitor; existd incd
unele divergente, dar in limitele de manevrd previzute de
directiva si, in orice caz, fird a pune probleme reale pietei
interne. Solutiile juridice prevdzute de directivi s-au dovedit
corespunzdtoare  garantdrii dreptului fundamental la
protectia datelor, tindnd cont si de evolutia tehnologiei si de
cerintele impuse de interesul public.

. AEPD sustine principalele idei ale acestei evaludri pozitive.

In special, AEPD recunoaste efortul considerabil depus in
domeniul circuitului transfrontalier de date: concluziile
privind protectia corespunzitoare in ceea ce priveste tarile
terte, noile clauze contractuale standard, adoptarea de reguli
corporatiste obligatorii, reflectiile privind o interpretare mai
uniformad a articolului 26 alineatul (1) din directivi si imbu-
ndtdtirea procedurilor privind notificirile in conformitate
cu articolul 26 alineatul (2) au ca scop facilitarea transferu-
rilor internationale de date cu caracter personal. Cu toate
acestea, jurisprudenta Curtii de Justitie (°) a demonstrat ci
acest domeniu crucial are incd nevoie de modificdri pentru
a putea face fatd evolutiilor in domeniile tehnologiei si apli-
cdrii legii.

() In special sentinta Curtii in cazurile Lindqvist (a se vedea nota de

subsol 15) si CNP (a se vedea nota de subsol 17).
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10.

11.

A. Concluzia:

12.

13.

14.

15.

In comunicare se mai arati ci masurile de punere in apli-
care si de sensibilizare sunt aspecte cheie in promovarea
unei mai bune apliciri a directivei si cd acestea ar putea fi
exploatate in continuare. De asemenea, schimbul celor mai
bune practici si armonizarea in domeniul notificirilor si
furnizdrilor de informatii reprezintd precedente de succes
pentru inldturarea birocratiei si reducerea costurilor pentru
firme.

In plus, analiza trecutului confirmi cd progresele nu pot fi
obtinute fard implicarea unui spectru variat de pdrti intere-
sate. Comisia, autoritdtile de protectie a datelor si statele
membre sunt jucdtori importanti in majoritatea actiunilor
intreprinse. Cu toate acestea, rolul pirtilor private are o
importanti crescandd, in special cind este vorba de promo-
varea auto-reglementdrii si a Codurilor Europene de
Conduitd, sau de dezvoltarea tehnologiilor de consolidare a
protectiei vietii private.

IV. VIITORUL

nicio modificare a directivei in acest

moment

Existd mai multe motive pentru a sustine concluzia Comi-
siei, potrivit cdreia, In circumstantele de fatd si pe termen
scurt, nicio propunere nu ar trebui avutd in vedere pentru
modificarea directivei.

in esentd, Comisia oferd doui motive prin care isi sustine
concluzia. In primul rand, potentialul directivei nu a fost
utilizat la adevidrata sa valoare. Sunt posibile imbunatatiri
considerabile in punerea in aplicare a directivei in jurisdic-
tiile statelor membre. In al doilea rand, desi directiva lasi
loc de manevri statelor membre, nu existd nicio dovadd cd
divergentele in aceste limite ridicd probleme reale pietei
interne.

in baza acestor doui motive, Comisia isi formuleazi
concluzia astfel: Comisia explicd scopul directivei, subliniind
rolul acesteia in asigurarea increderii, i mentioneazd ci
directiva stabileste un etalon, este neutrd din punct de
vedere tehnologic si continud sd furnizeze raspunsuri solide
si adecvate ().

AEPD salutd formularea acestei concluzii, dar opineazd ci
aceasta ar putea fi intdritd dacd s-ar baza pe doud criterii
suplimentare:

— 1in primul rdnd, natura directivei,

— in al doilea rand, politica legislativd a Uniunii.

Natura Directivei

16.

Dreptul fundamental al persoanelor fizice la protectia
datelor lor cu caracter personal este recunoscut de arti-
colul 8 din Carta Drepturilor Fundamentale a Uniunii si,
inter alia, este prevdzut in Conventia Consiliului Europei
nr. 108 din 28 ianuarie 1981 pentru protejarea persoanelor

() Pagina 9, primul paragraf integral al comunicarii.

17.

18.

19.

fatd de prelucrarea automatizati a datelor cu caracter
personal. In principal, directiva este un cadru care contine
principalele elemente ale protectiei acestui drept funda-
mental, atribuindu-i substantd si amplificind drepturile si
libertitile incluse in conventie ().

Un drept fundamental are ca scop protejarea cetiteanului in
toate situatiile, intr-o societate democraticd. Principalele
elemente ale acestui drept fundamental nu ar trebui modifi-
cate cu usurintd din cauza evolutiilor in cadrul societatii sau
a preferintelor politice ale guvernelor la putere. De
exemplu, amenintdrile organizatiilor teroriste la adresa
societdtii pot conduce la rezultate diferite in cazuri specifice,
deoarece sunt necesare interferente mai importante care si
afecteze dreptul fundamental al persoanei, dar nu vor afecta
niciodati elementele esentiale ale dreptului in sine si nici nu
vor priva sau limita in mod necorespunzitor persoanele
private de exercitarea acestui drept.

A doua caracteristicd a directivei este faptul cd are in vedere
promovarea liberei circulatii a informatiei pe piata internd.
De asemenea, acest al doilea obiectiv poate fi considerat
fundamental, in cadrul unei piete interne firi granite
interne in continud dezvoltare. Armonizarea dispozitiilor
esentiale ale legislatiei nationale este unul din principalele
instrumente care asigurd infiintarea §i functionarea acestei
piete interne. Astfel, se consolideazd increderea reciprocd a
statelor membre in sistemele legislative nationale proprii.
Modificdrile ar trebui avute in vedere in mod corespunzitor
si din aceste motive. Modificdrile ar putea afecta increderea
reciprocd.

O a treia caracteristicd a directivei este ci trebuie privitd ca
un cadru general pe care se construiesc instrumente juridice
specifice. Aceste instrumente specifice includ mdsurile de
aplicare a cadrului general, precum si a cadrelor specifice
pentru sectoarele corespunzitoare. Directiva 2002/58/CE (°)
privind viata privatd si comunicatiile electronice este un
astfel de cadru specific. Acolo unde acest lucru este posibil,
evolutiile in cadrul societdtii ar trebui si ducd la modificarea
mdsurilor de aplicare sau a cadrelor juridice specifice si nu
la modificarea cadrului general pe care acestea sunt
construite.

Politica legislativd a Uniunii

20. in opinia AEPD, concluzia de a nu modifica directiva in

acest moment este si consecinta logicd a principiilor gene-
rale de bund administrare si politicd legislativd. Propunerile
legislative — indiferent dacd se referd la noi domenii de
actiune comunitard sau dacd modificd aranjamentele legisla-
tive existente — ar trebui inaintate numai dacd se demons-
treazd In mod suficient necesitatea §i proportionalitatea.
Nicio propunere legislativdi nu ar trebui inaintatd daci
acelasi rezultat ar putea fi obtinut utilizind alte instru-
mente, mai putin ample.

(®) Considerentul 11 din directiva.
(°) Directiva 2002/58/CE a Parlamentului European si a Consiliului din

12 julie 2002 privind prelucrarea datelor Ig)ersonale si protejarea confi-
dentialitatii in sectorul comunicatiilor publice (Directiva asupra confi-
dentialitatii si comunicatiilor electronice) (O L 201, 31.7.2002, p. 37).
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21.

22.

23.

24,

In situatia de fatd, necesitatea si proportionalitate unei
modificdri a directivei nu au fost demonstrate. AEPD
reaminteste faptul cd directiva prevede un cadru general
pentru protejarea datelor in cadrul dreptului comunitar.
Directiva trebuie, pe de o parte, sd asigure protectia dreptu-
rilor si libertitilor persoanelor fizice, in special dreptul aces-
tora la viata privatd, in ceea ce priveste prelucrarea datelor
cu caracter personal si, pe de altd parte, libera circulatie a
datelor cu caracter personal pe piata internd.

Un astfel de cadru general nu ar trebui modificat inainte de
a fi pus in aplicare in totalitate in statele membre, decat
dacd existd indicatii clare cd obiectivele directivei nu pot fi
atinse in cadrul actual. In opinia AEPD, Comisia a funda-
mentat in mod adecvat — in situatia actuald — cd directiva
nu si-a epuizat potentialul (a se vedea capitolul III din
prezentul aviz). De asemenea, nu existd nicio dovadd ci
obiectivele nu ar putea fi atinse in cadrul existent.

B. Pe termen lung, schimbirile par inevitabile

De asemenea, in viitor trebuie ca principiile protectiei
datelor si ofere o protectie eficientd persoanelor fizice,
avand in vedere contextul dinamic in care functioneazd
directiva (a se vedea punctul 5 din prezentul aviz) si
perspectivele punctului 6 din prezentul aviz: imbunititirea
aplicdrii, interactiunea cu tehnologia, viata privatd globald si
jurisdictia, protectia datelor si aplicarea legii, precum si
Tratatul de reformd. Nevoia de aplicare completd a princi-
piilor protectiei datelor stabileste standardele modificdrilor
ulterioare care vor afecta directiva. AEPD reaminteste c3, pe
termen lung, modificarea directivei nu poate fi evitatd.

In ceea ce priveste substanta oricdror mdasuri ulterioare,
AEPD oferd in acest moment unele elemente pe care le
considerd esentiale oricdrui sistem viitor de protectie a
datelor in cadrul Uniunii Europene. Aceste elemente previd:

— nu sunt necesare noi principii, dar este clar ci sunt
necesare alte aranjamente administrative care, pe de o
parte, sunt eficiente si adecvate unor societdti interco-
nectate si, pe de altd parte, reduc costurile administra-
tive,

— domeniul de aplicare extins al legislatiei privind
protectia datelor nu ar trebui modificat. Acesta ar trebui
sd se aplice tuturor utilizirilor de date personale si nu
ar trebui sa se limiteze la date sensibile, interese califi-
cate sau riscuri speciale. Cu alte cuvinte, AEPD respinge
o abordare ,de minimis” in ceea ce priveste obiectul
protectiei datelor. Astfel, persoanele vizate isi vor putea
exercita drepturile in toate situatiile,

25.

— legislatia privind protectia datelor ar trebuie sd acopere,
in continuare, o gamd largd de situatii dar, in acelasi
timp, ar trebui si prevadd o abordare echilibratd in
cazuri concrete, ludnd in considerare alte interese justifi-
cate (publice sau private), precum si necesitatea unor
consecinte birocratice minime. Acest sistem ar trebui si
permitd si posibilitatea autoritdtilor de protectie a
datelor sd stabileascd prioritdti si si se concentreze pe
domenii sau aspecte de o importantd deosebitd sau care
implicd riscuri specifice,

— sistemul ar trebui si se aplice in totalitate utilizdrii
datelor personale pentru aplicarea legii, desi ar putea fi
necesare masuri adecvate suplimentare pentru a aborda
problemele speciale din acest domeniu,

— ar trebui realizate aranjamente adecvate pentru circulatia
datelor cu tarile terte, in mdsura in care acest lucru este
posibil, pe baza standardelor mondiale pentru protectia
datelor.

Referitor la provocirile lansate de noile tehnologii, comu-
nicarea mentioneazd analiza continud a Directivei
2002/58/CE si posibila necesitate de norme mai specifice
care sd abordeze aspectele privind protectia datelor pe care
le ridicd noile tehnologii, cum ar fi internetul si IDFR (*°).
AEPD saluti aceastd analizd si actiunile ulterioare desi,
conform AEPD, acestea nu ar trebui sd se refere numai la
evolutii tehnologice, ci ar trebui sd ia in calcul contextul
dinamic in intregime si sd implice, pe termen lung, si Direc-
tiva 95/46/CE. De asemenea, trebuie insistat pe acest aspect.
Din picate, comunicarea are un final deschis:

— nu existd nici un termen pentru realizarea diverselor
activititi mentionate la capitolul 3 al comunicarii,

— nu existd niciun termen pentru un raport ulterior
privind aplicarea directivei. Articolul 33 din directivd
prevede ca un raport ,periodic” sd fie emis de Comisie,
dar nu specificd intervalele de timp,

— nu existd specificatii: Comunicarea nu permite evaluarea
gradului de realizare a activititilor avute in vedere. Se
referd doar la programul de lucru prezentat in 2003,

— nu indicd modalitdtile de actiune pe termen lung.

AEPD propune ca pe viitor Comisia sd specifice aceste
elemente.

(") Pagina 11 din comunicare.
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26.

27.

28.

29.

30.

V. PERSPECTIVELE SCHIMBARII iN VIITOR
A. Aplicarea integrald

Orice modificare ulterioard trebuie si fie precedatd de apli-
carea integrald a dispozitiilor actuale ale Directivei. Apli-
carea integrald incepe cu respectarea cerintelor juridice ale
directivei. Comunicarea mentioneazi (') faptul cd unele
state membre nu au reusit si incorporeze numeroase dispo-
zitii importante ale directivei si subliniazd in special dispo-
zitiile privind independenta autorittilor de supraveghere.
Comisia are sarcina de a monitoriza respectarea si, in cazul
in care considerd necesar, de a face uz de atributiile confe-
rite de articolul 226 CE.

Comunicarea are in vedere o interpretare a anumitor dispo-
zitii, in special a celor care ar putea duce la proceduri
formale de incilcare, in conformitate cu articolul 226 CE.

De asemenea, directiva introduce alte mecanisme pentru
imbundtdtirea procesului de punere in aplicare. Sarcinile
Grupului de lucru ,articolul 29”, mentionate la articolul 30
din directivd, au fost concepute in acest scop. Acestea au in
vedere stimularea aplicdrii protectiei datelor la un nivel
ridicat §i armonizat in statele membre dincolo de ceea ce
este strict necesar pentru indeplinirea obligatiilor previzute
de directivd. Tn vederea exercitirii acestui rol, Grupul de
lucru a produs, pe parcursul mai multor ani, un numdr
ridicat de avize si alte documente.

In opinia AEPD, aplicarea integrald a directivei include
aceste doud elemente:

— trebuie sd ne asigurdm cd statele membre indeplinesc in
intregime obligatiile pe care le au in conformitate cu
dreptul european. Aceasta inseamnd ci dispozitiile
directivei trebuie transpuse in legislatia nationald si in
practicd trebuie atinse rezultatele pe care directiva
trebuie si le obtind,

— in caz contrar, instrumentele neobligatorii care ar putea
fi esentiale pentru obtinerea unui nivel ridicat si armo-
nizat de protectie a datelor ar trebui utilizate in totali-
tate.

AEPD subliniazd cd ambele elemente trebuie distinse cu
claritate, datoritd consecintelor juridice diferite, precum si a
responsabilititilor aferente. Ca reguld generald: Comisia ar
trebui sd-si asume responsabilitatea deplind pentru primul
element, iar Grupul de lucru ar trebui si fie principalul
jucdtor in ceea ce priveste al doilea element.

O altd distinctie mai precisd care trebuie ficutd se referd la
instrumentele disponibile pentru o mai bund aplicare a
directivei. Acestea includ:

— madsurile de punere in aplicare. Aceste mdsuri —
asumate de Comisie prin procedura de comitologie —

(') Pagina 6 din comunicare, langd alineatul final.

31.

32.

33.

sunt previzute in capitolul IV, privind transferul datelor
cu caracter personal tirilor terte [a se vedea articolul 25
alineatul (6) si articolul 26 alineatul (3)],

— legislatia sectoriald,
— procedurile de incilcare previzute de articolul 226 CE,

— comunicarea de interpretare. Aceste comunicdri ar putea
sd se concentreze pe dispozitiile care pot duce la apli-
carea procedurilor de incilcare sifsau care si fie utilizate
numai ca ghid pentru protectia datelor in practicd (a se
vedea si punctele 57-62) ('3,

— alte comunicdri. Comunicarea Comisiei citre Parla-
mentul European si Consiliu privind tehnologiile de
protectie a vietii private poate fi luatd ca exemplu,

— promovarea celor mai bune practici. Acest instrument
poate fi folosit pentru o serie de subiecte, cum ar fi
simplificarea procedurilor administrative, audit, aplicare
si sanctiuni etc. (a se vedea si punctele 63-67).

AEPD 1i propune Comisiei s indice cu claritate modalitatile
de utilizare a acestor instrumente diverse in momentul in
care va elabora strategiile pe baza prezentei comuniciri. In
acest context, Comisia ar trebui si distingd cu claritate intre
propriile responsabilitdti si cele ale Grupului de lucru. Pe
langd acestea, nu prezintd nicio noutate faptul cd o buni
cooperare intre Comisie si Grupul de lucru este o conditie a
succesului.

B. Interactiunea cu tehnologia

Se pleaci de la premisa cd dispozitiile directivei sunt formu-
late intr-un limbaj tehnologic neutru. Comunicarea leagd
importanta acordatd neutralitdtii tehnologice de o serie de
evolutii tehnologice, cum ar fi internetul, serviciile de acces
furnizate in tdri terte, IDFR si o combinatie de date sub
formd de sunet si imagine cu recunoastere automati.
Aceasta distinge doud tipuri de actiuni. In primul rand,
indrumare specificd in ceea ce priveste aplicarea principiilor
de protectie a datelor intr-un mediu tehnologic in continud
schimbare, un rol important avindu-l Grupul de lucru si
propriul departament Internet Task Force (*%). In al doilea
rind, Comisia ar putea sd propund legislatia specificd secto-
rului.

AEPD salutd aceastd abordare ca un prim pas important. Cu
toate acestea, pe termen lung sunt necesari pasi fundamen-
tali. Aceastd comunicare ar putea fi folositd ca preludiul
unei abordari pe termen lung. AEPD propune initierea unei
discutii pe aceastd temd, in lumina prezentei comunicdri.
Urmdtoarele puncte pot fi mentionate ca posibile elemente
ale unei astfel de abordari.

(") A se vedea, de exemplu, Avizul nr. 4/2007 privind conceptul de date

cu caracter personal (GL 137) al Grupului de lucru, adoptat la 20 iunie
2007.

(**) Internet Task Force este un subgrup al Grupului de lucru ,articolul 29”.
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In primul rand, interactiunea cu tehnologiile este dubld: Pe
de o parte, noile tehnologii in curs de dezvoltare pot
impune modificarea cadrului juridic aplicabil protectiei
datelor. Pe de altd parte, necesitarea protejdrii eficiente a
datelor cu caracter personal ale persoanelor fizice poate
impune limitdri noi sau mdsuri de protectie adecvate
privind utilizarea anumitor tehnologii, o consecintd si mai
importantd. Cu toate acestea, noile tehnologii ar putea fi
utilizate eficient pentru a asigura respectarea vietii private.

In al doilea rand, s-ar putea impune unele limitari specifice
in cazul in care noile tehnologii vor fi utilizate de institutii
guvernamentale in exercitarea atributiilor publice ale aces-
tora. Discutiile privind interoperabilitatea si accesul care au
loc in domeniul libertatii, securititii i justitiei privind apli-
carea Programului de la Haga sunt un bun exemplu (*).

In al treilea rand, existd tendinta utilizirii pe scari largd a
materialului biometric, cum ar fi materialul ADN, dar nu
numai. Provocirile specifice ale utilizdrii datelor cu caracter
personal extrase din acest material ar putea avea consecinte
asupra legislatiei privind protectia datelor.

In al patrulea rand, trebuie recunoscut faptul ci si societatea
se schimbd si preia din ce in ce mai multe elemente ale unei
societdti de supraveghere (). O dezbatere fundamentald
este necesard in aceastd privintd. in aceastd dezbatere, intre-
birile esentiale ar putea fi dacd aceastd evolutie nu poate fi
evitatd, dacd legiuitorul european are datoria si influenteze
evolutia si sd impund limite, dacd §i cum ar putea legiui-
torul european si ia masuri eficiente etc.

C. Viata privati globali si jurisdictia

Aspecte privind viata privatd globald si jurisdictia joacd un
rol limitat in Comunicare. Singura intentie in acest context
este continuarea de citre Comisie a monitorizdrii forurilor
internationale si contribuirea la acestea, pentru a asigura
coerenta dintre angajamentele statelor membre si obligatiile
acestora prevdzute in directivd. Pe langd acestea, comuni-
carea aminteste o serie de activitdti realizate pentru simplifi-
carea cerintelor pentru transferuri internationale (a se vedea
capitolul III din prezentul aviz).

A se vedea, de exemplu, Comentariile la Comunicarea Comisiei privind
interoperabilitatea bazelor de date europene, 10 martie 2006, publi-
cate pe site-ul AEPD.
A se vedea: ,Raportul privind societatea de supraveghere”, elaborat de
Surveillance Studies Network pentru Comisarul britanic pentru infor-
matii si prezentat la a 28-a Conferintd internationald a comisarilor
entru protectia datelor si viad privatd, la Londra, intre 2 §i 3 noiem-
rie 2006 [a se vedea: www.privacyconference2006.co.uk (sectiunea
Documente)].

39. AEPD regretd cd acestei perspective nu i-a fost acordat un

40.

41.

42.

43.

(17

<

rol mai important in comunicare.

In acest moment, capitolul IV din directivd (articolele 25
si 26) introduce un regim special pentru transferul de date
catre tdrile terte, pe langd regulile generale privind protectia
datelor. Acest regim special a fost elaborat de-a lungul
anilor, cu intentia de a realiza un echilibru intre protectia
persoanelor fizice ale ciror date sunt transferate tdrilor terte
si, inter alia, imperativele comertului international i reali-
tatea retelelor mondiale de telecomunicatii. Comisia si
Grupul de lucru (**), dar si Camera Internationald de
Comert, de exemplu, au depus un efort considerabil in
rentabilizarea acestui sistem, prin analize privind adecvarea
nivelului de protectie al datelor, clauze contractuale stan-
dard, reguli corporatiste obligatorii etc.

Sentinta Curtii de Justitie in cazul Lindgyist (’) are o deose-
bitd importantd pentru aplicabilitatea sistemului la internet.
Curtea subliniazd caracterul ubicuu al informatiilor de pe
internet si decide cd incdrcarea datelor pe o pagind internet
ca atare, chiar dacd datele sunt accesibile persoanelor in tiri
terte dacd dispun de mijloacele tehnice pentru a le accesa,
nu reprezintd transfer citre tdri terte.

Acest sistem, o consecintd logicd si necesard a limitarilor
teritoriale din Uniunea Europeand, nu va asigura protectia
deplind a persoanelor europene vizate intr-o societate inter-
conectatd in care granitele fizice isi pierd din importantd (a
se vedea exemplele mentionate la punctul 6 din prezentul
aviz): informatiile de pe internet sunt ubicue, dar jurisdictia
legiuitorului european nu.

Provocarea constd in identificarea de solutii practice care si
reconcilieze nevoia de protectie a persoanelor vizate euro-
pene cu limitirile teritoriale ale Uniunii Europene si ale
statelor membre. Prin comentariile sale referitoare la Comu-
nicarea Comisiei privind o strategie cu privire la dimen-
siunea externd a spatiului de libertate, securitate si justitie
— AEPD a incurajat Comisia si joace un rol activ in
promovare protectiei datelor cu caracter personal la nivel
international, sustinind abordiri bilaterale si multilaterale
cu tdri terte si cooperarea cu alte organizatii internatio-
nale (*%).

(") A se vedea, de exemplu, Documentul de lucru privind interpretarea

comund a articolului 26 alineatul (1) din Directiva 95/46/CE din
24 octombrie 1995, adoptat la 25 noiembrie 2005 (GL 114); Docu-
mentul de lucru privind stabilirea unei proceduri de cooperare pentru
emiterea de opinii comune privind garantiile adecvate ce rezultd din
,Regulile Corporatiste Obligatorii”, adoptat la 14 aprilie 2005 (GL 107)
si Avizul 8/2003 privind proiectul de clauze contractuale standard
inaintat de un grup de asociatii patronale (,modelul alternativ de
contract”) adoptat la 17 decembrie 2003 (GL 84).

Sentinta Curtii din 6 noiembrie 2003, cazul C-101/01, ECR [2003],
p-1-12971, punctele 56-71.

A se vedea Scrisoarea Directorului general al departamentului pentru
justitie, libertate si securitate al Comisiei europene asupra Comunicdrii
,O strategie cu privire la dimensiunea externd a spatiului de libertate,
securitate §i justitie”, 28 noiembrie 2005, disponibild pe site-ul AEPD.
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Aceste solutii practice includ:

evolutia ulterioard a unui cadru global pentru protectia
datelor; standarde mai larg acceptate, cum ar fi instruc-
tiunile OCDE pentru protectia datelor (1980) si instruc-
tiunile Organizatiei Natiunilor Unite ar putea sta la baza
acestora,

evolutia ulterioard a unui regim special pentru transferul
de date citre tdrile terte, conform capitolului IV din
directivi (articolele 25 si 26),

acorduri internationale privind jurisdictia sau alte acor-
duri similare cu tiri terte,

investitii in mecanisme pentru conformitate globald,
cum ar fi utilizarea de reguli corporatiste obligatorii de
citre societdtile multinationale, indiferent daci datele cu
caracter personal sunt prelucrate de acestea sau nu.

Niciuna dintre aceste solutii nu este noud. Cu toate acestea,
se impune o viziune pentru eficientizarea utilizarii acestor
metode §i pentru a asigura respectarea standardelor de
protectie a datelor — care, in Uniunea Europeand, repre-
zintd drepturi fundamentale — cu eficientd, intr-o societate
globald interconectatd. AEPD invitdi Comisia si initieze
elaborarea unei viziuni in aceastd privintd, impreund cu
partile implicate cele mai importante.

D. Aplicarea legii

Comunicarea acordd o atentie deosebitd cererilor impuse de
interesul public, in special in ceea ce priveste siguranta.
Aceasta explicd articolul 3 alineatul (2) din directiva si inter-
pretarea datd de Curtea de Justitie cu privire la aceastd
dispozitie in sentinta CNP (") precum si articolul 13 din
directivd, referitor, printre altele, la jurisdictia Curtii euro-
pene pentru drepturile omului. De asemenea, comunicarea
subliniazd c3, atunci cidnd Comisia atinge un echilibru
important intre masurile necesare pentru asigurarea securi-
tatii si protejarea drepturilor fundamentale care nu sunt
negociabile, aceasta se asigurd ci protejeazd datele personale
conform articolului 8 din CEDO. Acest punct de plecare se
aplici si dialogului transatlantic cu Statele Unite ale
Americii.

Conform AEPD, Comisia trebuie sd reitereze cu claritate
obligatiile Uniunii in baza articolului 6 din Tratatul privind
Uniunea Europeand privind respectarea drepturilor funda-
mentale, garantate de CEDO. Aceastd declaratie este cu atat
mai importantd cu cit Consiliul European a decis ca, in

Sentinta Curtii din 30 mai 2006, Parlamentul European vs. Consiliul
(C-317/04) si Comisia (C-318/04), cazurile conexe 1 C-317/04 si
C-318/04, ECR [2006], p.1-4721.

48.

49.

50.

conformitate cu Tratatul de reformd, Carta Drepturilor Funda-
mentale a Uniunii Europene sd aibd valoare juridicd obliga-
torie. Articolul 8 din Cartd recunoaste dreptul tuturor la
protectia datelor cu caracter personal.

Se stie cd cererile organelor de aplicare a legii de utilizare
tot mai frecventd a datelor cu caracter persona pentru
combaterea infractionalitdtii — fird si mentiondm comba-
terea terorismului — pot rezulta in diminuarea nivelului de
protectie a cetdteanului, sub nivelul garantat de articolul 8
CEDO si/sau de Conventia Consiliului Europei nr. 108 (%).
Aceste preocupdri au reprezentat un element important al
celui de-al treilea aviz al AEPD cu privire la Propunerea de
decizie-cadru a Consiliului privind protectia datelor cu
caracter personal prelucrate in cadrul cooperdrii dintre
politie si justitie in materie penald, emis la 27 aprilie 2007.

In acest context, este esential ca standardul de protectie
previzut de directivd si fie preluat ca fundament pentru
protectia cetdtenilor, in ceea ce priveste solicitdrile de apli-
care a legii. CEDO si Conventia nr. 108 prevdd un nivel
minim de protectie, dar nu oferd precizia necesara. Pe langi
acestea, au fost necesare masuri suplimentare pentru asigu-
rarea unei protectii adecvate a cetdteanului. Aceastd necesi-
tate a reprezentat unul dintre factorii esentiali pentru adop-
tarea directivei (*') in 1995.

Este la fel de important ca acest standard de protectie si fie
garantat cu eficientd in toate situatiile in care datele cu
caracter personal sunt prelucrate pentru aplicarea legii. Desi
aceastd comunicare nu se referd la prelucrarea datelor in
cadrul celui de-al treilea pilon, abordeazd in mod corect
situatia in care datele colectate (si prelucrate) in scopuri
comerciale sunt utilizate pentru aplicarea legii. O situatie
care devine uzuald pe mdsurd ce activitatea politiei depinde
din ce in ce mai mult pe disponibilitatea informatiilor deti-
nute de terte parti. Directiva 2006/24/CE (*) poate fi privitd
ca 0 bund ilustrare a acestei tendinte: aceastd directiva
obligd furnizorii de comunicatii electronice si depoziteze
(pe o perioadd mai lungd) datele pe care le-au colectat (i
depozitat) in scopuri comerciale, in vederea indeplinirii
cerintelor organelor de aplicare a legii. Conform AEPD,
trebuie ca datele cu caracter personal colectate si prelucrate
in cadrul prevederilor directivei sd fie protejate in mod
corespunzdtor atunci cind sunt utilizate in interesul public
si, in special, in cadrul operatiunilor de securitate sau de
luptd impotriva terorismului. Cu toate acestea, in unele
cazuri, scopurile recent mentionate nu cad sub incidenta
directivei.

(*) Conventia Consiliului Europei pentru protejarea persoanelor fagd de

(21

(22

=

<

prelucrarea automatizatd a datelor cu caracter personal, 28 ianuarie
1981.

Lipsa de precizie a Conventiei nr. 108 a fost mentionati de AEPD
intr-o serie de avize referitoare la necesitatea unei decizii-cadru a
Consiliului.

Directiva 2006/24/CE a Parlamentului European si a Consiliului din
15 martie 2006 privind pdstrarea datelor generate sau prelucrate in
legdturd cu furnizarea serviciilor de comunicatii electronice accesibile
publicului sau de retele de comunicatii publice si de modificare a Direc-
tivei 2002/58/CE (JO L 105, 13.4.2006, p. 54).
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Aceste observatii conduc la urmitoarele propuneri ficute
Comisiei:

— o analizd aprofundatd este necesard asupra implicatiilor
la adresa protectiei datelor in cazul implicirii societatilor
private in activitdti de aplicare a legii, pentru ca princi-
piile Directivei 95/46/CE si se aplice in totalitate acestor
situatii $i pentru ca nicio lacuni sd nu afecteze dreptul
fundamental al cetdtenilor la protectia datelor. In
special, trebuie ca datele cu caracter personal colectate
in cadrul prevederilor directivei si fie protejate in mod
corespunzitor si consecvent atunci cand sunt prelucrate
ulterior in interesul public, fie c¢d sunt sau cd nu sunt
sub incidenta directivei,

— aceastd analizd ar trebui s3 includd, in orice caz, neajun-
surile cadrului juridic actual, deoarece granita dintre
primul si cel de-al treilea pilon este neclard si ar putea
exista situatii in care sd nu existe o baza adecvatd pentru
un instrument juridic pentru protectia datelor (),

— articolul 13 din directiva, care permite restrictii si dero-
giri de la principiile protectiei datelor, atunci cind este
necesar, inter alia, in interesul public, ar trebui inter-
pretat pentru a mentine efectul util ca interfatd esentiald
si garantie a datelor cu caracter personal colectate in
cadrul dispozitiillor directivei, in conformitate cu
sentinta Curtii de Justitie in cazul Osterreichischer Rund-
funk (*) si cu jurisdictia CEDO,

— ar trebui sd fie luatd in considerare posibilitatea de a se
propune o legislatie care si aibd ca scop armonizarea
conditiilor si garantiilor de utilizare a derogdrilor preva-
zute in articolul 13.

. Situatia posibild in conformitate cu Tratatul de reformi

In Comunicare, Comisia analizeazi enormul impact al
Tratatului constitutional in ceea ce priveste protectia datelor.
Intr-adevir, Tratatul — care a devenit Tratat de reforma —
va avea o importantd deosebitd in acest sector. Tratatul va
reprezenta sfarsitul structurii pe piloni, dispozitiile privind
protectia datelor (in acest moment articolul 286 CE) vor fi
clarificate, iar Carta Drepturilor Fundamentale a Uniunii,
care include o dispozitie privind protectia datelor la arti-
colul 8, va deveni instrument obligatoriu.

Mandatul conferintei interguvernamentale (CIG) acordd o
atentie deosebitd protectiei datelor. Articolul 19 litera (f)
prevede, in principal, trei aspecte. In primul rand, regulile
generale privind protectia datelor nu vor aduce atingere
normelor specifice adoptate in Titlul PESC (in prezent al
doilea pilon); in al doilea rind, se va adopta o declaratie
privind protectia datelor in domeniul cooperdrii politienesti
si judiciare In materie penali (al treilea pilon) si in al treilea

Aspectul unui ,cerc vicios”, exprimat de AEPD in mai multe ocazii, in
principal referitor la Sentinta CNP (a se vedea, de exemplu, raportul
anual 2006, p. 47).

Sentinta Curtii din 20 mai 2003, cazurile conexe C-465/00, C-138/01
§i C-139/01, ECR [2003] p. 1-4989.

54.

55.

56.

57.

rind, se vor adopta intridri specifice in protocoalele rele-
vante cu privire la pozitia statelor membre (acest element
se referd in special la pozitia diferitd a Regatului Unit cu
privire la cooperarea politieneascd si judiciard in materie
penald).

Al doilea element (declaratia) va trebui clarificat in cadrul
CIG. Consecintele anuldrii structurii pe piloni §i posibila
aplicare a Directivei privind cooperarea politieneascd si judi-
ciard in materie penali vor trebui luate in considerare
pentru a asigura o aplicare cat mai extinsd a principiilor de
protectie a datelor cuprinse in directivi. Nu vom discuta aici
detaliile acestor aspecte. AEPD si-a prezentat propunerile
pentru declaratie intr-o scrisoare adresati presedintiei
CIG ().

VI. INSTRUMENTE PENTRU O MAI BUNA APLICARE
A. Generalititi

Comunicarea face referire la o serie de instrumente si
actiuni care pot fi utilizate pentru o mai bund aplicare a
directivei pe viitor. AEPD doreste sd le comenteze, explo-
rdnd alte instrumente suplimentare, nementionate in Comu-
nicare.

B. Legislatia sectoriald

In anumite cazuri, actiuni legislative specifice ar putea fi
necesare la nivel european. In mod deosebit, legislatia secto-
riald s-ar putea dovedi necesard pentru a adapta principiile
directivei la aspectele ridicate de anumite tehnologii, cum
este cazul directivelor privind viata privatd in sectorul tele-
comunicatiilor. Utilizarea legislatiei specifice trebuie anali-
zatd cu atentie in domenii cum ar fi utilizarea tehnologiilor
IDFR.

C. Proceduri de incilcare

Procedura de incilcare este cel mai important instrument
mentionat in comunicare. Comunicarea identificd un
domeniu specific care ridicd probleme, si anume indepen-
denta autoritatilor de protectie a datelor si atributiile aces-
tora, si mentioneazd alte domenii doar in termeni generali.
AEPD impirtdseste opinia potrivit cireia procedurile de
incdlcare sunt un instrument esential si inevitabil in cazul
in care statele membre nu asigurd o aplicare deplind a direc-
tivei, in special ludnd in considerare faptul cd au trecut
aproape noud ani de la termenul de punere in aplicare a
directivei si cd dialogul structurat previzut in programul de
lucru a avut deja loc. Cu toate acestea, in momentul de fat3,
in fata Curtii de Justitie nu a fost prezentat niciun caz de
incdlcare a Directivei 95/46.

(*) A se vedea scrisoarea AEPD din 23 ijulie 2007 adresatd presedintiei

CIG cu privire la protectiadatelor in cadrul Tratatului de reformi,
disponibild pe site-ul AEPD.
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58. O analizd comparativd a tuturor cazurilor in care se suspec- 62. AEPD salutd faptul ci aceastd comunicare se referd la un
teazd o transpunere eronatd sau incompletd (*%), precum si numdr limitat de articole, concentrandu-se astfel pe aspecte
o comunicare de interpretare pot imbunitdti cu sigurantd mai sensibile. In acest sens, AEPD atrage atentia Comisiei
coerenta rolului Comisiei ca gardian al Tratatelor. Cu toate cu privire la urmdtoarele aspecte, care necesitd o atentie
acestea, elaborarea acestor instrumente, care ar putea nece- deosebitd in comunicarea de interpretare:
sita un anumit timp si efort, nu ar trebui si amane proce-
durile de. inFilcare ifl acele domgnii i.n. care transpunerea — conceptul de date cu caracter personal (),
sau practica incorectd au fost deja identificate cu claritate de
catre Comisie.
— definirea rolului operatorului de date sau a persoanei
imputernicite de citre operator,
) L L 5 5 — stabilirea legislatiei aplicabile,
59. Prin urmare, AEPD incurajeazd Comisia sd urmadreascd o
mai bund punere in aplicarea a directivei, prin proceduri de L ) )
incilcare, daci este cazul. In acest context, AEPD va face uz - p‘rlvnc1p1ul limitdrii obiectivului si utilizarea incompati-
de atributiile sale de interventie pe langd Curtea de Justitie bila,
pentru a interveni, acolo unde este cazul, in procedurile de
incilcare referitoare la aplicarea Directivei 95/46 sau la alte — fundamentele juridice pentru prelucrare, in special in
instrumente juridice in domeniul protectiei datelor cu ceea ce priveste consimf@mantul neechivoc si echilibrul
caracter personal. intre interese.
E. Alte instrumente neobligatorii
63. Alte instrumente neobligatorii ar trebui sd afecteze in mod
D. Comunicarea de interpretare activ respectarea principiilor de protectie a datelor, in
special in medii in care se utilizeazd noile tehnologii. Aceste
mdsuri ar trebui construite pe principiul ,viatd privatd prin
conceptie” (,privacy by design”), asigurdnd dezvoltarea si
constructia arhitecturii noilor tehnologii in conformitate cu
60. Comunicarea se referd si la comunicarea de interpretare a principiile protectiei datelor. Promovarea produselor tehno-
unor dispozitii in care Comisia isi va clarifica pozitia cu logice care respectd viata privatd ar trebui si fie un element
privire la dispozitiile directivei a ciror implementare este esential in contextul in care mediul informatic ubicuu se
consideratd problematici si care ar putea duce la aplicarea dezvolta cu rapiditate.
procedurilor de incilcare. AEPD salutd faptul ci in acest
context Comisia va lua in considerare activitatea de inter-
pretare desfisuratdi de Grupul de lucru. Intr-adevir, este 64. Necesitatea cresterii numdrului partilor implicate in apli-
esential ca pozitia Grupului de lucru si fie luatd in conside- carea legislatiei privind protectia datelor este strins legatd
rare in mod corespunzitor in cadrul elabordrii viitoarei de ce s-a mentionat anterior. Pe de o parte, AEPD sprijind
comunicdri de interpretare si ca Grupul de lucru si fie cu fermitate rolul fundamental al autorititilor de protectie a
consultat in mod adecvat, pentru a contribui cu experienta datelor in aplicarea principiilor directivei, utilizdnd pe
proprie la aplicarea directivei la nivel national. deplin atributiile de care dispun precum si posibilititile de
coordonare in cadrul Grupului de lucru ,articolul 29”. Apli-
carea mai eficientd a directivei constituie si unul din obiecti-
vele ,initiativei de la Londra”.
61. De asemenea, AEPD isi confirmi disponibilitatea de a
consilia Comisia in toate aspectele referitoare la protectia 65. Pe de altd parte, AEPD subliniazd necesitatea de a promova

(9
)

datelor cu caracter personal. Acest lucru se aplicd si acelor
instrumente, cum ar fi comunicarile Comisiei, care nu au
caracter obligatoriu dar care au totusi ca scop definirea poli-
ticii Comisiei in domeniul protectiei datelor cu caracter
personal. In cazul comunicrilor, pentru ca acest rol consul-
tativ sd fie eficient, consultarea AEPD ar trebui s aibd loc
inainte de adoptarea comunicdrii de interpretare (). Rolul
consultativ al GL 29 si al AEPD va aduce o valoare adiugatd
la aceastd comunicare, pastrind in acelasi timp indepen-
denta Comisiei de a decide autonom cu privire la deschi-
derea oficiald a procedurilor de incilcare referitoare la apli-
carea directivei.

A se vedea Comunicarea, p. 6.

A se vedea documentul de strategie al AEPD ,AEPD — consilier al
institutiilor comunitare pentru propuneri legislative §i documente
conexe”, disponibil pe site-ul AEPD (punctul 5.2 din document).

(*)
*)

aplicarea privatd a principiilor protectiei datelor prin
auto-reglementare §i concurentd. Agentii economici ar
trebui incurajati sd aplice principiile de protectie a datelor si
sd concureze in dezvoltarea de produse si servicii care
respectd viata privatd ca mijloc de extindere a pozitiilor
acestora pe piatd printr-o mai bund satisfacere a asteptarilor
consumatorilor constienti de dreptul lor la viata privatd. In
acest context, un bun exemplu il reprezintd mdrcile de
protectie a vietii private, care pot fi atasate produselor sau
serviciilor ce au ficut obiectul unei proceduri de certifi-
care (¥).

Acest aspect a fost abordat si in avizul nr. 4/2007 al Grupului de lucru,
citat in nota de subsol 9.

Meritd mentionat proiectul EuroPriSe, promovat de Autoritatea pentru
protectia datelor din Schleswig Holstein in cadrul proiectului Eten al
Comisiei Europene.
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66.

67.

AEPD doreste, de asemenea, si atragd atentia Comisiei
asupra altor instrumente care, desi nu sunt mentionate in
comunicare, s-ar putea dovedi utile pentru o mai bund apli-
care a directivei. Exemple de astfel de instrumente care ar
putea ajuta autoritdtile de protectie a datelor si aplice mai
bine legislatia privind protectia datelor sunt:

— analiza comparativa,
— promovarea §i partajarea celor mai bune practici,

— audituri ale tertilor privind viata privata.

F. Alte instrumente, pe termen lung

Ca un ultim punct, AEPD se referd la alte instrumente care
nu sunt mentionate in comunicare dar care ar putea fi luate
in considerare in cazul modificarii directivei sau ar putea fi
incluse in legislatia orizontald, in special:

— actiunile colective, care permit unor grupuri de cetiteni
sd introducd actiuni comune in materie de protectie a
datelor cu caracter personal, ar putea constitui un
instrument foarte important de facilitare a aplicarii
directivei,

— actiunile introduse de persoane juridice ale ciror activi-
tdti au ca scop protejarea intereselor anumitor categorii
de persoane, cum ar fi asociatiile de consumatori si
sindicatele, ar putea avea un efect similar,

— obligatiile operatorilor de a notifica persoanelor vizate
incilcdrile procedurilor de securitate ar putea constitui
atat un mijloc de protectie util, cit si un mod de a spori
gradul de sensibilizare al cetatenilor,

— dispozitiile care faciliteazd utilizarea de marci de
protectie a vietii private sau auditurile tertilor (a se
vedea punctele 65 si 66) intr-un cadru transnational.

G. O mai buni definire a responsabilititilor actorilor insti-

68.

69.

tutionali, in special ale Grupului de lucru

Diversi actori institutionali au responsabilitdti in ceea ce
priveste punerea in aplicare a directivei. In conformitate cu
articolul 28 din directiva, autorititile de supraveghere din
statele membre sunt responsabile de supravegherea aplicirii
dispozitiilor nationale care transpun directiva in statele
membre. Articolul 29 introduce Grupul de lucru al autori-
tdtilor de supraveghere iar articolul 30 mentioneazd sarci-
nile acestuia. In conformitate cu articolul 31, un comitet de
reprezentanti ai guvernelor statelor membre sprijind
Comisia in legdturd cu punerea in aplicare a masurilor la
nivel comunitar (comitet de tipul celor previzute in proce-
durile in materie de comitologie).

Nevoia unei mai bune definiri a responsabilitatilor diferitilor
actori existd in special in legiturd cu (activitdtile) Grupul(ui)
de lucru. Articolul 30 alineatul (1) mentioneazd patru
sarcini ale Grupului de lucru care pot fi rezumate ca exami-
nand aplicarea directivei la nivel national in vederea asigu-

70.

71.

72.

73.

74.

ririi uniformitdtii si emiterea de avize cu privire la evolutiile
la nivel comunitar: nivelul de protectie, propuneri legislative
si coduri de conduitd. Aceasta listd evidentiazd responsabili-
tatea largd a Grupului de lucru in domeniul protectiei
datelor, fapt demonstrat si mai mult in documentele elabo-
rate de Grupul de lucru de-a lungul anilor.

Conform comunicdrii, Grupul de lucru ,este un element
cheie in asigurarea unei puneri in aplicare mai bune si mai
coerente”. AEPD subscrie pe deplin la aceastd declaratie, dar
considerd, de asemenea, necesard clarificarea unor anumite
elemente specifice ale responsabilitdtilor.

In primul rand, comunicarea indeamnd la imbunititirea
contributiei Grupului de lucru, intrucit autoritdtile natio-
nale ar trebui s incerce sd isi adapteze practicile nationale
la linia comund (*°). AEPD salutd intentia acestei declaratii
dar atrage atentia cu privire la confundarea responsabilit3-
tilor. In conformitate cu articolul 211 CE, Comisia are
sarcina de a urmdri respectarea directivei in statele membre,
inclusiv respectarea acesteia de citre autoritatile de suprave-
ghere. Grupul de lucru, in calitate de consultant indepen-
dent, nu poate fi considerat responsabil pentru aplicarea
avizelor sale de citre autoritdtile nationale.

In al doilea rand, Comisia trebuie si fie constienti de rolu-
rile sale diferite in cadrul Grupului de lucru, deoarece nu
este doar membru al Grupului de lucru ci asigurd si secreta-
riatul acestuia. In exercitarea celui de-al doilea rol al siu,
acela de secretar, Comisia trebuie si sprijine Grupul de
lucru astfel incat acesta sid-si poatd desfisura activitatea in
mod independent. Aceasta presupune urmitoarele: Comisia
trebuie sd asigure resursele necesare si activitatea de secreta-
riat trebuie si se desfisoare conform instructiunilor
Grupului de lucru si presedintelui acestuia, in ceea ce
priveste continutul si obiectul activititilor Grupului de lucru
precum si natura rezultatelor acestuia. In general, activititile
Comisiei in vederea indeplinirii celorlalte sarcini ale sale,
conform legislatiei CE, nu trebuie sd afecteze disponibili-
tatea sa de a desfisura activitdti de secretariat.

In al treilea rand, desi alegerea priorititilor Grupului de
lucru este la discretia acestuia, Comisia ar putea indica la ce
se asteaptd de la Grupul de lucru si cum considerd cd pot fi
folosite cel mai eficient resursele disponibile.

In al patrulea rand, AEPD regretd faptul cd aceastd comuni-
care nu prevede instructiuni clare privind impdrtirea rolu-
rilor intre Comisie si Grupul de lucru. AEPD invitd Comisia
sd prezinte Grupului de lucru un document care sd furni-
zeze astfel de instructiuni. AEPD are urmitoarele propuneri
pentru aspectele ce pot fi abordate in acest document:

— Comisia ar putea invita Grupul de lucru si lucreze pe o
serie de aspecte concrete si specificate. Cererile Comisiei
ar trebui sd se bazeze pe o strategie clard a sarcinilor si
prioritatilor Grupului de lucru,

(*) A sevedea pagina 11 din comunicare.
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76.

77.

78.

79.

— grupul de lucru isi stabileste propriile prioritdti intr-un
program de lucru cu prioritati clare,

— Comisia si Grupul de lucru si-ar putea stabili aranja-
mentele intr-un memorandum de intelegere,

— este esential ca Grupul de lucru sd se implice pe deplin
in interpretarea directivei si sd participe la discutiile care
ar putea rezulta in modificarea directivei.

VII. CONCLUZII

AEPD sustine concluzia principald a Comisiei potrivit cireia
directiva nu ar trebui si fie modificatd pe termen scurt.
Aceastd concluzie ar putea fi intdritd dacd s-ar fundamenta
pe natura directivei si pe politica legislativd a Uniunii.

Premisele AEPD sunt:

— pe termen scurt, energia ar trebui folositd in vederea
imbundtdtirii punerii in aplicare a directivei,

— pe termen lung, modificarea directivei nu poate fi
evitatd,

— ar trebui deja si fie stabilitdi o dati clard pentru a
analiza pregdtirea propunerilor de modificare. Aceastd
datd ar reprezenta un stimulent pentru analizarea viitoa-
relor modificiri.

Principalele elemente ale schimbdrilor viitoare includ:

— absenta necesitdtii de noi principii, dar o nevoie clard de
alte aranjamente administrative,

— domeniul extins de aplicare a legislatiei privind protectia
datelor pentru toate utilizirile de date cu caracter
personal nu ar trebui modificat,

— legislatia privind protectia datelor ar trebui si permitd o
abordare echilibrat in cazuri concrete si ar trebui si
permitd autoritdtilor pentru protectia datelor si stabi-
leascd prioritti,

— sistemul ar trebui si se aplice in totalitate utilizarii
datelor personale pentru aplicarea legii, desi masuri
adecvate suplimentare ar putea fi necesare pentru a
aborda problemele speciale din acest domeniu.

AEPD propune Comisiei sd specifice: un termen pentru acti-
vitdtile mentionate in capitolul 3 al comunicirii; un termen
pentru un raport ulterior privind aplicarea directivei; speci-
ficatii privind evaluarea realizdrii activitdtilor previzute;
indicatii privind modalititile de actiune pe termen lung.

AEPD salutd abordarea privind tehnologia ca un prim pas
important si propune inceperea discutiilor privind o abor-
dare pe termen lung, inclusiv, inter alia, o dezbatere funda-

80.

81.

82.

83.

mentald cu privire la dezvoltarea unei societdti de suprave-
ghere. De asemenea, salutd revizuirea continud a Directivei
2002/58/CE si posibila nevoie de norme mai specifice care
sd abordeze aspectele privind protectia datelor pe care le
ridicd noile tehnologii, cum ar fi internetul si IDFR. Aceste
actiuni ar trebui sd ia in calcul contextul dinamic in intre-
gire si sd implice, pe termen lung, si Directiva 95/46/CE.

AEPD regretd cd perspectiva privind viata privatd globald si
jurisdictia joacd un rol limitat in comunicare si solicitd
solutii practice care si reconcilieze nevoia de protectie a
persoanelor vizate europene cu limitdrile teritoriale ale
Uniunii Europene si ale statelor membre, cum ar fi: evolutia
ulterioard a unui cadru global pentru protectia datelor;
evolutia ulterioard a unui regim special pentru transferuri
de date citre tdri terte; acorduri internationale privind juris-
dictia sau alte acorduri similare cu tiri terte; investitii in
mecanisme pentru conformitate globald, cum ar fi utilizarea
de reguli corporatiste obligatorii de citre societitile multi-
nationale.

AEPD invitd Comisia sd initieze elaborarea unei viziuni in
aceastd privintd, impreund cu pirtile implicate cele mai
importante.

Referitor la aplicarea legii, AEPD face Comisiei urmdtoarele
propuneri:

— sd reflecteze in continuare asupra consecintelor impli-
crii societdtilor private in activitdti de aplicare a legii,

— sd pastreze efectul util al articolului 13 din directivi,
propunand, de exemplu, o legislatie care s aibi ca scop
armonizarea conditiilor si garantiilor pentru utilizarea
derogdrilor prevdzute de articolul 13.

Aplicarea deplind a directivei presupune: 1. ca statele
membre sd respecte in totalitate obligatiile proprii previzute
de legislatia europeand si 2. ca alte instrumente, neobliga-
torii, care ar putea fi esentiale pentru atingerea unui nivel
ridicat si armonizat de protectie a datelor si fie utilizate in
totalitate. AEPD solicitd Comisiei sd prezinte cu claritate
mijloacele de utilizare a diverselor instrumente si metodele
prin care va face distinctia intre propriile responsabilitdti si
cele ale Grupului de lucru.

Referitor la acele instrumente:

— 1in anumite cazuri, actiuni legislative specifice ar putea fi
necesare la nivel european,

— Comisia este incurajatd si urmdreascd o mai buni
punere in aplicarea a directivei, prin proceduri de incdl-
care,
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— Comisia este invitatd sd utilizeze instrumentul comuni-
cdrii interpretative — respectand in acelasi timp rolul
consultativ al Grupului de lucru si al AEPD — pentru
urmitoarele aspecte: conceptul de date cu caracter
personal; definirea rolului operatorului de date sau a
persoanei imputernicite de cdtre operator; stabilirea
legislatiei aplicabile; principiul limitdrii obiectivului si
utilizarea incompatibild; fundamentul juridic pentru
prelucrare, in special referitor la consimtdmantul
neechivoc si echilibrul intre interese,

— instrumentele neobligatorii sd includd instrumentele
care si stea la baza conceptului de ,viatd privatd prin
conceptie” (,privacy by design”),

— pe termen lung: actiuni colective: actiunile inaintate de
persoanele juridice ale ciror activititi au ca scop prote-
jarea intereselor anumitor categorii de persoane; obliga-
tiille operatorilor de a notifica persoanelor vizate incilci-
rile procedurilor de securitate; dispozitii care si facili-
teze utilizarea de mdrci de protectie a vietii private sau
audituri ale tertelor parti intr-un cadru transnagional.

84. AEPD invitd Comisia sd prezinte un document Grupului de

lucru, prin care si prezinte instructiuni clare privind impar-

85.

tirea rolurilor intre Comisie si Grupul de lucru, incluzand
urmdtoarele aspecte:

— cererile Comisiei de a lucra pe un numdr de aspecte
concrete si specifice, in baza unei strategii clare a sarci-
nilor i priorititilor Grupului de lucru,

— posibilitatea de a stabili anumite aranjamente printr-un
memorandum de intelegere,

— implicarea deplind a Grupului de lucru in interpretarea
directivei si in discutii care ar putea avea ca rezultat
modificarea directivei.

Consecintele Tratatului de reforma trebuie luate in conside-
rare pentru a putea asigura aplicarea cit mai extinsd a prin-
cipiilor de protectie a datelor prevdzute de directivd. AEPD
si-a prezentat propunerile intr-o scrisoare adresatd Presedin-
tiei CIG.

Adoptatd la Bruxelles, 25 iulie 2007.

Peter HUSTINX

Autoritatea Europeand pentru Protectia Datelor



