LE CONTROLEUR EUROPEEN
'y DE LA PROTECTION DES DONNEES

Avis sur la notification d'un contréle préalable recue du délégué a la protection des
données de la Cour de justice des Communautés eur opéennes a propos du dossier
" procédure de harcélement."

Bruxelles, le 4 octobre 2007 (Dossier 2007-440)

1. Procédure

Le Contréleur européen de la protection des données (CEPD) a recu en date du 27 juin
2007 une notification dans le sens de |'article 27.3 du réglement (CE) n° 45/2001 envoyée
par le Délégué ala protection des données (DPD) de la Cour de justice des Communautés
européennes, concernant le dossier "procédure de harcelement” (2007-440).

Etaient joints en annexe : une description du traitement, un document relatif a
I'information au titre des articles 11 et 12 du réglement 45/2001, la Communication
n°18/06 dont I'objet est |e respect de la dignité de la personne (article 12 bis du statut des
fonctionnaires des Communautés europeennes).

Des informations complémentaires ont été demandées le 7 aolt 2007 et les réponses ont
été apportées par le DPO le jour méme. Un délai de 7 jours a été octroyé afin de
permettre au DPD d'apporter ses commentaires sur le projet d'avis du CEPD.

2. Examen del'affaire
2.1. Lesfaits

La Cour de justice a instauré une politique en matiere de respect de la dignité de la
personne humaine afin de prévenir le harcelement moral et le harcélement sexuel sur le
lieu de travail et de mettre en place une structure et des procédures permettant de traiter
les cas présumés. Les modalités de mise en oeuvre de cette politique et le role des
intervenants font I'objet de la Communication n°18/06 sur le respect de la dignité de la
personne. L'article 12 bis du statut des fonctionnaires de Communautés européennes
(statut) prévoit que "tout fonctionnaire sabstient de toute forme de harcélement moral et
sexued" (articles 11, 54 et 81 du régime applicable aux autres agents (RAA)).

La procédure sapplique a toute personne travaillant a la Cour de justice. La politique
présente, outre une procédure formelle, la mise en oeuvre d'une procédure informelle
destinée a prévenir et a tenter de résoudre a I'amiable des situations conflictuelles, dés le
début de leur déclenchement.

La procédure informelle consiste dans |e dével oppement suivant :



e Silescirconstances sy prétent, la victime présumée peut, dans un premier temps,
tenter de résoudre le probléme elle méme en sadressant directement au collegue
ou au supérieur concerné en lui expliquant en des termes clairs et précis qu'une
telle conduite est inadmissible et en lui demandant de I'arréter immediatement. Si
la personne concernée est le supérieur hiérarchique Iui-méme, la victime
présumeée peut également faire part de la situation a ce supérieur ou au chef de
celui-ci.

e S la personne considere que cette option n'est pas appropriée ou S son
intervention n'a pas suffi pour mettre fin au comportement non désiré, elle peut
demander |'assistance d'un conseiller.

e Lesconsellers sont choisis en fonction des langues parlées, des attributions, des
affinités, parmi les fonctionnaires et agents de la Cour désignés a cette fin par
décision de I'AIPN apres consultation du comité du personnel. Les conseillers
sont au hombre de cing et doivent suivre une formation appropriée. La victime
présumée peut se faire accompagnée par un(e) collegue chez le conseiller. Les
entretiens se font dans la plus stricte confidentialité.

e Leconseller met fin ala procédure informelle s : (i) la situation est résolue ala
satisfaction de la personne qui a consulté le conseiller, (ii) si cette derniére le lui
demande, (iii) s elle décide de déposer une plainte officielle contre le harceleur
présumeé aupres de I'AIPN.

Laprocédure formelle est la suivante :

e Toute personne qui sestime victime de harcélement peut déposer une plainte
officielle aupres de I'AIPN, qui apprécie les mesures a prendre. L'AIPN apprécie
particulierement s les faits allégués sont de nature a justifier I'engagement d'une
procédure disciplinaire a I'encontre de la personne accusée de harcelement dans
les conditions prévues par |'article 86 de I'annexe | X du statut.

e |l est misfinalaprocédureformelle: (i) si lasituation est résolue ala satisfaction
de la personne qui a porté plainte, (ii) si cette derniere le demande, (iii) a la
cloture de la procédure disciplinaire éventuellement engagée.

Les données personnelles traitées sont celles liées aux allégations de personnes qui
sestiment harcelées ou d'autres personnes concernées (personnes incrimineées, collégues,
témoins) traitées dans le cadre des procédures portant sur le harcélement moral ou sexuel.
Certaines données peuvent révéler I'état de santé psychique de la personne se plaignant de
harcélement ou, la vie sexuelle de |a personne incriminée dans le cadre de harcelement
sexuel.

Les procédures de traitement sont manuelles. Les données sont conservées dans des
classeurs.

Le conseiller ne réunit des informations a caractére personnel que sil en certifie la
nécessité. Une fois son réle terminé dans la procédure informelle, le conseiller ne
conserve aucune donnée a caractere personnel a moins de pouvoir en démontrer la
nécessité, ce qui signifie que, en temps normal, ces données sont détruites a moins



guelles ne soient pertinentes pour la phase formelle de la procédure. Le conselller
conserve une trace des noms des personnes qui I'ont consulté ainsi que les dates de leurs
visites. La Cour n'exclu pas |'établissement de statistiques dans ce domaine afin d'assurer
la cohérence au niveau des décisions. Dans ce cas, |es données seront rendues anonymes.

L'assistant social et le médecin conseil peuvent étre des destinataires s la personne
concernée le demande. Le CEPD et le DPD de la Cour peuvent également étre
destinataire des données, conformément a l'article 47.2 du reglement 45/2001 et au point
4 de I'annexe du reglement 45/2001.

Ledroit d'acces est octroyé par rapport aux notes personnelles du conseiller en sadressant
directement a celui-ci et aux autres données en sadressant au responsable du traitement.
Ladate limite pour le verrouillage et I'effacement des données est de 15 jours.

L'information aux personnes concernées est fournie en deux temps. D'une part une
information générale sur le traitement est disponible sur I'Intranet de la Cour. D'autre
part, l'information spécifique est donnée par le conseiller et/ou I'AIPN aux personnes
concernées, en premier lieu a la personne qui se plaint de harcélement et a la personne
incriminée.

Les données sont conserveées dans un classeur spécifique enfermé dans une armoire
sécurisée. Seul le personnel directement chargé du traitement a acces aux données.

3. Les aspects légaux
3.1. Contrdle préalable

La notification recue par courrier le 28 juin 2007 décrit un traitement de données a
caractere personnel. En effet, les données personnelles du plaignant mais auss de la
personne incriminée et des témoins sont collectées et traitées au sens des articles 2.a et
2.b du reglement (CE) 45/2001. Le traitement de données présenté est effectué par la
Cour de justice et est mis en cauvre pour l'exercice dactivités relevant du champ
d'application du droit communautaire (article 3.1). Le traitement est manuel, les données
sont appelées a figurer dans un fichier tel que définit par le réglement en son article 2.c :
"tout ensemble structuré de données a caractere personnel accessibles selon des critéres
déterminés’. Les notes écrites des conseillers doivent en effet étre considérées comme un
traitement de données a caractére personnel dés lors qu'elles sont archivées d'une maniére
structurée, - des classeurs dans le cas sous analyse - (article 3.2). Des lors, le traitement
tombe sous |le champ d'application du réglement (CE) 45/2001.

L'article 27.1 du reglement (CE) 45/20001 soumet au contrdle préalable du CEPD tout
"traitement susceptible de présenter des risques particuliers au regard des droits et libertés
des personnes concernées du fait de leur nature, de leur portée ou de leurs finalités'.

A l'article 27.2 figure une liste des traitements susceptibles de présenter de tels risques,
comme "les traitements de données relatives a la santé et les traitements de données
relatives a des suspicions, infractions, condamnations pénales ou mesures de slreté"
(article 27.2.a) ou "les traitements destinés a évaluer des aspects de la personnalité des
personnes concernées, tels que leur compétence, leur rendement ou leur comportement”
(article 27. 2.b). Il sagit en I'espece de données a caractere personnel traitées dans le but
d'évaluer des aspects de la personnalité des personnes concernées (notamment leur
comportement), mais aussi de données a caractere personnel traitées dans le cas de



suspicions (article 27.2.a) en ce qui concerne la personne incriminée et enfin des données
relatives ala santé lorsque I'état mental de la personne concernée est en jeux. Ce cas entre
donc dans le champ d'application de la procédure de contrdle préalable a plusieurstitres.

Lors de laprocédure formelle, "I'AIPN appréciera s lesfaitsains allégués sont de nature
a justifier ou non |'engagement d'une procédure disciplinaire’. Le présent controle
préalable porte donc sur la procédure informelle tandis que la procédure formelle entrera
dans le cadre plus généra de I'enquéte administrative (qui permet I'appréciation de
I'AIPN). Le CEPD note que le traitement concernant les enquétes administratives ne lui a
pas encore éé notifié. Le CEPD encourage la Cour a lui notifier ce traitement. La partie
"engagement d'une procédure disciplinaire” a déa été analysée par le CEPD dans son
avis daté du 8 juin 2006 intitulé "disciplinary procedures’ (2006-099).

Bien que la Cour n'ait pas encore mis en cauvre le traitement de données a caractere
personnel a proprement parler, la Communication n°18/06 de la Cour, décrivant la
procédure, a été adoptée le 20 novembre 2006. Pour des raisons pratiques, il aurait été
préférable de notifier le traitement pour contrle préalable avant I'adoption de cette
Communication afin d'y intégrer d'éventuelles recommandations du CEPD. Dans le cas
sous-analyse heureusement, cela ne porte pas a conséquence car la Communication
n°18/06 est conforme au reglement (CE) 45/2001.

La notification du DPD a été regue le 28 juin 2007 par courrier. Conformément a l'article
27(4), le présent avis doit étre rendu dans les deux mois qui suivent. Un délai de 7 jours a
été octroyé afin de permettre au DPD d'apporter ses commentaires sur le projet d'avis du
CEPD. En consequence le CEPD rendra son avis au plus tard le 6 octobre 2007 (29
septembre -le mois d'aolt exclu- plus 7 jours pour commentaires).

3.2. Licéitédu traitement

La licéité du traitement doit étre examinée a la lumiere de l'article 5 @) du réglement
45/2001 qui prévoit que "le traitement est nécessaire al'exécution d'une mission effectuée
dans l'intérét public sur la base des traités instituant les Communautés européennes ou
d'autres actes légidatifs adoptés sur la base de ces traités ou relevant de |'exercice
|égitime de I'autorité publique dont est investie l'institution”.

La Communication de la Cour portant sur le respect de la dignité de la personne et visant
a prévenir le harcelement moral et sexuel sur le lieu de travail entre dans le cadre de
I'exécution d'une mission effectuée dans I'intérét public sur la base d'actes |égidatifs
adoptés sur la base des traités instituant les Communautés européennes et qui reléve de
I'exercice |égitime de I'autorité publique dont est investie I'institution communautaire. La
licéité du traitement est donc respectée.

La base juridique de ce traitement reléve de I'article 12 bis du statut ainsi que des articles
11, 54 et 81 du RAA, qui exigent de tout fonctionnaire ou agent de sabstenir de toute
forme de harcelement moral et sexuel. Enfin, la Communication n°18/06 de la Cour
portant sur le respect de la dignité de la personne expose les modalités de mise en cauvre
de la procédure contre le harcélement moral et sexuel.

Sur le fondement de I'ensemble des ces articles et de la Communication n°18/06 de la
Cour, labase juridique est donc conforme.



Par ailleurs, les données relatives a la santé et a la vie sexuelle sont qualifiées dans
I'article 10 du réglement (CE) 45/2001 de "catégories particuliéres de données’.

3.3. Traitement portant sur des catégories particuliéresde données

Le traitement de données a caractére personnel au cours d'une procédure peut nécessiter le
traitement de catégories particulieres de données, telles que prévues a l'article 10 du
reglement (CE) n° 45/2001, comme par exemple les données relatives ala santé ou alavie
sexuelle.

Le traitement de ces données peut se révéler nécessaire afin de respecter les obligations et
les droits spécifiques du responsable du traitement en matiére de droit du travail, dans la
mesure ou il est autorisé par des actes |égidatifs fondés sur le traité (article 10.2.b du
reglement). En effet, la base juridique susmentionnée montre que l'ingtitution a, en tant
gu'employeur, le devoir de garantir un environnement de travail exempt de toute forme de
harcelement psychologique ou sexuel. Le traitement, lors de la procédure, de données
sensibles pertinentes pour le cas en question et proportionnées a I'objectif visé peut étre,
sur cette base, justifié.

3.4. Qualité des données

Les données a caractere personnel doivent étre "adéquates, pertinentes et non excessives
au regard des finalités pour lesquelles elles sont collectées et pour lesquelles elles sont
traitées ultérieurement” (article 4.1.c). Il sagit la d'un point essentiel en ce qui concerne
les données rassemblées par le conselller et conservées au cours de la procédure. Les
agents amenés a manipuler ces dossiers doivent avoir connaissance de cette régle
générale et agir en consegquence. |l n'existe en revanche pas de regle systématique en ce
qui concerne le type de données qui peuvent figurer dans un dossier concernant la
procédure informelle. Ces données dépendent en grande partie du cas en question. Le
CEPD se fédlicite que le conseiller ne réunisse des informations a caractere personnel que
sil en certifie la nécessité et que dés lors seules les données pertinentes soient conserveées.
L'article 4.1.c semble donc bien respecté.

Par ailleurs, les données doivent étre "traitées loyalement et licitement” (article 4.1(a) du
reglement). Lalicéité adgafait I'objet d'une analyse dans au point 3.2. de cet avis. Quant
a la loyauté, elle est liée aux informations qui doivent étre transmises a la personne
concernée (voir ci-dessous point 3.9).

L es données a caractére personnel doivent également étre "exactes et, Si nécessaire, mises
ajour". Le reglement prévoit également que "toutes les mesures raisonnables sont prises
pour que les données inexactes ou incomplétes, au regard des finalités pour lesquelles
elles sont collectées ou pour lesgquelles elles sont traitées ultérieurement, soient effacées
ou rectifiées' (article 4.1.d). Le systeme décrit contribue a assurer I'exactitude et lamise &
jour des données, étant donné la possibilité, pour la personne concernée, d'avoir acces aux
notes personnelles de la personne de confiance et aux autres données en sadressant au
responsable du traitement et de bénéficier d'un droit de rectification de ses données.
Concernant ces deux droits voir le point 3.8 infra.

3.5. Conservation des données

L'article 4.1.e du reglement 45/2001 pose le principe que les données a caractére
personnel doivent étre "conservées sous une forme permettant I'identification des



personnes concernées pendant une durée n'excédant pas celle nécessaire a la réalisation
des finalités pour lesquelles elles sont collectées ou pour lesquelles elles sont traitées
ultérieurement”.

Pour mémoire, une fois son role terminé dans la procédure informelle, le conseiller ne
conserve aucune donnée a caractére personnel a moins de pouvoir en démontrer la
necessité, ce qui signifie que, en temps normal, ces données sont détruites a moins
guelles ne soient pertinentes pour la phase formelle de la procédure. Le conseiller
conserve une trace des noms des personnes qui I'ont consulté ainsi que les dates de leurs
visites pendant trois ans. Le CEPD estime que ces durées de conservation sont
compatibles avec I'article 4.1.e.

Par ailleurs, la Cour n'exclu pas la possibilité de conserver des statistiques dans ce
domaine, afin d'assurer une cohérence au niveau des décisions. Ces données seront
rendues anonymes, conformément al'article 4.1.e.

3.6 Changement definalité/ Usage compatible

Si les données sont aussi utilisées a des fins statistiques afin d'assurer une cohérence au
niveau des décisions au sein de la Cour, cette finalité ultérieure est tout a fait compatible
avec la finaité initiale car la production de statistique participe a la cohérence dans la
gestion des cas de harcélement. Ceci implique que l'article 6.1 du reglement (CE)
45/2001 n'est pas d'application en I'espece et que |'article 4.1.b du réglement est respecté.

3.7. Transfert des données

Le traitement doit étre examiné ala lumiere de l'article 7.1 du réglement (CE) 45/2001.
Le traitement au regard de l'article 7.1 concerne les transferts de données a caractére
personnel entre institutions ou organes communautaires ou en leur sein "'si nécessaires a
I'exécution |égitime de missions relevant de la compétence du destinataire”.

L'article 7.1 du reglement est respecté, car seuls des transferts au sein de I'institution, aux
personnes qui ont un réle dans la procédure informelle concernant le harcelement ont lieu
dans le cas présent (médecin conseil, assistant social, AIPN). Le CEPD et |le DPD de la
Cour peuvent également étre destinataire des données, conformément a l'article 47.2 du
reglement 45/2001 et au point 4 de |I'annexe du réglement 45/2001.

Concernant ces transferts, rappelons que seules les données pertinentes doivent étre
transférées. Ce transfert est donc bien licite dans la mesure ou la finalité est couverte par
les compétences des destinataires. L'article 7.1 est donc bien respecté.

3.8. Droit d'accés et derectification

L'article 13 du reglement dispose du droit d'acces - et de ses modalités - a la demande de
la personne concernée par le traitement. L'article 14 du reglement dispose du droit de
rectification pour la personne concernée. Ces deux droits sont garantis dans le traitement
sous analyse.

Ces deux droits peuvent étre limités en vertu de I'article 20 du reglement, notamment
lorsgu'une telle limitation constitue une mesure nécessaire pour assurer la prévention, la
recherche, la détection et |a poursuite d'infractions pénales, ou pour garantir la protection
de la personne concernée ou les droits et libertés d'autrui. Le fait que la limitation



constitue une mesure nécessaire impligue que lorsque la mesure ne l'est plus, la
limitation doit étre levée par 1a Cour.

3.9. Infor mation des per sonnes concer nées

Les dispositions de I'article 11 du reglement (CE) 45/2001 (informations a fournir lorsque
les données sont collectées aupres de la personne concernée) sur l'information de la
personne concernée sont applicables en I'espéce. 1l en sera de méme pour les dispositions
de l'article 12 (informations a fournir lorsgque les données n'ont pas été collectées aupres
de la personne concernée) puisgue des informations peuvent étre collectées auprés
d'autres sources, parmi lesquelles le médecin conseil mais aussi aupres du plaignant dans
le cas de la personne incriminée.

Pour mémoire, dans le cas sous analyse, l'information est donnée en deux temps.
L'information générale sur le traitement, disponible sur I'Intranet de la Cour est compléte;
elle reprend les différentes mentions des articles 11 et 12 du réglement. L'information
spécifique est donnée par le conseiller et/ou I'AIPN aux personnes concernées, en premier
lieu ala personne qui se plaint de harcelement et ala personne incriminée. Les articles 11
et 12 sont donc bien respectés.

3.10. Sécurité

L'articles 22 du réglement (CE) n° 45/2001 prévoit que le responsable du traitement met
en oeuvre les mesures techniques et organisationnelles appropriées pour assurer un
niveau de securité approprié au regard des risques présentés par le traitement et de la
nature des données a caractére personnel a protéger. Ces mesures de sécurité doivent
notamment empécher toute diffusion ou tout acces non autoriseés.

Il est précise dans le cas d'espece que les informations sont conservées dans la plus stricte
confidentialité et qu'elles ne seront divulguées qu'aux parties concernées.

Au regard de I'ensemble des mesures de sécurité et des autres mesures organisationnelles et
techniques prises afin d'assurer une sécurité maximale au traitement, le CEPD estime que

celles-ci peuvent étre considérées comme adéquates au sens de l'article 22 du réglement (CE)
45/2001.

4. Conclusion

Le traitement proposé ne parait pas entrainer de violations des dispositions du reglement
(CE) 45/2001.

Fait a Bruxelles, le 4 octobre 2007

Peter HUSTINX
Le Controleur



