LE CONTROLEUR EUROPEEN
wy DE LA PROTECTION DES DONNEES

Avissur lanatification d'un contréle préalable recue du Délégué a la protection des
données du Comité des Régions a propos du dossier " Procédur e de certification”

Bruxelles, le 29 novembre 2007 (Dossier 2007-353)

1. Procédure

Le 4 juin 2007, le délégué a la Protection des données (ci-apres "le DPD") du Comité des
Régions (ci-apres "le CdR") a soumis une notification dans le sens de l'article 27 (3) du
reglement 45/2001, concernant le dossier "Procédure de certification™.

Dans le cadre de cette notification, des questions ont été posees au DPD par e-mail en date du
9 juillet 2007 et les réponses ont été recues le 25 octobre 2007. Le projet d'avis a été envoyé
au DPD le 14 novembre 2007 pour commentaires, qui ont été fournisle 26 novembre 2006.

2. Lesfaits

Le Comité des Régions organise une procédure de sélection des fonctionnaires autorisés a
suivre la formation dans le cadre de la procédure de certification en vertu de I'article 45bis du
Statut des fonctionnaires des Communautés europeennes (ci-aprées, "le Statut"). En I'espéce, la
procédure de certification a été mise en place en automne 2005 et depuis deux exercices de
certification (2005 et 2006) ont été menés au CdR. L'exercice de certification 2007 sera lancé
par une communication au personnel portant appel a candidatures en automne 2007.

Per sonnes concer nées

Les personnes concernées sont les fonctionnaires du groupe de fonctions d'assistants, a partir
du grade 5 qui décident dintroduire une candidature dans le cadre d'un exercice de
certification afin d'étre nommés a un emploi du groupe de fonctions d'administrateurs.

Finalité

Lafinalité du traitement est de permettre & un nombre restreint de fonctionnaires du groupe de
fonction des assistants daccéder a un emploi vacant du groupe de fonction des
administrateurs, sans changement de grade, a condition davoir été sélectionnés pour
participer a un programme de formation obligatoire, d'avoir suivi ce programme de formation
avec assiduité et de réussir les épreuves écrites et orales organisées dans ce contexte et d'avoir
été séectionnés pour le poste en question. Il sagit donc d'une procédure permettant a I'AIPN
didentifier les assistants disposant du potentiel et de la capacité requis pour assumer des
fonctions d'administrateur.
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Base |égale
La procédure relative a la procédure de certification se déroule ala lumiere de I'article 45 bis

du Statut et des dispositions d'une décision portant adoption des dispositions générales
d'exécution relatives a l'article 45 bis du Statut. Jusgu'alors, la procédure a était établie par la
décision 204/05 du 8 septembre 2005. Lors de I'analyse de controle préalable menée par le
CEPD, le CdR, a arrété une nouvelle décision relative aux modalités de mise en cauvre de la
procédure de certification le 19 octobre 2007, & savoir Décision 369/07 (ci-apres "la
Décision”)”.

Procédure
D'apres |'article 2 de la Décision qui est actuellement en vigueur, la procédure comporte 6
étapes qui sont:

1. la détermination par |'autorité investie du pouvoir de nomination (ci-apres "I'AIPN"),
du nombre de fonctionnaires autorisés a suivre le programme de formation et la
publication d'un appel a candidatures;

I’ examen de I’ admissibilité des candidatures par I'AIPN

I” établissement par I'AIPN de laliste des fonctionnaires sélectionnés pour participer au

programme de formation;

4. la participation au programme de formation organisée par I'Ecole européenne
d'administration (ci-apres "I'EAS’) ;

5. I'organisation d’ épreuves écrites et orales et I’ établissement par I'Office européen de
sélection du personnel (ci-apres "EPSO") de laliste des fonctionnaires ayant réussi les
épreuves attestant qu'ils ont suivi avec succes le programme de formation;

6. lapublication par I'AIPN de laliste des fonctionnaires ayant réussi |es épreuves.

whmn

Les candidatures :

Chaque année, aprés consultation du Comité de Certification prévu a I'article 10 de la
Décision I’AIPN détermine le nombre de fonctionnaires qui seront autorisés a suivre le
programme de formation mentionné al’ article 45 bis, paragraphe 1, du Statut.

Suite a cette décision, un appel a candidatures est publié par I’ AIPN.

Peuvent se porter candidats a la certification les fonctionnaires du groupe de fonctions
d'assistants, a partir du grade 5, nommés a un emploi permanent du CdR conformément a
I"article 1er bis du Statut et qui, a la date de publication de I’ appel a candidatures, occupent
une des positions suivantes, visées a I’article 35 du Statut : I’ activité, le détachement dans
I'intérét du service, le conge parental ou le congé familial.

Toutefois, ne peuvent se porter candidats les fonctionnaires qui seront mis a la retraite
d office, en application de I’ article 52 du Statut, au cours de I’année concernée ou de I’ année
suivante; ceux pour lesquels une décision conduisant a la cessation définitive de leurs
fonctions a été adoptée au sens de I'article 47 du Statut et ceux a qui une allocation
dinvalidité a éé accordée en application de |’ article 78 du Statut.

111 est indiqué dans la nouvelle Décision qu'en raison des expériences acquises avec les premiers exercices de
certification, des modifications auraient di étre introduites dans la décision du 8 septembre 2005
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L'admissibilité des candidatures:

La candidature des fonctionnaires visés a I'article 3, paragraphe 2 de la Décision est
considérée comme admissible si les fonctionnaires concernés satisfont a chacune des deux
conditions suivantes prévues al'article 4 de la Décision:

a) Trois des cing derniers rapports annuels de notation doivent attester que le fonctionnaire
concerné dispose du potentiel requis pour assumer des fonctions d’ administrateur.

b) Le fonctionnaire concerné doit compter au moins 4 années d' ancienneté dans le groupe de
fonctions d'assistants. L’ ancienneté minimale doit avoir été acquise a la date limite fixée par
I'AIPN pour le dépbt des candidatures lors de I'appel a manifestation d'intérét visé al'article 3,
paragraphe 1 du présent projet de décision. Il est tenu compte de I’ ancienneté acquise en tant
gu’'agent temporaire, pour autant qu'il n'y ait eu aucune interruption entre les périodes
d’ activité accomplies en cette qualité et celles accomplies en tant que fonctionnaire.

L e classement des fonctionnaires dont la candidature est considérée comme admissible se fait
selon un ordre de priorité établi sur 1a base des critéres suivants::

a) les appréciations figurant dans les rapports annuels de notation visés al'article 4.1.a) de la
Décision;

b) le niveau d'enseignement et de formation;

c) s des besoins particuliers ont été identifiés dans certains domaines, |’ expérience
professionnelle au sein des ingtitutions et la formation professionnelle acquise dans ces
domaines. Le contenu précis, la valeur et la pondération des criteres précités sont décidés par
I'AIPN avant la publication de I'appel a candidatures visé a l'article 3 et apres avis du comité
paritaire mentionné al'article 10. Ils sont portés ala connaissance du personnel.

L' établissement de la liste des fonctionnaires sélectionnés pour suivre le programme de
formation :

L’AIPN établit et publie un projet de liste des fonctionnaires sélectionnés pour participer au
programme de formation. Ce projet comprend les premiers fonctionnaires dans le classement
dapres les criteres exposés au-dessus, jusqu’au rang correspondant au nombre de
fonctionnaires pouvant suivre le programme de formation prévu dans le cadre de la procédure
de certification. En méme temps, chaque candidat est informé individuellement de la suite
réservée a sa candidature, a savoir |'appréciation de I'admissibilité de sa candidature, son rang
dans I'ordre de priorités et le nombre de points qu'il a obtenu en application des critéres de
classement.

Il est important de noter que "le comité paritaire’ qui est mentionné dans la Décision
concerne le Comité de Promotion (AD) compétent jusqu'a présent dans sa formation
compétente pour les fonctionnaires du groupe de fonctions d'administrateurs. Notamment, en
vertu de l'article 10 de la Décision, au début de chagque année, le Comité de Promation (AD)
adopte un avis sur les résultats de la procédure de certification organisée au cours de I'année
précédente. | peut assortir cet avis de recommandations qui est communiqué al'AIPN.



D'aprés |'article 5.3 de la Décision, un comité paritaire” est instauré de fagon ad hoc pour la
procédure de certification et il est consulté avant la publication du projet de liste des lauréats.
Ce comité paritaire remplace le Comité de Promotion (AD).

L es voies de recours prévues concernant la liste des fonctionnaires sélectionnés :

Dans un délai de dix jours ouvrables suivant cette publication, les fonctionnaires qui se sont
portés candidats et qui contestent le projet de liste mentionné peuvent saisir le Comité de
Certification prévu a l'article 10. Cette saisine doit étre motivée et accompagnée de tous les
documents justificatifs et renseignements utiles.

Lerdle du Comité de Certification et del' AIPN :

Dans un délai de 20 jours ouvrables suivant sa saisine, le Comité de Certification émet un avis
motivé sur les contestations. |l peut entendre les fonctionnaires qui ont introduit un appel ainsi
gue les représentants de I'AIPN. L'avis du Comité de Certification peut porter sur plusieurs
candidats ayant saisi le Comité et les travaux du Comitéy sont inclusy compris les positions
ou les votes prononcés par les membres respectifs.

L'AIPN, aprés consultation du Comité de Certification, arréte et publie la liste des
fonctionnaires autorisés a participer au programme de formation qui est définit et organisé par
I'EAS.

Un fonctionnaire figurant sur cette liste, qui bénéficie d'un congés parental, d'un congé
familial ou d'un congé de maternité, avant ou pendant la période ou se déroule le programme
de formation, et qui pour ce motif se trouve empéché dy participer, est autorisé a suivre la
formation I'année suivante, sans devoir faire un nouvel acte de candidature.

Organisation des épreuves écrites et orales et établissement de la liste de réussite :

Seuls les fonctionnaires dont I'EAS certifie qu'ils ont suivi le programme de formation sont
autorisés a se présenter aux epreuves.

Lateneur des épreuves écrites et orales est déterminée par I'EPSO ainsi que |'établissement de
laliste des fonctionnaires ayant réussi ces épreuves.

Les fonctionnaires dont I'EAS certifie qu'ils ont suivi le programme de formation mais qui ne
figurent pas sur la liste sont autorisés a se représenter aux épreuves, au maximum a deux
reprises au cours des années suivantes.

La publication dela liste des fonctionnaires sélectionnés :

L'AIPN publie la liste des fonctionnaires du CdR ayant réussi les épreuves écrites et orales,
telle qu'établie par I'EPSO.

2 En vertu de l'article 10 de la Décision, outre le Président, qui est désigné par |e Secrétaire Général du CdR, le
Comité de Certification est composé de quatre membres titulaires et quatre membres suppléants appartenant au
groupe de fonctions des administrateurs, dont deux membres titulaires ains que deux membres suppléants
désignés par le Secrétaire général du CdR et deux membres titulaires ains que deux membres suppléants ayant
un grade différent de celui des membres titulaires, désignés pour la durée de son mandat par le Comité du
personnel.
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Déroulement du traitement

Dans I'appel a candidature, qui est communiqué au personnel, il est indiqué que I'acte de
candidature doit étre introduit sur support papier en utilisant le formulaire de candidature
ddment complété et signé. La candidature doit étre soit envoyée par lettre recommandée soit
déposée directement au gestionnaire du dossier au sein de I'Unité du Personnel/Formation au
moyen d'un accusé de réception.

L es données faisant I'objet de I'acte de candidature sont les suivantes :

nom et prénom du candidat

numeéro de bureau et de téléphone

numero personnel

direction/unité

notateur actuel

grade du candidat

le(s) service(s) d'affectation du candidat et les fonctions exercées par celui-Ci

niveau d'enseignement et de formation du candidat

I'expérience professionnelle et |'ancienneté du candidat

les points de notation obtenus successivement par le fonctionnaire et

toutes les données découlant des trois derniers rapports de notation, y compris
I'appréciation du potentiel et/ou de la capacité de I'intéressé a assumer des fonctions
d'administrateur

NN N N NN

[l est indiqué que le traitement se fait manuellement. Les actes de candidatures regus pour les
exercices de certification consécutifs ainsi que les listes des personnes sélectionnés dans ce
contexte sont stockées dans les archives du service Carriere. Les résultats de la procédure de
certification, a savoir le changement du groupe des fonctions AST vers AD d'un lauréat d'un
exercice de certification, sont encodés dans I'application interne de gestion des ressources
humaines qui sappelle CENTURIO.

Destinataires
L es destinataires des données sont :
0 lesgestionnaires du service Carriere de I'Unité du Personnel/Formation du CdR
0 I'AIPN (le Secrétaire général du CdR en I'occurrence),
0 les membres du Comité Paritaire (AD) et dés I'adoption du projet de décision, les
membres du comité paritaire de certification
o I'EAS
o I'EPSO
0 les membres du service juridique du CdR au cas ou un exercice de certification
amenerait a une réclamation au titre de I'article 90 du Statut et pour autant que cela
soit nécessaire pour le bon traitement de cette réclamation

Les données administratives des personnes sélectionnées, notamment le nom, le prénom, le
statut, la catégorie, le grade, le numéro de personnel et |'adresse e-mail sont communiquées a
I'EAS et a I'EPSO pour |'organisation de la formation et pour I'organisation des épreuves
respectivement.

Droit d'acces et derectification

L es personnes concernées ont le droit d'avoir acces aleur dossier personnel ainsi que du droit
alarectification de toute donnée personnelle inexacte ou incompl éte. Elles peuvent sadresser
au service Carriére ainsi qu'au DPD du CdR®. Avant que le projet de liste soit publié, le

% Les appels & candidatures pour les exercices de certifications contiennent un lien direct vers ces pages.



candidat peut a tout moment consulter son dossier e, le cas échéant, demander que des
corrections soient apportées. En cas de besoin, toute correction sera apportée dans les 10 jours
ouvrables. Lorsgu'un candidat pour la certification conteste le projet de liste des personnes
sélectionnées et/ou le nombre de points obtenus en application des critéres de sélection, il
dispose d'un délai de 10 jours ouvrables pour en saisir le Comité de Certification. En cas de
besoin, toute correction sera apportée avant la cléture de I'exercice de certification en
question.

Droit al'information

Une déclaration de confidentialité est affichée sur les pages du site Intranet du CdR ou les
potentiels candidats peuvent trouver des informations relatives a la procédure de certification ,
asavoir lafinalité du traitement, I'existence du droit d'acces et de rectification des données et
le droit de saisir le CEPD sont indiqués. Quant aux destinataires, il est indiqué que "les
données sont divulguées uniquement aux membres du Comité paritaire de Promotion (AD),
appelés a emettre un avis consultatif sur le projet de liste des personnes sélectionnées et/ou
sur les recours introduits contre celui-ci et les gestionnaires du service Carriére a I'Unité du
Personnel, chargés de la gestion administrative de la procédure de certification”.

Conservation des données

Il est indiqué que les actes de candidature regus ainsi que les listes des personnes
sélectionnées pour les différents exercices de certification sont stockés dans les archives du
service Carriere jusqu'a la fin de I'année 2010. Dans I'article 11.2 de la Décision il est prévu
que "le CdR réexamine €t, le cas échéant, adapte, aprés consultation du comité du personnel
et avis du comité du statut, les critéres relatives a I'admissibilité des candidatures®, au plus
tard avant la fin de I'année 2010, au vu des résultats constatés de la procédure de
certification".

Lorsque le Comité de Certification est appelé a se prononcer sur le projet de liste des
personnes sélectionnées dans le cadre d'un exercice de certification et/ou sur les recours
introduits contre ce projet de liste, une copie intégrale de I'acte de candidature des candidats
(y compris les pieces justificatives, telles que copie des trois derniers rapports de notation, des
dipldmes obtenus, etc.) est mise ala disposition des membres du Comité de Certification pour
ladurée de laréunion dudit comité. Ces copies sont récupérées et détruites apres la réunion du
Comité de Certification.

Il est également mentionné que les pieces justificatives jointes aux actes de candidatures
(copie des derniers rapports de notation, des diplémes obtenus etc.) seront détruites dans le
mois qui suit la cl6ture de I'exercice de certification par la communication au personnel du
nom des personnes ayant réussi les épreuves cléturant le cycle de formation relatif a la
certification.

En outre I'EAS conserve les données administratives obtenues de la part du CdR pendant 2
ans apres la cléture de I'exercice de certification en question pour ceux qui ont réussi les
épreuves et pendant 5 ans pour ceux qui n‘ont pas réussi les épreuves (en vue notamment de
les contacter pour se représenter aux épreuves durant les années suivantes).

Stockage et mesures de sécurité

Les actes de candidatures recus dans le cadre de la procédure de certification sont stockés
dans les armoires fermées dans les bureaux des gestionnaires du service Carriere. Tous les
traitements des données découlant des rapports de notation, tel que le calcul des points




obtenus pour les différents critéres de sélection fixés pour I'exercice de certification sont faits
sur les ordinateurs des gestionnaires du service Carriére qui sont protégés par des mots de
passe personnels. Les bureaux des gestionnaires des services Carriere et les dossiers
personnels sont systématiquement fermeés a clef en cas d'absence des gestionnaires concernés.

3. Les aspects |égaux
3.1. Contrdle préalable

La notification regue le 4 juin 2007 représente un traitement de données a caractére personnel
("toute information concernant une personne identifiée ou identifiable" - article 2.a). Le
traitement de données présenté est effectué par une institution et est mis en oaivre pour
I'exercice d'activités relevant du champ d'application du droit communautaire (article 3.1).

Le traitement de la procédure de certification est alafois manuel et automatisé. D'une part les
actes de candidature, les documents requis et les listes des lauréats sont stockés en version
papier et d'autre part les résultats de la procédure sont encodés sur CENTURIO. Les données
sont donc constitutives d'un traitement manuel appelé a figurer dans un fichier ains que d'un
traitement partiellement automatisé. L'article 3.2 est donc applicable en |'espece.

Deslors, ce traitement tombe sous le champ d'application du reglement 45/2001.

Le CEPD n'effectue pas le contrble préalable de la phase lors de laquelle I'EAS et I'EPSO
interviennent car ils ont la qualité de responsables du traitement dans cette phase qui leur est
propre. Ceci fait I'objet d'une notification de contrdle préalable séparée”.

L'article 27 du réglement (CE) 45/2001, soumet au controle préalable du CEPD, les
traitements présentant des risques particuliers au regard des droits et libertés des personnes
concernées. L'article 27.2 contient une liste de traitements susceptibles de présenter
semblables risgues. L'article 27.2.b présente comme traitements susceptibles de présenter de
tels risques "les traitements destinés a évaluer des aspects de la personnalité des personnes
concernées, tels que leur compétence, leur rendement ou leur comportement”. La procédure de
certification des fonctionnaires du CdR est un traitement de données personnelles qui a pour
objectif I’ évaluation des compétences de certains assistants afin qu'ils soient sélectionnés pour
passer a un autre groupe de fonctions, celui d'administrateur. Cette évaluation de leurs
compétences potentielles est basée non seulement sur des rapports de notation existants mais
elle est également fondée sur dautres criteres, a savoir le niveau denseignement et de
formation ainsi que les besoins dans certains domaines du service, |'expérience professionnelle
et la formation professionnelle acquise dans ces domaines. C'est pourquoi, ce traitement entre
dans le cadre de I'article 27.2.b et a ce titre est soumis au contréle préalable du CEPD.

En principe, le contréle effectué par le CEPD étant censé parer a des situations susceptibles de
présenter certains risques, il conviendrait que l'avis du CEPD soit rendu avant le début du
traitement. Dans ce cas, la procédure de certification a été mise en place en 2005 sur la base de
la Décision de 2005. Le CEPD aurait donc du étre notifié a ce moment. En |'espece, cependant,
le traitement a d§ja eu lieu. Le contréle devient par la force des choses ex-post. Ceci n'enléeve
rien alamise en place souhaitable des recommandations présentées par le CEPD.

®> Voir dossier 2006-0396 relatif aux "Activités de I'EAS et dEPSO dans le cadre de la procédure de
certification”
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La notification officielle a éé regue le 4 juin 2007. Conformément a l'article 27.4 du
reglement, le délai de deux mois au sein duquel le CEPD doit rendre son avis a été suspendu.
Le CEPD rendra donc son avis au plus tard pour le 5 décembre 2007 (2 mois + 79 jours de
suspension + mois d'ao(t + 12 jours pour commentaires).

3.2. Licéitédu traitement

La licéité du traitement doit étre examinée a la lumiere de I'article 5.a du reglement 45/2001
qui prévoit que "le traitement est nécessaire a |'exécution d'une mission effectuée dans I'intér ét
public sur la base des traités instituant les Communautés européennes...ou relevant de
I'exercice |égitime de I'autorité publique dont est investie |'institution”.

La procédure de certification du personnel du CDR qui implique la collecte et le traitement de
données personnelles concernant les fonctionnaires rentre dans le cadre de I'exercice Iégitime
de l'autorité publigue dont est investi le CDR. Le traitement des données tel que présenté est
nécessaire a l'exécution de la procédure de certification. La licéité du traitement proposé est
donc respectée.

La base |égale sur laquelle repose le traitement de données en question se trouve dans |'article
45 bis du Statut et dans les dispositions de la Décision 369/07 du 19 octobre 2007.

Le CEPD estime que les modifications prévues dans la Décision du 2007 ne sont pas
substantielles du point de vue de |a protection des données.

Labase |égale est donc conforme et vient al'appui de lalicéité du traitement.

3.3. Qualité desdonnées

Les données doivent étre "adéquates, pertinentes et non excessives', article 4.1.c) du
reglement 45/2001. Les données traitées qui sont decrites au début du présent avis devraient
étre considérées comme satisfaisant a ces conditions en liaison avec le traitement. Les
données requises sont de nature administrative et sont nécessaires pour évaluer le travail des
personnes concernées. Par ailleurs, le CEPD admet que la pertinence et |a proportionnalité des
données tendant a évaluer la personne concernée sont plus difficiles a établir. Dans ce
contexte, le CEPD accueille favorablement le fait que le CdR ait établi des criteres de priorité
et leur pondération pour I'établissement de la liste des fonctionnaires sélectionnés de maniére
précise dans la présentation de I'appel a candidatures. L'article 4.1.¢c) du reglement 45/2001
semble des | ors respecté a cet égard.

Par ailleurs les données doivent étre traitées "loyalement et licitement”, article 4.1.a) du
reglement 45/2001. La licéité du traitement a déja fait I'objet d'une analyse (voir supra, point
3.2). Quant a la loyauté, elle est en relation avec l'information donnée aux personnes
concernées (voir infra, le point 3.9).

Enfin, les données doivent étre "exactes et, s nécessaire, mises a jour; toutes les mesures
raisonnables sont prises pour que les données inexactes ou incomplétes, au regard des
finalités pour lesquelles elles sont collectées ou pour lesquelles elles sont traitées
ultérieurement, soient effacés ou rectifiées' (article 4.1.d) du réglement). La procédure elle-
méme doit garantir cette exactitude des données. En I'espéce, les candidats sont invités a



envoyer leurs actes de candidature au service responsable. Le changement de groupe de
fonctions d'un lauréat d'un exercice de certification est encodé dans I'application CENTURIO.

Avant que le projet de liste ne soit publié, les candidats peuvent a tout moment consulter leur
dossier et, le cas échéant, demander que des corrections soient apportées avant la cléture de
I'exercice de certification en question. Le systeme permet le droit d'acces et de rectification et
semble donc garantir I'exactitude et la mise ajour des données.

Dans le cadre de la procédure de certification établie par le CdR, les fonctionnaires qui se sont
portés candidats et qui contestent le projet de liste peuvent saisir le Comité de Certification
dans un délai de dix jours ouvrables suivant la publication. Des lors, le CEPD demande que
les appels motivés de candidats contestant le projet de liste des fonctionnaires et/ou la liste
finale des lauréats de certification soient gjoutés au dossier de la personne concernée afin
d'assurer que ce dossier soit complet conformément a l'article 4 paragraphe 1 du réglement
45/2001.

En outre, le CEPD recommande que dans le cas ou la personne concernée saisit le Comité de
Certification, les conclusions et les raisons de ces conclusions qui sont mentionnées dans
I'avis du Comité de Certification et qui ne concernent que la personne concernée soient
également gjoutées au dossier personnel de la personne concernée. Il convient de souligner
gue par "conclusions" le CEPD ne fait pas référence aux conclusions du Comité relatives aux
autres personnes concernées qui l'avaient saisi, ni aux travaux du Comité (y compris les
positions ou les votes prononcés par les membres respectifs) ni aux données comparatives qui
concernent les autres candidats de certification.

Quant aux droits d'acces et de rectification (voir aussi le point 3.8, ci-apres).
3.4. Conservation des données

L'article 4.1.€) du reglement 45/2001 pose le principe que les données doivent étre
"conservees sous une forme permettant |'identification des personnes concer nées pendant une
durée n'excédant pas celle nécessaire a la réalisation des finalités pour lesgquelles elles sont
collectées ou pour lesquelles elles sont traitées ultérieurement”.

Pour mémoire, il est indigué que les actes de candidature regus ains gue les listes des
personnes sélectionnées pour les différents exercices de certification sont stockés dans les
archives du service Carriere jusgu'a la fin de I'année 2010. Tant la Décision 204/05 (article
11.3) que le projet de la décision (article 11.2) prévoit que "le CdR réexamine €t, le cas
échéant, adapte, apres consultation du comité du personnel et avis du comité du statut, les
critéresrelatives & I'admissibilité des candidatures®, au plus tard avant la fin de I'année 2010,
au vu des résultats constatés de la procédure de certification”.

Le CEPD considére raisonnable cette mesure de conservation transitoire.

Il est également mentionné que les pieces justificatives jointes aux actes de candidatures
(copie des derniers rapports de notation, des diplémes obtenus etc.) seront détruites dans le
mois qui suit la cl6ture de I'exercice de certification par la communication au personnel du
nom des personnes ayant réussi les épreuves cléturant le cycle de formation relatif a la
certification.

® Notamment, trois des cinq derniers rapports annuels de notation sont requis ainsi qu'au moins 4 années
d'ancienneté du fonctionnaire sont considérées.
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En ce qui concerne les candidats sélectionnés, le CEPD se félicite du fait que les pieces
justificatives aux actes de candidatures soient détruites un mois apres que la liste des lauréats
de certification soit publiée.

Il convient de rappeler que le dossier certification (acte de candidature, participation a la
formation, réussite des épreuves et communication du nom du lauréat) doit étre versé au
dossier personnel de la personne concernée. Dans ce cas-la, l'article 26 du Statut est
d'application et plus particulierement : "tout fonctionnaire a le droit, méme apres cessation de
ses fonctions, de prendre connaissance de |I'ensemble des piéces figurant & son dossier et d'en
prendre copie”. Il sagit donc d'une conservation sur le long terme qui est nécessaire a partir
de la date ou le membre du personnel ou ses successeurs légaux peuvent réclamer le droit a
une pension ou de la date du dernier paiement de la pension. Or le CEPD souligne la nécessité
de fixer un délai précis pendant lequel ces données peuvent étre conservées. En effet, dans des
dossiers analogues’, le CEPD a estimé qu'il était raisonnable de fixer & 10 ans le délai de
conservation, en le faisant courir a partir du départ de I'agent ou du dernier versement de la

pension.

Le CEPD considere en outre que les données a caractére purement informatif qui ne sont plus
nécessaires pour des raisons administratives pourraient étre supprimées au terme d'une
période minimale de 5 ans.

Etant donné que la conservation des données dans le dossier personnel de la personne
concernée est une conservation sur le long terme, cette conservation devra étre accompagnée
de garanties appropriées. Les données conservées sont personnelles. Le fait qu'elles soient
archivées pour une conservation sur le long terme ne leur 6te pas le caractére de données
personnelles. C'est pourquoi méme dans le cadre d'une conservation sur le long terme, ces
données doivent faire I'objet de mesures adéquates de conservation comme toute donnée
personnelle.

Quant aux candidats non-sélectionnés, le CEPD considére qu'un délai proportionnel a la
réalisation des finalités du traitement doit étre également prévu. Le CEPD recommande que le
CdR conserve tous les documents nécessaires aux dossiers de certification jusqu'a ce que le
fonctionnaire ait épuiseé toute voie de recours qui inclut les délais de recours contentieux en
cas de recours devant la Cour de Justice.

En ce qui concerne les données administratives qui sont conservees par I'EAS, voir dossier
2006-0396 relatif aux "Activités de I'EAS et dEPSO dans le cadre de la procédure de
certification”.

3.5. Changement definalité/ Usage compatible

Des données sont extraites de ou introduites dans les bases de données du personnel. Le
traitement analysé n'implique pas un changement général de la finalité prévue pour les bases
de données relatives au personnel, la procédure de certification n'en étant qu'une partie. Ceci
implique que l'article 6.1 du reglement 45/2001 n'est pas d'application en I'espece et que
I'article 4.1.b du reglement est respecté, étant donné que les finalités sont compatibles.

" Avis du 25 octobre 2007 relatif & la "procédure de certification du Médiateur", dossier 2007-414, Avis du 6
juin 2007 relatif ala "procédure de certification du Parlement européen”, dossier 2007-168, Avis du CEPD du
29 mai 2006 relatif ala"procédure de certification de la Cour des Comptes’, dossier 2006-109, Avis du CEPD
du 23 mars 2006 relatif ala"procédure de certification du Conseil", dossier 2006-45.
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3.6. Transfert des données

Le traitement doit également étre examiné a la lumiéere de l'article 7.1 du réglement 45/2001.
Le traitement au regard de l'article 7.1 concerne les transferts de données a caractere
personnel entre institutions ou organes communautaires ou en leur sein "si nécessaires a
I'exécution |égitime de missions relevant de la compétence du destinataire”.

En I'espece, les données sont appel ées a circuler entre différents services au sein du CdR. Les
données a caractére personnel ne peuvent étre transférées au sein d'une ingtitution que si elles
sont nécessaires a l'exécution Iégitime de missions relevant de la compétence du destinataire.
Le transfert a I'Unité du Personnel/Formation du CdR, a I'AIPN, au Comité de Certification
pour la procédure de certification et aux membres du service juridique du CdR en cas de
réclamation suivant l'article 90 du statut des fonctionnaires est conforme a |'exécution
|égitime des missions des diverses parties.

Par alleurs, les données relatives aux fonctionnaires autorisés a suivre les cours de formation
sont transférées a I'EAS rattachée a EPSO. A la fin du cycle de formation, EPSO
communiquera a I’AIPN les données des fonctionnaires ayant réussi le programme de
formation. Enfin, le Tribunal de la fonction publique de I'Union européenne peut recevoir ces
dossiers dans le cadre d'un recours. Ces transferts sont |égitimes en I'espéce, puisqu'ils sont
nécessaires al'exécution légitime des missions relevant de la compétence du destinataire.

Le CEPD aimerait souligner qu'il peut lui-méme également étre considéré comme destinataire
de données sur base du reglement 45/2001. Par exemple, sur base de I'article 33 (réclamations
du personnel des Communautés) ou sur base de |'article 47 82a, il dispose du droit d'obtenir
de la part du responsable du traitement ou de l'institution ou de I'organe communautaire,
I'acces a toutes les données a caractere personnd et a toutes |es informations nécessaires pour
ses enquétes. D'autres destinataires potentiels peuvent aussi étre le Médiateur, le Tribunal de
la Fonction Publique etc.

En I'espece, I'article 7.1 du reglement 45/2001 est respecté.

Enfin, l'article 7.3 du réglement stipule que "le destinataire traite les données a caractéere
personnel uniguement aux fins qui ont motivé leur transmission”. C'est pourguoi le CEPD
recommande que toute personne recevant et traitant des données dans e cadre de la procédure
de certification soit informée qu'elle ne pourra pas les utiliser a d'autres fins.

3.7. Traitement incluant le numéro de personnel ou le numéro identifiant

Le CdR utilise le numéro de personnel pour le traitement portant sur la procédure de
certification (voir I'acte de candidature). L'utilisation du numéro de personnel peut avoir pour
conséquence de permettre |'interconnexion de données traitées dans des contextes différents. |1
ne sagit pas ici d'établir les conditions dans lesguelles le CdR peut traiter le numéro personnel
(article 10.6 du reglement 45/2001) mais de souligner I'attention qui doit étre portée a ce point
du reglement. En I'espéce, I'utilisation du numéro personnel est raisonnable car |'utilisation de
ce numero seffectue a des fins d'identification de la personne et de suivi du dossier. Le CEPD
estime gue ce numéro peut étre utilisé dans le cadre de la procédure de certification.

3.8. Droit d'acces et derectification

L'article 13 du réglement 45/2001 dispose du droit d'acces - et de ses modalités - ala demande
de la personne concernée par le traitement. Dans le cas d'espece, la personne concernée peut
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Sadresser au service Carriere et au DPD du CdR et elle peut avoir accés a son dossier
personnel.

L'article 14 du reglement 45/2001 dispose du droit de rectification de la personne concernée.
Avant que le projet de liste ne soit publié, le candidat peut a tout moment consulter son
dossier et, le cas échéant, demander gque des corrections soient apportées. En cas de besoin,
toute correction sera apportée dans les 10 jours ouvrables.

Néanmoins, il est important de souligner que les droits d'acces et de rectification impliquent
auss ledroit d'acces aux conclusions et aux raisons des conclusions de |'avis du Comité de
Certification dansle casou il est saisi par le candidat qui conteste le projet de liste. En
I'espece, le CEPD constate que ces droits ne sont pas garantis pour la personne concernée vis-
avisdes conclusions de I'avis du Comité de Certification. C'est pourquoi il est indispensable
gue les conclusions et | es raisons des conclusions du Comité soient accessibles ala personne
concernée afin que les articles 13 et 14 soient respectés.

3.9. Information des per sonnes concer nées

Lesarticles 11 et 12 du reglement 45/2001 portent sur les informations a fournir a la personne
concernée afin de garantir un traitement transparent de ses données a caractére personnel. Ces
articles énumerent une série de mentions obligatoires et facultatives. Ces derniéres sont
applicables dans la mesure ou, compte tenu des circonstances particulieres du traitement en
I'espece, elles sont nécessaires afin d'assurer un traitement loyal des données a l'égard de la
personne concernée.

Les dispositions de I'article 11 (informations a fournir lorsgque les données sont collectées
aupreés de la personne concernée) sur I'information de la personne concernée sont applicables
en |'espéce. Dans la mesure ou le fonctionnaire remplit lui-méme les données requises dans
I'acte de candidature pour sa part, la personne concernée fournit elle-méme les données.

Les dispositions de l'article 12 (informations a fournir lorsque les données n'ont pas été
collectées aupres de la personne concernée) sur |'information de la personne concernée sont
auss applicables en I'espéce, puisque des informations sont collectées aupres des différents
intervenants dans le processus (AIPN, Comité de Certification).

Pour mémoire, une déclaration de confidentialité est affichée sur les pages du site Intranet du
CdR ou les candidats potentiels peuvent trouver des informations relatives a la procédure de
certification, & savoir que la finaité du traitement, I'existence du droit d'acces et de
rectification des données et le droit de saisir le CEPD sont indiqués. Quant aux destinataires,
il est indiqué que "les données sont divulguées uniguement aux membres du Comité paritaire
de Promation (AD), appelés a émettre un avis consultatif sur le projet de liste des personnes
sélectionnées et/ou sur les recours introduits contre celui-ci et les gestionnaires du service
Carriere a I'Unité du Personnel, chargés de la gestion administrative de la procédure de
certification".

I est indispensable que les personnes concernées soient informeées de I'identité du responsable
du traitement, du caractere obligatoire ou facultatif de la réponse aux questions ainsi que les
conséquences éventuelles d’'un défaut de réponse, de la base juridique du traitement et du
délai de conservation des données. Quant aux destinataires, le CEPD estime que seulement
une partie des destinataires est indiquée dans la déclaration et que le "Comité paritaire de
Promotion (AD)" doit étre remplacé par le "Comité de Certification".
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Des lors, le CEPD recommande que les éléments manquants qui sont énumeérés dans les
articles 11 et 12 du reglement soient gjoutés ainsi que I'information relative aux destinataires
soient compl étée dans la déclaration.

3.10. Sécurité

Conformément a l'article 22 du reglement (CE) 45/2001 relatif a la sécurité des traitements,
"le responsable du traitement met en cauvre les mesures techniques et organisationnelles
appropriées pour assurer un niveau de sécurité approprié au regard des risques présentés
par le traitement et de la nature des données a caractére personnel a protéger”.

L es mesures organisationnelles et techniques sont prises afin d'assurer une sécurité maximale
du traitement.

Au regard de I'ensemble de ces mesures, le CEPD estime que celles-ci peuvent étre
considérées comme adéquates au sens de I'article 22 du réglement 45/2001.

Conclusion

Le traitement proposé ne parait pas entrainer de violations des dispositions du reglement (CE)
45/2001 pour autant qu'il soit tenu compte des observations faites ci-dessus. Celaimplique, en
particulier, que le Comité des Régions:

e joigne au dossier personnel de la personne concernée les appels motivés des candidats
qui contestent laliste de projet ou/et laliste finale;

e goute au dossier personnel les conclusions et les raisons pour ces conclusions de l'avis
du Comité de Certification concernant I'appel d'une personne concernée afin d'assurer
gue ce dossier soit complet et que le droit d'acces et de rectification de la personne
concernée soient garantis;

e ¢éablisse, dans le cadre d'une conservation des données dans le dossier personnel des
personnes concernées sur le long terme, des mesures adéquates de conservation des
données personnelles,

0 dansle cas des candidats sélectionnés,
e établisse et porte a leur connaissance le délai de conservation de leurs données

de 10 ans a partir de la date ou le fonctionnaire lauréat de certification ou ses
successeurs |égaux peuvent réclamer le droit a une pension ou de la date du

dernier paiement de la pension;

e supprime les données a caractéere purement informatif qui ne sont plus
nécessaires pour des raisons administratives au terme d'une période minimale de

5ans;

0 dansle cas des candidats non-sélectionnés,
e conserve leurs données aussi longtemps qu'il soit nécessaire afin que la personne
concernée ait épuisee toute voie de recours qui inclut les délais de recours
contentieux;
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e informe toute personne recevant et traitant des données dans le cadre de la procédure
de certification qu'elle ne pourra pas les utiliser a d'autres fins;

e goute dans la déclaration de confidentialité les ééments manquants (identité du
responsable du traitement, caractére obligatoire ou facultatif de la réponse aux
guestions ainsi que les conségquences éventuelles d'un défaut de réponse, base
juridique et délai de conservation des données) et complete I'information relative aux
destinataires du traitement ainsi qu'il remplace le "Comité de Promotion (AD)" par le
Comité de Certification.

Fait a Bruxelles, le 29 novembre 2007

Peter HUSTINX
Le Contréleur Européen de la Protection des Données
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