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(Resolutsioonid, soovitused ja arvamused)

ARVAMUSED

EUROOPA ANDMEKAITSEINSPEKTOR

Euroopa andmekaitseinspektori arvamus jirgmise algatuse kohta: Saksamaa Liitvabariigi algatus
eesmirgiga votta vastu ndukogu otsus otsuse 2007/...[JSK (piiriiilese koost66 tohustamise kohta,
eelkdige seoses terrorismi ja piiriiilese kuritegevuse vastase voitlusega) rakendamise kohta

(2008/C 89/01)

EUROOPA ANDMEKAITSEINSPEKTOR,

vottes arvesse Euroopa Uhenduse asutamislepingut, eriti selle ar-
tiklit 286,

vottes arvesse Euroopa Liidu pohidiguste hartat, eriti selle artik-
lit 8,

vottes arvesse Euroopa Parlamendi ja ndukogu 24. oktoobri
1995. aasta direktiivi 95/46/EU iksikisikute kaitse kohta
isikuandmete to6tlemisel ja selliste andmete vaba litkumise

kohta,

vottes arvesse Euroopa Parlamendi ja ndukogu 18. detsembri
2000. aasta méirust (EU) nr 45/2001 iiksikisikute kaitse kohta
isikuandmete to6tlemisel ithenduse institutsioonides ja asutustes
ning selliste andmete vaba litkumise kohta, eriti selle artiklit 41,

ON VASTU VOTNUD JARGMISE ARVAMUSE:

I. SISSEJUHATUS

1. Euroopa Liidu Teataja avaldas 9. novembril 2007 Saksamaa
Liitvabariigi algatuse eesmirgiga vdtta vastu ndukogu otsus
otsuse 2007/...[JSK (piiriiilese koostoo tShustamise kohta,
eelkdige seoses terrorismi ja piiriiilese kuritegevuse vastase
voitlusega) rakendamise kohta (1) (edaspidi ,algatus”).
Algatusele lisati 18. oktoobril 2007 lisa, mis sisaldab tdien-
davaid iiksikasju otsuse 2007/...[JSK rakendamise kohta
(edaspidi ,lisa”) (3.

(") ELTC267,9.11.2007,1k 4.

(3) Lisa ei ole veel Euroopa Liidu Teatajas avaldatud, kuid see on esitatud
dokumendis 11045/1/07 REV 1 ADD 1 ning on iildsusele kittesaadav
ndukogu dokumentide registris.

2. Euroopa andmekaitseinspektoriga ei konsulteeritud kone-
aluse rakendusotsust puudutava algatuse osas. Seetdttu
esitab andmekaitseinspektor kédesoleva arvamuse omal
algatusel, samamoodi nagu ta esitas oma arvamuse
néukogu otsuse algatuse kohta 4. aprillil 2007 ().

3. Kuigi litkmesriik, kes esitab Euroopa Liidu lepingu VI jaotise
kohase oigusakti algatuse, ei ole juriidiliselt kohustatud
kiisima Euroopa andmekaitseinspektorilt noéu, ei valista
menetlus ka sellise ndukiisimuse taotlemist. Pealegi soovitas
Euroopa andmekaitseinspektor oma 4. aprilli 2007. aasta
arvamuses lisada ndukogu otsuse artiklisse 34 jirgmine
lause: ,Noukogu konsulteerib enne sellise rakendusmeetme
vastuvotmist Euroopa andmekaitseinspektoriga”. Kahjuks ei
ole seda soovitust jargitud, vaatamata selle loogikale: raken-
dusmeetmed puudutavad sellel juhul viga tihti just
isikuandmete to6tlemist. Praegune Saksamaa Liitvabariigi
algatus niitab selgelt seda loogikat.

4. Euroopa andmekaitseinspektor ei tee selle tulemuse pdhjal
sisulisi jdreldusi. Tulemus sobib kokku néukogu poolt
valitud ldhenemisviisiga muuta algatust véimalikult vihe, et
see vastaks tdielikult mitmete likkmesriikide poolt eelnevalt
allakirjutatud Priimi lepingu tekstile. Euroopa andmekait-
seinspektor kisitleb kdesolevas arvamuses tipsemalt selle
ldhenemisviisi mdju demokraatiale.

II. TAUST JA OIGUSLIK RAAMISTIK

5. Priimi lepingu allkirjastasid 2005. aasta mais seitse liikmes-
riiki viljaspool Euroopa Liidu lepingu o&iguslikku raamis-
tikku. Pirast seda on lepinguga ithinenud veel liikmesriike.

¢) ELTC 169, 21.7.2007, Ik 2.
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10.

11.

12.

Priimi lepingu tdiendamiseks solmiti 5. detsembril 2006
rakenduskokkulepe, mis pohineb nimetatud lepingu artik-
lil 44. See rakenduskokkulepe on Priimi lepingu toimimi-
seks vajalik.

Priimi lepingu peamised elemendid lisatakse Euroopa Liidu
oiguslikku raamistikku parast 15 lilkmesriigi algatust
(edaspidi ,Priimi algatus”) Kkésitleva ndukogu otsuse
2007/... vastuvdtmist, mille suhtes on ndukogus saavutatud
juba poliitiline kokkulepe. Lepinguosalised kavatsesid kohe
algusest lisada kdnealused elemendid Euroopa Liidu lepin-
gule, mida kinnitab ka Priimi lepingu preambul.

Noukogu otsuse vastuvotmisele eelneva seadusandliku
menetluse kiigus ei kavatsetud enam arutada peamisi kiisi-
musi, vaid jouda Priimi lepingu acquis’ suhtes kokkuleppele.
See kavatsus oli oluline veel seetdttugi, et seadusandliku
menetluse ajal jitkus lepingu ratifitseerimine paljudes liik-
mesriikides ning leping joustus.

Ill. KAESOLEVA ARVAMUSE EESMARK JA SISU

Kiesolevas arvamuses keskendutakse rakenduseeskirju kasit-
leva ndukogu otsuse eelndule. Euroopa andmekaitseinspek-
tori eelmises arvamuses tehtud mirkused Priimi algatust
kisitleva ndukogu otsuse kohta on endiselt jous ning neid
ei korrata, kui see ei ole vajalik nende kiisimuste rShutami-
seks, mida seadusandja voib veel rakenduseeskirjades kasit-
leda.

Sellega seoses on oluline rohutada, et rakenduseeskirjad on
eriliselt tihtsad seetdttu, et lisaks moningatele haldus- ja
tehnilistele sitetele mairatletakse neis ka siisteemi ja selle
toimimise olulised aspektid ja vahendid. Naiteks sitestatakse
rakenduseeskirjade esimeses peatiikis mdisted, mida kasuta-
takse Priimi lepingut kisitlevas ndukogu otsuses. Lisaks
kehtestatakse rakenduseeskirjades ihtsed andmevahetuse
sitted (2. peatiikk) ja madratletakse DNA andmete
(3. peatiikk), sdrmejilgede andmete (4. peatiikk) ja sdidukite
registreerimisandmete (5. peatiikk) vahetamise isedrasused.
6. peatiiki [3ppsitted sisaldavad olulisi sitteid, mis puudu-
tavad tdiendavate rakenduseeskirjade vastuvStmist juhen-
dites ja otsuse kohaldamise hindamist.

Peale selle kasitletakse lisa niivord, kuivord see aitab voi
peaks aitama mddiratleda kavandatava siisteemi omadusi ja
andmesubjektide tagatisi.

Iv. ULDOSA

13.

14.

15.

rakenduseeskirjad vihendavad mirkimisvaarselt ndukogule
jaetud tegelikku tegutsemisruumi. Algatuse pohjenduses 3
ja artiklis 18 margitakse, et nii rakendusotsus kui ka
juhendid pohinevad 5. detsembril 2006 kokkulepitud
rakendussitetel, mis kisitlevad Priimi lepingu halduslikku ja
tehnilist rakendamist ja kohaldamist. Seetdttu peavad 27
litkmesriiki kdnealuse algatuse kohaselt tegutsema vastavalt
Primi lepingule allakirjutanud seitsme litkmesriigi poolt
juba kindlaksmédratud viisil.

Konealune lihenemisviis tokestab tdeliselt ldbipaistva ja
demokraatliku seadusandliku menetluse arengut, kuna see
vihendab mirkimisvéirselt voimalust viia 1abi laiaulatuslik
arutelu ning votta tegelikult arvesse Euroopa Parlamendi
seadusandlikku rolli ja teiste institutsioonide, nditeks
Euroopa andmekaitseinspektori nduandvat rolli. Euroopa
andmekaitseinspektor soovitab algatust ja selle lisa avalikult
arutada, vottes tegelikkuses arvesse kdikide institutsioonide
panused, samuti arvestades Euroopa Parlamendi rolli kaas-
seadusandjana selles valdkonnas, kui Lissabonis 13. det-
sembril alla kirjutatud reformileping joustub.

Andmekaitse digusraamistik ja seosed kolmanda samba
andmekaitset kisitleva raamotsuse eelnduga

Andmekaitsele kohaldatav digusraamistik on keeruline ja
muutlik. Priimi lepingut puudutava ndukogu algatuse
6. peatiikis sitestatakse moned tagatised ja erieeskirjad
andmekaitse suhtes. Siiski ei ole need erieeskirjad auto-
noomsed, vaid nende nduetekohane toimimine eeldab tugi-
nemist igakiilgsele ja iildisele raamistikule, milles kaitstakse
politsei ja &igusasutuste poolt té6deldud isikuandmeid.
Primi lepingut puudutava néukogu algatuse artiklis 25
viidatakse praegu Euroopa Nukogu konventsioonile 108.
Euroopa andmekaitseinspektor on rohutanud korduvalt, et
konventsioonis 108 sisalduvaid pohimdtteid on vaja veelgi
tapsustada, tagades sellega korge ja tihtlustatud andmekaitse
taseme, millega oleks voimalik tagada nii kodanike digused
kui tohus Siguskaitse vabadusel, turvalisusel ja digusel raja-
neval alal (!).

Sellega seoses tegi komisjon juba 2005. aasta oktoobris
ettepaneku votta vastu {iildine &igusakt, ehk ndukogu
raamotsuse (kriminaalasjades tehtava politsei- ja digusalase
koost6o raames toodeldavate isikuandmete kaitse kohta)
eelndu (edaspidi ,kolmanda samba andmekaitset kisitleva
raamotsuse eelndu”). Ndukogu ei ole veel nimetatud ettepa-
nekut vastu vdtnud, seda veel arutatakse ja vdib-olla
muudetakse, mis lilkkkab veelgi edasi selle vastuvotmist ja
rakendamist. Siiski on praeguseks selge, et konealust
raamotsust selle praegusel kujul hakataks kohaldama tiksnes
teiste liikkmesriikidega vahetatavate isikuandmete suhtes,
mitte siseriikliku andmetootluse suhtes (3).

(") Vt hiljutist Euroopa andmekaitseinspektori arvamust Primi lepingu
kohta, punktid 57-76, ning Euroopa andmekaitseinspektori 27. aprilli
2007. aasta kolmandat arvamust ndukogu raamotsuse (kriminaalas-
jadega seotud politsei- ja digusalase koostoo raames toddeldavate
isikuandmete kaitse kohta) ettepaneku kohta, punkt 14 (ELT C 139,
23.6.2007, Ik 1).

(%) Konealuse ettepaneku viimane versioon on kittesaadav ndukogu doku-
mentide registris dokumendina 16397/07.

Piiratud tegutsemisruum

Euroopa andmekaitseinspektor mirgib, et ka praegusel
juhul tundub, et Priimi konventsiooni suhtes juba kehtivad
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16

17.

18.

19.

()

. Lisaks nihakse kolmanda samba andmekaitset kisitleva

raamotsuse eelndu praeguses tekstis ette iiksnes minimaalne
iihtlustamine ja minimaalsed tagatised, kuigi raamotsuse
eemirk on tagada korge andmekaitse tase. See tihendab, et
monedes Oigusaktides, nagu nditeks praeguses algatuses,
millele oleks laiaulatuslikust tldisest andmekaitse raamisti-
kust olnud kasu, tuleb niiiid vétta arvesse kolmanda samba
andmekaitset késitleva raamotsuse eelndu poolt jdetud

liingad.

Seetdttu kordab Euroopa andmekaitseinspektor iihelt poolt
taas, et Primi lepingut puudutavad ndukogu otsused ei
peaks joustuma enne, kui lilkmesriigid on rakendanud kol-
manda samba andmekaitset kisitleva iildise raamotsuse. See
tingimus tuleks algatuses eraldi sitestada ning peaks
holmama nduet, et andmevahetussiisteemi andmekaitse
tagatiste nduetekohast toimimist tuleks eelnevalt asjakoha-
selt kontrollida. Sellega seoses on samuti oluline tagada eri
digusaktide vaheliste suhete selgitamine, eesmirgiga tagada,
et kolmanda samba andmekaitset kisitlev raamotsus
toimiks iildseadusena (lex generalis), vdimaldades samal ajal
kohaldada Priimi lepingut puudutavas ndukogu algatuses
sitestatud tdiendavaid eritagatisi ja kohandatud rangemaid
standardeid (').

Teiselt poolt peaks seadusandja selgitama, et Priimi lepingut
puudutava ndukogu algatuse 6. peatiikis esitatud DNA ja
sormejilgede andmeid ning sdidukiregistriandmeid puudu-
tavaid andmekaitse erieeskirju kohaldatakse mitte tiksnes
nende andemete vahetamise, vaid ka nende kogumise, siili-
tamise ja siseriikliku tootlemise suhtes ning muude
isikuandmete edastamise suhtes ndukogu otsuse kohaldami-
sala piires. See selgitus oleks kooskdlas Priimi lepingut
puudutava ndukogu algatuse artikli 24 15ikega 2 ning tule-
neks loogiliselt litkmesriikide kohustusest koguda, siilitada
ja jagada eespool nimetatud liiki andmeid.

See muutub veelgi olulisemaks, kui vdetakse arvesse, et kol-
manda samba andmekaitset kisitleva raamotsuse kohalda-
misala ei holma tdendoliselt isikuandmete siseriiklikku to6t-
lemist. Noukogu tegi selle otsuse, kuid tdpsustas samas, et
valik ei piira igusliku aluse vdimalikku kasutamist selliste
tootlemistoimingute jaoks. Eespool esitatut arvesse vottes ja
kuna praeguses Priimi lepingut puudutavat ndukogu
algatust ja rakenduseeskirju sisaldavas algatuste paketis
sitestatakse kohustus luua ja hallata teatavaid andmebaase,
nagu nditeks DNA andmebaas, peaks see pakett sisaldama
ka tagatisi seoses andmete, eelkdige DNA profiilide kogumi-
sest ja siilitamisest tulenevate toGtlemistoimingutega.
Vastasel juhul, kui nende kohaldamine piirduks iiksnes
andmete vahetamisega, ei sisaldaks konealused oigusaktid
asjakohaseid isikuandmete kaitse sitteid, mida tuleb kohal-
dada koikide meetmete suhtes, mis pohinevad Euroopa
Liidu lepingu artikli 30 ldike 1 punktil b.

Selle punktiga seoses tuleks hoolikalt kaaluda ja arutada kolmanda
samba andmekaitset kisitleva raamotsuse eelndu viimase versiooni ar-
tikli 27b teksti.

20.

21.

22.

23.

24,

25.

Euroopa andmekaitseinspektor kutsub seadusandjat iiles
tagama vastavalt Euroopa Liidu lepingu artikli 30 loike 1
punktile b andmekaitse osas selge, t6husa ja kdikehdlmava
oigusliku raamistiku (mis koosneb ildisi sitteid ja eritagatisi
sisaldavatest erinevatest Oigusaktidest) kehtestamise enne
kiesoleva algatuse jéustumist.

Seetdttu osutabki Euroopa andmekaitseinspektor kdesolevas
arvamuses vajaduse korral nendele kiisimustele, mida ei ole
veel (tdielikult) kasitletud kolmanda samba andmekaitset
kisitlevas raamotsuse eelndus ja mida tuleks seetdttu kisit-
leda praeguse algatusega sitestatud siisteemi rakendamisel.

Otsustamisprotsessi ja rakenduseeskirjade libipaistvus

Euroopa andmekaitseinspektor rohutab, et labipaistvusel on
oluline osa nii otsustamisprotsessis kui ka rakenduseeskir-
jades. Seetdttu peaks labipaistvus ithest kiiljest voimaldama
koikidel asjaomastel institutsioonidel tiiel médral ja tdhusat
osalemist ning teisest kiiljest soodustama avalikku arutelu ja
kodanike piisavat teavitamist.

Kahjuks mojutavad labipaistvust kdesoleval juhul mitmed
asjaolud: puudub seletuskiri, milles oleks esitatud kavanda-
tavate meetmete pohjendused, nende tdhusus ja voimalikud
alternatiivsed poliitikad; lisa tekst on endiselt puudulik —
nditeks ei ole seda veel avaldatud Euroopa Liidu Teatajas ega
tolgitud koikidesse ametlikesse keeltesse, viited artiklitele ja
terminid on sageli ebatipsed ning liikkmesriikide avaldused
DNA andmebaaside sisu kohta ei ole kittesaadavad;
algatuses eneses ei ole sitestatud kohustusi ega mehha-
nisme, et nduetekohaselt teavitada kodanikke voetud meet-
metest ja nimetatud meetmete muutmisest.

Seetdttu soovitab Euroopa andmekaitseinspektor suuren-
dada meetmete labipaistvust, edastades lisa 16pliku versiooni
nii kiiresti kui vdimalik ja luues mehhanismid, millega teavi-
tada kodanikke siisteemide omadustest, kodanike &igustest
ja nende odiguste kasutamisest. Viimatimainitud teavitamis-
kampaaniad peaksid olema algatuses vdi selle lisas selgesd-
naliselt sitestatud.

Siisteemi ulatus

Praegune algatus peegeldab paljus Priimi lepingu kohaselt
kehtestatud rakenduseeskirju. Samas, nagu margiti juba
Primi  lepingut  puudutavas ndukogu  arvamuses
(punktid 33-35), ei ole mdne likkmesriigi vahelise teabeva-
hetuse jaoks kavandatud mehhanismid tingimata asja-
kohased, et neid kohaldada mirksa suuremas taustsiis-
teemis, nditeks 27 liikkmesriigi vahelise teabevahetuse korral,
ning seetdttu voib olla vaja neid muuta.
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26.

27.

28.

29.

30.

Viike mastaap soodustab tdesti tihedaid kontakte osalevate
litkmesriikide vahel nii iguskaitse osas kui ka asjaomaste
isikute isikuandemete kaitsega seotud riskide jdlgimisega
seoses. See ei toimi aga suurema siisteemi korral, kus
andmete kogumise, siilitamise ja tootlemise siseriiklikud
tavad ja Oiguslik kord on eri riikides markimisvaarselt
erinevad, eelkdige DNA profiillide ja sdrmejilgede osas.
Lisaks voib eri keelte ja diguslike madratluste kasutamine
mojutada erinevate Sigustraditsioonidega riikide vahel
toimuva andmevahetuse tdpsust. Seetdttu kutsub Euroopa
andmekaitseinspektor seadusandjat tiles kdesoleva algatuse
edasisel arutamisel votma arvesse siisteemi ulatust, tagades
selle, et osalevate liikmesriikide arvu suurenemine ei
vihenda selle tohusust. Rakenduseeskirjades tuleks sitestada
eelkdige andmeedastuse erivormid, vottes samuti arvesse
keelte erinevused, ning pidevalt tuleks jilgida andmevahe-
tuse tapsust.

Andmekaitseasutuste kaasamine

Algatuses tuleks tunnustada soltumatute jarelevalveasutuste
tahtsat rolli seoses ulatusliku piiriiilese andmevahetusega,
ning neile tuleks anda selline positsioon, et nad saaksid
oma tilesandeid tegelikult tiita.

Esiteks ei ndhta praeguses iguslikus raamistikus ette pade-
vate jirelevalveasutustega konsulteerimist voi nende kaasa-
mist rakenduseeskirjade ja nende lisade muutmisel (algatuse
artikkel 18), liikmesriikide poolt andmekaitse eeskirjade
rakendamisel (artikkel 20) ega andmevahetuse hindamisel
(artikkel 21). Niiteks on eriti kahetsusviddrne, et lisa
IV peatiikis, milles sitestatakse rakendamise hindamise k-
sikasjalikud eeskirjad, ei mainita iildse padevaid andmekait-
seasutusi. Euroopa andmekaitseinspektor soovitab sdnasel-
gelt mainida konealuste asutuste olulist ndustavat rolli
eespool nimetatud artiklites.

Teiseks peaks algatusega tagama, et likmesriigid annaksid
andmekaitseasutustele kavandatud siisteemi rakendamisest
tulenevate jirelevalveiilesannete teostamiseks vajalikud (lisa)

vahendid.

Kolmandaks peaks algatuses olema sitestatud, et paddevad
andmekaitseasutused kohtuvad korrapdraselt ELi tasandil
oma tegevuse koordineerimiseks ja konealuste vahendite
kohaldamise iihtlustamiseks. See vdimalus tuleks algatuses
selgesonaliselt sitestada, kui kolmanda samba andmekaitset

31.

32.

33.

34.

~

~

kisitlevas raamotsuses ei kehtestata iildisemat andmekait-
seasutuste foorumit ELi tasandil.

V. KONKREETSED KUSIMUSED

Maisted

Algatuse artiklis 2 on sitestatud mitmed mdisted, mis on
osaliselt samad nagu ndukogu otsuses sisalduvad moisted.
Kdigepealt tuleks rohutada, et algatuse artiklis 2 sisalduvad
moisted ei kattu tiielikult ndukogu otsuses ja eelkdige selle
artiklis 24 sitestatud moistetega. Rakendamisprobleemide
drahoidmiseks peaks seadusandja kahe konealuse teksti
sonastused ithtlustama.

Teiseks tundis Euroopa andmekaitseinspektor juba Priimi
lepingut puudutava ndukogu algatuse kohta esitatud arva-
muses kahetsust isikuandmete selge maaratluse puudumise
tile (punktid 41-43). Selle puudumine on veelgi kahetsus-
vadrsem rakenduseeskirjades, mida soovitatakse olukorras,
kui on juba selge, et kolmanda samba andmekaitset kasit-
levat raamotsust ei kohaldata isikuandmete ja eelkdige DNA
profiilide siseriikliku kogumise ja to6tlemise suhtes. Seetdttu
kutsub Euroopa andmekaitseinspektor veel kord iiles votma
kasutusele selge ja kdikehdlmava isikuandmete madiste.

Selles osas peaksid rakendussitted samuti selgitama andme-
kaitse-eeskirjade kohaldatavust sellise identifitseerimatu
DNA profiili suhtes, mis kuulub seni identifitseerimata
isikule. Tegelikult kogutakse, vahetatakse ja vorreldakse neid
andmeid eesmirgiga need kokku viia isikutega, kellele need
kuuluvad. Kuna siisteemi eesmirk on need isikud identifit-
seerida ja pohimdtteliselt on need andmed iiksnes ajutiselt
identifitseerimata, peaks nende suhtes kohaldama enamikku
kui mitte kdiki isikuandmete suhtes kohaldatavaid sitteid ja
tagatisi (*).

Euroopa andmekaitseinspektor tuletab DNA mittekodeeri-
tavat osa puudutava moistega (artikli 2 punkt e) seoses taas
meelde, () et teaduse arenedes voib paraneda voimalus
saada teatud kromosoomi piirkondadest teavet organismi
pirilike omaduste kohta. Seetdttu peaks mittekodeeritava
osa mdiste olema diinaamiline, et see sisaldaks kohustust
mitte kasutada neid DNA markereid, mis teaduse arenedes
voivad anda teavet konkreetsete parilike omaduste kohta (3).

(") Andmekaitse-eeskirjade kohaldatavuse kohta DNA profiilide suhtes,

vaata artikli 29 kohase toorithma 20. juuni 2007. aasta arvamust
4/2007 isikuandmete mdiste kohta (WP 136, lk 8-9); samas arvamuses
tapsustatakse ka sarnast juhtumit ehk andmekaitse-eeskirjade kohalda-
mist diinaamiliste [P-aadresside suhtes (k 16-17).

Vt ka Euroopa andmekaitseinspektori 28. veebruari 2006. aasta arva-
must ndukogu raamotsuse ettepaneku kohta, mis kisitleb teabevahe-
tust vastavalt kittesaadavuse pohimdttele (KOM (2005)490 16plik),
punktid 58-60 (ELT C 116, 17.5.2006).

Vt vastavalt ndukogu 25. juuni 2001. aasta resolutsiooni (DNA analiiii-
siandmete vahetamise kohta) I lisa (ELT C 187, 3.7.2001, Ik 1).
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35

36.

37.

38.

()

Automatiseeritud otsingute ja vordluste tipsus

. Algatuse artiklis 8 sitestatakse DNA profiilide automatisee-

ritud otsing ja vOrdlemine ning tddetakse, et automaatne
teatis kokkulangevuse kohta esitatakse, ,kui automatiseeritud
otsingu voi vordluse tulemus on saadud miinimumarvu lookuste
kokkulangevusel”. See miinimumarv esitatakse lisa I peatiikis:
iga litkmesriik tagab, et kittesaadavaks tehtud DNA profiilid
sisaldavad ELi seitsmest standardlookusest vihemalt kuut
(lisa T peatiiki punkt 1.1); vorreldakse taotletud ja saadud
DNA profiilides tavaliselt sisalduvate vorreldavate lookuste
vairtusi (punkt 1.2); kokkulangevus on olemas, kui vorrel-
davate lookuste koik vdartused on samad (tdielik kokkulan-
gevus) vOi kui ainult iiks védrtus on erinev (lihedane
kokkulangevus) (punkt 1.2); teatatakse nii tdiclikest kui ka
lahedastest kokkulangevustest (punkt 1.3).

Konealuse mehhanismi kohta mirgib Euroopa andmekait-
seinspektor, et kokkulangevus peab olema tingimata tipne.
Mida suurem on lookuste arv selles kokkulangevuses, seda
ebatdendolisem on, et virreldavate DNA profiilide vaheline
kokkulangevus on ekslik. DNA andmebaaside olemasolu ja
struktuur on kiesoleval ajal Euroopa Liidu erinevates
riikides erinev. Eri riikides kasutatakse erinevat arvu lookusi
ja erinevaid lookuste kogumeid. Lisas sitestatakse, et kokku-
langevaid lookusi peab olema vihemalt kuus, ent ei anta
teavet sellele siisteemile kavandatava veamddra kohta.
Euroopa andmekaitseinspektor margib sellega seoses, et
mitmes riigis kasutatakse suurt arvu lookusi eesmargiga
suurendada kokkulangevuste tdpsust ja vidhendada ekslikke
kokkulangevusi (!). Kavandatava siisteemi tdpsuse taseme
paremaks hindamiseks on oluline anda teavet iga vorreldava
lookuse puhul ette nihtud veamdaira kohta.

See tihendab ka seda, et lookuste miinimumarv on oluline
element ja seetdttu tuleks see sitestada kiesoleva algatuse
tekstis ja mitte lisas (mida ndukogu voib vastavalt algatuse
artiklile 18 muuta kvalifitseeritud hédélteenamusega ja parla-
mendiga konsulteerimata), eesmirgiga viltida seda, et
lookuste arvu vahendamine v6ib mojutada tipsust. Nouete-
kohaselt tuleks votta arvesse vigade ja ekslike kokkulange-
vuste vOimalus, sitestades ldhedastest kokkulangevustest
sonaselge teatamise (sellisel juhul on vastuvétvad ametiasu-
tused teadlikud, et see kokkulangevus ei ole sama usaldus-
vddrne nagu tdielik kokkulangevus).

Lisaks tunnistab algatus ise sellist vdimalust, et otsingud ja
vordlused loovad mitmeid kokkulangevusi, nagu on sona-
selgelt sitestatud algatuse DNA profiile puudutavas artiklis 8
ja soidukeid puudutavas lisa 3. peatiikis (punkt 1.2).
Koikidel nendel juhtudel tuleks l4bi viia tdiendavaid kont-
rolle, et teha kindlaks, millest tuleneb mitme kokkulange-
vuse esinemine ja millised nendest kokkulangevustest on

Niiteks Uhendkuningriigis suurendas riiklik DNA andmebaas DNA

profiili puhul kasutatavate lookuste arvu kuuelt kiimnele, eesmirgiga
suurendada siisteemi usaldusvaarsust.

39.

40.

41.

42.

tipsed, enne isikuandmete edasist vahetamist selle kokku-
langevuse alusel.

Euroopa andmekaitseinspektor soovitab samuti teavitada
eelkdige DNA vordluste ja otsingutega tegelevaid diguskait-
seasutusi tdhusamalt sellest, et DNA profiilid ei ole kordu-
matud identifitseerimistunnused: isegi teatud arvu lookuste
taielik kokkulangevus ei vilista eksliku kokkulangevuse
voimalust, st v3imalust, et isik seostatakse ekslikult DNA
profiiliga. DNA profiilide vordlemisel ja otsingute tegemisel
voib tekkida vigu erinevatel etappidel: DNA proovide halb
kvaliteet nende kogumise hetkel, DNA analiiiisi véimalikud
tehnilised vead, salvestamisvead voi lihtsalt juhuslik kokku-
langevus teatud vordluseks voetud lookustes. Viimasena
nimetatud punkti osas on veamdir tdendoliselt suurem, kui
lookuste arv viheneb ja andmebaas laieneb.

Sormejilgede kokkulangevuse tdpsust voib uurida samal
viisil. Algatuse artiklis 12 on kehtestatud, et daktiiloskoopi-
liste andmete digitaliseerimisel ja edastamisel kasutatakse
lisa II peatiikis mairatletud iihtset andmevormingut. Lisaks
tagab iga lilkmesriik, et sdrmejilgede andmed on piisava
kvaliteediga sdrmejilgede automatiseeritud —tuvastamise
susteemiga (AFIS) vordlemiseks. Lisa 2. peatiikis on sites-
tatud kasutatava vormingu moned {iiksikasjad. Eespool
oeldut silmas pidades mirgib Euroopa andmekaitseins-
pektor, et kokkulangevuse protsessi tdpsuse tagamiseks
tuleks algatuses ja selle lisas iihtlustada erinevaid litkmesrii-
kides kasutatavaid AFIS-siisteeme ja nende kasutusviisi,
eelkdige valedel alustel tagasilikkamiste maidra osas.
Euroopa andmekaitseinspektori arvates tuleks see teave
lisada algatuse artikli 18 ldike 2 kohaselt koostatavasse
juhendisse.

Teine oluline kiisimus on see, et DNA (ja sdrmejilgede)
andmebaasid tuleks tdpselt mairatleda, kuna need vdivad
eri liikmesriikides sisaldada erinevate andmesubjektide
(kurjategijate, muude kuriteopaigas viibinud isikute jne)
DNA profiile voi sdrmejalgi. Vaatamata neile erinevustele ei
mddratleta kidesolevas algatuses, milliseid andmebaase igas
litkmesriigis kasutatakse, samuti puuduvad lisas veel seda
puudutavad avaldused. Seetdttu vaib ette tulla mitteiihtsete
ja sageli mitte asjakohastesse kategooriatesse kuuluvate
andmesubjektide DNA ja srmejilgede kokkulangevusi.

Euroopa andmekaitseinspektori arvates tuleks algatuses
tipsustada,  milliseid ~ andmesubjekte  andmevahetus
puudutab ja kuidas seoses vordlemise vdi otsinguga teisi
liikmesriike nende erinevast staatusest teavitatakse. Naiteks
voiks algatuses kehtestada kohustuse esitada kokkulange-
vuse aruandes teavet, millisesse kategooriasse kuuluvaid
andmesubjekte DNA andmete voi sdrmejilgede kokkulan-
gevus puudutab, juhul kui see teave on taotluse saanud
asutustele kittesaadav.
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43.

44,

45.

46.

Andmevahetuse hindamine

Andmevahetuse hindamine algatuse artikli 21 ja lisa 4.
peatiiki kohaselt on teretulnud. Nendes sitetes keskendu-
takse aga iiksnes automatiseeritud andmevahetuse haldusli-
kule, tehnilisele ja rahalisele rakendamisele, jattes isegi
mainimata andmekaitse-eeskirjade rakendamise hindamise.

Seetottu teeb Euroopa andmekaitseinspektor ettepaneku
panna erilist rdhku andmevahetuse andmekaitse aspektide
hindamisele, poorates erilist tihelepanu sellele, millisel
eesmirgil andmeid on vahetatud, andmesubjektide teavita-
misviisidele, vahetatud andmete tdpsusele ja ekslikele
kokkulangevustele, isikuandmete saamise taotlustele,
andmete sdilitusaja pikkusele ja turvameetmete tdhususele.
Sellega seoses tuleks nduetekohaselt kaasata asjakohased
andmekaitseasutused ja -eksperdid, sitestades nditeks, et
andmekaitseeksperdid osalevad lisa 4. peatiikis kehtestatud
hindamisvisiidil ning et asjakohased andmekaitseasutused
saavad algatuse artiklis 20 ja lisa 4. peatikis osutatud
hindamisaruande.

Sidevdrk ja siisteemi tehnilised aspektid

Algatuse artiklis 4 on sitestatud, et andmete elektrooniline
vahetamine toimub TESTA 1II sidevorgu kaudu. Sellega
seoses on lisa lehekiiljel 76 olevas punktis 54 mirgitud, et
siisteem on vastavuses madruses EU 45/2001 (artiklid 21,
22 ja 23) ja direktiivis 95/46/EU esitatud andmekaitsekiisi-
mustega. Euroopa andmekaitseinspektor soovitab seda
teavet selgitada, ka selles osas, milline on tthenduse institut-
sioonide roll kdnealuses siisteemis. Sellega seoses tuleks
taielikult votta arvesse Euroopa andmekaitseinspektori jére-
levalve ja noustamise alane roll, mis tuleneb mdairusest
45/2001.

Lisaks kaalub Euroopa andmekaitseinspektor pérast seda,
kui lisa on viimistletud ja sisaldab kdiki siisteemide omadusi
selgitavaid iiksikasju ja avaldusi, kas siisteemi tehnilisemate
aspektide kohta on vaja esitada tdiendavaid nduandeid.

VI. JARELDUSED

Euroopa andmekaitseinspektor soovitab algatust ja selle lisa
avalikult arutada, vdttes tegelikkuses arvesse kdikide institut-
sioonide panused, samuti arvestades Euroopa Parlamendi
rolli kaas-seadusandjana selles valdkonnas, kui Lissabonis
13. detsembril alla kirjutatud reformileping joustub.

Euroopa andmekaitseinspektor kutsub seadusandjat iiles
tagama vastavalt Euroopa Liidu lepingu artikli 30 ldike 1
punktile b andmekaitse osas selge, tdhusa ja koikehdlmava
digusliku raamistiku (mis koosneb iildisi sitteid ja eritagatisi
sisaldavatest erinevatest Oigusaktidest) kehtestamise enne
kiesoleva algatuse joustumist.

— Sellega seoses kordab Euroopa andmekaitseinspektor
tihelt poolt taas, et Priimi lepingut puudutavad ndukogu
otsused ei peaks joustuma enne, kui litkmesriigid on
rakendanud kolmanda samba andmekaitset kisitleva
tildise raamotsuse, mis oleks tldseadus (lex generalis),
millele lisaks tuleks kohaldada Priimi lepingut puudutava
noukogu algatuse neid sdtteid, millega tagatakse eritaga-
tised ja asjakohaselt kohandatud rangemad standardid.

— Teiselt poolt peaks seadusandja selgitama, et Priimi
lepingut puudutava ndukogu algatuse 6. peatiikis
esitatud DNA ja sdrmejilgede andmeid ning sdidukire-
gistriandmeid  puudutavaid andmekaitse  erieeskirju
kohaldatakse mitte iiksnes nende andmete vahetamise,
vaid ka nende kogumise, siilitamise ja siseriikliku tootle-
mise suhtes ning muude isikuandmete edastamise suhtes
ndukogu otsuse kohaldamisala piires.

— Euroopa andmekaitseinspektor soovitab suurendada meet-

mete ldbipaistvust, edastades lisa 16pliku versiooni nii kiiresti
kui vdimalik ja luues mehhanismid, millega teavitada koda-
nikke siisteemide omadustest, kodanike Gigustest ja nende
diguste kasutamisest.

Euroopa andmekaitseinspektor kutsub seadusandjat iiles
kiesoleva algatuse edasisel arutamisel votma arvesse
susteemi ulatust, tagades selle, et osalevate litkmesriikide
arvu suurenemine ei vihenda selle tdhusust. Rakenduseeskir-
jades tuleks sitestada eelkdige andmeedastuse erivormid,
vottes samuti arvesse keelte erinevused, ning pidevalt tuleks
jilgida andmevahetuse tdpsust.

Euroopa andmekaitseinspektor soovitab sdnaselgelt mainida
asjakohaste andmekaitseasutuste keskset ndustavat rolli artik-
lites, mis kasitlevad rakenduseeskirjade ja nende lisade
muudatusi (artikkel 18), andmekaitse-eeskirjade rakendamist
liikmesriikides (artikkel 20) ja andmevahetuse hindamist
(artikkel 21). Lisaks peaks algatusega tagama, et likkmesriigid
annavad andmekaitseasutustele kavandatud siisteemi raken-
damisest tulenevate jdrelevalveiilesannete teostamiseks vaja-
likud (lisajvahendid ja et pidevad andmekaitseasutused
kohtuvad regulaarselt ELi tasandil oma tegevuse koordineeri-
miseks ja nende vahendite kohaldamise tthtlustamiseks.

Seetottu kutsub Euroopa andmekaitseinspektor veel kord
iles votma kasutusele selge ja kdikehdlmava isikuandmete
mdiste. Selles osas peaksid rakendussitted samuti selgitama
andmekaitse-eeskirjade  kohaldatavust  identifitseerimatu
DNA profiili (mis kuulub seni identifitseerimata isikule)
suhtes. Euroopa andmekaitseinspektor tuletab taas meelde,
et mittekodeeritava osa mdiste peaks olema diinaamiline, et
see sisaldaks kohustust mitte kasutada neid DNA markereid,
mis teaduse arenedes voivad anda teavet konkreetsete piri-
like omaduste kohta.
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— Euroopa andmekaitseinspektor soovitab vdrdlusprotsessi

tipsuse nduetekohast arvessevdtmist automatiseeritud otsin-
gute ja vordluste osas.

— See tihendab DNA vérdlemise ja otsingute osas seda, et
teavet tuleks anda iga vdrreldava lookuse puhul ette
ndhtud veamiira kohta, lihedastest kokkulangevustest
tuleks asjakohaselt teatada, mitme kokkulangevuse korral
tuleks teostada tiiendavaid kontrolle ning tShusamalt
teavitada sellest, et DNA profiilid ei ole kordumatud
identifitseerimistunnused. ~ Sdrmejilgede osas  peaks
algatuses iithtlustama nii palju kui vdimalik litkmesrii-
kides kasutatavaid erinevaid AFIS-siisteeme ja nende
kasutusviisi, eelkdige valedel alustel tagasilikkkamiste
mdirade osas.

— Lisaks tuleks DNA ja sdrmejilgede andmebaasid tipselt
mdiratleda, kuna need véivad eri liikmesriikides sisal-
dada erinevate andmesubjektide DNA profiile v6i s6rme-
jilgi. Algatuses tuleks tdpsustada, milliseid andmesub-
jekte andmevahetus puudutab ja kuidas seoses vordle-
mise vOi otsinguga teisi lilkmesriike nende erinevast staa-
tusest teavitatakse.

— Euroopa andmekaitseinspektor teeb ettepaneku panna erilist

rohku andmevahetuse andmekaitse aspektide hindamisele,
poorates erilist tahelepanu sellele, millisel eesmiérgil andmeid
on vahetatud, andmesubjektide teavitamisviisidele, vahetatud
andmete tipsusele ja ekslikele kokkulangevustele, isikuand-
mete saamise taotlustele, siilitusaja pikkusele ja turvameet-
mete tohususele. Sellega seoses tuleks nduetekohaselt kaasata
asjakohased andmekaitseasutused ja -eksperdid.

Euroopa andmekaitseinspektor soovitab selgitada TESTA II
sidevorgu kasutamist ja selle vastavust mairusele 45/2001,
samuti selles osas, milline on ithenduse institutsioonide roll
konealuses siisteemis.

Briissel, 19. detsember 2007.

Euroopa andmekaitseinspektor
Peter HUSTINX




