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DICTAMENES

SUPERVISOR EUROPEO DE PROTECCION DE DATOS

Dictamen del Supervisor Europeo de Proteccién de Datos acerca de la propuesta de Decisién marco
del Consejo sobre utilizacion de datos del registro de nombres de los pasajeros (Passenger Name
Record — PNR) con fines represivos

(2008/C 110/01)

EL SUPERVISOR EUROPEO DE PROTECCION DE DATOS,

Visto el Tratado constitutivo de la Comunidad Europea, y en
particular su articulo 286,

Vista la Carta de los Derechos Fundamentales de la Unién
Europea, y en particular su articulo 8,

Vista la Directiva 95/46/CE del Parlamento Europeo y del
Consejo, de 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos ('),

Visto el Reglamento (CE) n° 45/2001 del Parlamento Europeo y
del Consejo, de 18 de diciembre de 2000, relativo a la protec-
cién de las personas fisicas en lo que respecta al tratamiento de
datos personales por las instituciones y los organismos comuni-
tarios y a la libre circulacién de estos datos (%), y en particular
su articulo 41,

Vista la solicitud de dictamen remitida por la Comisién Europea
con arreglo al articulo 28.2 del Reglamento (CE) n° 45/2001 y
recibida el 13 de noviembre de 2007,

HA ADOPTADO EL PRESENTE DICTAMEN:

I. INTRODUCCION

Consulta al Supervisor Europeo de Proteccién de
Datos (SEPD)

1. De conformidad con el articulo 28.2 del Reglamento (CE)
n° 45/2001 (denominado en lo sucesivo «el Reglamento»),
la Comisiéon ha remitido al SEPD, para consulta, la
propuesta de Decisién marco del Consejo sobre utilizacién

() DOL 281 de 23.11.1995, p. 31.
() DOL8de12.1.2001,p. 1.

de datos del registro de nombres de los pasajeros
(Passenger Name Record — PNR) con fines represivos (en lo
sucesivo denominada «la propuesta).

2. La propuesta se refiere al tratamiento de datos del PNR
dentro de la UE, y estd estrechamente relacionada con
otros sistemas de recogida y utilizacién de datos de los
viajeros, en particular el acuerdo que la UE y Estados
Unidos celebraron en julio de 2007. Estos sistemas
revisten gran interés para el SEPD, que ya ha tenido
ocasiéon de remitir algunas observaciones preliminares
sobre el cuestionario que la Comision envi6 a las partes
interesadas (°) en diciembre de 2006 en relacién con el
sistema PNR previsto para la UE. El SEPD se congratula de
la consulta de la Comision, y considera que el presente
dictamen deberfa mencionarse en el predmbulo de la Deci-
sién del Consejo.

La propuesta en su contexto

3. La propuesta tiene por objeto armonizar las disposiciones
que regulan en los Estados miembros las obligaciones de
las compaiifas aéreas que vuelan hacia o desde el territorio
de uno o varios Estados miembros en materia de transmi-
sién de datos del PNR a las autoridades competentes, con
el fin de prevenir y combatir el terrorismo y la delin-
cuencia organizada.

4. La UE ha celebrado ya acuerdos de transmisién de datos
del PNR con fines similares, tanto con Estados Unidos
como con Canadd. El primer acuerdo, celebrado con
Estados Unidos en mayo de 2004, fue sustituido por otro

() En particular los Estados miembros, las autoridades de proteccion de

datos y las asociaciones de compaiifas aéreas. La Comisién Europea
elabord este cuestionario para preparar la evaluacion de impacto de la
propuesta.
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nuevo en julio de 2007 (), y en julio de 2005 se celebrd
un acuerdo similar con Canadé (?). La UE proyecta iniciar
negociaciones con Australia para celebrar un acuerdo
sobre el intercambio de datos del PNR; también Corea del
Sur estd pidiendo que se le transmitan datos del PNR de
los vuelos hacia su territorio, aunque no hay previstas atin
negociaciones al respecto a escala europea.

5. Dentro de la UE, la propuesta viene a afladirse a la Direc-
tiva 2004/82/CE del Consejo (*) sobre la obligacion de los
transportistas de comunicar los datos procedentes del
sistema de informacién anticipada sobre pasajeros (datos
API), con el fin de combatir la inmigracion ilegal y de
mejorar el control de fronteras. Esta Directiva deberfa
haberse incorporado al ordenamiento juridico interno de
los Estados miembros a mds tardar el 5 de septiembre de
2006, pero su aplicacion no estd atin garantizada en todos
los Estados miembros.

6. Contrariamente a lo que ocurre con los datos procedentes
del sistema de informacién anticipada sobre pasajeros
(API), cuya finalidad es ayudar a identificar a los viajeros,
los datos del PNR mencionados en la propuesta que nos
ocupa se emplearfan para realizar evaluaciones del riesgo
que presentan las personas, obtener informacién analitica
y establecer relaciones entre personas conocidas y desco-
nocidas.

7. Los elementos principales de la propuesta son los
siguientes:

la propuesta dispone que las compaiifas aéreas pongan
los datos del PNR a disposicién de las autoridades
competentes de los Estados miembros, con el fin de
prevenir y combatir los atentados terroristas y la delin-
cuencia organizada,

la propuesta dispone que se designe, en principio en
cada Estado miembro, una Unidad de Informacién
sobre Pasajeros, encargada de recopilar los datos del
PNR de las compaiifas aéreas (o de los intermediarios
designados) y de realizar una evaluacién del riesgo que
entrafian los pasajeros,

la informacién asi evaluada se remitirfa a las autori-
dades competentes de cada Estado miembro, y se
comunicaria a los demds Estados miembros, en
funcién de las circunstancias de cada caso, para los
fines antes mencionados,

la transferencia de esta informacion a paises no perte-
necientes a la UE estarfa supeditada a condiciones
adicionales,

(") Acuerdo entre la Unién Europea y los Estados Unidos de América sobre

el tratamiento y la transferencia de datos del registro de nombres de los
pasajeros (PNR) por las compaifas aéreas al Departamento de Segu-
ridad del Territorio Nacion. %) de los Estados Unidos (Acuerdo PNR
2007) (DO L 204 de 4.8.2007, p. 18).

Acuerdo entre la Comunidad Europea y el Gobierno de Canadd sobre el
tratamiento de datos procedentes cFel sistema de informacién anticipada
sobre pasajeros y de los expedientes de pasajeros (DO L 82 de
21.3.2006, p. 15).

Directiva 2004/82/CE del Consejo, de 29 de abril de 2004, sobre la
obligacién de los transportistas de comunicar los datos de las personas
transportadas (DO L 261 de 6.8.2004, p. 24).

(5

10.
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— los datos se conservarfan durante trece afios, ocho de
ellos en una base de datos inactiva,

el tratamiento de la informacién se regiria por las
disposiciones del (proyecto) de Decision marco del
Consejo relativa a la proteccion de datos personales
tratados en el marco de la cooperacién policial y judi-
cial en materia penal (en lo sucesivo denominada «la
Decisién marco relativa a la protecciéon de datos») (%),

un comité compuesto por representantes de los
Estados miembros asistirfa a la Comisién para la adop-
cién de protocolos, normas de cifrado y requisitos y
practicas de evaluacién del riesgo,

la Decision se examinaria a los tres afios de su entrada
en vigor.

Aspectos en los que se centra el presente dictamen

8. La propuesta sobre la cual se ha consultado al SEPD repre-
senta un paso mds dentro de la tendencia a recoger de
forma habitual datos de personas que, en principio, no
son sospechosas de haber cometido infraccién alguna.
Como se ha indicado antes, esta evolucion se estd produ-
ciendo tanto a escala internacional como europea.

9. El SEPD observa que también el Grupo de Trabajo del
articulo 29 y el Grupo «Policia y Justicia» han presentado
sobre esta propuesta un dictamen conjunto (°) que el
SEPD apoya. El presente dictamen hace hincapié en varios
aspectos adicionales y los desarrolla.

El SEPD analizard en el presente dictamen todos los
aspectos pertinentes de la propuesta, pero centrandose de
manera especial en cuatro grandes cuestiones:

— la primera de ellas es la legitimidad de las medidas
propuestas: se evaluardn la finalidad, necesidad y
proporcionalidad de la propuesta a la luz de los crite-
rios del articulo 8 de la Carta de los Derechos Funda-
mentales de la Unién Europea,

en el dictamen se analizard también la legislacion apli-
cable a las operaciones de tratamiento de datos
propuestas. Se prestard especial atencién en este
contexto a la cuestion del dmbito de aplicacion de la
Decisiéon marco relativa a la proteccién de datos en
relacién con la legislacién sobre proteccién de datos
del primer pilar. Se discutirdn también las consecuen-
cias del régimen de proteccion de datos aplicable en el
ejercicio de los derechos del interesado,

(*) La dltima version de esta propuesta, que lleva la signatura 16397/07,

puede consultarse en el registro de documentos del Consejo.

Dictamen conjunto sobre la ropuesta de Decisién marco del Consejo
sobre utilizacion de datos del registro de nombres de los pasajeros
(PNR) con fines represivos (presentada por la Comisién el
6 de noviembre de 2007), adoptado por el Grupo de Trabajo del
articulo 29 el 5 de diciembre de 2007 y por el Grupo «Policia y Justicia»
el 18 de diciembre de 2007 (doc. WP 145 y WPPJ 01/07, respectiva-
mente).
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— el dictamen se centrard a continuacién en la naturaleza
de los destinatarios de los datos a escala nacional: la
naturaleza de las Unidades de Informacion sobre Pasa-
jeros, de los intermediarios y de las autoridades
competentes designados para realizar la evaluacién de
riesgos y analizar los datos de los pasajeros suscita
especial inquietud, ya que la propuesta no contiene
precisiones al respecto,

— la cuarta cuestion se refiere a las condiciones de trans-
ferencia de datos a terceros paises: no estd claro qué
condiciones se aplicardn a tales transferencias cuando
se superpongan varios cuerpos de normas, como las
condiciones de transferencia establecidas por la
propuesta que nos ocupa, las de la Decision marco
relativa a la proteccion de datos y los acuerdos inter-
nacionales existentes (con Estados Unidos y Canada).

En la parte final se hard referencia a otras cuestiones
importantes, como las medidas positivas de proteccién de
datos o los motivos adicionales de inquietud que supone
la propuesta.

II. LEGITIMIDAD DE LAS MEDIDAS PROPUESTAS

Para analizar la legitimidad de las medidas propuestas de
conformidad con los principios fundamentales de protec-
cién de datos, en particular el articulo 8 de la Carta de los
Derechos Fundamentales de la Unién Europea y los
articulos 5 a 8 del Convenio n° 108 del Consejo de
Europa ('), es necesario determinar claramente la finalidad
del tratamiento de datos previsto por la propuesta y
evaluar su necesidad y su proporcionalidad. Es preciso
garantizar que no existan otros medios menos invasivos
para alcanzar el objetivo perseguido.

Determinacion de la finalidad de las medidas

Del enunciado de la propuesta y de la evaluacién de su
impacto se desprende que la finalidad de la propuesta no
consiste simplemente en identificar a terroristas conocidos
o delincuentes conocidos del mundo de la delincuencia
organizada mediante la comparaciéon de sus nombres con
los de las listas gestionadas por las autoridades represivas.
Antes bien, se trata de reunir informacién analitica sobre
el terrorismo y la delincuencia organizada y, mas concreta-
mente, «proceder a evaluaciones del riesgo que puedan
entrafiar las personas, obtener informacién y establecer
vinculos entre personas conocidas y desconocidas» (3). En
este sentido, el objetivo enunciado en el articulo 3.5 de la
propuesta consiste, en primer lugar, en «dentificar a las
personas que estén o puedan estar implicadas en un delito
de terrorismo o de delincuencia organizada, asi como a sus
complices».

Esta es la razon alegada para explicar que los datos del
sistema de informacién anticipada sobre pasajeros (API)
no bastan para alcanzar el objetivo perseguido. En efecto,
como ya se ha sefialado, los datos del API deben servir, en
principio, para ayudar a identificar a los viajeros, mientras
que los datos del PNR no tienen por objeto la identifica-

(") Convenio del Consejo de Europa, de 28 de enero de 1981, para la
proteccién de las personas con respecto al tratamiento automatizado
de datos de caricter personal.

(%) Exposicion de motivos de la propuesta, seccién 1.

15.

16.

17.

18.

19.

cién, sino ayudar a realizar evaluaciones del riesgo que
presentan las personas, obtener informacién analitica y
establecer relaciones entre personas conocidas y descono-
cidas.

Las medidas previstas no persiguen tnicamente la captura
de personas conocidas, sino también la localizaciéon de
personas que puedan cumplir los criterios de la propuesta.

El andlisis de riesgos y la determinacion de pautas de
comportamiento son el instrumento fundamental que el
proyecto propone para la identificacion tales personas. El
considerando 9 de la propuesta indica expresamente que
estos datos han de conservarse «durante un periodo sufi-
ciente para que puedan elaborarse indicadores de riesgo y
disefiarse esquemas de desplazamiento y de comporta-
miento».

La finalidad de la propuesta puede describirse, pues, a dos
niveles: el primero se refiere al objetivo global de combatir
el terrorismo y la delincuencia organizada, mientras que el
segundo abarca los medios y medidas inherentes a la
consecucion de dicho objetivo. Si la lucha contra el terro-
rismo y la delincuencia organizada es un fin claro y legi-
timo, los medios empleados para alcanzarlo son discuti-

bles.

Determinacion de pautas y evaluacién del riesgo

La propuesta no contiene indicaciones sobre la forma en
que se determinardn las pautas de comportamiento y se
evaluardn los riesgos. En lo que se refiere a la forma en
que se empleardn los datos del PNR, la evaluacién de
impacto precisa que se comparardn los datos de los
viajeros «con una combinacién de caracteristicas y pautas
de comportamiento, a fin de realizar una evaluacién de
riesgo. Si un pasajero encaja en una evaluacion de riesgos
determinada, puede ser identificado como un pasajero de
alto riesgo» ().

La determinacién de las personas sospechosas podria
hacerse sobre la base de elementos concretos que justifi-
quen una sospecha y que formen parte de sus datos en el
PNR (por ¢j., contacto con una agencia de viajes sospe-
chosa, referencia de una tarjeta de crédito robada), y sobre
la base de unas pautas o de un perfil abstracto. En efecto,
se podrian construir diferentes perfiles estindar en funciéon
de las pautas de viaje, para «viajeros normales» o «viajeros
sospechosos». Estos perfiles permitirfan realizar una inves-
tigacion mds detenida de aquellos viajeros que no perte-
nezcan a la «categorfa de viajeros normales», en particular
si su perfil estd asociado a otros elementos sospechosos
como una tarjeta de crédito robada.

Aunque no se puede dar por sentado que los pasajeros
vayan a ser seleccionados en funcién de su religion o de
otros datos sensibles, si parece que serfan objeto de inves-
tigacion sobre la base de una combinacién de elementos
de informacién concretos y abstractos, entre ellos pautas
estandar y perfiles abstractos.

(}) Evaluacion de impacto, seccién 2.1: «Description of the problems.
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20. La posibilidad de calificar semejante tipo de investigacion
de «caracterizacion de perfiles» es discutible. La caracteriza-
ci6n de perfiles podria definirse como en «un método
informatizado que, mediante la prospeccién en un gran
banco de datos, permita o tenga por objeto permitir clasi-
ficar a una persona en una categoria determinada, con
cierta probabilidad (y por tanto, con cierto margen de
error), a fin de tomar respecto de ella decisiones individua-
lizadas» (!).

21. El SEPD es consciente de que la definicién del concepto de
caracterizacion de perfiles estd siendo actualmente objeto
de debate. El que se reconozca o no oficialmente que la
propuesta tiene por objetivo la caracterizacion de los perfiles
de los viajeros es secundario, ya que lo que nos ocupa
aqui no es un problema de definiciones, sino de repercu-
siones en las personas.

22. El aspecto mds inquietante para el SEPD es el hecho de
que se adopten, sobre la base de pautas y criterios estable-
cidos utilizando los datos del conjunto de los pasajeros,
decisiones que afectardn a personas: se podrd adoptar una
decision sobre una persona tomando como referencia (al
menos parcialmente) pautas derivadas de los datos de otras
personas. Las decisiones se tomaran, pues, en relacién con
un contexto abstracto, lo cual puede afectar sobremanera
a los interesados, que encontrardn ademds enormes difi-
cultades para defenderse de tales decisiones.

23. Por otra parte, la evaluacion de riesgos se realizard sin que
existan principios uniformes de identificacién de sospe-
chosos. El SEPD tiene serias dudas sobre la seguridad juri-
dica de todo el proceso de filtrado, dada la indefinicién de
los criterios que se aplicardn para el examen de cada
viajero.

24. EL SEPD recuerda que, segin la jurisprudencia del
Tribunal Europeo de Derechos Humanos, la legislacién
nacional debe ser suficientemente precisa como para
indicar al ciudadano las circunstancias y condiciones que
facultan a las autoridades publicas para almacenar y
utilizar datos sobre su vida privada. La legislacién debe

(") Esta definicién procede de un estudio reciente del Consejo de Europa
sobre la caracterizacion de perfiles: L'application de la Convention 108
au mécanisme de profilage, Eléments de réflexion destinés au travail futur du
Comité consultatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves
Poullet, Nathalie Lefever, Antoinette Rouvroy, noviembre de 2007
(no publicado atin). Véase también la definicién de Lee Bygrave: «En
términos generales, la caracterizacién de perfiles es el proceso que
permite inferir un conjunto de caracteristicas (relativas normalmente
al comportamiento) sobre una persona o colectivo y aplicar a conti-
nuacion a esa persona o colectivo (o a otras personas o colectivos)
un trato determinado por esas caracteristicas. Como tal, el proceso
de caracterizacion de perfiles tiene dos componentes: i) la generacion
de perfiles, es decir, el proceso de inferencia de un perfil, y ii) la apli-
caciéon de perfiles, es decir, el proceso de aplicacion a personas o
colectivos de un trato determinado por dicho perfilb, en L. A.
BYGRAVE, «Minding the machine: Article 15 of the EC Data Protection
Directive and Automated Profiling», en Computer Law & Security Report,
2001, vol. 17, pp. 14-24:
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

«ser accesible para el interesado y sus efectos han de ser
previsibles». Una norma es previsible «si estd formulada
con suficiente precisién como para que cualquier persona
pueda regular su conducta, si es preciso con el asesora-
miento adecuado» (2).

25. En conclusién, la propuesta que nos ocupa requiere un
examen detenido sobre todo por los tipos de riesgo
mencionados. El objetivo general de combatir el terro-
rismo y la delincuencia organizada es, en si mismo, claro
y legitimo, pero los elementos fundamentales del trata-
miento que han de implantarse no parecen estar suficien-
temente circunscritos y justificados. El SEPD insta pues al
legislador de la UE a tratar con claridad esta cuestién antes
de que se adopte la Decisién marco.

Necesidad

26. Las consideraciones anteriores muestran que las medidas
son claramente invasivas; sin embargo, su utilidad no estd
en modo alguno demostrada.

27. La evaluacién del impacto de la propuesta estd centrada
en la mejor manera de establecer un PNR de la Union
Europea, més que en la necesidad de dotarse de semejante
registro. Se hace alusién en dicha evaluacién (%) a los regis-
tros de nombres de los pasajeros existentes en otros
paises, concretamente Estados Unidos y el Reino Unido.
Cabe lamentar, sin embargo, la ausencia de hechos y cifras
precisos sobre tales registros. Se indica que se han reali-
zado «umerosas detenciones» en relacion con «diversos
delitos» en el marco del sistema Semaphore del Reino
Unido, pero no se precisa el vinculo entre tales deten-
ciones y el terrorismo o la delincuencia organizada.
Tampoco se dan precisiones acerca del programa estadou-
nidense, salvo que a UE ha podido evaluar la utilidad de
los datos del PNR y darse cuenta de las posibilidades que
ofrece a efectos represivos».

28. No es sélo en la propuesta donde falta informacién precisa
sobre los resultados concretos de los sistemas PNR, sino
también en los informes publicados por otros organismos,
como la oficina del Congreso estadounidense encargada
de fiscalizar al Gobierno —Government Accountability Office
(GAO)—, que no confirman de momento la eficacia de las
medidas ().

(*) Rotaru/Rumania, sentencia n° 28341/95, apdos. 50, 52y 55.

Véase también Amann/Suiza, sentencia n° 27798/95, apdos. 50 y ss.

(}) Secci6n 2.1, «Description of the problem».
(*) Véase, por ejemplo, el informe de publicado en mayo de 2007 por la

Government Accountability O{_ﬁce de Estados Unidos en respuesta a la
solicitud de miembros del Congreso: «Aviation Security: Efforts to
Strengthen International Passenger Prescreening are Under Way, but Plan-
ning and Implementation Issues remain»:
http:/[www.gao.gov/new.items/d07 346.pdf
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29. El SEPD considera que las técnicas encaminadas a evaluar
el riesgo que presenta una persona utilizando herra-
mientas de prospeccién de datos y pautas de comporta-
miento requieren una valoracion mds detenida, y que su
utilidad debe demostrarse claramente en el marco de la
lucha contra el terrorismo antes de que puedan emplearse
a tan gran escala.

Proporcionalidad
30. Para determinar si hay equilibrio entre la intrusiéon que la
medida supone en la vida privada del interesado y la nece-
sidad de la medida (') se tienen en cuenta los siguientes
elementos:

— las medidas se aplican a todos los viajeros sin distin-
cién, estén siendo investigados o no por las autori-
dades policiales o judiciales. Se trata de una investiga-
ci6n anticipatoria cuya escala no tiene precedentes,

las decisiones que se tomen sobre las personas pueden
basarse en perfiles abstractos, y tener por tanto un
margen de error significativo,

las medidas que hayan de tomarse sobre la persona
son de naturaleza represiva: suponen, por tanto, una
intrusién mucho mayor, en términos de exclusién o
coercién, que las que puedan adoptarse en otros
contextos, como el de los delitos relacionados con las
tarjetas de crédito o el de la comercializacion.

31. El respeto del principio de proporcionalidad no implica
solo que la medida propuesta sea eficaz, sino también que
la finalidad perseguida no pueda alcanzarse por medios
que supongan una menor injerencia en la intimidad. La
eficacia de las medidas propuestas no se ha demostrado.
Es preciso estudiar cuidadosamente si existen alternativas
antes de que puedan implantarse medidas adicionales o
nuevas de tratamiento de datos personales. A juicio del
SEPD, no se ha realizado ese anlisis global.

32. El SEPD recuerda que existen ya, dentro de la UE o en sus

fronteras, otros sistemas de gran alcance para el control de

los movimientos de las personas, algunos de los cuales
estdn ya en funcionamiento o a punto de ser implantados,
en particular el Sistema de Informacién de Visados (3 y el

Sistema de Informacién de Schengen (). Aunque el obje-

tivo principal de estos instrumentos no es la lucha contra

) Segtin el articulo 9 del Convenio 108, «Serd posible una excepcién

en las disposiciones de los articulos 5, 6 y 8 del presenté Convenio

cuando tal excepcidn prevista por la ley de la Parte, constituya una

medida necesaria en una sociedad democratica:

1) para la proteccién de la seguridad del Estado, de la seguridad
publica, para los intereses monetarios del Estado o para la repre-
sién de infracciones penales;

2) Fara la proteccién de la persona concernida y de los derechos y
ibertades de otras personas.».

Decision 2004/512/CE del Consejo, de 8 de junio de 2004, por la que

se establece el Sistema de Informacion de Visados (DO L 213 de

15.6.2004, p. 5); propuesta de Reglamento del Parlamento Europeo y

del Consejo sobre el Sistema de Informacion de Visados (VIS) y el inter-

cambio de datos sobre visados de corta duracién entre los Estados
miembros, COM(2004) 835 final; propuesta de Decisién del Consejo
sobre el acceso para consultar el Sistema de Informacién de Visados

(VIS) por las autoridades de los Estados miembros responsables de la

seguridad interior y por Europol, con fines de prevencion, deteccién e

investigacion de f(])s delitos de terrorismo y otros delitos graves,

COM(2005) 600 final.

Véase, en particular, la Decision 2007/533([JAl del Consejo, de

12 de junio de 2007, relativa al establecimiento, funcionamiento y utili-

zacion del Sistema de Informacién de Schengen de segunda generacién

(SIS1I) (DO L 205 de 7.8.2007).

=

-

33.

34.

35.

36.

~

=

el terrorismo o la delincuencia organizada, las autoridades
policiales y judiciales tienen o tendrdn en cierta medida
acceso a ellos en el marco mds general de la lucha contra
la delincuencia (%).

El Tratado de Priim, que se firmé en mayo de 2005 y que
se estd haciendo extensivo a todos los Estados miembros
de la UE, permite también, por ejemplo, acceder a los
datos personales (en especial en lo que respecta a los datos
biométricos) incluidos en las bases de datos policiales
nacionales (°).

Todos estos instrumentos tienen un punto en comun, a
saber, que permiten un control global, desde diferentes
perspectivas, de los movimientos de las personas. Su
posible contribucién a la lucha contra determinados tipos
de delitos, entre ellos el terrorismo, debe ser analizada en
profundidad y de forma exhaustiva antes de decidir esta-
blecer nuevas formas de investigacion sistemdtica de todas
las personas que entran o salen de la UE en avién. El SEPD
recomienda que la Comision realice ese andlisis, que es un
paso necesario dentro del proceso legislativo.

Conclusién

En vista de lo que antecede, la conclusion del SEPD acerca
de la legitimidad de las medidas propuestas es la siguiente:
la acumulaci6én de diferentes bases de datos sin una visién
global de sus resultados y carencias concretos:

— es contraria a una politica legislativa racional, que
exige que no se adopten nuevos instrumentos antes de
que los existentes hayan sido plenamente implantados
y hayan demostrado ser insuficientes (%),

— puede, por lo demds, conducirnos a una sociedad
basada en una vigilancia total.

Indudablemente, la lucha contra el terrorismo puede cons-
tituir un motivo legitimo para aplicar excepciones a los
derechos fundamentales a la intimidad y la protecciéon de
datos. Sin embargo, para que tales excepciones sean

(*) Véase a este respecto el dictamen del Supervisor Europeo de Proteccién

de Datos sobre la propuesta de Decision del Consejo sobre el acceso
para consultar el Sistema de Informacién de Visados (VIS) por las auto-
ridades de los Estados miembros responsables de la seguricgd interior y
por Europol, con fines de prevencion, deteccion e investigacion de los
delitos de terrorismo y otros delitos graves [COM(2005) 600 final]
(DO C 97 de 25.4.2006, p. 6).

Véanse los dictimenes del SEPD sobre las Decisiones Priim: dictamen
de 4 de abril de 2007 sobre la iniciativa de quince Estados miembros
con vistas a la adopcion de la Decisién del Consejo sobre la profun-
dizacién de la cooperacion transfronteriza, en particular en materia
de lucha contra el terrorismo y la delincuencia transfronteriza
(DO C 169 de 21.7.2007, p. 2); y dictamen de 19 de diciembre de
2007 sobre la iniciativa de 1}; Republica Federal de Alemania encami-
nada a la adopcién de una Decision del Consejo relativa a la ejecu-
cién de la Decision 2007]...[JAI sobre la profundizacién de la coope-
racion transfronteriza, en particular en materia de lucha contra el
terrorismo y la delincuencia transfronteriza, disponible en el sitio:
http:/fwww.edps.europa.eu

El SEPD ha hecho alusion a este aspecto en varias ocasiones, la dltima
de ellas en su dictamen de 25 de julio de 2007 acerca de la aplicacién
de la Directiva sobre proteccion de datos (DO C 255 de 27.10.2007,

p-1).
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vélidas, la necesidad de la injerencia debe estar justificada
por elementos claros e indiscutibles, y debe demostrarse la
proporcionalidad del tratamiento de datos propuesto.
Estos requisitos son especialmente necesarios en el caso de
una injerencia generalizada en la intimidad de las personas
como la prevista en la propuesta.

Estos elementos justificativos no estdn presentes en la
propuesta, que no supera tampoco las pruebas de nece-
sidad y proporcionalidad.

El SEPD insiste en que las pruebas de necesidad y propor-
cionalidad desarrolladas supra son esenciales: constituyen
una condicion indispensable para la entrada en vigor de esta
propuesta. Todas las demds observaciones formuladas por
el SEPD en el presente dictamen deben apreciarse a la luz
de esta condicién preliminar.

II. LEGISLACION APLICABLE — EJERCICIO DE LOS
DERECHOS DEL INTERESADO

Legislaciéon aplicable

El andlisis que figura a continuacion estd centrado en tres
puntos:

— una descripcién de los diferentes pasos del tratamiento
de datos previsto en la propuesta, con miras a deter-
minar la legislacion aplicable en cada etapa,

— las limitaciones (en términos de dmbito de aplicacién
y de derechos de los interesados) de la propuesta de
Decisién marco del Consejo relativa a la proteccion de
datos personales tratados en el marco de la coopera-
cién policial y judicial en materia penal,

— un andlisis mds general de la medida en que un instru-
mento del tercer pilar puede aplicarse al tratamiento
de datos por agentes privados en el contexto del
primer pilar.

Legislacion aplicable en las diferentes etapas del tratamiento de
datos

Segun el articulo 11 de la propuesta «Los Estados miem-
bros garantizaran que la Decisién marco [...] del Consejo
relativa a la proteccion de datos personales tratados en el
marco de la cooperacién policial y judicial en materia
penal sea aplicable al tratamiento de datos personales con
arreglo a la presente Decisién marco.

Ahora bien, a pesar de esta disposicion, no estd claro en
qué medida la Decision marco relativa a la proteccion de
datos —un instrumento del tercer pilar del Tratado de la
UE— serd aplicable a los datos tratados por las compafifas
aéreas, recogidos por las Unidades de Informacién sobre
Pasajeros y utilizados a continuacién por otras autoridades
competentes.

La primera etapa del tratamiento de datos personales
previsto en la propuesta la efectiian las compaiiias aéreas,
que estdn obligadas a facilitar a las Unidades de Informa-
ci6n sobre Pasajeros los datos del PNR, en general

mediante un sistema de exportacién de los datos («sistema
push»). De la formulacién de la propuesta y la evaluacion
de impacto () se desprende que las compaiifas aéreas
también pueden transmitir los datos en bloque a los inter-
mediarios. Las compariias aéreas trabajan principalmente
en un contexto comercial y estdn sujetas a la legislacion
nacional de proteccién de datos por la que se incorpora al
ordenamiento juridico interno la Directiva 95/46/CE ().
Cuando los datos recopilados se utilicen para fines repre-
sivos, se planteardn problemas en lo que se refiere a la
legislacion aplicable (%).

43. Los datos serfan filtrados a continuacién por un interme-
diario (a fin de formatearlos y de excluir los datos del PNR
que no figuren en la lista de datos exigidos por la
propuesta) o bien enviados directamente a las Unidades de
Informacién sobre Pasajeros. Los intermediarios podrian
también ser agentes del sector privado, como ocurre en el
caso de la sociedad SITA, que es la que desempefia estas
funciones en el marco del Acuerdo PNR con Canada.

44. Cuando los datos llegan a las Unidades de Informacion
sobre Pasajeros, que han de realizar la evaluacién de riesgo
de la totalidad de los datos, no estd claro a quién incumbe
la responsabilidad del tratamiento, en el que podrian parti-
cipar las autoridades aduaneras y fronterizas, y no necesa-
riamente las autoridades policiales o judiciales.

45. La posterior transmisién de los datos filtrados a las autori-
dades «competentes» se produciria probablemente en un
contexto represivo. La propuesta establece que las «autori-
dades competentes serdn exclusivamente las autoridades
responsables de prevenir o combatir los delitos de terro-
rismo y la delincuencia organizadas.

46. A medida que se va avanzando de una etapa del proceso
de tratamiento a otra, va estrechdndose también el vinculo
de los agentes que intervienen y de la finalidad perseguida
con la cooperacion policial y judicial en materia penal. Sin
embargo, la propuesta no indica expresamente a partir de
qué momento es aplicable la Decisién marco relativa a la
proteccién de datos. Su formulacién podria incluso llevar
a pensar que ésta se aplica a la totalidad del proceso de
tratamiento, incluidas las compaiifas aéreas (). Sin
embargo, la Decision marco relativa a la protecciéon de
datos personales adolece en si misma de ciertas limi-
taciones.

(') Véanse el articulo 6.3 de la propuest ,f, el anexo A de la evaluacién de
o

impacto, <Method of transmission of the data by the carriers».

) Directiva 95/46/CE del Parlamento Europeo y del Consejo, de

24 de octubre de 1995, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circula-
ci6n de estos datos (DO L 281 de 23.11.1995, p. 31).

) A este respecto, véanse las consecuencias de la sentencia PNR: sentencia

del Tribunal de Justicia, de 30 de mayo de 2006, Parlamento Europeo/
Consejo (C-317/04) y Comisién (C-318/04), asuntos acumulados
C-317/04y C-318/04, apartado 56, Rec. 2006, p. 1-4721.

) Véase el articulo 11 de la propuesta, asi como el considerando 10 del

preambulo que reza como sigue: «La Decisién marco [...] del Consejo
relativa a la proteccién de datos personales en el marco de la coopera-
cién pohc1alP judicial en materia penal deberfa ser aplicable al trata-
miento de todos los datos personales efectuado en virtud de la presente
Decisién marco. Los derechos de las personas afectadas por el trata-
miento de datos, como el derecho a la informacion, el derecho de
acceso, el derecho de rectificacion, supresion y bloqueo de los datos, asi
como los derechos de indemnizacion y recurso judicial deberfan ser los
que establece dicha Decision marco.».
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talmente que el titulo VI del Tratado de la UE pueda utili-
zarse como base juridica para imponer obligaciones juri-
dicas, de forma habitual y para fines represivos, a agentes
del sector privado. Por otra parte, es procedente pregun-
tarse si el titulo VI del Tratado de la UE puede servir de
base juridica para la imposicion de obligaciones juridicas a
autoridades publicas que, en principio, estdn fuera del
marco de la cooperacién policial y judicial. Estas cues-
tiones se desarrollan mds adelante.

Limitaciones de la Decisién marco relativa a la proteccién de
datos

El texto de la propuesta de Decision marco del Consejo
relativa a la proteccion de datos personales tratados en el
marco de la cooperacién policial y judicial en materia
penal adolece al menos de dos limitaciones que son perti-
nentes por lo que respecta a su dmbito de aplicacion.

En primer lugar, el dmbito de aplicacion de la propuesta
de Decision marco del Consejo relativa a la proteccién de
datos se define claramente en su texto: se aplica exclusiva-
mente «a los datos recogidos y tratados por las autoridades
competentes para la prevencion, la investigacion, la detec-
cién y la represién de infracciones penales y la ejecucion
de sanciones penales» (').

En segundo lugar, dicha Decisién marco no estd concebida
para aplicarla a los datos objeto de tratamiento a escala
exclusivamente nacional, sino que se limita a los datos
intercambiados entre Estados miembros y transmitidos a
terceros paises (%).

La Decision marco relativa a la proteccion de datos
presenta también ciertos inconvenientes, comparada con
la Directiva 95/46/CE, en particular una excepcién de gran
alcance al principio de limitacién de la finalidad del trata-
miento de datos. En lo que se refiere a este principio de
finalidad, la propuesta limita claramente la finalidad del
tratamiento a la lucha contra el terrorismo y la delin-
cuencia organizada. Sin embargo, permite el tratamiento
para fines mds generales. En tales casos, la lex specialis (la
propuesta que nos ocupa) debe prevalecer sobre la lex
generalis (la Decision marco relativa a la protecciéon de
datos) (%). Este extremo deberfa indicarse expresamente en
el texto de la propuesta.

Por esta razdn, el SEPD recomienda que se afiada a la
propuesta la disposicion siguiente: «Los datos personales
transmitidos por las compaiifas aéreas en virtud de la
presente Decisién marco no podrdn ser objeto de trata-
miento para fines distintos de la lucha contra el terrorismo
y la delincuencia organizada. No serdn de aplicacién las
excepciones al principio de finalidad previstas en la Deci-
sién marco del Consejo relativa a la proteccién de datos

(") Considerando 5 bis de la propuesta de Decision marco relativa a la
proteccion de datos (texto del 11 de diciembre de 2007).

() Véaseelarticulo 1.

(’) A este respecto, habria que analizar y debatir cuidadosamente el texto
del articulo 27 ter de la dltima version de la propuesta de Decision
marco relativa a la proteccion de datos en el tercer pilar.

53.

54.
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y judicial en materia penal..

En conclusion, el SEPD sefiala que existe una grave insegu-
ridad juridica en lo que respecta al régimen de proteccién
de datos aplicable a los diferentes agentes que intervienen
en el tratamiento segiin la propuesta, en particular las
compafiias aéreas y demds agentes del primer pilar:
pueden aplicarse bien las normas de la propuesta, bien las
normas de la Decisién marco relativa a la proteccién de
datos, o bien la legislacién nacional de aplicaciéon de la
Directiva 95/46/CE. El legislador debe aclarar en qué etapa
precisa del tratamiento se aplican estas diferentes normas.

Condiciones de aplicacion de las normas del primer y del tercer
pilar

El SEPD tiene serias dudas de que un instrumento del
tercer pilar pueda crear obligaciones juridicas, de forma
habitual y para fines represivos, aplicables a agentes del
sector publico o privado que, en principio, estin al
margen de la cooperacién policial y judicial.

Podria establecerse una comparacion con otros dos casos
de intervencion del sector privado en la conservacion o
transmision de datos a efectos represivos:

— el caso del PNR estadounidense, en el que se preveia que las
compaiiias aéreas transmitieran sistemdticamente datos del
PNR a las autoridades policiales y judiciales. El Tribunal
de Justicia dictamind, en su sentencia sobre el asunto
PNR, que la Comunidad no tenia competencia para
celebrar el acuerdo PNR. Uno de los motivos que
empled para justificar su fallo fue que la transferencia
de datos del PNR al Servicio de aduanas y proteccion
de fronteras de Estados Unidos (CBP) constituia una
operacion de tratamiento relacionada con la seguridad
ptiblica y las actividades del Estado en materia
penal (¥). En este caso, la operacién de tratamiento era
la transferencia sistemdtica al CBP, que es el elemento
que distingue este asunto del que se menciona a conti-
nuacion,

— la conservacion general de datos por los operadores de comu-
nicaciones electronicas. En lo que respecta a la compe-
tencia de la Comunidad para establecer el periodo de
conservacion, este caso difiere del asunto anterior
dado que la Directiva 2006/24/CE (°) s6lo establece
una obligacién de conservacién, permaneciendo los
datos bajo el control de los operadores: no se prevé
ninguna transferencia sistemdtica de datos a las autori-
dades policiales y judiciales. Cabe concluir que, dado
que los datos quedan bajo el control de los provee-
dores de servicios, es a éstos a quien compete velar
por que se respeten las obligaciones de proteccién de
datos personales respecto del interesado.

(*) Sentencia del Tribunal de Justicia, de 30 de mayo de 2006, Parlamento

Europeo/Consejo (C-317/04) y Comision (C-318/04), asuntos acumu-
lados C-317/04 y C-318/04, apartado 56, Rec. 2006, p.1-4721.

() Directiva 2006/24/CE del Parlamento Europeo y del Consejo, de

15 de marzo de 2006, sobre la conservaciéon de datos generados o
tratados en relacién con la prestacion de servicios de comunicaciones
electronicas de acceso piiblico o de redes publicas de comunicaciones y
por la que se modifica la Directiva 2002/58/CE (DO L 105 de
13.4.2006, p. 54).
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En la propuesta que nos ocupa, las compaiifas aéreas
tienen que facilitar sistemdticamente datos del PNR rela-
tivos a todos los pasajeros. Sin embargo, estos datos no se
transfieren directamente y en bloque a las autoridades
policiales y judiciales: pueden ser transmitidos a un inter-
mediario, y son evaluados por un tercero, cuya condicién
juridica no estd clara, antes de que la informacién seleccio-
nada sea remitida a las autoridades competentes.

La parte principal del proceso de tratamiento se produce
en una zona gris que estd relacionada a la vez con el
primer y el tercer pilar. Como se verd en la seccién IV del
presente dictamen, la naturaleza de los agentes que se
ocupan del tratamiento de los datos no estd clara. Lo que
si estd claro es que las compaiifas aéreas no son autori-
dades con funciones represivas, y que los intermediarios
pueden ser agentes del sector privado. Incluso en lo que se
refiere a las Unidades de Informacion sobre Pasajeros, que
serfan autoridades publicas, es importante destacar que no
todas las autoridades publicas tienen la condicion juridica
y las competencias necesarias para realizar de forma ruti-
naria funciones de cardcter represivo.

Hasta la fecha, ha existido siempre una separacion clara
entre las actividades del sector privado y las de las autori-
dades represivas: estas tltimas son realizadas por autori-
dades especificamente designadas para ello, en particular
la policia, pudiéndose pedir a los agentes del sector
privado que, en funcién de las circunstancias de cada caso,
comuniquen datos personales a las autoridades represivas.
Se observa actualmente una tendencia a imponer de forma
sistemdtica a los agentes del sector privado obligaciones
de cooperacién para fines represivos, tendencia que
plantea la cuestién de cudl es el régimen de proteccién de
datos (primer o tercer pilar) que regula las condiciones de
tal cooperacion: ¢deben basarse las normas en la natura-
leza del responsable del tratamiento de los datos (sector
privado) o en la finalidad del tratamiento (represiva)?

El SEPD ha mencionado ya el riesgo de que se produzca
un vacio juridico entre las actividades del primer y el
tercer pilar (). En efecto, no estd nada claro si las activi-
dades de las empresas privadas que estin conectadas de
alguna manera con la aplicacion del Derecho penal se
encuentran dentro del dmbito de actuacién del legislador
de la Uni6n Europea segtin los articulos 30, 31 y 34 del
Tratado de la UE.

Si no se aplicara el régimen general (primer pilar), los
proveedores de servicios se verfan obligados a establecer
complejas distinciones dentro de sus bases de datos. Con
arreglo al régimen actual, estd claro que el responsable del
tratamiento de los datos debe respetar las mismas normas
de proteccién de datos para todos los interesados, con
independencia de los fines que motiven la conservacion
de los datos. Deberfa evitarse por ello toda situacién que
dé lugar a la aplicacién de diferentes regimenes de protec-
cién de datos a las operaciones de tratamiento de datos
realizadas con distintos fines por los proveedores de
Servicios.

(") Véase el dictamen del Supervisor Europeo de Proteccién de Datos sobre
la Comunicacién de la Comisién al Parlamento Europeo y al Consejo
sobre el seguimiento del programa de trabajo para una mejor aplicacion
de la Directiva sobre proteccion de datos (DO C 255 de 27.10.2007,
p- 1). Véase también el Informe anual de 2006, p. 47.
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Ejercicio de los derechos del interesado

Los diferentes regimenes juridicos que se apliquen a escala
nacional tendrfan consecuencias importantisimas princi-
palmente en el ejercicio de los derechos del interesado.

En el predmbulo de la propuesta se indica que los dere-
chos de informacion, acceso, rectificacion, supresién y
bloqueo de los datos, y los derechos de indemnizacién y
recurso judicial deben ser los que establece la Decisién
marco relativa a la proteccién de datos. Sin embargo, tal
indicacién no permite determinar a quién corresponde
atender a las peticiones del interesado.

La informacion sobre el tratamiento podria ser comuni-
cada por las compaiifas aéreas, pero el acceso y la rectifica-
cién de los datos resultan mds complejos, ya que estos
derechos estan restringidos con arreglo a la Decision
marco relativa a la protecciéon de datos. Como se ha indi-
cado antes, es dudoso que se pueda obligar a un
proveedor de servicios como una compaififa aérea a
otorgar, en funcién de la finalidad perseguida (comercial o
represiva), derechos diferenciados de acceso a los datos
que conserva y de rectificacion de éstos. Cabria aducir que
tales derechos han de ejercerse ante la Unidad de Informa-
cién sobre Pasajeros o ante las autoridades competentes
designadas. Sin embargo, la propuesta no da indicaciones
a este respecto y, como se ha sefialado ya, tampoco estd
claro que las mencionadas autoridades (al menos las
Unidades de Informacién sobre Pasajeros) vayan a ser
autoridades con funciones represivas, que son las que se
encargan normalmente de los procedimientos de acceso
restringidos (y quizéd indirectos).

Por otra parte, el interesado puede tener que enfrentarse al
problema de que haya mds de un destinatario de sus
datos, en lo que se refiere a las Unidades de Informacién
sobre Pasajeros: en efecto, los datos son remitidos a las
unidades del pais de salida y de llegada de los vuelos, pero
pueden remitirse también, en determinados casos, a las
unidades de otros Estados miembros. Por lo demds, es
posible que varios Estados miembros decidan establecer o
designar a una sola Unidad de Informacién sobre Pasajeros
comtin. En tal caso, el interesado podria tener que ejercer
su derecho de reparacién ante una autoridad de otro
Estado miembro. Una vez mds, no estd claro si se aplica-
rian las normas nacionales de proteccién de datos (que, en
principio, deberfan estar armonizadas dentro de la UE), o
si habrfa que tener en cuenta una legislacién especifica en
materia policial o judicial (dado que, en el tercer pilar, no
hay una armonizacién global a escala nacional).

El mismo problema se plantea en lo que respecta al acceso
a los datos tratados por los intermediarios, cuya condiciéon
juridica no estd clara, y podria darse también con las
compaiifas aéreas de diferentes paises de la UE.
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propuesta en lo que se refiere al ejercicio de estos derechos
fundamentales del interesado. Destaca que esta situacién
se debe principalmente al hecho de que se hayan enco-
mendado semejantes responsabilidades a agentes que no
tienen como funcién principal el mantenimiento de la ley.

Conclusién

El SEPD considera que la propuesta deberia aclarar qué
régimen juridico se aplica en cada etapa del tratamiento
de datos y especificar ante qué agente o autoridad se ejer-
cerdn los derechos de acceso y reparacion. Recuerda que,
con arreglo al articulo 30.1, letra b) del Tratado de la UE,
las disposiciones sobre proteccion de datos deberfan ser
adecuadas y aplicarse a la totalidad de las operaciones de
tratamiento que establece la propuesta. No basta con hacer
una simple referencia a la Decision marco relativa a la
proteccién de datos porque ésta tiene un dmbito de aplica-
ci6n limitado y prevé restricciones de los derechos que
establece. En lo que respecta a las autoridades policiales y
judiciales, las normas de la mencionada Decisién marco
deberfan aplicarse, como minimo, al conjunto de las
operaciones de tratamiento previstas en la propuesta, a fin
de garantizar la coherencia con la aplicacién de los princi-
pios de proteccién de datos.

IV. NATURALEZA DE LOS DESTINATARIOS DE LOS
DATOS

El SEPD observa que la propuesta no contiene indicaciéon
alguna acerca de la naturaleza de los destinatarios de los
datos personales recopilados por las compaiifas aéreas, ya
se trate de los intermediarios, de las Unidades de Informa-
cién sobre Pasajeros o de las autoridades competentes.
Hay que destacar que la naturaleza del destinatario estd
directamente relacionada con el tipo de garantias de
proteccién de datos que se aplica al destinatario. Se ha
hecho referencia ya a la diferencia entre las garantias
previstas por las normas del primer y del tercer pilar. Es
indispensable que el régimen aplicable esté claro para
todos los agentes que intervienen en el proceso, incluidos
los gobiernos nacionales, los servicios con funciones
represivas, las autoridades de proteccion de datos, los
responsables del tratamiento y los titulares de los datos.

Intermediarios

La propuesta no contiene indicaciéon alguna acerca de la
naturaleza de los intermediarios (*). Tampoco especifica
cudl es su funcién como responsables del tratamiento o
encargados del tratamiento. Por experiencia, parece que no
habria problema alguno en asignar a una entidad del
sector privado (ya se trate de un sistema informatizado de
reservas o de otra entidad) el cometido de recopilar los
datos del PNR directamente a partir de las compaiifas
aéreas y de transmitirlos a las Unidades de Informacion
sobre Pasajeros. Esa es, en efecto, la forma en que se
efectiia el tratamiento de datos con arreglo al Acuerdo

(") Véase el articulo 6 de la propuesta.

70.

71.

tratamiento de la informacién. La funcién del interme-
diario es decisiva, ya que podria ser responsable de filtrar
los datos que transmiten en bloque las compaiifas aéreas o
de cambiar su formato (). Incluso si los intermediarios
estdn obligados a suprimir la informacion tratada después
de transmitirla a las Unidades de Informacion sobre Pasa-
jeros, el proceso de tratamiento es en si muy delicado: una
consecuencia de la intervencién de intermediarios es la
creacion de una base de datos adicional con cantidades
ingentes de datos que, segin la propuesta, pueden
comprender incluso datos sensibles (que los intermediarios
deben suprimir después). Por estas razones, el SEPD reco-
mienda que ninglin intermediario intervenga en el proceso
de tratamiento de los datos de los viajeros, a menos que
su naturaleza y su cometido estén estrictamente especifi-
cados.

Unidades de Informacion sobre Pasajeros

Estas unidades desempefian un papel fundamental en la
identificacién de personas que estdn o pueden estar impli-
cadas en delitos de terrorismo o de delincuencia organi-
zada o ser complices en ellos. Segiin la propuesta, se
encargaran de crear indicadores de riesgo y de facilitar
informacién sobre pautas de viaje (*). Cuando la evalua-
cién del riesgo se basa en pautas de viaje estandarizadas y
no en pruebas materiales vinculadas a un caso concreto, el
analisis que realizan puede considerarse una investigacion
anticipatoria. El SEPD insiste que este tipo de tratamiento
estd, en principio, estrictamente regulado (cuando no
prohibido) por la legislacion de los Estados miembros, y
que su realizacién corresponde a autoridades piiblicas
especificas cuyo funcionamiento estd también estricta-
mente regulado.

Las Unidades de Informaci6n sobre Pasajeros se encargan,
pues, de un proceso de tratamiento de datos muy deli-
cado, sin que la propuesta precise su naturaleza ni las
condiciones en las que ejercerfan esta competencia.
Aunque es probable que esta tarea sea realizada por un
6rgano ptiblico (como la administracién aduanera o los
servicios de control de fronteras), la propuesta no impide
expresamente que los Estados miembros encomienden su
ejecucion a servicios de inteligencia o incluso a cualquier
tipo de entidad de tratamiento de datos. El SEPD destaca
que la transparencia y las garantias exigidas a los servicios
de inteligencia no son siempre idénticas a las que se
aplican a los servicios represivos tradicionales. Es indispen-
sable que se precise la naturaleza de las Unidades de Infor-
macion sobre Pasajeros, porque tendrd consecuencias
directas en el régimen juridico aplicable y en las condi-
ciones de supervisién. El SEPD considera que la propuesta
debe incluir disposiciones adicionales sobre las particulari-
dades de dichas unidades.

(3 Lasociedad SITA fue creada en 1949 por once compaiiias aéreas. Presta

servicios de valor afiadido al sector del transporte aéreo a través de su
rama comercial, SITA INC (informacién, redes e informética), y servi-
cios de red a través de su cooperativa SITA SC.

(*) Evaluacidn de impacto, anexo A, «Method of transmission of the data by

the carriers».

(*) Véase el articulo 3 de la propuesta.
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72.

73.

74.

75.

Autoridades competentes

Del articulo 4 de la propuesta se desprende que cualquier
autoridad responsable de prevenir o combatir el terro-
rismo y la delincuencia organizada puede recibir los datos.
La finalidad estd claramente definida, pero no hay preci-
siones sobre la naturaleza de estas autoridades. La
propuesta no establece en ningin momento que los desti-
natarios de los datos sélo puedan ser autoridades con
funciones represivas.

Como se ha indicado ya en lo que se refiere a las Unidades
de Informacién sobre Pasajeros, es fundamental que el
tratamiento de la informacion sensible de que se trata se
realice en un entorno juridico claro. Esta claridad es
siempre mucho mayor en el caso de las autoridades con
funciones represivas que en lo tocante a los servicios de
inteligencia. Si se tienen en cuenta los elementos de pros-
peccion de datos y de investigacion anticipatoria que
contiene la propuesta, no cabe excluir que tales servicios
de inteligencia u otros tipos de autoridades participen en
el tratamiento de datos.

Conclusién

Como observacion general, el SEPD sefiala que la implan-
tacion de un registro de nombres de pasajeros de la UE se
ve atin mds dificultada por el hecho de que las autoridades
represivas tienen competencias diferentes segtin la legisla-
cién nacional de cada Estado miembro, con independencia
de que se incluya o no en esta categoria de autoridades a
los servicios de inteligencia, la administracién aduanera,
los servicios de inmigracién o la policfa. Esta es, sin
embargo, una razén mds para recomendar que la
propuesta sea mucho mds precisa en lo que respecta a la
naturaleza de los agentes mencionados y a las garantias de
control de la ejecucion de sus funciones. Habria que
afiadir a la propuesta disposiciones que especifiquen de
manera rigurosa las competencias y obligaciones juridicas
de los intermediarios, las Unidades de Informacién sobre
Pasajeros y las demds autoridades competentes.

V. CONDICIONES DE TRANSMISION A TERCEROS
PAISES

La propuesta establece algunas salvaguardias en relacién
con la transmisiéon de los datos del PNR a terceros
paises (!). En particular, dispone expresamente que este
tipo de transferencias estd sujeto a la Decisién marco rela-
tiva a la proteccion de datos, limita de manera expresa los
fines para los cuales pueden emplearse los datos y estipula
que el Estado miembro que transfirié los datos debe dar
su consentimiento para que éstos puedan transferirse a
otro pais tercero, ademds de establecer que la transferencia
debe cumplir las disposiciones de la legislacion nacional
del Estado miembro de que se trate y las de cualesquiera
acuerdos internacionales aplicables.

Sin embargo, quedan abiertas muchas cuestiones, en parti-
cular en relacién con la forma del consentimiento, las
condiciones de aplicacién de la Decision marco relativa a
la proteccién de datos y la cuestién de la «reciprocidad» en
las transferencias de datos a terceros paises.

(") Véase el articulo 8 de la propuesta.

Forma del consentimiento

76. El Estado miembro de origen debe dar su consentimiento
expreso para que los datos puedan ser transferidos de un
pais tercero a otro. La propuesta no especifica en qué
condiciones debe darse este consentimiento y a quién
corresponde darlo, ni indica si las autoridades nacionales
de proteccién de datos deben intervenir en la decisién. El
SEPD considera que la forma en que se dard el consenti-
miento debe ser, como minimo, conforme con las leyes
nacionales que regulen las condiciones de transmisién de
datos personales a terceros paises.

77. Por otra parte, el consentimiento del Estado miembro no
debe prevalecer sobre el principio de que el pais destina-
tario de los datos ha de garantizar un nivel adecuado de
proteccién para el tratamiento de que se trate. Estas condi-
ciones deben ser acumulativas, como ocurre en la Deci-
sién marco relativa a la proteccién de datos (articulo 14).
El SEPD sugiere por ello que se afiada en el articulo 8.1
una letra ¢) con el siguiente texto: «y ¢) el pais tercero
garantiza un nivel adecuado de proteccién para el trata-
miento de datos previstor. El SEPD recuerda, a este
respecto, que deben implantarse mecanismos que garan-
ticen la existencia de normas comunes y decisiones coor-
dinadas en lo que respecta a la idoneidad de la protec-
cion (3).

Aplicaciéon de la Decision marco relativa a la protec-
cién de datos

78. La propuesta remite a las condiciones y garantias conte-
nidas en la Decision marco relativa a la protecciéon de
datos, al tiempo que precisa expresamente ciertas condi-
ciones, en particular el consentimiento antes mencionado
del Estado miembro del que proceden los datos, y limita
la finalidad del tratamiento de los datos a la prevencion y
lucha contra el terrorismo y la delincuencia organizada.

79. La Decisién marco relativa a la proteccién de datos supe-
dita la transferencia de datos personales a terceros paises a
una serie de condiciones, entre ellas la limitacién de la
finalidad del tratamiento, la naturaleza de los destinatarios,
el consentimiento del Estado miembro y el principio de
idoneidad. Sin embargo, prevé también excepciones a
estas condiciones de transmision: la existencia de intereses
superiores legitimos, en particular intereses publicos
importantes, puede ser motivo suficiente para que los
datos se transfieran aunque no se cumplan las condiciones
mencionadas.

80. Como se ha indicado en la secciéon II del presente
dictamen, el SEPD considera que es necesario estipular
expresamente en el texto de la propuesta que las garantias
mds precisas de ésta prevalecen sobre las condiciones —y
excepciones— generales de la Decisién marco relativa a la
proteccion de datos, cuando ésta sea de aplicacion.

(*) Dictamen del SEPD de 26 de junio de 2007 sobre la propuesta de Deci-

sién marco del Consejo relativa a la proteccién de datos personales
tratados en el marco de la cooperacion policial y judicial en materia
penal, apartados 27 a 30 (DO C 139 de 23.6.2007, p. 1).
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Reciprocidad Paises que han celebrado un acuerdo bilateral con la UE

81. La propuesta aborda la posibilidad de que un pais pida a 86. La evaluacién de impacto indica que el proceso de trata-
la UE, a titulo de «represalia», datos del PNR sobre vuelos miento elegido dard a la UE la posibilidad «de insistir en
que se dirigen a su territorio desde la UE. Cuando la UE determinadas normas y de velar por la coherencia en estos
solicita informacién de las bases de datos de las compa- acuerdos Dbilaterales con terceros paises. Permitird
fifas aéreas de tales paises terceros respecto de un vuelo asimismo pedir un trato de reciprocidad a paises terceros
que sale de la UE o se dirige a la UE, este tercer pafs con los que la UE tiene un acuerdo, cosa que no es posible
podria pedir la misma informacion (incluidos datos de hoy por hoy» ().
ciudadanos de la UE) de compaiifas aéreas establecidas en
la UE. La Comisién considera que esta posibilidad es «muy
remota», pero la ha previsto. La propuesta sefiala a este 87. Estas observaciones llevan a plantearse cudles serdn las
respecto que los acuerdos celebradgs con Estados Un1dqs repercusiones de la propuesta en los acuerdos existentes
y Canadd es}tablecen esta reciprocidad, «que puede apli- con Canadé y Estados Unidos. Las condiciones de acceso a
carse autorpaticamente» ,(1)' El, SEPD tiene} dudas acerca d,e los datos previstas en esos acuerdos son, en efecto, mucho
la r.e,levanqa de esta .rec1proc1dad automatica y d? la apli- menos estrictas, dado que los datos no son objeto de un
caciéon de salva'guardlas a Fales Fransferenqas, teniendo en proceso de seleccion similar antes de su transmision a
cuenta, en particular, la existencia de un nivel adecuado de dichos paises
proteccion en los paises en cuestion. ’

, L . 88. La evaluacion de impacto indica que «si la UE ha celebrado

82. Deberfa establecerse una distincion entre los paises acuerdos internacionales con terceros paises para inter-
terceros que han celebrado ya un acuerdo con la UE y los cambiar con ellos o transmitirles datos del PNR, es nece-
que no lo han hecho. sario tener debidamente en cuenta tales acuerdos. Las

compafias aéreas deberfan enviar datos del PNR a las

Unidades de Informacién sobre Pasajeros aplicando las

practicas normales con arreglo a las medidas vigentes. La

Unidad de Informacién sobre Pasajeros que reciba tales

datos los transmitird a la autoridad competente del pais
Paises que no han celebrado un acuerdo con la UE tercero con el que se haya celebrado el acuerdo» (¥).

83. El SEPD observa que la reciprocidad puede dar lugar a la 89. Aunque la propuesta parece encaminada a que sélo se
transmisién de datos personales a pafses en los que no transfieran datos seleccionados a las autoridades compe-
hay garantfas de aplicacion de normas democréticas ni tentes (de dentro y fuera de la UE), tanto la evaluacién de
niveles adecuados de proteccion. impacto como la propia propuesta, en su predimbulo

(considerando 21) y en su articulo 11, recuerdan que los
acuerdos existentes deben tenerse debidamente en cuenta.
» . i L Esto podria llevar a la conclusién de que el filtrado s6lo

84. La evaluacion de impacto ofrece mds ele‘n?f,:ntos de juicio serfa una medida vilida para los acuerdos que se celebren
acerca de !as cond1c1or1§s de./la transmision de d‘?tos a en el futuro. De ello podria inferirse que la norma de
terceros paises: se hace hincapié en las ventajas del sistema acceso de las autoridades estadounidenses, por ejemplo, a
PNR de la UE, en el que los datos son flltr,ados por las los datos del PNR seguird siendo el acceso a los datos en
Umdaldes de Informacién sobre Pasajeros; sélo los datos bloque, de conformidad con lo dispuesto en el acuerdo
seleccionados de personas sospechosas (y no los datos en entre la UE y Estados Unidos, pero que, paralelamente a
bloque) se transmitirfan a las autoridades competentes de esta norma y en funcién de las circunstancias de cada
los Estados miembros y, es de suponer, de terceros caso, se podria transferir a Estados Unidos informacién
paises (°). EI SEPD recomienda que se acle}re este punto en especifica determinada por las Unidades de Informacién
el texto de la propuesta. Una simple indicacion en la sobre Pasajeros que contenga otros datos ademds de los
evgluaaon de impacto no proporciona la proteccion nece- relacionados con vuelos con destino en Estados Unidos.
saria.

90. El SEPD lamenta que este aspecto crucial de la propuesta

85.

Si bien la seleccién de datos contribuiria a minimizar la
repercusion de la propuesta en la intimidad de los pasa-
jeros, debe recordarse que los principios de proteccion de
datos van mucho més alld de la minimizacion de las trans-
ferencias de datos e incluyen principios como la necesidad,
la transparencia y el ejercicio de los derechos del intere-
sado, todos los cuales deben tenerse en cuenta a la hora
de determinar si un pais tercero proporciona un nivel
adecuado de proteccion.

(") Exposicion de motivos de la propuesta, seccion 2.
(%) Evaluacion de impacto, seccidn 5.2, «Protection of privacy».

no esté claro. Considera que es de capital importancia que
las condiciones de transferencia de datos del PNR a
terceros paises sean coherentes y que se aplique a este
respecto un nivel armonizado de protecciéon. Por otra
parte, por razones de seguridad juridica, habria que incluir
en la propuesta (y no sélo en la evaluaciéon de impacto,
como ocurre actualmente) precisiones sobre las garantias
aplicables a la transferencia de datos.

(}) Evaluacion de impacto, seccién 5.2, «Relations with third countries».
(*) Evaluacion de impacto, anexo A, «Bodies receiving data from the Passenger

Information Units».
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VI. OTROS ASPECTOS SUSTANTIVOS

Tratamiento automatizado de datos

91. El SEPD observa que la propuesta excluye expresamente la

posibilidad de que las Unidades de Informacion sobre
Pasajeros y las autoridades competentes de los Estados
miembros tomen medidas represivas basadas tinicamente
en los resultados del tratamiento automatizado de los
datos del PNR o en el origen racial o étnico de una
persona, sus convicciones religiosas o filosoficas, sus
opiniones politicas o su orientacion sexual ().

92. El SEPD se congratula de estas precisiones, ya que limitan

el riesgo de que se tomen medidas arbitrarias contra
personas. Sin embargo, observa que estas precisiones se
limitan a las medidas represivas de las Unidades de Informa-
cién sobre Pasajeros y de las autoridades competentes. No
se aplican, segiin el enunciado actual, al filtrado automati-
zado de los datos de las personas en funcién de perfiles
estandar, ni impiden que se confeccionen de forma auto-
matizada listas de sospechosos a los que se apliquen
medidas de vigilancia especial, por ejemplo, siempre y
cuando tales medidas no se consideren «represivas».

93. El SEPD considera que el concepto de medida represiva es

demasiado impreciso y que, por principio, el tratamiento
automatizado de los datos de una persona, por si solo, no
deberfa permitir tomar decision alguna sobre ella (3). El
SEPD recomienda que se modifique el texto en conse-
cuencia.

Idoneidad de los datos

94. El articulo 5.2 de la propuesta ofrece una precisién impor-

tante, a saber, que las compafifas aéreas no estin obligadas
a recoger o conservar mas datos que los que recopilen en
el contexto de su actividad comercial normal.

95. Sin embargo, varios aspectos del tratamiento de estos

)

)

datos merecen observaciones adicionales:

— los datos que han de facilitarse, segiin la lista del
anexo I de la propuesta, son muy numerosos; esta lista
es similar a la lista de datos a los que tiene acceso
Estados Unidos con arreglo al acuerdo celebrado entre
la UE y este pais. Diversas fuentes, entre ellas el Grupo
de Trabajo del articulo 29 (’), han cuestionado ya en
varias ocasiones la idoneidad de algunos de los datos
solicitados,

(") Considerando 20 y articulos 3.3 y 3.5, respectivamente, de la

propuesta.

Véase, a este respecto, el articulo 15.1 de la Directiva 95/46/CE. La
Directiva prohibe tales decisiones automatizadas siempre que vayan a
tener efectos sobre la persona objeto de la medida. En el contexto de la
propuesta, es probable que toda decision adoptada en un marco repre-
sivo afecte siempre gravemente al interesado. Por otra parte, el hecho de
ser objeto de controles adicionales puede afectar al interesado, en espe-
cial si estas medidas se le aplican repetidamente.

Véase, en particular, su dictamen n° 5/2007, de 17 de agosto de 2007,
relativo al nuevo Acuerdo entre la Unién Europea y los Estados Unidos
de América sobre el tratamiento y la transferencia de datos del registro
de nombres de los pasajeros (PNR) por parte de las compafifas aéreas al
Departamento de Seguridad del Territorio Nacional de los Estados
Unidos, celebrado en julio de 2007, WP 138.

— de la formulacién de la evaluacion de impacto (%) y del
articulo 6.3 de la propuesta parece deducirse que las
compaiifas aéreas también podrian transmitir los datos
en bloque a los intermediarios. En esta primera fase,
los datos transmitidos a terceros ni siquiera tendrian
que limitarse a datos del PNR indicados en la lista del
anexo I de la propuesta,

— por lo que respecta al tratamiento de datos sensibles,
aunque éstos puedan ser filtrados antes de su transmi-
sién por los intermediarios, estd por demostrar que
resulte estrictamente necesario que las compaiifas
aéreas transmitan el campo abierto.

El SEPD apoya las observaciones formuladas a este
respecto por el Grupo de Trabajo del articulo 29.

Método de transferencia de los datos del PNR

96. Las compafifas aéreas establecidas fuera de la UE estdn
obligadas a emplear el método de exportaciéon («método
push») para transmitir los datos a las Unidades de Informa-
cién sobre Pasajeros o a los intermediarios, siempre y
cuando dispongan de los medios técnicos necesarios para
ello. De lo contrario, deben permitir que los datos se
obtengan por extraccién («nétodo pull).

97. La coexistencia de métodos diferentes de comunicacion de
los datos en funcién de las compaiifas aéreas sélo hard
que resulte mds complejo controlar el cumplimiento de las
normas de proteccion de datos durante las transferencias
de datos del PNR. Ademds, esa coexistencia podria distor-
sionar la competencia entre las compafias aéreas de la UE
y las demds.

98. El SEPD recuerda que el método de exportacién de los
datos, que permite a las compafifas aéreas conservar el
control sobre la idoneidad de los datos que se transfieren
y las circunstancias de su transmision, es el tinico admi-
sible si se quiere respetar el principio de proporcionalidad
del tratamiento de los datos. Por otra parte, la transmision
debe realizarse mediante una exportacion efectiva, es decir,
los datos no deben enviarse en bloque al intermediario,
sino filtrados ya en esta primera etapa del proceso de
tratamiento. No es admisible que se transmitan a terceros
datos innecesarios (ni datos que no figuren en el anexo I
de la propuesta), aunque vayan a ser suprimidos inmedia-
tamente por sus destinatarios.

Conservacion de datos

99. El articulo 9 de la propuesta dispone que los datos del
PNR se conserven durante un periodo de 5 afios, al que se
aflade otro periodo de 8 aflos durante el cual los datos
permanecerdn en una base de datos inactiva, a la que se
podra acceder s6lo en determinadas condiciones.

(*) Evaluacion de impacto, anexo A, «Method of transmission of the data by

the carriers».
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100. El SEPD considera discutible la diferencia entre estos dos de que disponga cada Estado miembro, y ésta no es un

tipos de bases de datos: es discutible que la base de datos
inactiva constituya un archivo real, con métodos diferentes
de almacenamiento y recuperacion de los datos. En efecto,
la mayorfa de las condiciones a las que estd supeditado el
acceso a la base de datos inactiva corresponden a requi-
sitos de seguridad que podrian aplicarse igualmente al
periodo de conservacién de 5 afios.

dato constante. La evaluaciéon de riesgo se realizard sin
normas uniformes de identificacién de sospechosos. Es
discutible, pues, que el Comité de Estados miembros
pueda desempefiar un papel a este respecto.

Seguridad
101. La duracion total del periodo de almacenamiento (13 afios)
es en cualquier caso excesiva. Se ha justificado en la 106. La propuesta detalla una serie de medidas de seguridad (?)
evaluaciéon de impacto aludiendo a la necesidad de que han de tomar las Unidades de Informacién sobre Pasa-
elaborar indicadores de riesgo y establecer pautas de viaje jeros, los intermediarios y otras autoridades competentes a
y de comportamiento ('); la eficacia de tales indicadores y fin de proteger los datos. Dada la importancia de la base
pautas estd atin por demostrar. Si bien es obvio que los de datos y los problemas que plantea el tratamiento de
datos pueden conservarse tanto tiempo como sea nece- éstos, el SEPD considera que, ademds de las medidas
sario en casos concretos, mientras se realizan las investiga- previstas, habria que obligar a la entidad que realice el
ciones correspondientes, no hay motivo alguno que tratamiento a notificar oficialmente todo quebrantamiento
permita justificar la conservacion de los datos de todos los de la seguridad.
viajeros durante 13 aflos cuando no existe sospecha
alguna.
107. El SEPD estd al tanto del proyecto de establecer un proce-
dimiento de notificacién de esta indole en el sector de las
102. El SEPD observa asimismo que este periodo de conserva- comunic acliones electrf)nicas e:i.escalaleuropea. Recomienda
cion no concuerda con las respuestas de los Estados que s¢ inciya eslta Satvaguar 11?1 N da propues’zi, Y rer.rélte
miembros al cuestionario de la Comisién, ya que éstos a este resgec.to ?11 s1st§ma establect do [lJor Esta dOSd Unidos
consideraron que el periodo medio de conservacion nece- para com at1rf. ¢ Ique 4rantam1ento ¢l selgurl ac en sus
sario serfa de 3,5 afios (). organismos oficiales ().. Pueden Qa.rse problemas de segu-
ridad en cualquier dmbito de actividad, tanto en el sector
publico como en el privado, como demuestra, por poner
un ejemplo reciente, la pérdida por la administracién del
103. Por otra parte, este periodo de 13 afios es similar al Reino Unido de una base de datos completa sobre los
periodo de conservacion que se fij6 en el dltimo acuerdo ciudadanos britdnicos (). Este tipo de sistemas de alerta
celebrado con Estados Unidos (15 afios). Ahora bien, el debe aplicarse prioritariamente a las bases de datos de
SEPD tenia entendido que ese largo periodo se habia acep- gran envergadura, como la prevista en la propuesta.
tado tnicamente debido a las fuertes presiones del
gobierno estadounidense, que querfa un periodo muy
superior a 3,5 afios, y no porque lo hubieran defendido
en ningtin momento el Consejo o la Comisién. No hay
razén para incorporar a un instrumento juridico interno Cldusula de examen y cldusula de extincién
de la UE esta transaccion, que se ha presentado siempre
como un resultado necesario de las negociaciones. L
108. El SEPD toma nota de que la Decisién marco que nos
ocupa debe ser examinada, a los tres afios de su entrada
en vigor, sobre la base de un informe elaborado por la
Comisién. Reconoce que en ese examen, basado en la
informacién facilitada por los Estados miembros, se pres-
Funcién del Comité de Estados miembros tard especial atencion a las garantias de proteccién de
datos, a la aplicacion del método de exportacién de datos,
a la conservacién de éstos y a la calidad de la evaluacion
104. El Comité de Estados miembros al que se refiere el de riesgos. Para ser exhausfix'zc_), este examen deberfa ipc_luir
articulo 14 de la propuesta serd competente para tratar los resultados de un andlisis de los datos estadisticos
cuestiones de seguridad, como protocolos y normas de elaborados a partir 'del tratamiento de !a mformfaaon del
cifrado de los datos del PNR, pero también para dar orien- PNR. Tales esta'd1st1cas deberlan, incluir, ademds de los
taciones sobre los requisitos generales comunes, los elementos mencionados en el articulo 18 de la propuesta,
métodos y las pricticas relacionados con la evaluacién del datos estadisticos sobre la identificacion de personas de
riesgo. alto riesgo, como los criterios para tal 1denF1f1cac1on y los
resultados concretos de las medidas represivas adoptadas
como consecuencia de la identificacion.
105. Aparte de estas indicaciones, la propuesta no contiene () Veéase el articulo 12 de la propuesta.

ningiin elemento o criterio relativo a las condiciones
concretas o al contexto del proceso de evaluacion del
riesgo. La evaluacién de impacto indica que los criterios
dependerén en dltima instancia de la informacion analitica

(*) Véanse, en particular, los trabajos de la comision especial estadouni-
dense sobre la suplantacién de identidad (Identity Theft Task Force):
http:/[www.idtheft.gov/

(’) Véase el enlace al sitio de la Administraciéon de Hacienda y Aduana
del Reino Unido:
http://www.hmrc.gov.uk/childbenefit/update-faqs.htm
Véase también:
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm

(") Evaluacion de impacto, anexo A, «Data retention periods.
(3) Evaluaci6én de impacto, anexo B.
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109.

110.

111.

112.

113.

114.

El SEPD ha insistido ya en el presente dictamen en la
ausencia de elementos concretos que demuestren la nece-
sidad del sistema propuesto. No obstante, considera que,
en caso de que la Decision marco tuviera que entrar en
vigor, deberfa completarse, como minimo, con una cldu-
sula de extincién. Al final del periodo de tres afios, la
Decisién marco deberfa ser derogada si no ha aparecido
ninglin elemento que demuestre la conveniencia de que
siga vigente.

Efectos en otros instrumentos juridicos

En sus disposiciones finales, la propuesta supedita la conti-
nuacién de la aplicacién de los acuerdos o convenios bila-
terales o multilaterales ya existentes a la condicién de que
sean compatibles con los objetivos de la Decisién marco
propuesta.

El SEPD tiene dudas sobre el alcance de esta disposicion.
Como ya se ha mencionado en la seccién V en relacién
con la reciprocidad, no esté claro qué repercusiones tendrd
esta disposicion en el contenido de acuerdos con terceros
paises como el celebrado con Estados Unidos. Por otra
parte, tampoco estd claro si esta disposicion puede influir
en las condiciones de aplicacién de instrumentos cuyo
dmbito de aplicacién es mayor, como el Convenio n° 108
del Consejo de Europa. Es importante evitar todo riesgo
de malinterpretacién, por improbable que pueda parecer
dado que se trata de agentes y contextos institucionales
diferentes; para ello, debe aclararse en la propuesta que
ésta no afecta en modo alguno a los instrumentos que
tienen un dmbito de aplicacién mds amplio, en particular
los que tienen por objeto la proteccién de los derechos
fundamentales.

VIL. CONCLUSION

El SEPD destaca que la propuesta tendrd enormes repercu-
siones en la proteccién de datos. Se ha centrado en su
andlisis en los cuatro problemas principales que suscita la
propuesta, e insiste en que las cuestiones que se han plan-
teado deben resolverse de forma global. En las circunstan-
cias actuales, la propuesta vulnera ciertos derechos funda-
mentales, en particular el articulo 8 de la Carta de los
Derechos Fundamentales de la Unién Europea, y no debe
ser adoptada.

Para solventar los problemas mencionados supra, especial-
mente la prueba de legitimidad, se han formulado en el
presente dictamen algunas propuestas de redaccién que el
legislador deberia tener en cuenta. Se trata, concretamente,
de las indicadas en los apartados 67, 73, 77, 80, 90, 93,
106, 109 y 111 del dictamen.

Legitimidad de las medidas propuestas

Si bien el objetivo general de combatir el terrorismo y la
delincuencia organizada es en si mismo claro y legitimo,
los aspectos fundamentales del tratamiento de datos que
debe implantarse no estdn suficientemente circunscritos y
justificados.

115.

116.

117.

118.

119.

120.

121.

El SEPD considera que, antes de que puedan aplicarse a
gran escala técnicas encaminadas a evaluar el riesgo que
representa una persona sobre la base de instrumentos de
prospeccién de datos y pautas de comportamiento, es
preciso aquilatarlas mejor y demostrar claramente su
utilidad en el marco de la lucha contra el terrorismo.

La acumulacién de diferentes bases de datos sin una visién
global de sus resultados concretos y sus carencias:

— es contraria a una politica legislativa racional, que
exige que no se adopten nuevos instrumentos antes de
que los existentes hayan sido plenamente implantados
y hayan demostrado ser insuficientes,

— puede, por lo demds, conducirnos a una sociedad
basada en una vigilancia total.

Indudablemente, la lucha contra el terrorismo puede cons-
tituir un motivo legitimo para aplicar excepciones a los
derechos fundamentales a la intimidad y la proteccion de
datos. Sin embargo, para que tales excepciones sean
validas, la necesidad de la injerencia debe basarse en
elementos claros e indiscutibles, y debe demostrarse la
proporcionalidad del tratamiento de datos propuesto.
Estos requisitos son especialmente necesarios en el caso de
una injerencia generalizada en la intimidad de las personas
como la prevista en la propuesta.

Estos elementos justificativos no estdn presentes en la
propuesta, que no supera tampoco las pruebas de nece-
sidad y proporcionalidad.

El SEPD insiste en que las pruebas de necesidad y propor-
cionalidad desarrolladas supra son esenciales: constituyen
una condicion indispensable para la entrada en vigor de esta
propuesta.

Marco juridico aplicable

El SEPD sefiala que existe una grave inseguridad juridica
en lo que respecta al régimen de protecciéon de datos apli-
cable a los diferentes agentes que intervienen en el trata-
miento seglin la propuesta, en particular las compaiifas
aéreas y demds agentes del primer pilar. A estos agentes se
les pueden aplicar bien las normas de la propuesta, bien
las normas de la Decisién marco relativa a la proteccion
de datos, o bien la legislacion nacional de aplicacién de la
Directiva 95/46/CE. El legislador debe aclarar en qué etapa
precisa del tratamiento se aplican estas diferentes normas.

La tendencia actual a imponer de forma sistemadtica a los
agentes del sector privado obligaciones de cooperacion
para fines represivos plantea la cuestién de cudl es el
régimen de proteccién de datos (primer o tercer pilar) que
regula las condiciones de tal cooperacién: no estd claro si
las normas deben basarse en la naturaleza del responsable
del tratamiento de los datos (sector privado) o en la fina-
lidad del tratamiento (represiva).
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122. El SEPD ha mencionado ya el riesgo de que se produzca
un vacio juridico entre las actividades del primer y el
tercer pilar (). En efecto, no estd nada claro si las activi-
dades de las empresas privadas que estdn conectadas de
alguna manera con la aplicacion del Derecho penal se
encuentran dentro del dmbito de actuacién del legislador
de la Unién Europea segln los articulos 30, 31 y 34 del
Tratado de la UE.

123. Debe evitarse toda situacién que dé lugar a la aplicacién
de diferentes regimenes de proteccion de datos a las opera-
ciones de tratamiento de datos realizadas con distintos
fines por los proveedores de servicios, sobre todo por las
dificultades que semejante situacién supondria para el ejer-
cicio de los derechos de los interesados.

Naturaleza de los destinatarios de los datos

124. La propuesta debe especificar la naturaleza de los destina-
tarios de los datos personales recopilados por las compa-
fifas aéreas, ya se trate de los intermediarios, de las
Unidades de Informacién sobre Pasajeros o de las autori-
dades competentes.

125. La naturaleza del destinatario, que puede ser en ciertos
casos un agente del sector privado, estd directamente rela-
cionada con el tipo de garantias de proteccién de datos
que se aplica al destinatario. Es indispensable que el
régimen aplicable esté claro para todos los agentes que
intervienen en el proceso, incluidos el legislador, las auto-
ridades de proteccion de datos, los responsables del trata-
miento y los titulares de los datos.

Transmision de datos a terceros paises

126. El SEPD destaca la necesidad de asegurarse de que el pais
destinatario de los datos garantice un nivel adecuado de
proteccién. Cuestiona asimismo la pertinencia del prin-
cipio de reciprocidad mencionado en la propuesta, y su
aplicacion a paises ya vinculados por un acuerdo con la
UE, como Canadd o Estados Unidos. Considera que es de
capital importancia que las condiciones de transferencia
de datos del PNR a terceros paises sean coherentes y que
se aplique a este respecto un nivel armonizado de protec-
cion.

Otros aspectos sustantivos

127. El SEPD sefiala también a la atencién del legislador varios
aspectos especificos de la propuesta que requieren mayor

128.

129.

precision o una consideracién mds adecuada del principio
de proteccion de datos. Se trata, en particular, de los
siguientes:

— es necesario restringir las condiciones en que pueden
tomarse decisiones automatizadas,

— debe reducirse el nimero de categorias de datos que
pueden ser objeto de tratamiento,

— la transferencia de datos debe hacerse tnicamente
mediante exportacién (pushy),

— el periodo de conservacion de los datos es excesivo y
no estd justificado,

— se podria precisar mds la funcién de orientacién que
incumbe al Comité de Estados miembros en lo que se
refiere a la evaluacién de riesgos,

— las medidas de seguridad deberfan incluir un procedi-
miento de notificacién de los quebrantamientos de la
seguridad,

— la disposicion relativa al examen de la Decision marco
debe incluir una cldusula de extincidn,

— hay que aclarar en la propuesta que ésta no afecta en
modo alguno a los instrumentos cuyo dmbito de apli-
cacién es mds amplio y que tienen por objeto, en
particular, la proteccién de los derechos fundamen-
tales.

Observaciones finales

El SEPD observa que la propuesta de que se trata se
presenta en un momento en que la arquitectura institu-
cional de la Unién Europea estd a punto de sufrir
profundas modificaciones. Las consecuencias del Tratado
de Lisboa en el proceso decisorio serdn fundamentales, en
particular en lo que se refiere a la funcion del Parlamento
Europeo.

Considerando que la propuesta tendrd unas repercusiones
sin precedentes en lo tocante a los derechos fundamen-
tales, el SEPD recomienda que, en lugar de adoptarla en el
marco del Tratado vigente, se vele por que se le aplique el
procedimiento de codecisién establecido en el nuevo
Tratado. Este proceder permitird reforzar los fundamentos
juridicos en los que se basarfa la adopcién de las decisivas
medidas que prevé la propuesta.

(") Véase el dictamen del Supervisor Europeo de Proteccién de Datos sobre
la Comunicacién de la Comisién al Parlamento Europeo y al Consejo
sobre el seguimiento del programa de trabajo para una mejor aplicacion
de la Directiva sobre proteccion de datos (DO C 255 de 27.10.2007,
p- 1). Véase también el Informe anual de 2006, p. 47.



