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(Padtdslauselmat, suositukset ja lausunnot)

LAUSUNNOT

EUROOPAN TIETOSUOJAVALTUUTETTU

rekisterin (PNR) kiytésti lainvalvontatarkoituksiin

(2008/C 110/01)

EUROOPAN TIETOSUOJAVALTUUTETTU, joka

ottaa huomioon Euroopan yhteison perustamissopimuksen ja
erityisesti sen 286 artiklan,

ottaa huomioon Euroopan unionin perusoikeuskirjan ja erityi-
sesti sen 8 artiklan,

ottaa huomioon yksildiden suojelusta henkilotietojen kisittelyssd
ja ndiden tietojen vapaasta lilkkuvuudesta 24 pdivana lokakuuta
1995 annetun Euroopan parlamentin ja neuvoston direktiivin
95/46[EY (),

ottaa huomioon yksiléiden suojelusta yhteisojen toimielinten ja
elinten suorittamassa henkilotietojen kisittelyssd ja ndiden
tietojen vapaasta liikkkuvuudesta 18 piiviand joulukuuta 2000
annetun Euroopan parlamentin ja neuvoston asetuksen (EY)
N:o 45/2001 () ja erityisesti sen 41 artiklan,

ottaa huomioon asetuksen (EY) N:o 45/2001 28 artiklan
2 kohdan mukaisen lausuntopyynnén, jonka se sai Euroopan
komissiolta 13 pdivind marraskuuta 2007,

ON ANTANUT SEURAAVAN LAUSUNNON:

I JOHDANTO
Euroopan tietosuojavaltuutetun kuuleminen

1. Komissio ldhetti ehdotusluonnoksen neuvoston puitepda-
tokseksi matkustajarekisterin (PNR) kéytostd lainvalvonta-
tarkoituksiin, jaljempini ‘ehdotus’, Euroopan tietosuojaval-

() EYVLL 281,23.11.1995,s. 31.
() EYVLLS,12.1.2001,s. 1.

tuutetulle asetuksen (EY) N:o 45/2001 28 artiklan
2 kohdan mukaista kuulemista varten.

2. Ehdotus koskee PNR-tietojen Kkisittelyd EU:ssa ja liittyy
laheisesti muihin matkustajatietojen kerddmistd ja kayttod
koskeviin jirjestelyihin, erityisesti EU:n ja Yhdysvaltojen
heinikuussa 2007 tekemain sopimukseen. Jarjestelyt kiin-
nostavat suuresti tietosuojavaltuutettua, jolla on jo ollut
tilaisuus  ldhettdd alustavia huomautuksia komission
kyselylomakkeesta, joka koskee suunniteltua EU:n PNR-
jarjestelmii ja joka ldhetettiin asiaankuuluville sidosryh-
mille joulukuussa 2006 (°). Tietosuojavaltuutettu on tyyty-
véinen siihen, ettd komissio kuulee sitd. Tietosuojavaltuu-
tettu katsoo, ettd timai lausunto olisi mainittava neuvoston
pdatoksen johdanto-osassa.

Ehdotuksen tausta

3. Ehdotuksella pyritddn yhdenmukaistamaan jasenvaltioiden
saannokset, jotka koskevat lilkennettd vihintddn yhden
jasenvaltion alueelle tai alueelta harjoittavien lentoliiken-
teen harjoittajien velvollisuuksia toimittaa toimivaltaisille
viranomaisille PNR-tietoja terrorismirikosten ja jirjestiy-
tyneen rikollisuuden ehkaisemiseksi ja torjumiseksi.

4. Euroopan unioni on sopinut USA:n ja Kanadan kanssa
PNR-tietojen siirtdmistd koskevista jirjestelyistd vastaavia
tarkoituksia varten. USA:n kanssa toukokuussa 2004 tehty
ensimmdinen sopimus korvattiin uudella heindkuussa

(*) Muun muassa jisenvaltioille, tietosuojaviranomaisille ja lentoyhtividen

jarjestoille. Kyselylomakkeen avulla oli tarkoitus valmistella Euroopan
komission vaikutustenarviointia kyseisestd ehdotuksesta.
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2007 (). Kanadan kanssa tehtiin samankaltainen sopimus
heindkuussa 2005 (3). Lisdksi EU:n ja Australian valilld on
tarkoitus aloittaa neuvottelut PNR-tietojen vaihtoa koske-
vasta sopimuksesta, ja myos Eteld-Korea vaatii PNR-tietoja
sen alueelle liikennoitdvistd lennoista suunnittelematta
kuitenkaan tissd vaiheessa EU:n tason neuvotteluja.

5. EUssa  ehdotus on lisiys neuvoston  direktiiviin
2004/82/EY liikenteenharjoittajien  velvollisuudesta
toimittaa tietoja matkustajista () eli niin sanottuja

API-tietoja, laittoman maahanmuuton torjumiseksi ja raja-
valvonnan tehostamiseksi. Direktiivi oli mdird saattaa
osaksi jasenvaltioiden kansallista lainsddadantod viimeistdan
5. syyskuuta 2006. Sitd ei ole kuitenkaan vield pantu
taytantoon kaikissa jasenvaltioissa.

6. Toisin kuin ennalta annettavat matkustajatiedot (API),
joiden tarkoituksena on auttaa tunnistamaan henkiloitd,
ehdotuksessa mainitut PNR-tiedot auttaisivat tekemdin
henkil6itd koskevia riskinarviointeja, saamaan tiedustelu-
tietoja ja yhdistimain toisiinsa tunnettuja ja tuntemat-
tomia henkil6ita.

7. Ehdotus sisdltdd seuraavat paikohdat:

— Siind sdddetddn, ettd lentoliikenteen harjoittajien on
asetettava PNR-tiedot jasenvaltioiden toimivaltaisten vi-
ranomaisten saataville terrorismirikosten ja jérjestay-
tyneen rikollisuuden estdmiseksi ja torjumiseksi.

— Siind sdddetddn matkustajatietoyksikoén (PIU) nimedmi-
sestd periaatteessa kussakin jdsenvaltiossa. Yksikko
vastaisi PNR-tietojen kerddmisestd lentoliikenteen
harjoittajilta (tai nimetyilta valittdjiltd) ja matkustajia
koskevan riskinarvioinnin suorittamisesta.

— Niin arvioidut tiedot toimitetaan kunkin jisenvaltion
toimivaltaisille ~ viranomaisille.  Tietoja  vaihdetaan
muiden jdsenvaltioiden kanssa tapauskohtaisesti ja
edelld mainittua tarkoitusta varten.

— Tietojen siirtdimiseen Euroopan unionin ulkopuolelle
sovelletaan lisdehtoja.

(") Euroopan unionin ja Amerikan yhdysvaltojen vilinen sopimus

lentoyhtididen PNR- eli matkustajarekisteritietojen kisittelemisesti ja
siirtdimisestd  Yhdysvaltojen turvallisuusministericlle (vuoden 2007
PNR-sopimus) (EUVL L 204, 4.8.2007, s. 18).

Euroopan yhteison ja Kanadan hallituksen vilinen sopimus ennalta
annettavien matkustajatietojen ja matkustajaluettelotietojen kisittelystd
(EUVLL 82,21.3.2006, s. 15).

Neuvoston direktiivi 2004/82 (EY, annettu 29 piivind huhtikuuta
2004, liikkenteenharjoittajien velvollisuudesta toimittaa tietoja matkus-
tajista (EUVLL 261, 6.8.2004, s. 24).

— Tiedot sdilytetddn 13 vuoden ajan, joista kahdeksan
vuotta passiivisessa tietokannassa.

— Tietojen kasittelyd sidnnellddn (ehdotetulla) neuvoston
puitepditokselld poliisiyhteistyossd ja rikosasioissa
tehtavissd oikeudellisessa  yhteistyossd  kisiteltdvien
henkil6tietojen suojaamisesta, jiljempdnd ’tietosuoja-
puitepddtos’ (%).

— Jasenvaltioiden edustajista koostuva komitea avustaa
komissiota yhteyskaytinto- ja salausasioissa sekd riski-
narvioinnin perusteiden mairittimisessd ja sen suorit-
tamisessa.

— Padtostd on maiidrd tarkastella uudelleen kolmen
vuoden kuluessa sen voimaantulosta.

Lausunnon piikohdat

8. Ehdotus, josta tietosuojavaltuutettua nyt kuullaan, on
lisdaskel kohti rutiininomaista tietojenkeruuta henkiloisti,
joita ei periaatteessa epdilld rikoksesta. Kuten edelld mai-
nittiin, tllainen kehitys on kidynnissd sekd kansainvalisesti
ettd EU:n tasolla.

9. Tietosuojavaltuutettu panee merkille, ettd myos 29 artiklan
mukainen tietosuojatyoryhmé ja poliisi- ja oikeuskysy-
myksid kisittelevd tyoryhmid ovat antaneet ehdotuksesta
yhteisen lausunnon (*). Tietosuojavaltuutettu yhtyy lausun-
toon. Tdssd lausunnossa korostetaan joitakin lisikohtia ja
syvennetdan niita.

10. Tietosuojavaltuutetun lausunnossa analysoidaan ehdo-
tuksen kaikkia asiaankuuluvia nikokohtia keskittyen
kuitenkin neljadn padasiaan.

— Ensimmdinen padkohta on suunniteltujen toimen-
piteiden oikeutus. Ehdotuksen tarkoitusta, tarpeelli-
suutta ja oikeasuhteisuutta arvioidaan Euroopan
unionin perusoikeuskirjan 8 artiklassa mainituin
perustein.

— Lausunnossa tarkastellaan myos kysymystd ehdotet-
tuun tietojenkasittelyyn sovellettavasta lainsiddannosta.
Erityisesti on syytd kiinnittdd huomiota tietosuojapuite-
padtoksen soveltamisalaan ensimmdisen pilarin tieto-
suojalainsddddntod sovellettaessa. Lisdksi selvitetddn
sovellettavan tietosuojajirjestelmin seurauksia rekis-
terdidyn oikeuksien kayttdmisen kannalta.

(*) Ehdotuksen viimeisin versio on saatavilla neuvoston asiakirjarekis-

terissd numerolla 16397/07.

() Yhteinen lausunto komission 6. marraskuuta 2007 esittimasti ehdo-

tuksesta neuvoston puitepditokseksi matkustajarekisterin  (PNR)
kiytostd lainvalvontatarkoituksiin, 29 artiklan mukainen tietosuoja-
tyoryhmd 5. joulukuuta 2007 ja poliisi- ja oikeuskysymyksid ksittelevd
tyoryhma 18. joulukuuta 2007, WP 145, WPPJ 01/07.
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11.

12.

13.

14.

— Sen jdlkeen lausunnossa kisitellddn tietojen vastaanot-
tajien luonnetta kansallisella tasolla. Varsinkin matkus-
tajatietoyksikoiden, vilittdjien sekd riskinarvioinnin
suorittamiseen ja matkustajatietojen analysoimiseen

nimettyjen  toimivaltaisten viranomaisten luonne
tuottaa erityistd huolta, koska asiaa ei tarkenneta ehdo-
tuksessa.

— Neljas pddkohta liittyy edellytyksiin tietojen siirtimi-
seksi kolmansille maille. Ei ole selvdd, mitd edellytyksid
tdllaisiin siirtoihin sovelletaan, jos on olemassa erilaisia
saantoji:  ehdotuksen mukaiset  siirtoedellytykset
yhdessd tietosuojapuitepddtokseen sisiltyvien edelly-
tysten kanssa, ja voimassa olevat kansainviliset sopi-
mukset (USA:n ja Kanadan kanssa).

Viimeiseksi mainitaan muita seikkoja, myos tietosuojan
kannalta positiivista kehitystd, mutta myos muita ehdotuk-
seen liittyvid huolenaiheita.

II EHDOTETTUJEN TOIMENPITEIDEN OIKEUTUS

Ehdotettujen toimenpiteiden oikeutuksen tarkastelemiseksi
tietosuojan perusperiaatteiden, erityisesti EU:n  perus-
oikeuskirjan 8 artiklan sekd Euroopan neuvoston yleis-
sopimuksen N:o 108 (!) 5 ja 8 artiklan mukaisesti on sel-
kedsti madritettavd suunnitellun henkil6tietojen kisittelyn
tarkoitus sekd arvioitava kisittelyn tarpeellisuutta ja oikea-
suhteisuutta. Olisi varmistettava, ettei kéytettdvissi ole
mitddn muuta, yksityiselimddn vihemmin puuttuvaa
keinoa péddstd suunniteltuun tavoitteeseen.

Tarkoituksen méirittiminen

Ehdotuksen sanamuodosta ja sen vaikutustenarvioinnista
kdy ilmi, ettd tavoitteena ei ole ainoastaan tunnistaa
tunnettuja terroristeja tai tunnettuja rikollisia, jotka ovat
sekaantuneet jirjestdytyneeseen rikollisuuteen, vertaamalla
heiddn nimiddn lainvalvontaviranomaisten yllapitimissa
luetteloissa oleviin nimiin. Tarkoituksena on kerata tiedus-
telutietoa terrorismista tai jarjestdytyneestd rikollisuudesta,
ja tarkemmin sanottuna arvioida henkildiden aiheuttamaa
riskid, saada tiedustelutietoa seka yhdistdd toisiinsa tunnet-
tuja ja tuntemattomia henkiloitd (?). Ehdotuksen 3 artiklan
5 kohdassa ilmoitettuna tarkoituksena on samansuuntai-
sesti ja ensisijaisesti "sellaisten henkiloiden ja heiddn avusta-
jiensa tunnistaminen, jotka ovat tai voivat olla osallisina
terrorismirikoksessa tai jirjestdytyneen rikollisuuden piiriin
kuuluvassa rikoksessa”.

Tahidn syyhyn vedotaan sen selittimiseksi, ettd API-tiedot
eivit riitd suunniteltuun tavoitteeseen paisemiseksi. Kuten
edelld mainittiin, API-tietojen tarkoituksena on auttaa

(") Euroopan neuvoston yleissopimus yksildiden suojelusta henkil6tie-
tojen automaattisessa késittelyssd, 28. tammikuuta 1981.
() Ehdotuksen perustelut, kohta 1.

15.

16.

17.

18.

19.

tunnistamaan henkil6itd, mutta PNR-tiedoilla ei ole
tdllaista tunnistamistarkoitusta, vaan PNR-tietojen yXksityis-
kohtien avulla voitaisiin tehdd henkiloitd koskevia riskin-
arviointeja, saada tiedustelutietoja ja yhdistdd toisiinsa
tunnettuja ja tuntemattomia henkil6ita.

Suunniteltujen toimenpiteiden tarkoituksena ei ole vain
saada kiinni tunnettuja henkil6itd, vaan myds paikantaa
henkiloitd, joita ehdotuksen kriteerit saattavat koskea.

Tallaisten henkildiden tunnistamisessa keskeisessd asemassa
ovat riskinanalyysi ja mallien toteaminen. Ehdotuksen
johdanto-osan 9 kappaleen mukaan tiedot on siilytettiva
“riittdvan pitkddn riski-indikaattorien kehittdmiseksi sekd
matkustusreittien ja kdyttdytymismallien toteamiseksi”.

Tarkoitus muodostuu nidin kahdesta tasosta: ensimmaisend
tasona on maailmanlaajuinen tavoite torjua terrorismia ja
jarjestdytynyttd rikollisuutta, ja toinen taso sisdltdd maini-
tun tavoitteen saavuttamisen edellyttimit keinot ja
toimenpiteet. Terrorismin ja jirjestdytyneen rikollisuuden
torjunnan tavoite vaikuttaa hyvin selkeiltd ja oikeutetulta,
kun taas siihen paisemiseksi kaytettdvit keinot antavat
aihetta keskustelulle.

Mallien toteaminen ja riskinarviointi

Ehdotuksessa ei mitenkdin mainita, milli tavoin mallit
todetaan ja riskinarviointi suoritetaan. Vaikutustenarvioin-
nissa tarkennetaan seuraavasti PNR-tietojen kayttotapaa:
verrataan matkustajatietoja piirteiden ja kayttaytymismal-
lien yhdistelméddn riskinarvion laatimiseksi. Jos tietty
matkustaja vastaa tiettyd riskinarviointia, hinet voitaisiin
tunnistaa riskimatkustajaksi ().

Epiillyt henkil6t voitaisiin valita PNR-tietoihinsa sisiltyvien
konkreettisten epdilystd herdttavien seikkojen perusteella
(esim. yhteys epdilyttivdin matkatoimistoon, varastetun
luottokortin tiedot) sekd "mallien” tai abstraktin profiilin
perusteella.  Tyypillisten —matkustusreittien perusteella
voitaisiinkin muodostaa erilaisia “normaalin matkustajan”
tai “epdilyttdvin matkustajan” malliprofiileja. Profiilien
avulla voitaisiin tutkia edelleen niitd matkustajia, joita ei
voida luokitella "normaaleihin matkustajiin”, sitd suurem-
malla syylld, jos heiddn profiiliinsa liittyy muita epdilyt-
tavid seikkoja, esimerkiksi varastettu luottokortti.

Vaikka ei voidakaan olettaa, ettd matkustajat valittaisiin
tutkinnan kohteeksi heididn uskontonsa tai muiden arka-
luonteisten tietojen perusteella, nayttdd siltd, ettd heihin
kohdistuva tutkinta perustuisi yhdistelmadn konkreettisia
ja abstrakteja tietoja, mallit ja abstraktit profiilit mukaan
luettuina.

(}) Vaikutustenarviointi, kohta 2.1, "Description of the problem”.
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20. Voitaisiin kysyd, onko timéntyyppinen tutkinta profi-
lointia.  Profiloinniksi  katsotaan “tietokoneavusteinen
menetelmd, jossa kéytetddn analysoivaa tiedonhakua tieto-
varastosta niin, ettd se mahdollistaa tai ettd sen avulla on
tarkoitus mahdollistaa yksilon luokittelu tietylld toden-
nikoisyydelld — ja siis tietylld virhemarginaalilla — tiet-
tyyn luokkaan kyseistd henkilod koskevien yksittdisten
paatosten tekemiseksi” ().

21. Tietosuojavaltuutettu on tietoinen siitd, ettd profiloinnin
mairitelmistd keskustellaan edelleen. Huolimatta siitd,
tunnustetaanko virallisesti, ettd ehdotuksella pyritddn profi-
loimaan matkustajia, olennainen kysymys ei koske méri-
telmid. Se koskee vaikutusta henkil6ihin.

22. Tietosuojavaltuutetun pddasiallinen huolenaihe on, ettd
henkiloitd koskevia pditoksid tehdddn sellaisten mallien ja
kriteerien perusteella, joiden mdaarittimisessd on kéytetty
matkustajatietoja  yleensd. Yksittdistd henkilod koskevia
padtoksid voitaisiin siis tehdd kéyttden vertailukohtana
(ainakin osittain) malleja, jotka on johdettu muita henki-
loitd koskevista tiedoista. Rekisteroityihin suuresti vaikut-
tavia padtoksid tullaan siis tekemddn abstraktissa yhtey-
dessd. Henkiloiden on ddrimmadisen vaikea puolustautua
tillaisia pddtoksid vastaan.

23. Lisdksi riskinarviointi on tarkoitus suorittaa ilman epa-
iltyjen tunnistamista koskevia yhtendisid normeja. Tieto-
suojavaltuutettu pitdd koko seulontaprosessin oikeus-
varmuutta erittdin kyseenalaisena ottaen huomioon, ettd
kriteerit, joiden pohjalta kutakin matkustajaa tutkitaan, on
mddritelty huonosti.

24. Tietosuojavaltuutettu palauttaa mieliin Euroopan ihmisoi-
keustuomioistuimen oikeuskaytinnon, jonka mukaan koti-
maisessa lainsddddnnossid on riittdvin yksityiskohtaisesti
ilmoitettava kansalaisille, missd olosuhteissa ja milld
ehdoilla valtion viranomaisilla on valtuudet tallentaa
heidin yksityiselimainsd koskevia tietoja ja kdyttdd niitd.
Tietojen olisi oltava “"asianomaisen henkilon saatavilla ja
niiden seurausten ennakoitavia”. Sdintd on “ennakoitava”,

(") Médritelma on profilointia koskevasta Euroopan neuvoston dskettdi-
sestd tutkimuksesta: L'application de la Convention 108 au mécanisme de
profilage, Eléments de reﬁexion destinés au travail futur du Comité consul-
tatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves Poullet,
Nathalie Lefever, Antoinette Rouvroy, marraskuu 2007 (ei vield jul-
kaistu). Ks. myos Lee Bygraven madaritelma: "Yleisesti ottaen profi-
lointi on prosessi, jossa jostakin yksittdisestd henkilosta tai yhteisostd
ddtellidn joukko piirteitd (tyypillisesti kayttaytymispiirteitd) ja
ohdellaan sen jdlkeen kyseistéiyKenkildé/yhteisééi (tai muita henki-
16ité[yhteisojd) nadiden piirteiden perusteella. Itse profilointiprosessissa
on kaksi pddosaa: (i) profiilin generointi — profIiJilin padttelyprosessi;
(ii) profillin soveltaminen — prosessi, jossa henkil6itd/yhteisojd
kohdellaan tdmdn profiilin perusteella.” L. A. BYGRAVE, "Minding
the machine: Article 15 of the EC Data Protection Directive and
Automated Profiling”, Computer Law & Security Report, 2001, vol. 17,
s. 17-24:
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.html

“jos se on muotoiltu riittdvin tdsmallisesti, jotta kuka
tahansa — tarvittaessa asianmukaista neuvontaa saatuaan
— voi sen perusteella sddnnelld kayttaytymistdan (?).”

25. Johtopddtoksend voidaan todeta, ettd juuri timéantyyp-
pisten riskien vuoksi puitepditdsehdotusta on tarkasteltava
huolellisesti. Vaikka terrorismin ja jirjestdytyneen rikolli-
suuden torjunnan yleinen tavoite on sininsd selked ja
oikeutettu, toteutettavan kisittelyn paddosa ei vaikuta riit-
tavin rajatulta ja perustellulta. Téstd syystd tietosuojaval-
tuutettu kehottaa EU:n lainsditdjad selventdmiin asian
ennen puitepddtoksen tekemista.

Tarpeellisuus

26. Kuten edelld on osoitettu, toimenpiteet ovat ilmiselvésti
yksityisyyteen puuttuvia. Lisdksi niiden hyodyllisyyttd ei
ole mitenkain selvisti osoitettu.

27. Ehdotuksen vaikutustenarvioinnissa keskitytddn [6ytimaan
paras tapa perustaa EU:n PNR-jirjestelmd eikd niinkdin
tallaisen PNR:n tarpeellisuuteen. Arvioinnissa (}) viitataan
muissa maissa, erityisesti USA:wisa ja Yhdistyneessd
kuningaskunnassa, kaytossd oleviin PNR-jarjestelmiin. Vali-
tettavasti kyseisiin jarjestelmiin liittyvit tdsmalliset tosiasiat
ja luvut kuitenkin puuttuvat. Yhdistyneen kuningaskunnan
Semaphore-jirjestelmissd kerrotaan suoritetun “lukuisia
pidatyksia” "eri rikoksista”, yksiloimittd kuitenkaan asian
yhteyttd terrorismiin tai jdrjestdytyneeseen rikollisuuteen.
Yhdysvaltojen ohjelmasta ei anneta muita tarkkoja tietoja
kuin ettd "EU on voinut arvioida PNR-tietojen arvoa ja
niiden mahdollisuuksia lainvalvonnassa”.

28. Paitsi ettd ehdotuksesta puuttuvat tdsmilliset tiedot
kyseisten ~PNR-jarjestelmien konkreettisista tuloksista,
muiden viranomaisten, esimerkiksi GAO:n Yhdysvalloissa,
julkaisemissa raporteissa ei myoskddn tissi vaiheessa
vahvisteta toimenpiteiden tehokkuutta (¥).

(¥ Rotaru v. Romania, N:o 28341/95, 50, 52 ja 55 kohta.

Ks. myds Amann v. Sveitsi, N:o 27798/95, 50 kohta ja seur.

(*) Kohta 2,1, "Description of the problem”.
(*) Ks. esim. Yhdysvaltojen hallituksen tarkastusviraston (Government

Accountability Office) raportti vastauksena kongressin pyyntoihin,
toukokuu 2007, "Aviation Security: Efforts to Strengthen Interna-
tional Passenger Prescreening are Under Way, but Planning and
Implementation Issues remain”:

http:/[www.gao.gov/new.items/d07 346.pdf
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29. Tietosuojavaltuutettu katsoo, ettd tekniikkoja, joissa henki-
16iden aiheuttamaa riskid arvioidaan analysoivan tiedon-
haun ja kayttdytymismallien avulla, on vield arvioitava ja
niiden hyodyllisyys terrorismin torjunnan yhteydessi on
selkedsti osoitettava ennen niiden kdyttdmistd niin laajasti.

Oikeasuhteisuus

30. Arvioitaessa henkilon yksityisyyteen puuttumisen ja
toimenpiteen tarpeellisuuden (*) keskindistd tasapainoa on

otettava huomioon seuraavat seikat:

— Toimenpiteitd sovelletaan kaikkiin matkustajiin riippu-
matta siitd, ovatko he lainvalvontaviranomaisten
tutkintatoimien kohteena. Timid on ennennikemat-
tomén laajaa ennakoivaa tutkimusta.

Henkiloitd koskevat paitokset voivat perustua abstrak-
tethin profiileihin, jolloin niiden virhemarginaali on
huomattava.

Henkilon osalta toteutettavien toimenpiteiden luonne
liittyy lainvalvontaan: niiden seuraukset poissulke-
misen tai pakkokeinojen kdyt6n osalta vaikuttavat ndin
ollen yksityisyyteen paljon enemmin kuin muissa
yhteyksissd, kuten luottokorttipetosten kohdalla.

31. Suhteellisuusperiaatteen noudattaminen tarkoittaa, ettd
ehdotettu toimenpide on tehokas ja ettd tarkoitusta, johon
ehdotuksella pyritddn, ei voida saavuttaa kiyttamalld yksi-
tyiselimddn vihemmin puuttuvia vilineitd. Suunniteltujen
toimenpiteiden tehokkuutta ei ole osoitettu. Vaihtoehtojen
olemassaoloa on arvioitava huolellisesti ennen, kuin
henkil6tietojen kisittelyd varten toteutetaan uusia tai lisi-
toimenpiteitd. Tietosuojavaltuutettu katsoo, ettd tillaista
kokonaisvaltaista arviointia ei ole tehty.

32. Tietosuojavaltuutettu palauttaa mieliin muut kaytossd
olevat tai pian toteutettavat laajamittaiset jdrjestelmit,
joiden avulla valvotaan henkiloiden liikkkumista EU:n
sisdlld tai sen rajoilla, erityisesti viisumitietojarjestelmin (%)
ja Schengenin tietojirjestelmin (°). Vaikka niiden péa-
tavoitteena ei olekaan terrorismin tai jarjestdytyneen rikol-
lisuuden torjunta, ne ovat tai tulevat olemaan jossakin

1) Yleissopimuksen N:o 108 9 artiklan mukaan "poikkeaminen timin

yleissopimuksen 5, 6 ja 8 artiklasta on sallittu silloin, kun sellaisesta
poikkeamisesta on sopimuspuolen lainsdddanndssd sdddetty ja se on
vilttaimatontd demokraattisessa yhteiskunnassa:
1. valtion turvallisuuden, yleisen turvallisuuden, valtion rahatalouden
etujen suojaamiseksi tai rikosten ehkéisemiseksi,
2. rekisteroidyn tai muiden henkildiden oikeuksien ja vapauksien
turvaamiseksi.”
Neuvoston pddtos 2004/512[EY, tehty 8 pdivind kesikuuta 2004,
viisumitietojarjestelman (VIS) perustamisesta (EUVL L 213, 15.6.2004,
s. 5); ehdotus Euroopan parlamentin ja neuvoston asetukseksi viisumi-
tietojdrjestelmastd (VIS) ja lyhytaikaista oleskelua varten myonnettavia
viisumeja  koskevasta jdsenvaltioiden vilisestd tietojenvaihdosta,
KOM(2004) 835 lopullinen; ehdotus neuvoston paitokseksi sisdisestd
turvallisuudesta vastaavien jasenvaltioiden viranomaisten ja Europolin
padsystd tekemddn hakuja viisumitietojarjestelméstd (VIS) terrorismi-
rikosten ja muiden vakavien rikosten torjumiseksi, havaitsemiseksi ja
tutkimiseksi, KOM(2005) 600 lopullinen.
Ks. erityisesti neuvoston paatos 2007/533/YOS, tehty 12 péivini kesi-
kuuta 2007, toisen sukupolven Schengenin tietojdrjestelman (SIS 1I)
perustamisesta, toiminnasta ja kidytostd (EUVL L 205, 7.8.2007).
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méirin  lainvalvontaviranomaisten  kaytettivissd rikolli-
suuden torjumiseksi laajemmin (*).

Toinen esimerkki koskee kansallisen poliisin tietokantoihin
sisdltyvien henkilotietojen saatavuutta — erityisesti bio-
metristen tietojen osalta — toukokuussa 2005 allekirjoi-
tetun Priimin sopimuksen puitteissa. Sopimusta ollaan
laajentamassa koskemaan kaikkia Euroopan unionin jasen-
valtioita (%).

Mainituille eri vilineille on yhteist4, ettd ne mahdollistavat
henkiloiden liikkkumisen maailmanlaajuisen seurannan,
vaikkakin eri nakokulmista. Sitd, miten ne voivat jo tilld
hetkelld vaikuttaa rikollisuuden eri muotojen, myds terro-
rismin, torjumiseen, olisi analysoitava perusteellisesti ja
kokonaisvaltaisesti ennen, kuin péitetddn aloittaa jdrjestel-
mallinen tietojen tallentaminen kaikista henkil6istd, jotka
lahtevdt EUmn alueelta tai tulevat sille lentokoneella. Tieto-
suojavaltuutettu suosittelee, ettd komissio suorittaisi
tallaisen analyysin lainsdddidntomenettelyn  valttimat-
tomédnd vaiheena.

Johtopditokset

Edelld esitetyn perusteella tietosuojavaltuutettu tekee seu-
raavat johtopaitokset ehdotettujen toimenpiteiden oikeu-
tuksesta. Eri tietokantoihin tukeutuminen ilman kokonais-
nakemystd konkreettisista tuloksista ja puutteista:

— on vastoin jirkevda lainsdddantopolititkkaa, jossa uusia
sdadoksid ei pidd antaa, ellei olemassa olevia sdddoksid
ole tdysin pantu tdytintoon ja elleivit ne ole osoittau-
tuneet riittimattomiksi (°),

— saattaisi sitd paitsi johtaa siirtymiseen kohti taydellistd
valvontayhteiskuntaa.

Terrorismin torjuminen voi varmasti olla oikeutettu
peruste soveltaa poikkeuksia yksityisyyttd ja tietosuojaa
koskevista perusoikeuksista. Yksityisyyteen puuttumisen
vilttimattomyys on kuitenkin perusteltava selkeilld ja
kiistattomilla seikoilla, ja késittelyn oikeasuhteisuus on

(*) K. téstd asiasta: Euroopan tietosuojavaltuutetun lausunto ehdotuksesta

neuvoston pédtokseksi sisdisestd turvallisuudesta vastaavien jasenval-
tioiden viranomaisten ja Europolin I}(7aasysta tekemddn hakuja viisumi-
tietojirjestelmisti (VIS) terrorismirikosten ja muiden vakavien rikosten
torjumiseksi, havaitsemiseksi ja tutklmlsek51 (KOM(2005) 600 lopul-
linen) (EUVL C 97, 25.4.2006, s. 6).

Ks. tietosuojavaltuutetun lausunnot Priim-péitoksistd: 4. huhtikuuta
2007 annettu lausunto 15 jdsenvaltion aloitteesta neuvoston
padtoksen tekemiseksi rajatylittévin yhteistyén tehostamisesta erityi-
sesti terrorismin ja rajatylittivan rikollisuuden totjumlsegll
(EUVL C 169, 21.7.2007, s. 2), ja 19. joulukuuta 2007 annettu
lausunto Saksan liittotasavallan aloitteesta neuvoston paitoksen teke-
miseksi rajatylittdvin yhteistyon tehostamisesta erityisesti terrorismin
ja rajatyfittévéin rikollisuuden  torjumiseksi tehdyn paitoksen
2007/.../YOS téytantdonpanosta, saatavissa osoitteesta:
http:/[www.edps.europa.eu

Tietosuojavaltuutettu on todennut timin useita kertoja, viimeksi
25. heindkuuta 2007 antamassaan lausunnossa tietosuojadirektiivin
tdytantoonpanosta (EUVL C 255, 27.10.2007,s. 1).
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osoitettava. Tamé on sitdkin tarpeellisempaa, kun kyseessd kayttden. Ehdotuksen sanamuodon ja vaikutusten-
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38.

39.

40.

41.

42.

on laajamittainen henkil6iden yksityisyyteen puuttuminen,
kuten ehdotuksessa on suunniteltu.

Voidaan vain todeta, ettd tillaiset perustelut puuttuvat
ehdotuksesta ja tarpeellisuus- ja suhteellisuusperusteet
eivat tayty.

Tietosuojavaltuutettu painottaa, ettd edelld kasiteltyjen
tarpeellisuus- ja suhteellisuusperusteiden tdyttyminen on
olennaisen tirkedd. Se on ehdoton edellytys kisiteltdvin
ehdotuksen voimaantulolle. Tietosuojavaltuutetun tdssd
lausunnossa esittimat muut huomautukset on ymmarret-
tavd timdn ennakkoedellytyksen valossa.

Il SOVELLETTAVA LAINSAADANTO — REKISTEROIDYN
OIKEUKSIEN KAYTTAMINEN

Sovellettava lainsdidinto

Seuraavassa analyysissa keskitytddn kolmeen seikkaan:

— ehdotuksessa  suunniteltujen eri kisittelyvaiheiden
kuvaus sen mdidrittimiseksi, mitd lainsdddintod
kussakin vaiheessa sovelletaan,

— soveltamisalan ja rekisteréidyn oikeuksien rajoitukset,
jotka johtuvat ehdotetusta neuvoston puitepddtoksestd
rikosasioissa  tehtdvdssd poliisi- ja  oikeudellisessa
yhteistyossd kisiteltavien henkil6tietojen suojaamisesta,

— yleisempi analyysi siitd, missdé méirin kolmannen
pilarin vilinettd voidaan soveltaa yksityisiin toimi-
joihin, jotka Kkisittelevit tietoja ensimmadisen pilarin
mukaisesti.

Kisittelyn eri vaiheissa sovellettava lainsddddnto

Ehdotuksen 11 artiklan mukaan “jisenvaltioiden on
varmistettava, ettd rikosasioissa tehtdvassi poliisi- ja oikeu-
dellisessa yhteistyossd kisiteltavien henkilotietojen suojaa-
misesta tehtyd neuvoston puitepaitostd (...) sovelletaan
timédn puitepddtoksen mukaiseen henkilGtietojen kisitte-

lyyn”.

Tastd sddnnoksestd huolimatta ei ole selvdd, missd maarin
tietosuojapuitepddtostd, joka on EU-sopimuksen kolman-
teen pilariin kuuluva viline, sovelletaan lentoyhtididen
kisittelemiin  ja  matkustajatietoyksikoiden  kerddmiin
tietoihin, joita muut toimivaltaiset viranomaiset kdyttavit.

Ehdotuksessa  suunnitellun  henkil6tietojen  kisittelyn
ensimmadinen vaihe on lentoyhtitiden suorittama kisittely.
Niiden on annettava PNR-tiedot kansallisten matkustajatie-
toyksikoiden saataville — periaatteessa tarjontajarjestelmad

) Euroopan

arvioinnin (') perusteella néyttdd siltd, ettd lentoyhtiot
voisivat myds toimittaa tietoja suurina erind valittgjille.
Lentoyhtiot toimivat ensisijaisesti kaupallisessa ympiris-
tossd, jossa niitd koskee direktiivin 95/46/EY (?) tdytdn-
toonpanemiseksi annettu kansallinen tietosuojalainsaa-
dinto. Kun kerittyjd tietoja kdytetadn lainvalvontatarkoi-
tuksiin (*) herdd kysymys sovellettavasta lainsdadannosta.

43. Tamin jalkeen vilittdjd seuloisi tiedot (ne formatoitaisiin
ja niistd poistettaisiin sellaiset PNR-tiedot, jotka eivdt kuulu
ehdotuksessa siddettyyn tietoluetteloon) tai ne lahetettdi-
siin suoraan matkustajatietoyksikoille. Vilittdjat voisivat
olla myds yksityisen sektorin toimijoita, kuten SITA, joka
toimii tdlld tavoin Kanadan kanssa tehdyn PNR-sopi-
muksen puitteissa.

44. Mitd tulee matkustajatietoyksikoihin, jotka vastaavat koko
tietomadrad koskevasta riskinarvioinnista, ei ole selvad,
kuka Kkisittelystd on vastuussa. Sithen saattaa osallistua
tulli- ja rajaviranomaisia eikd valttimattd lainvalvontaviran-
omaisia.

45. Tamin jilkeen tapahtuva seulottujen tietojen siirtiminen
“toimivaltaisille” viranomaisille tapahtuisi todennakoisesti
lainvalvontayhteydessi. Ehdotuksen mukaan “toimivaltai-
siin viranomaisiin saa kuulua ainoastaan viranomaisia,
jotka vastaavat terrorismirikosten ja jirjestdytyneen rikolli-
suuden estdmisestd ja torjunnasta”.

46. Kasittelyn edetessd sithen osallistuvat toimijat ja kisittelyn
tarkoitus liittyvét laheisemmin poliisiyhteistyohon ja rikos-
asioissa tehtdvdin oikeudelliseen yhteistyohon. Ehdotuk-
sessa ei kuitenkaan selkedsti mainita, milloin sovelletaan
nimenomaan tietosuojapuitepddtostd.  Sanamuodosta
voitaisiin jopa pédtelld, ettd sitd sovelletaan koko kasitte-
lyyn ja my6s lentoyhticihin (*). Henkilotietojen kisittelyd
koskevaan puitepddtokseen itseensd sisiltyy kuitenkin
joitakin rajoituksia.

(") Ehdotuksen 6 artiklan 3 kohta ja vaikutustenarviointi, liite A, "Method

of transmission of the data by the carriers”.

arlamentin ja neuvoston direktiivi 95/46/EY, annettu
24 paivand lokakuuta 1995, yksiloiden suojelusta henkilotietojen kisit-
telyssd ja niiden tietojen vapaasta liikkuvuudesta (EYVL L 281,
23.11.1995,s. 31).

) Ks. timin osalta PNR-tuomion seuraukset. Yhteis6jen tuomioistuimen

tuomio 30 pdivind toukokuuta 2006, Euroopan parlamentti v.
neuvosto (asia C-317/04) ja komissio (asia C-318/04), yhdistetyt asiat
C-317/04ja C-318/04, Kok. 2006, kohta 56.

) Ehdotuksen 11 artikla. Ks. myds johdanto-osan 10 kappale: "Kaikessa

timén paitoksen mukaisesti suoritettavassa henkilotietojen kasittelyssd
olisi sovellettava neuvoston puitepaitosti (...) rikosasioissa tehtivassd
poliisi- ja oikeudellisessa yhteistyossd kasiteltavien henkilotietojen
suojaamisesta. Tallaiseen kasittelyyn liittyvien rekisterdityjen oikeuk-
sien kuten oikeuden tietoon, o}ilﬁzluden tietojen saantiin, oikeuden
tietojen oikaisuun, poistamiseen ja suojaamiseen sekd oikeuden
korvaukseen ja oikeussuojakeinoihin olisi vastattava mainitussa puite-
padtoksessd saadettyjd oikeuksia”.
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Téssd yhteydessd tietosuojavaltuutettu asettaa kyseenalai-
seksi sen, voidaanko EU-sopimuksen VI osastoa kayttdd
oikeusperustana yksityisen sektorin toimijoita koskeville
oikeudellisille velvoitteille rutiininomaisesti ja lainvalvonta-
tarkoituksessa. Lisdksi on syytd kysyd, voidaanko EU-sopi-
muksen VI osastoa kiyttdd oikeusperustana sellaisia jul-
kisia viranomaisia koskeville oikeudellisille velvoitteille,
jotka eivdt periaatteessa kuulu lainvalvonta-alan yhteis-
tyohon. Niitd kysymyksid késitellddn tarkemmin jdljem-
péni tdssd lausunnossa.

Tietosuojapuitepddtiksen rajoitukset

Ehdotukseen neuvoston puitepditokseksi rikosasioissa
tehtdvissd poliisi- ja oikeudellisessa yhteistyossd kasitelta-
vien henkilotietojen suojaamisesta sisdltyy ainakin kaksi
rajoitusta, joilla on merkitystd soveltamisalan kannalta.

Ensinndkin tietosuojapuitepadtoksen soveltamisala mdadri-
tellddn hyvin puitepditoksessd itsessddn: sitd sovelletaan
“ainoastaan tietoihin, joita toimivaltaiset viranomaiset
keraavit tai kisittelevat rikosten torjumiseksi, tutkimiseksi,
selvittdimiseksi tai niistd syyttdmiseksi tai rikosoikeudel-
listen seuraamusten tdytintoonpanemiseksi” ().

Toiseksi tietosuojapuitepddtostd ei ole tarkoitus soveltaa
puhtaasti kansallisella tasolla késiteltdviin tietoihin, vaan se
rajoittuu jdsenvaltioiden vililld vaihdettaviin tietoihin ja
niiden siirtimiseen kolmansille maille (?).

Tietosuojapuitepditoksessd on myds joitakin huonoja
puolia verrattuna direktiiviin 95/46/EY, erityisesti laaja
poikkeus kayttotarkoituksen rajoittamisen periaatteesta.
Kyseisen tarkoitusperiaatteen osalta ehdotuksessa rajoite-
taan kasittelyn tarkoitus selkedsti terrorismin ja jarjestiy-
tyneen rikollisuuden torjumiseen. Tietosuojapuitepdatok-
sessd kuitenkin sallitaan kasittely laajempia tarkoituksia
varten. Tallaisessa tapauksessa erityissdddokselld (ehdotus)
olisi etusijalla yleissdddokseen (tietosuojapuitepditos)
nihden (}). Tdmi olisi mainittava selvisti ehdotuksen
tekstissa.

Téstd syystd tietosuojavaltuutettu suosittelee seuraavan
sdannoksen lisddmistd  ehdotukseen: “LentoyhtiGiden
timédn puitepddtoksen mukaisesti toimittamia henkilotie-
toja ei saa kdsitelld muita tarkoituksia kuin terrorismin ja
jarjestdytyneen rikollisuuden torjumista varten. Rikosa-
sioissa tehtdvissd poliisi- ja oikeudellisessa yhteistyossd
kasiteltavien  henkilotietojen  suojaamisesta  tehdyssd

(") Tietosuojapuitepddtoksen 11. joulukuuta 2007 piivitty versio,
johdanto-osan 5 a kappale.

() 1 artikla.

(*) Tdman osalta olisi huolellisesti harkittava kolmannen pilarin mukaisen
tietosuojapuitepddtoksen viimeisimman version 27 b artiklan tekstid ja
keskusteltava siitd.

neuvoston  puitepddtoksessi  saddettyji  poikkeuksia
tarkoitusperiaatteesta ei sovelleta”.

53. Yhteenvetona tietosuojavaltuutettu panee merkille vakavan
oikeusvarmuuden puutteen tietosuojajdrjestelyissd, joita
sovelletaan hankkeeseen osallistuviin eri toimijoihin ja
erityisesti lentoyhti6ihin ja muihin ensimmadisen pilarin
toimijoihin, olivatpa kyseessid ehdotuksen sddnnot, tieto-
suojapuitepddtoksen sddnnot tai  direktiivin  95/46/EY
kansallinen tdytintoonpanolainsiiddinto. Lainsddtdjan olisi
tehtdvd selvdksi, missd késittelyn vaiheissa eri sddntoji
tarkkaan ottaen sovelletaan.

Ensimmdisen ja kolmannen pilarin sddntdjen soveltamisen
edellytykset

54. Tietosuojavaltuutettu asettaa kyseenalaiseksi sen, voidaanko
kolmannen pilarin vilineelld asettaa yksityisen tai julkisen
sektorin toimijoille oikeudellisia velvoitteita rutiininomai-
sesti ja lainvalvontatarkoituksessa, kun toimijat ovat peri-
aatteessa lainvalvontayhteistyon puitteiden ulkopuolella.

55. Asiaa voitaisiin verrata kahteen muuhun tapaukseen, joissa
yksityinen sektori osallistui tietojen siilyttimiseen tai siir-
timiseen lainvalvontaa varten:

— Yhdysvaltojen PNR-tapaus, jossa lentoyhtididen oli tarkoitus
siirtdd PNR-tietoja jarjestelmallisesti lainvalvontaviranomai-
sille. Yhteisojen tuomioistuimen PNR-tapauksessa anta-
massa tuomiossa katsottiin, ettei yhteisolld ollut toimi-
valtaa tehdd PNR-sopimusta. Yhtend perusteena oli,
ettd PNR-tietojen siirto Yhdysvaltojen CBP:lle on kisit-
telyd, joka koskee yleistd turvallisuutta ja rikosoikeuden
alalla tapahtuvaa valtion toimintaa (*). Tdssd tapauk-
sessa kisittely oli tietojen siirtimistd CBP:lle jarjestel-
mallisesti, mikd on eri asia kuin seuraavassa tapauk-
sessa:

— Tietojen yleinen sdilyttaminen sahkoisen viestinndn alan
toimijoiden toimesta. Mitd tulee yhteison toimivaltaan
médratd sdilyttdmisajasta, voidaan tehdd ero Yhdysval-
tojen PNR-tapaukseen ndhden, koska direktiivissd
2006/24/[EY () sdddetddn vain sdilyttdmisvelvoitteesta
niin, ettd tiedot pysyvit toimijoiden hallinnassa.
Tietojen  jérjestelmillinen siirtiminen lain-
valvontaviranomaisille ei kuulu suunnitelmiin. Tastd
voidaan pddtelld, ettd niin kauan kuin tiedot pysyvit
palveluntarjoajien hallinnassa, kyseiset palveluntar-
joajat ovat myGs vastuussa henkilStietojen suojaamis-
velvoitteiden noudattamisesta rekisterdityyn nihden.

(*) Yhteiséjen tuomioistuimen tuomio 30 pdivind toukokuuta 2006,

Euroopan parlamentti v. neuvosto (asia C-317/04) ja komissio
(asia C-318/04), yhdistetyt asiat C-317/04 ja C-318/04, Kok. 2006,
kohta 56.

(’) Euroopan parlamentin ja neuvoston direktiivi 2006/24/EY, annettu
15 paivina maaliskuuta 2006, yleisesti saatavilla olevien sihkoisten
viestintdpalvelujen tai yleisten viestintdverkkojen yhteydessi tuotetta-
vien tai ksiteltdvien tietojen siilyttdmisestd ja direktiivin 2002/58 [EY
muuttamisesta (EUVLL 105, 13.4.2006, s. 54).
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Kisiteltivind olevassa EUmn PNR-ehdotuksessa lento-
yhtididen on jdrjestelmallisesti annettava kaikkien matkus-
tajien PNR-tiedot saataville. Tietoja ei kuitenkaan siirretd
suoraan ja suurina kokonaisuuksina lainvalvontavirano-
maisille: ne voidaan ldhettdd vilittdjille, ja niitd arvioi
kolmas osapuoli, jonka asema on episelvd, ja lopuksi
valitut tiedot ldhetetddn toimivaltaisille viranomaisille.

Kisittely tapahtuu pddosin harmaalla alueella, ja se liittyy
konkreettisesti sekd ensimmdiseen etti kolmanteen
pilariin. Kuten kohdassa IV tarkemmin todetaan, tietoja
kisittelevien toimijoiden luonne ei ole selvd. Lentoyhtiot
eivit selvistikddn ole lainvalvontaviranomaisia, ja valittdjat
saattavat olla yksityisen sektorin toimijoita. Jopa matkusta-
jatietoyksikoiden osalta, jotka olisivat valtion viranomaisia,
on tihdennettivd, ettd kaikki viranomaiset eivit luon-
teensa ja osaamisensa huomioon ottaen sovellu suorit-
tamaan rutiininomaisesti lainvalvontatehtavia.

Lainvalvontatoimet ja yksityisen sektorin toimet on perin-
teisesti erotettu toisistaan selkeisti niin, ettd erityiset viran-
omaiset, etenkin poliisivoimat, ovat hoitaneet lainvalvonta-
tehtavat ja yksityisid toimijoita on tapauskohtaisesti
pyydetty ilmoittamaan henkilétietoja kyseisille lainvalvon-
taviranomaisille. Télld hetkelld suuntauksena on velvoittaa
jarjestelmallisesti yksityiset toimijat tekemdidn yhteistyotd
lainvalvonnassa, mikd herittdd kysymyksen siitd, mitd
tietosuojan kehyssdannoksia (ensimmadistd vai kolmatta
pilaria) sovelletaan kyseisen yhteistyon edellytyksiin:
olisiko sddntojen perustuttava rekisterinpitdjan luonteeseen
(yksityinen sektori) vai kisittelyn tarkoitukseen (lainval-
vonta)?

Tietosuojavaltuutettu on jo tuonut esiin vaaran ensim-
mdisen ja kolmannen pilarin toimien vilisestd lainsdddan-
toaukosta (‘). Ei todellakaan ole selvdd, kuuluvatko yksi-
tyisten yritysten jollakin tavoin rikoslainsdddinnon
noudattamisen valvontaan liittyvdt toimet Euroopan
unionin lainsditéjin toimialaan SEU:n 30, 31 ja 34 artiklan
nojalla.

Jos yleisid (ensimmdisen pilarin) sddntojd ei sovellettaisi,
palveluntarjoajan olisi tehtéva vaikeasti toteutettavia erotte-
luja tietokannoissaan. Nykyisessi jdrjestelmdssd on selvad,
ettd rekisterinpitdjin on noudatettava samaa tietosuojaa
rekisteroityjen suhteen riippumatta tarkoituksesta, jonka
perusteella tietoja siilytetddn. Tilannetta, jossa palvelun-
tarjoajien eri tarkoituksia varten suorittamiin kasittelyihin
sovellettaisiin eri tietosuojasddnt6jd, olisi tdstd syystd
viltettava.

(") Ks. Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta
Euroopan parlamentille ja neuvostolle tietosuojadirektiivin tehok-

kaampaa

tdytintoonpanoa koskevan tyoohjelman seurannasta

(EUVL C 255, 27.10.2007, s. 1). Ks. mys vuosikertomus 2006, s. 47.

61.

62.

63.

64.

65.

Rekister6idyn oikeuksien kiyttiminen

Kansallisesti sovellettavat erilaiset oikeudelliset jarjestelmit
vaikuttaisivat merkittavasti etenkin rekisteréidyn oikeuk-
sien kdyttimiseen.

Ehdotuksen johdanto-osan mukaan oikeudesta tietoon,
tietojen saantiin, oikaisuun, poistamiseen ja suojaamiseen
sekd korvaukseen ja oikeussuojakeinoihin on sdddettivi
tietosuojapuitepddtoksessd. Talld ei kuitenkaan vastata
kysymykseen siitd, kuka rekisterdityjen pyyntoihin
vastaava rekisterinpitdja on.

Lentoyhtiot voivat antaa kisittelyd koskevat tiedot, mutta
asia on monimutkaisempi, kun kyse on tietojen saannista
tai oikaisemisesta. Kyseisid oikeuksiahan on rajoitettu tieto-
suojapuitepditoksessd. Kuten edelld todettiin, on syytd
epdilld, voitaisiinko lentoyhtion kaltainen palveluntarjoaja
velvoittaa tarjoamaan eriytetty saanti- ja oikaisemisoikeus
sdilyttdmiinsd tietoihin riippuen niiden kayttotarkoituk-
sesta (kaupallinen tai lainvalvontatarkoitus). Voitaisiin
vaittad, ettd kyseisid oikeuksia on kaytettdvd suhteissa
matkustajatietoyksikk6on tai muulla tavoin nimettyihin
toimivaltaisiin viranomaisiin. Ehdotuksessa ei kuitenkaan
anneta asiasta lisitietoja, ja kuten edelld mainittiin, ei ole
myoskdin selvdd, ettd kyseiset viranomaiset (ainakin
matkustajatietoyksikot) ovat  lainvalvontaviranomaisia,
joille rajoitetut (mahdollisesti epdsuorat) tiedonsaanti-
menettelyt yleensd uskotaan.

Matkustajatietoyksikoiden osalta henkilot ovat myos vaa-
rassa joutua tilanteeseen, jossa heiddn tietojaan annetaan
eri vastaanottajille: tiedot ldhetetddn lentojen ldhto- tai
saapumismaan matkustajatietoyksikolle, mutta mahdolli-
sesti myos muiden jdsenvaltioiden matkustajatietoyksi-
koille tapauskohtaisesti. Lisiksi on mahdollista, ettd useat
jasenvaltiot perustavat tai nimedvit vain yhden yhteisen
matkustajatietoyksikon. ~ Siind  tapauksessa  rekisteroity
saattaa joutua kdyttdmain oikeussuojakeinoja toisen jisen-
valtion viranomaisessa. Jilleen on episelvid, sovelletaanko
kansallisia tietosuojasddntdja (joiden oletetaan olevan
yhdenmukaisia EU:ssa) vai onko otettava huomioon lain-
valvontaa  koskevaa erityistdi lainsdddintod  (koska
kolmannen pilarin osalta ei ole kansallisen tason kokonais-
valtaista yhdenmukaistamista).

Sama kysymys voidaan esittdd vilittdjien késittelemien
tietojen saatavuudesta. Vilittdjien asema on episelvd, ja ne
voivat myos olla yhteisid eri EU-maissa toimiville lento-
yhtioille.
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66.

67.

68.

69.

Tietosuojavaltuutettu pitdd valitettavana, ettd kyseisten
rekisteroidyn perusoikeuksien kdyttimiseen liittyy epd-
varmuutta. Han korostaa, ettd tilanne johtuu padasiassa
siitd, ettd tehtdvit on uskottu toimijoille, joiden paitehta-
vind ei ole lainvalvonta.

Johtopiitokset

Tietosuojavaltuutettu  katsoo, ettd ehdotuksessa olisi
tehtdvd selvdksi, mitd oikeudellista jirjestelmdd missikin
kisittelyvaiheessa sovelletaan, ja tarkennettava, mihin
toimijaan tai viranomaiseen on otettava yhteyttd tietojen
saamiseksi ja oikeussuojakeinojen kayttimiseksi. Tietosuo-
javaltuutettu muistuttaa, ettd SEU:n 30 artiklan 1 kohdan
b alakohdan mukaisesti tietosuojaa koskevien sddnndsten
olisi oltava asianmukaisia ja katettava kaikki ehdotukseen
kuuluvat kasittelytoimet. Pelkkd viittaus tietosuojapuitepda-
tokseen ei riitd, ottaen huomioon kyseisen puitepddtoksen
rajoitettu soveltamisala ja siihen sisiltyvd oikeuksien rajoit-
taminen. Mitd tulee lainvalvontaviranomaisten osallistumi-
seen, tietosuojapuitepditoksen sddntoji olisi sovellettava
vdhintddn kaikkeen ehdotuksen mukaiseen Kisittelyyn,
jotta taattaisiin tietosuojan periaatteiden johdonmukainen
soveltaminen.

IV VASTAANOTTAJIEN LUONNE

Tietosuojavaltuutettu panee merkille, ettd ehdotuksessa ei
ole erityistd sddnnostd lentoyhtididen kerddmien henkilo-
tietojen vastaanottajien luonteesta, olivatpa vastaanottajat
valittdjid, matkustajatietoyksikoitd tai toimivaltaisia viran-
omaisia. On korostettava, ettd vastaanottajan luonne on
suoraan yhteydessd sithen, millaisia tietosuojatakeita
kyseisen vastaanottajan osalta sovelletaan. Edelld on jo
mainittu erityisesti ensimmdisen ja kolmannen pilarin
sddntojen mukaisten takeiden ero. On olennaista, ettd
sovellettava jirjestelmd on selked kaikille toimijoille, mu-
kaan lukien kansalliset hallitukset, lainvalvontavirano-
maiset, tietosuojaviranomaiset sekd rekisterinpitdjat ja
rekisteroidyt, joita asia koskee.

Vilittijit

Ehdotuksessa ei anneta tietoja vilittdjien luonteesta (').
Vilittdjien tehtavad rekisterinpitdjind tai tietojen kasitteli-
joind ei myoskdin tarkenneta. Kokemuksesta voidaan
padtelld, ettd yksityisen sektorin toimijalle, joka voi olla
tietokonepohjainen  varausjirjestelmd tai muu taho,
voidaan mainiosti uskoa PNR-tietojen kerddminen suoraan
lentoyhtioiltd niiden toimittamiseksi matkustajatietoyksi-
koille. Juuri tilld tavoin tietoja kisitellidn Kanadan kanssa

vastaava yritys on SITA (3. Vilittdjan tehtdvd on ratkai-
seva, koska se saattaa joutua vastaamaan lentoyhtididen
suurina kokonaisuuksina lhettdmien tietojen seulomisesta
tai uudelleenformatoinnista (}). Vaikka valittdjien on pois-
tettava kasitellyt tiedot, kun ne on siirretty matkustajatie-
toyksikoille, itse kisittely on erittdin arkaluonteista: vlitta-
jien toiminnan seurauksena luodaan uusi tietokanta, jossa
on valtavia médrid tietoja, ja ehdotuksen mukaan jopa
arkaluonteisia tietoja (vélittdjien on mydhemmin poistet-
tava arkaluonteiset tiedot). Niistd syistd tietosuojavaltuu-
tettu suosittelee, ettei matkustajatietojen kisittelyyn osallis-
tuisi valittdjid, ellei niiden luonnetta ja tehtivid ole tarkoin
médritelty.

Matkustajatietoyksikot

70. Matkustajatietoyksikot ovat ratkaisevassa asemassa tunnis-

tettaessa henkiloitd, jotka osallistuvat tai saattavat osal-
listua tai liittyd terrorismiin tai jdrjestdytyneeseen rikolli-
suuteen. Ehdotuksen mukaan yksikot vastaavat riski-indi-
kaattorien maddrittelystd ja reittimalleja koskevan tieduste-
lutiedon toimittamisesta (*). Jos riskinarviointi perustuu
standardoituihin reittimalleihin eikd konkreettiseen tapauk-
seen liittyvddn niyttoon, analyysia voidaan pitdd ennakoi-
vana tutkintana. Tietosuojavaltuutettu korostaa, ettd
tillaista késittelyd sddnnellddn periaatteessa tiukasti jisen-
valtioiden lainsdddidnnossd (ellei se ole kiellettyd) ja ettd se
on erityisten, niin ikddn tarkoin sddnneltyjen julkisten vi-
ranomaisten tehtava.

71. Matkustajatietoyksikéille on néin ollen uskottu hyvin arka-

luonteinen tietojenkasittelytehtivd, mutta ehdotuksessa ei
ole tarkkoja sddnnoksid niiden luonteesta eikd edellytyk-
sistd, joilla ne kayttiisivit toimivaltaansa. Tehtdvdd hoitaisi
todennikoisesti valtion elin, mahdollisesti tulli tai raja-
vartiosto, mutta ehdotuksessa ei nimenomaisesti kielletd
jasenvaltioita uskomasta tehtdvin hoitamista tiedustelupal-
veluille tai jopa mille tahansa kisittelijdlle. Tietosuojaval-
tuutettu korostaa, ettd tiedustelupalveluihin sovellettavat
avoimuus ja takeet eivit aina ole samoja kuin ne, joita
sovelletaan perinteisiin lainvalvontaviranomaisiin.
Matkustajatietoyksikoiden luonnetta koskevat yksityis-
kohdat ovat ratkaisevan tirkeitd, koska asialla on vilit-
tomid seurauksia sovellettavien lainsddddntOpuitteiden ja
valvontaedellytysten ~ kannalta.  Tietosuojavaltuutettu
katsoo, ettd ehdotukseen on lisittivd sddnnos, jossa
tarkennetaan matkustajatietoyksikoiden erityispiirteet.

() SITAn perustivat sen 11 jasenlentoyhtiotd vuonna 1949. Kaupallinen

itys SITA INC (Information, Networking Computing) tarjoaa lento-
iikennealalle lisdarvoa tuovia ratkaisuja ja SITA SC yhteistyond tuotet-

tavia verkkopalveluja.

(}) Vaikutustenarviointi, liite A, "Method of transmission of the data by the
carriers”.

() Ehdotuksen 3 artikla.

tehtyd PNR-sopimusta sovellettaessa. Tietojen kasittelystd

(") Ehdotuksen 6 artikla.
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72.

73.

74.

75.

Toimivaltaiset viranomaiset

Ehdotuksen 4 artiklan mukaan tietoja voi saada miki
tahansa viranomainen, joka vastaa terrorismirikosten ja
jarjestdytyneen rikollisuuden estimisestd ja torjunnasta.
Tarkoitus on selkedsti mddritelty, mutta viranomaisen
luonnetta ei ole mainittu. Ehdotuksessa ei sdddetd
vastaanottajien rajoittamisesta lainvalvontaviranomaisiin.

Kuten edelld matkustajatietoyksikoiden yhteydessd mainit-
tiin, on ratkaisevan tirkedd, ettd arkaluonteisten tietojen
kasittelylli on selkedt lainsddddntopuitteet. Se on vield
tarkedampdd esimerkiksi lainvalvontaviranomaisten kuin
tiedustelupalvelujen kohdalla. Kun otetaan huomioon
ehdotukseen kuuluva analysoiva tiedonhaku ja ennakoiva
tutkimus, ei voida sulkea pois, ettd tiedustelupalvelut tai
muunkinlaiset viranomaiset osallistuvat tietojen Kkisitte-

lyyn.

Johtopiitokset

Yleisend huomiona tietosuojavaltuutettu toteaa, ettdi EU:n
PNR-jirjestelmdn tdytintdonpanoa vaikeuttaa se, ettd lain-
valvontaviranomaisilla on eri toimivaltuuksia jdsenval-
tioiden kansallisesta lainsddddnnostd riippuen, myds sen
osalta, kattavatko ne tiedustelun, veroasiat, maahan-
muuton tai poliisiasiat. Tima on kuitenkin lisdsyy suosi-
tella, ettid ehdotusta tarkennettaisiin huomattavasti mainit-
tujen toimijoiden luonteen ja niiden tehtdvien suoritta-
mista koskevan valvonnan takeiden osalta. Ehdotukseen
olisi sisallytettava lisdsddnnoksid, joilla rajataan tdsmalli-
sesti  vilittdjien, matkustajatietoyksikoiden ja muiden
toimivaltaisten viranomaisten toimivalta ja oikeudelliset
velvoitteet.

V KOLMANSIIN MAIHIN SIIRTAMISTA KOSKEVAT
EDELLYTYKSET

Ehdotukseen sisiltyy joitakin takeita PNR-tietojen kolman-
sille maille siirtimisen osalta (*). Erityisesti siind sdddetddn
nimenomaisesti tietosuojapuitepddtoksen soveltamisesta
tietojen siirtoon sekd erityisestd kayttotarkoituksen rajoit-
tamisesta, ja siind todetaan, ettd edelleensiirtdmiseen vaadi-
taan jdsenvaltion suostumus. Siirtdmisessd olisi my0s
noudatettava asianomaisen jisenvaltion lainsdddantod sekd
mahdollisesti sovellettavia kansainvalisid sopimuksia.

Monta kysymystd on kuitenkin vield avoinna, ja ne
koskevat erityisesti suostumuksen luonnetta, tietosuojapui-
tepddtoksen soveltamisedellytyksid ja "vastavuoroisuuden”
kysymystd toimitettaessa tietoja kolmansille maille.

(") Ehdotuksen 8 artikla.

Suostumuksen luonne

76. Tietojen alkuperdjdsenvaltion on annettava nimenomainen
suostumuksensa tietojen siirtimiseen kolmannesta maasta
edelleen muuhun kolmanteen maahan. Ehdotuksessa ei
tarkenneta, milld edellytyksilld suostumus annetaan, kuka
sen antaa ja osallistuvatko kansalliset tietosuojavirano-
maiset asiasta pdittimiseen. Tietosuojavaltuutettu katsoo,
ettd suostumuksen antamistavan olisi vahintddn oltava sel-
laisen kansallisen lainsdddidnnon mukainen, jossa sddde-
tadn henkilotietojen siirtoa kolmansille maille koskevista
edellytyksista.

77. Lisdksi jdsenvaltion suostumusta ei saisi asettaa etusijalle
sithen periaatteeseen nihden, ettd vastaanottajamaan on
tarjottava asianmukainen suojan taso suunniteltua kisit-
telyd varten. Mainittujen edellytysten olisi oltava kumula-
tiivisia kuten tietosuojapuitepditoksessd (14 artikla). T4std
syystd tietosuojavaltuutettu ehdottaa, ettd 8 artiklan
1 kohtaan lisittéisiin ¢ alakohta seuraavasti: "ja c) kolmas
maa takaa asianmukaisen suojatason suunniteltua tietojen
kisittelyd varten”. Tietosuojavaltuutettu muistuttaa tdimin
osalta, ettd on luotava jdrjestelyt, joilla taataan yhteiset
normit ja koordinoitu pditoksenteko suojan riittdvyyden
osalta (%).

Tietosuojapuitepiitoksen soveltaminen

78. Ehdotuksessa viitataan tietosuojapuitepditokseen sisdlty-
viin edellytyksiin ja takeisiin ja tarkennetaan samalla nime-
nomaisesti tiettyjid edellytyksid, erityisesti edelld mainittu
asianomaisen jisenvaltion suostumus ja kiyttotarkoituksen
rajoittaminen terrorismirikosten ja jirjestdytyneen rikolli-
suuden ehkdisyyn ja torjumiseen.

79. Itse tietosuojapuitepditoksessd siddetddn henkilotietojen
siirtoa kolmansille maille koskevista edellytyksistd erityi-
sesti  kayttotarkoituksen  rajoittamisen, vastaanottajien
luonteen, jasenvaltion suostumuksen ja riittavyysperiaat-
teen osalta. Siind kuitenkin sdddetdin myos poikkeuksista
kyseisiin siirtdimisedellytyksiin: oikeutetut vallitsevat edut,
erityisesti tirkeit yleiset edut, voivat olla riittdvd peruste
siirtdmiselle, vaikka edelld luetellut edellytykset eivit tiyt-

tyisi.

80. Kuten timin lausunnon kohdassa III todettiin, tietosuoja-
valtuutettu katsoo, ettdi ehdotuksen tekstissi on selkeidsti
todettava, ettd echdotukseen sisiltyvit tdsmallisemmat
takeet ovat ensisijaisia tietosuojapuitepddtoksen yleisiin
ehtoihin — ja poikkeuksiin — nihden, silloin kuin tieto-
suojapuitepditostd sovelletaan.

(*) Tietosuojavaltuutetun 26. kesdkuuta 2007 antama lausunto ehdotuk-

sesta neuvoston puitepditokseksi rikosasioissa tehtivissi poliisi- ja
oikeudellisessa yhteistyossd kasiteltavien henkilotietojen suojaamisesta,
kohdat 27-30 (EUVL C 139, 23.6.2007,s. 1).
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Vastavuoroisuus Maat, jotka ovat tehneet kahdenvalisen sopimuksen EU:n kanssa
81. Ehdotuksessa kisitellddn kysymystd mahdollisista "kosto-

82.

83.

84.

85.

toimina” esitetyistd pyynnoistd sellaisten maiden taholta,
jotka voivat pyytdd EU:lta PNR-tietoja EU:n alueelta omalle
alueelleen lennettavistd lennoista. Jos EU vaatii saada
tallaisten kolmansien maiden lentoyhtididen tietokantoihin
sisltyvid tietoja, koska ne harjoittavat lentoliikennettd
EU:n alueelle tai alueelta, kyseinen kolmas maa voi vaatia
samaa EUthun sijoittautuneilta lentoyhtioiltd, EU:n kansa-
laisilta saatavat tiedot mukaan luettuina. Komissio pitdd
tllaista mahdollisuutta "hyvin etdisend”, mutta ottaa sen
huomioon. Ehdotuksessa viitataan timin osalta siihen,
ettd Yhdysvaltojen ja Kanadan kanssa tehdyissd sopimuk-
sissa madratdin tdllaisesta vastavuoroisesta kohtelusta,
“joka voidaan panna tdytintdon automaattisesti” ('). Tieto-
suojavaltuutettu asettaa kyseenalaiseksi tillaisen automaat-
tisen vastavuoroisuuden merkityksen ja suojatoimien
soveltamisen  tallaisiin ~ siirtoihin, erityisesti ~ ottaen
huomioon riittdvin suojatason olemassaolo asianomai-
sessa maassa.

On eroteltava kolmannet maat, jotka ovat jo tehneet sopi-
muksen EU:n kanssa, ja maat, joiden kanssa sopimusta ei
ole tehty.

Maat, jotka eivit ole tehneet sopimusta EU:n kanssa

Tietosuojavaltuutettu huomauttaa, ettd vastavuoroisuus
saattaa johtaa henkilotietojen siirtoon maille, jotka eivit
voi antaa takeita demokraattisista normeista eivitka tieto-
suojan riittavastd tasosta.

Vaikutustenarvioinnissa kisitellddn tarkemmin tietojen siir-
timistd kolmansille maille koskevia edellytyksid: siind
korostetaan EU:n PNR-jirjestelmin etuja; EUn jdrjestel-
missd matkustajatietoyksikot seulovat tiedot. Jisenval-
tioiden toimivaltaisille viranomaisille ja oletettavasti myos
kolmansille maille siirrettiisiin vain valikoituja tietoja epii-
lyjen kohteena olevista henkiloistd (eikd suuria tieto-
kokonaisuuksia) (}).  Tietosuojavaltuutettu  suosittelee
kyseisen kohdan selventdmistd ehdotuksen tekstissa.
Pelkkd maininta vaikutustenarvioinnissa ei anna tarvittavaa
suojaa.

Tietojen valikointi auttaisi minimoimaan matkustajien
yksityisyyteen kohdistuvia vaikutuksia, mutta on pidettdvi
mielessd, ettd tietosuojan periaatteet ovat paljon laajempia
kuin tietojen minimointi ja ettd nithin kuuluvat esi-
merkiksi tarpeellisuuden, avoimuuden ja rekisterdidyn
oikeuksien kéyttimisen periaatteet, jotka kaikki on otet-
tava huomioon miiritettidessi, onko kolmannessa maassa
riittava suojataso.

86.

87.

88.

89.

90.

Vaikutustenarvioinnissa todetaan, ettd tillaisen kisittelyn
avulla EU voi "tdhdentdd tiettyji normeja ja varmistaa
johdonmukaisuuden tillaisissa kolmansien maiden kanssa
tehdyissd kahdenvalisissi sopimuksissa. Ndin annetaan
myos mahdollisuus  pyytdd vastavuoroista kohtelua
kolmansilta mailta, joiden kanssa EU:lla on sopimus, miké
ei tdlld hetkelld ole mahdollista” (%).

Niiden huomioiden perusteella voidaan esittdd kysymys
ehdotuksen vaikutuksista Kanadan ja USAmn kanssa
tehtyihin sopimuksiin. Tietojen saantia koskevat edelly-
tykset ovatkin kyseisissd sopimuksissa paljon laajemmat,
koska tietoihin ei sovelleta vastaavaa valikointia ennen
niiden siirtdmistd asianomaisille kolmansille maille.

Vaikutustenarvioinnin mukaan “jos EUlla on jonkin
kolmannen maan kanssa kansainvilinen sopimus
PNR-tietojen vaihtamisesta tai ldhettdmisestd kyseiselle
kolmannelle maalle, tillaiset sopimukset on otettava asian-
mukaisesti huomioon. Lentoyhtididen olisi ldhetettivd
PNR-tiedot matkustajatietoyksikoille toimenpiteessd madra-
tyn tavanomaisen kaytinnon mukaisesti. Tietoja vastaanot-
tava matkustajatietoyksikko lahettdd ne sen kolmannen
maan toimivaltaiselle viranomaiselle, jonka kanssa
kyseinen sopimus on tehty” (%).

Toisaalta ehdotuksen tarkoituksena ndyttdisi olevan vain
valikoitujen tietojen siirtiminen jollekin toimivaltaiselle vi-
ranomaiselle joko EU:ssa tai sen ulkopuolella, toisaalta taas
vaikutustenarvioinnissa,  ehdotuksen  johdanto-osassa
(21 kappale) ja itse 11 artiklassa muistutetaan, ettd
voimassa olevat sopimukset olisi otettava asianmukaisesti
huomioon. Timi saattaa johtaa sellaiseen johtopaitok-
seen, ettd seulonta voi olla pitevé toimenpide vain tulevai-
suudessa tehtdvissd sopimuksissa. Tamd huomioon ottaen
voitaisiin ajatella, ettd tiedot saataisiin edelleen sddnnon-
mukaisesti suurina kokonaisuuksina, esimerkiksi Yhdysval-
tojen viranomaisten saadessa PNR-tietoja EUn ja Yhdys-
valtojen sopimuksen médrdysten mukaisesti, mutta ettd
samanaikaisesti ja tapauskohtaisesti Yhdysvaltoihin voitai-
siin  siirtdd  matkustajatietoyksikoiden  médrittelemid
erityisid tietoja Yhdysvaltoihin suuntautuvista lennoista
rajoittumatta kuitenkaan niihin.

Tietosuojavaltuutettu pahoittelee, ettd kyseinen ehdotuksen
keskeinen kohta on epdselvd. Hin pitdd &ddrimmdisen
tarkednd, ettd PNR-tietojen siirtoa kolmansiin maihin
koskevat edellytykset ovat johdonmukaisia ja niissd nouda-
tetaan yhtendistd suojatasoa. Lisdksi oikeusvarmuuden
takia tietojen siirtdmiseen sovellettavia takuita koskevat
yksityiskohdat olisi sisillytettavd itse ehdotukseen eikéd
vain vaikutustenarviointiin, kuten tilld hetkella.

() Vaikutustenarviointi, kohta 5.2, "Relations with third countries”.
(*) Vaikutustenarviointi, liite A, "Bodies receiving data from the Passenger
Information Units”.

(") Ehdotuksen perustelut, kohta 2.
(3) Vaikutustenarviointi, kohta 5.2, "Protection of privacy”.
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VI MUUT TARKEAT SEIKAT
Automaattinen kisittely

Tietosuojavaltuutettu panee merkille, ettd ehdotuksessa
nimenomaan  kielletidn jdsenvaltioiden  matkustaja-
tietoyksikoitd ja toimivaltaisia viranomaisia toteuttamasta
tdytantoonpanotoimia pelkidstddn PNR-tietojen automaat-
tisen kisittelyn perusteella tai henkilén rodun tai etnisen
alkuperin, uskonnollisen tai filosofisen vakaumuksen,
poliittisen mielipiteen tai sukupuolisen suuntautumisen
perusteella (').

Tarkennus on tervetullut, koska silld rajoitetaan yksittéisiin
henkil6ihin  kohdistuvien mielivaltaisten toimenpiteiden
riskid. Tietosuojavaltuutettu panee kuitenkin merkille, ettd
sen soveltamisala on rajoitettu matkustajatietoyksikoiden
tai toimivaltaisten viranomaisten toteuttamiin tdytdntoon-
panotoimiin. Nykyisessd sanamuodossa ei suljeta soveltami-
salan ulkopuolelle henkildiden automaattista seulontaa
malliprofiillien mukaan eikd estetd epdiltyjen henkildiden
luetteloiden automaattista laatimista eikd laajennetun tark-
kailun kaltaisia toimenpiteitd, kunhan niitd ei katsota
taytintoonpanotoimiksi.

Tietosuojavaltuutettu  katsoo, ettd tdytintGonpanotoimien
kisite on liian epdmaardinen ja periaatteessa henkil6istd ei
pitdisi tehdd mitdan pddtostd pelkdstdgn heiddn tietojensa
automaattisen kisittelyn perusteella (). Tietosuojavaltuu-
tettu suosittelee tekstin muuttamista vastaavasti.

Tietojen laatu

Ehdotuksen 5 artiklan 2 kohdassa on merkittivd
tarkennus, silld siind tehdddn selviksi, ettd lentoyhtioitd ei
velvoiteta kerddmain eikd siilyttimddn muita tietoja kuin
ne, jotka on kerdtty alkuperiiseen kaupalliseen tarkoituk-
seer.

Useita ndkokohtia kyseisessa tietojenkisittelyssd on vield
syytd kommentoida:

— Ehdotuksen liitteessd 1 oleva luettelo saataville annet-
tavista tiedoista on hyvin laaja ja vastaa EU:n ja Yhdys-
valtojen sopimuksessa olevaa luetteloa Yhdysvaltojen
viranomaisten saataville annettavista tiedoista. Tieto-
suojaviranomaiset ja erityisesti 29 artiklan tyoryhma
ovat jo useaan otteeseen asettaneet Kyseenalaiseksi
joidenkin pyydettyjen tietojen laadun ().

(") Ehdotuksen johdanto-osan 20 kappale ja 3 artiklan 3 ja 5 kohta.

(3) Ks. timdn osalta direktiivin 95/46/EY 15 artiklan 1 kohta. Direktiivissd
kielletddn tallaiset automaattiset padtokset tapauksissa, joissa pddtos
vaikuttaisi henkiloon. Ehdotuksen yhteydessd lainvalvontapuitteissa
tehdyilld paitoksilld on todennikoisesti joka tapauksessa vakavia vaiku-
tuksia rekisteroityihin. Myos toissijaisten tarkistusten kohteeksi joutu-
minen voi vaikuttaa rekisterdityyn, erityisesti jos niitd tehdéén toistu-
vasti.

-

Ks. erityisesti 17. elokuuta 2007 annettu lausunto N:o 5/2007 heini-

kuussa 2007 lentoyhtividen PNR- eli matkustajarekisteritietojen kasit-
telemisestd ja siirtdmisestd Yhdysvaltojen turvallisuusministeriolle
tehdyn Euroopan unionin ja Amerikan yhdysvaltojen vilisen sopi-
muksen jatkotoimista, WP 138.

96.

97.

98.

99.

— Vaikutustenarvioinnin sanamuodon () ja ehdotuksen
6 artiklan 3 kohdan perusteella nayttdd siltd, ettd
lentoyhtiot voisivat myos toimittaa tietoja suurina
erind vilittdjille. Alkuvaiheessa kolmannelle osapuolelle
lahetettyja tietoja ei edes rajattaisi ehdotuksen liit-
teessd 1 lueteltuihin PNR-tietoihin.

— Vaikka arkaluonteiset tiedot seulottaisiin pois valitti-
jien tasolla, on silti kysyttivd, onko lentoyhtididen
aivan vilttamatonta siirtdd avoimen kentén tiedot.

Tietosuojavaltuutettu yhtyy tdimin osalta 29 artiklan tyo-
ryhmén lausunnossa esitettyihin huomautuksiin.

PNR-tietojen siirtimistapa

EUn ulkopuolelle sijoittautuneiden lentoyhtididen on
tarjottava tietoja matkustajatietoyksikoille tai vilittgjille, jos
niiden kdytdssd on tarjonnan edellyttimad tekninen jirjes-
telmd. Muutoin niiden on sallittava tietojen poiminta
kysyntamenetelméan avulla.

Tietojen erilaisten toimittamismenetelmien salliminen
asianomaisista lentoyhtidistd riippuen vain lisdd vaikeuksia
valvoa tietosuojasddntojen noudattamista PNR-tietojen siir-
rossa. Tamd saattaa myos védristdd EUn ja sen ulkopuo-
listen lentoyhtididen vilistd kilpailua.

Tietosuojavaltuutettu muistuttaa, etta tarjontamenetelméi,
jossa lentoyhtiot voivat valvoa siirrettyjen tietojen laatua ja
siirto-olosuhteita, —on  Kkisittelyn  oikeasuhteisuuden
kannalta ainoa hyviksyttivd menetelmd. Lisiksi tarjonnan
on oltava todellista, mikd tarkoittaa, ettd tietoja ei pitdisi
lahettdd suurina kokonaisuuksina vilittdjille, vaan ne
pitdisi seuloa heti kasittelyn alkuvaiheessa. Ei voida
hyviksyd, ettd muita kuin tarpeellisia tietoja — ja tietoja,
joita ei mainita ehdotuksen liitteessi 1 — ldhetettéisiin
kolmannelle osapuolelle edes silloin, kun silld on tarkoitus
poistaa tiedot valittomasti.

Tietojen siilyttiminen

Ehdotuksen 9 artiklassa sdddetddn, ettd PNR-tiedot siilyte-
tddn viiden vuoden ajan, minkd jilkeen ne pidetddn
kahdeksan vuotta passiivisessa tietokannassa, johon on
rajoitettu paasy.

(*) Vaikutustenarviointi, liite A, "Method of transmission of the data by the

carriers”.
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100. Tietosuojavaltuutettu  asettaa  kyseenalaiseksi  naiden normeja. On siis kyseenalaista, voiko jasenvaltioiden komi-

101.

102.

103.

104.

105.

kahden tietokantatyypin eron: voidaan kysyé, onko passii-
vinen tietokanta todellinen arkisto, jossa kaytetdin erilaisia
tiedon tallennus- ja hakumenetelmid. Useimmat passiivi-
seen tietokantaan piddsyd koskevat edellytyksethdn ovat
turvallisuusvaatimuksia, joita voitaisiin yhtd hyvin soveltaa
viiden vuoden tietokantaan.

Sailytyksen kokonaiskesto — 13 vuotta — on joka
tapauksessa liian pitka. Vaikutustenarvioinnissa se perustel-
laan tarpeella kehittdad riski-indikaattoreita ja todeta
matkustusreittejd ja kdyttaytymismalleja ('), joiden tehok-
kuutta ei vield ole osoitettu. On selvdd, ettd yksittdista-
pauksessa tietoja voidaan siilyttdd niin kauan, kuin se on
tarpeen tutkinnan ollessa kesken, mutta kaikkien matkus-
tajien tietojen sdilyttdmistd 13 vuoden ajan kaiken epii-
lyksen puuttuessa ei voida perustella mitenkain.

Lisdksi tietosuojavaltuutettu toteaa, ettd jdsenvaltioiden
vastaukset komission kyselyyn eivdt tue kyseistd sdilyty-
saikaa, silldi niiden mukaan vaadittava keskimddrdinen
sdilytysaika olisi 3,5 vuotta (3).

Lisdksi 13 vuoden aika on verrattavissa viimeisimpain,
Yhdysvaltojen kanssa tehtyyn sopimukseen sisdltyvdin
15 vuoden siilytysaikaan. Tietosuojavaltuutetulla on aina
ollut se kasitys, ettd kyseiseen pitkddn siilytysaikaan
pdddyttiin ainoastaan siksi, ettd Yhdysvaltojen hallitus
painosti voimakkaasti huomattavasti 3,5 vuotta pidemmén
ajan puolesta, eikd siksi, ettd neuvosto tai komissio olisivat
missddn vaiheessa puolustaneet sitd. Tillaista kompro-
missia, joka on perusteltu vain valttimittomana
neuvottelutuloksena, ei ole mitddn syytd ottaa osaksi EU:n
sisdistd oikeudellista vilinetta.

Jisenvaltioiden komitean rooli

Ehdotuksen 14 artiklan nojalla perustettava jisenvaltioiden
komitea on toimivaltainen turvallisuusasioissa, yhteyskay-
tannot ja PNR-tietojen salaus mukaan luettuina, mutta
myos riskinarvioinnissa kéytettdvid yhteisid vaatimuksia,
menetelmid ja kdytintojd koskevan ohjeistuksen osalta.

Edelldi mainittua lukuun ottamatta ehdotuksessa ei ole
mitddn mainintaa tai vaatimusta riskinarviointiprosessin
konkreettisista edellytyksistd ja puitteista. Vaikutusten-
arvioinnin mukaan vaatimukset riippuvat viime kadessi
kunkin jdsenvaltion hallussa olevasta tiedustelutiedosta,
joka kehittyy jatkuvasti. Riskinarviointi on tarkoitus suo-
rittaa ilman epdiltyjen tunnistamista koskevia yhtendisid

(") Vaikutustenarviointi, liite A, "Data retention period”.
(%) Vaikutustenarviointi, liite B.

106.

107.

108.

tealla olla asiassa merkittivi rooli.

Turvatoimet

Ehdotuksessa mainitaan joukko turvatoimia (), joita
matkustajatietoyksikoiden, vilittdjien ja muiden toimival-
taisten viranomaisten on toteutettava tietojen suojaami-
seksi. Tietokannan merkittdvyys ja késittelyn arkaluontei-
suus huomioon ottaen tietosuojavaltuutettu katsoo, ettd
tietojen kasittelijan olisi suunniteltujen toimenpiteiden
lisaksi myos virallisesti ilmoitettava sattuneista turvatoi-
mien rikkomisista.

Tietosuojavaltuutettu on tietoinen hankkeesta, joka koskee
tillaisen EUn tason ilmoitusmenettelyn perustamista
sihkoisen viestinnidn alalla. Hin suosittelee, ettdi ehdotuk-
seen lisittdisiin vastaava suojatoimi, ja viittaa tdssd yhtey-
dessd Yhdysvalloissa valtion virastojen osalta kiyttoon
otettuun turvatoimien rikkomista koskevaan jirjestel-
madn (. Turvallisuuteen liittyvid vilikohtauksia voi
tapahtua kaikilla aloilla ja sekd yksityiselld ettd julkisella
sektorilla, kuten nahtiin dskettdin tapahtuneesta kansalaisia
koskevan kokonaisen tietokannan katoamisesta Yhdis-
tyneen kuningaskunnan hallinnolta (°). Varoitusjirjes-
telmdd sovellettaisiin ensisijaisesti ehdotuksessa suunni-
tellun kaltaisiin laajamittaisiin tietokantoihin.

Uudelleentarkastelu- ja raukeamislauseke

Tietosuojavaltuutettu panee merkille, ettd puitepaitostd on
tarkoitus tarkastella uudelleen kolmen vuoden kuluessa
sen voimaantulosta komission laatiman kertomuksen
pohjalta. Hin toteaa, ettd uudelleentarkastelussa, joka
perustuu jisenvaltioiden toimittamiin tietoihin, kiinnite-
tadn erityistd huomiota tietosuojaa koskeviin suojatoimiin
ja kisitellddn tarjontamenettelyn toteuttamista, tietojen
sdilyttamistd ja riskinarvioinnin laatua. Jotta tarkastelu olisi
kattava, sithen olisi sisillytettivdi PNR-tietojen Kkisittelyn
perusteella tuotettujen tilastotietojen analyysin tulokset.
Tilastoihin olisi siséllyttavd ehdotuksen 18 artiklassa
mainittujen tietojen lisdksi myds yksityiskohtaiset tilasto-
tiedot riskihenkildiden tunnistamisesta, esimerkiksi tunnis-
tamisperusteet ja tunnistamisen johdosta toteutettujen
lainvalvontatoimien konkreettiset tulokset.

() Ehdotuksen 12 artikla.
(*) Ks. erityisesti amerikkalaisen “Identity Theft Task Forcen” tyon

tulokset:
http:/[www.idtheft.gov/

() Ks.

Yhdistyneen ~ kuningaskunnan vero- ja tulliviranomaisen

(HM Revenue and Customs) sivusto:
http://www.hmrc.gov.uk/childbenefit/update-faqs.htm
Ks. my0s:
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm
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109. Tietosuojavaltuutettu korosti jo aiemmin tdssd lausun- 115. Tietosuojavaltuutettu katsoo, ettd tekniikkoja, joissa henki-
nossa, ettd ehdotetun jirjestelmdn tarpeellisuutta ei ole I6iden aiheuttamaa riskid arvioidaan analysoivan tiedon-
perusteltu millddn konkreettisilla seikoilla. Hin katsoo, ettd haun ja kayttaytymismallien avulla, on vield arvioitava ja
jos puitepditos tdstd huolimatta saatetaan voimaan, sitd niiden hyodyllisyys terrorismin torjunnan yhteydessd on
olisi vahintddn tdydennettivd raukeamislausekkeella. selkedsti osoitettava ennen niiden kdyttimistd ndin laajasti.
Kolmen vuoden mairdajan paityttyd puitepddtos olisi
kumottava, jos sen voimassaolon jatkamista ei voida
perustella.
116. Eri tietokantoihin tukeutuminen ilman kokonaisnikemystd
konkreettisista tuloksista ja puutteista:
jap
Vaikutus muihin oikeudellisiin vilineisiin — on vastoin jirkevaa lainsdddantopolitiikkaa, jossa uusia
sddadoksid ei pidd antaa, ellei olemassa olevia sdddoksid
o . ole tdysin pantu tdytintoon ja elleivit ne ole osoittau-
110. Ehd(?tuksen loppt{saannokS{.ss_a asetetaan ehto voimassa tuneet riittAmattomiksi,
olevien kahden- tai monenvilisten sopimusten tai jarjeste-
lyjen voimassaolon jatkamiselle. Kyseisid valineitd voidaan
soyeltaa vain, jos ne ovat ehdotetun puitepéddtoksen tavoit- — saattaisi sitd paitsi johtaa siirtymiseen kohti taydellistd
teiden mukaisia. valvontayhteiskuntaa.
111. Tletol§u0)avait1.1utetunK mielestd saann0.1<sen soxl;eltimlsala 117. Terrorismin torjuminen voi varmasti olla oikeutettu
Enh d ysee;a ainen. Ruten lvaSt?VHf)rOI?umtaw oS! evaTsa peruste soveltaa poikkeuksia yksityisyyttd ja tietosuojaa
o'k assa mimllmm’,el ole sg vaai< miten sz;lanpos tulee koskevista perusoikeuksista. Yksityisyyteen puuttumisen
vaikuttamaan E_lr(n?n;ﬁg mT en ﬁnssa te }tl)é]en Sopt- valttimattomyys on kuitenkin perusteltava selkeilld ja
muls(ten, es;rplf:r" IS Toi yslva tojen I anssa tl: yn Slo?,lf kiistattomilla seikoilla, ja Kkisittelyn oikeasuhteisuus on
mu .ien, Hflsa“toon:k 01sa.? t‘? e11 ole ml}’ os'ian selvaa, osoitettava. Tamad on sitdkin tarpeellisempaa, kun kyseessi
E)lis% oEsaannos vaikuttaa aaja-la aisten Vak1ne1 61131’_ esulnoe;- on laajamittainen henkildiden yksityisyyteen puuttuminen,
1ks - Euroopan - neuvoston  ylelssopimuksen o - 19¢, kuten ehdotuksessa on suunniteltu.
soveltamisedellytyksiin. Asia saattaa vaikuttaa epatodenna-
koiseltd ottaen huomioon erilainen institutionaalinen
yhteys ja siihen liittyvit toimijat, mutta vaarintulkinnan
vaaraa olisi véltettdvi ja ehdotuksessa olisi tehtdva selviksi, 118. Tillaiset perustelut puuttuvat ehdotuksesta, ja tarpeelli-
ettei silld ole mitddn vaikutuksia laaja-alaisiin vilineisiin, suus- ja suhteellisuusperusteet eivit tiyty.
erityisesti ~ sellaisiin, jotka koskevat perusoikeuksien
suojelua.
119. Tietosuojavaltuutettu painottaa, ettd edelld Kkisiteltyjen
tarpeellisuus- ja suhteellisuusperusteiden tdyttyminen on
VIl JOHTOPAATOKSET olgnnalsen tirkedd. Se on ehdoton edellytys ehdotuksen
voimaantulolle.
112. Tietosuojavaltuutettu korostaa, ettd kisiteltdvalld ehdotuk-
sella on merkittavid vaikutuksia tietosuojan kannalta. Han
keskittyi analyysissaan neljaan ehdotuksen herdttiméin
perustavaan kysymykseen ja tihdentid, ettd niitd on kisi-
teltava.kokor.lalsvaltalse.stl. Talla. h.etkeua ehdo?us ei ole Sovellettavat lainsiidintopuitteet
perusoikeuksien mukainen, erityisesti unionin perus-
oikeuskirjan 8 artiklan mukainen, eikd sitd pitéisi
hyviksya.
120. Tietosuojavaltuutettu panee merkille vakavan oikeusvar-
.. e muuden puutteen jarjestelyissi, joita sovelletaan hankkee-
113. Jos edelld esitettyja huomautuksia ja erityisesti oikeutusta buutieen jajestelylssa, jorta - e
: ; s o seen osallistuviin eri toimijoihin ja erityisesti lento-
koskevia perusteita halutaan noudattaa, lainsdatdjan olisi et _ A q ST
: o . . yhtioihin ja muihin ensimmdisen pilarin toimijoihin,
otettava huomioon tdssd lausunnossa esitetyt tekstin- . .. L A
. . . o olivatpa kyseessd ehdotuksen sddnnét, tietosuojapuitepdd-
laadinnalliset ~ ehdotukset. ~ Viitattakoon erityisesti . ARSI ) e
.. : toksen saannot tai direktiivin 95/46/EY kansallinen tiytan-
lausunnon kohtiin 67, 73, 77, 80, 90, 93, 106, 109 ja o ot oL T - o
111 toonpanolainsaddantd. Lainsditdjan olisi tehtdvd selvaksi,
) missd kisittelyn vaiheissa eri sddnt6jd sovelletaan.
Ehdotettujen toimenpiteiden oikeutus 121. Tdménhetkinen suuntaus velvoittaa jarjestelmillisesti yksi-
tyiset toimijat tekemddn yhteistyotd lainvalvonnassa, miké
herittad kysymyksen siitd, mitd tietosuojan kehyssddn-
114. Vaikka terrorismin ja jirjestdytyneen rikollisuuden noksid (ensimmdistd vai kolmatta pilaria) sovelletaan

torjunnan yleinen tavoite on sindnsi selked ja oikeutettu,
toteutettavan kasittelyn pddosa ei ole riittdvin rajattu ja
perusteltu.

kyseisen yhteistyon edellytyksiin: ei ole selvidd, olisiko
sddntojen perustuttava rekisterinpitdjin luonteeseen (yksi-
tyinen sektori) vai kisittelyn tarkoitukseen (lainvalvonta).
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122. Tietosuojavaltuutettu on jo korostanut vaaraa ensim- Muut tirkeit seikat
miisen ja kolmannen pilarin toimien vilisestd lainsddddn- . . . N e
127. Tietosuojavaltuutettu ~ myds  kiinnittdd  lainsdétdjian

123.

124.

125.

126.

toaukosta (). Ei todellakaan ole selvdi, kuuluvatko yksi-
tyisten yritysten jollakin tavoin rikoslainsddddnnén
noudattamisen valvontaan liittyvdt toimet Euroopan
unionin lainsddtdjan toimialaan SEU:n 30, 31 ja 34 artiklan
nojalla.

Tilannetta, jossa palveluntarjoajien eri tarkoituksia varten
suorittamiin késittelyihin sovellettaisiin eri tietosuojasddn-
t6jd, olisi viltettdvd ottaen erityisesti huomioon vaikeudet,
joita siitd aiheutuisi rekisterdityjen oikeuksien kiyttimisen
kannalta.

Vastaanottajien luonne

Ehdotuksessa pitdisi sddtdd lentoyhtididen kerddmien
henkilotietojen vastaanottajien luonteesta, olivatpa vastaa-
nottajat valittdjid, matkustajatietoyksikoiti tai toimivaltaisia
viranomaisia.

Vastaanottajan, joka voi joissakin tapauksissa olla yksi-
tyisen sektorin toimija, luonne on suoraan yhteydessd
sithen, millaisia tietosuojatakeita kyseisen vastaanottajan
osalta sovelletaan. On olennaista, ettd sovellettava jirjes-
telméd on selked kaikille toimijoille, mukaan lukien lainsda-
tdjd, tietosuojaviranomaiset sekd rekisterinpitijdt ja rekis-
ter6idyt, joita asia koskee.

Tietojen siirtiminen kolmansiin maihin

Tietosuojavaltuutettu korostaa, etti on varmistettava tieto-
suojan riittdvd taso vastaanottajamaassa. Han asettaa myos
kyseenalaiseksi ehdotuksessa mainitun “vastavuoroisuus-
periaatteen” merkityksellisyyden ja sen soveltamisen
maihin, joita jo sitoo sopimus EU:n kanssa, kuten Kana-
daan ja Yhdysvaltoihin. Han pitdd ddrimmdisen tdrkednd,
ettd PNR-tietojen siirtoa kolmansiin maihin koskevat edel-
lytykset ovat johdonmukaisia ja niissi noudatetaan yhte-
ndistd suojatasoa.

128.

129.

huomion ehdotuksen erityisiin nikokohtiin, joita on vield
tarkennettava tai joissa tietosuojan periaate on otettava
paremmin huomioon. Timi koskee erityisesti seuraavia
nakokohtia:

— Automaattisten padtosten tekemisen edellytyksid olisi
rajoitettava.

— Kasiteltavien tietojen maidraa olisi vihennettiva.

— Tietojen siirrossa olisi kdytettdvd ainoastaan tarjonta-
menettelyd.

— Tietojen sdilytysaikaa pidetddn liiallisena ja perusteet-
tomana.

— Jasenvaltioiden komitean roolia voitaisiin tarkentaa sen
“riskinarvioinnista” antaman ohjeistuksen osalta.

— Turvatoimiin olisi sisillytettdvd turvatoimien rikko-
misia koskeva ilmoitusmenettely.

— Paiatoksen uudelleentarkasteluun  olisi  sisillytettiva
raukeamislauseke.

— Ehdotuksessa olisi selkeisti mainittava, ettei silld ole
mitddn vaikutuksia laaja-alaisiin vilineisiin, erityisesti
sellaisiin, jotka koskevat perusoikeuksien suojelua.

Viimeiset huomiot

Tietosuojavaltuutettu huomauttaa, ettd ehdotus on esitetty
ajankohtana, jona Euroopan unionin institutionaalinen
rakenne on muuttumassa perustavasti. Lissabonin sopimus
vaikuttaa ratkaisevalla tavalla padtoksentekoon ja erityisesti
parlamentin rooliin.

Koska ehdotuksella on ennennikemittomid vaikutuksia
perusoikeuksiin, tietosuojavaltuutettu suosittelee, ettei sitd
hyviksyttdisi nykyisten perussopimusten voimassaolo-
aikana, vaan varmistettaisiin, ettd paitos tehdddn uuden
sopimuksen mukaisessa yhteispadtosmenettelyssd. Nain
vahvistettaisiin oikeudellisia perusteita, joiden pohjalta
ehdotuksessa suunnitellut ratkaisevat toimenpiteet toteu-
tettaisiin.

(") Ks. Euroopan tietosuojavaltuutetun lausunto komission tiedonannosta
Euroopan parlamentille ja neuvostolle tietosuojadirektiivin tehok-

kaampaa

tdytintoonpanoa koskevan tyoohjelman seurannasta

(EUVL C 255, 27.10.2007, s. 1). Ks. mys vuosikertomus 2006, s. 47.



