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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om utkastet till forslag till ridets rambeslut om anvin-
dande av passageraruppgifter (PNR-uppgifter) i brottsbekimpningssyfte

(2008/C 110/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sirskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rittigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter ('),

med beaktande av Europaparlamentets och ridets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sadana uppgifter (%), sdrskilt artikel 41,

med beaktande av Europeiska kommissionens begiran
om yttrande i enlighet med artikel 28.2 i forordning (EG)
nr 45/2001, mottagen den 13 november 2007,

HARIGENOM FRAMFORS FOLJANDE:

. INLEDNING
Samrid med datatillsynsmannen

1. Kommissionen har oversint utkastet till forslag till
radets rambeslut om anvindande av passageraruppgifter

() EGTL281,23.11.1995,s. 31.
() EGTLS,12.1.2001,s. 1.

(PNR-uppgifter) i brottsbekdmpningssyfte (nedan kallat
"forslaget”) till datatillsynsmannen for samrdd i enlighet
med artikel 28.2 i forordning (EG) nr 45/2001.

2. Forslaget ber6r behandling av PNR-uppgifter inom EU och
dr nira knutet till andra system for insamling och anvind-
ning av passageraruppgifter, sirskilt avtalet mellan EU och
Forenta staterna frdn juli 2007. Dessa system &r av stort
intresse for Europeiska datatillsynsmannen som redan har
haft mojlighet att limna ndgra inledande kommentarer
nar det giller kommissionens frigeformulir om EU:s
planerade system for PNR som i december 2006 over-
sindes till de berorda parterna () Datatillsynsmannen
vilkomnar samrddet med kommissionen. Enligt datatill-
synsmannen bor detta yttrande nidmnas i ingressen till
radets beslut.

Forslaget i dess sammanhang

3. Forslaget syftar till att harmonisera medlemsstaternas
bestimmelser om skyldigheter for lufttrafikforetag som
uppritthdller flygforbindelser till eller frin tminstone en
medlemsstats territorium 1 frdga om Overforing av
PNR-uppgifter till behoriga myndigheter i syfte att fore-
bygga och bekimpa terrorism och organiserad brotts-
lighet.

4. Avtal om overforing av PNR-uppgifter for motsvarande
andamal har ingdtts av EU och Forenta staterna samt med
Kanada. Ett forsta avtal som ingicks med Forenta staterna i

() Bland andra medlemsstaterna, dataskyddsmyndigheter och flygbola-

gens organisationer. Detta frgeformuldr upprattades infor utarbe-
tandet av en konsekvensbedomning frdn Europeiska kommissionen
om detta forslag.
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maj 2004 ersattes av ett nytt avtal i juli 2007 ().
Ett liknande avtal ingicks med Kanada i juli 2005 (3.
Dessutom ska forhandlingar inledas mellan EU och
Australien om ett avtal om utbyte av PNR-uppgifter och
dven Sydkorea kraver PNR-uppgifter nir det i detta skede
giller flygningar till landets territorium utan att det finns
ndgon férhandlingsplan pa europeisk niva.

. Inom EU innebir forslaget ett tilligg till rddets direktiv
2004/82[EG () om skyldighet for transportorer att limna
de uppgifter om passagerare som kallas APl-uppgifter
(Advanced Passenger Information) for att bekdmpa den
olagliga invandringen och forbittra grinskontrollerna.
Detta direktiv bor ha inforlivats i medlemsstaternas natio-
nella lagstiftning senast den 5 september 2006. Detta
inforlivande dr dock inte genomfort i alla medlemsstater.

. I motsats till API-uppgifter, som formodas kunna bidra till
att identifiera personer, skulle PNR-uppgifterna enligt

— Uppgifterna ska bevaras i tretton dr, varav atta i en
vilande databas.

— Denna hantering ska regleras av (utkastet till) radets
rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straff-
rittsligt samarbete (nedan kallat “rambeslutet om

skydd av personuppgifter”) (¥).

— Kommissionen ska bitradas av en kommitté med fore-
tradare for medlemsstaterna nir det géller protokoll
och krypteringsstandarder samt kriterier och metoder
for riskbedomning.

— En oversyn av beslutet ska dga rum inom tre ar efter
dess ikrafttridande.

Huvudpunkter i yttrandet

forslaget bidra till att genomféra riskanalyser av personer, 8. Det forslag som Europeiska datatillsynsmannen ska yttra

erhdlla underrittelser och gora kopplingar mellan kinda sig om utgor ytterligare ett steg i riktning mot en rutin-

och okédnda personer. missig insamling av uppgifter om personer som i princip
inte misstinks f6r ndgot brott. Som ovan ndmnts dger
denna utveckling rum globalt och pa europeisk niva.

- Forslaget omfattar foljande huvudpunkter: 9. Europeiska datatillsynsmannen noterar 4ven att arbets-
gruppen for skydd av enskilda med avseende pé behand-
lingen av personuppgifter och arbetsgruppen for polis och

— Lufttrafikforetagen ska géra PNR-uppgifter tillgingliga rittsvisende har lagt fram ett gemensamt yttrande om
for de behoriga myndigheterna i medlemsstaterna, i forslaget (). Europeiska datatillsynsmannen ger sitt stod
Syfte att forebygga och bekampa terrorism och Organi_ till detta yttrande. I féreliggande yttrande framholls och
serad brottslighet. vidareutvecklas ndgra punkter.

10. I Europeiska datatillsynsmannens yttrande kommer samt-

— I varje medlemsstat ska det i princip utses en enhet for
passagerarinformation med ansvar for insamling av
PNR-uppgifter fran lufttrafikforetagen (eller utsedda
uppgiftsformedlare) och for att genomféra en riskbe-
domning av passagerarna.

— Uppgifter som bedoms i enlighet med detta system
ska overforas till de behériga myndigheterna i varje
medlemsstat. Dessa uppgifter kommer att utbytas med
andra medlemsstater, fran fall till fall och for det
dndamaél som anges ovan.

— Overforingar till linder utanfor Europeiska unionen
omfattas av ytterligare villkor.

liga relevanta aspekter av forslaget att analyseras men
tyngdpunkten kommer att ligga pa fyra huvudfrigor:

— Den forsta fragan giller de planerade &tgidrdernas
lagenlighet. Frigan om forslagets dndamadl, nodvin-
dighet och proportionalitet kommer att bedémas i
enlighet med kriterierna i artikel 8 i Europeiska unio-
nens stadga om de grundldggande rittigheterna.

— I yttrandet kommer ockséd fragan om tillimplig lag for
den avsedda behandlingen att analyseras. Sarskild
uppmirksamhet bor dgnas at tillimpningsomréadet for
rambeslutet om skydd av personuppgifter i forhdllande
till tillimpningen av lagstiftningen nir det giller
uppgiftsskydd inom forsta pelaren. Foljderna av de
regler for uppgiftsskydd som tillimpas ndr det giller
utovandet av den registrerades rittigheter kommer

(") Avtal mellan Europeiska unionen och Amerikas forenta stater om luft-
trafikforetags behandling av passageraruppgifter och 6verforing av
dessa till Forenta staternas Department of Homeland Security (DHS)
(2007 ars PNR-avtal) (EUT L 204, 4.8.2007, s. 18).

(*) Avtal mellan Europeiska gemenskapen och Kanada om behandling
av forhandsinformation om passagerare och passageraruppgifter
(EUTL 82,21.3.2006,s. 15).

(*) Rédets direktiv 2004/82/EG av den 29 april 2004 om skyldighet for
transportorer att limna uppgifter om passagerare (EUT L 261,
6.8.2004, 5. 24).

ocksé att diskuteras.

(*) Det senaste utkastet till detta forslag ér tillgangligt i radets register som
dokument 16397/07.

() Gemensamt yttrande om forslaget till rddets rambeslut om anvin-
dande av passageraruppgifter (PNR-uppgifter) i brottsbekdmpnings-
syfte, framlagt av kommissionen den 6 november 2007, vilket
artikel 29-gruppen antog den 5 december 2007 och arbetsgruppen om
polis och rittsvisende den 18 december 2007, WP 145, WPPJ 01/07.
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11.

12.

13.

14.

— Ddrefter kommer yttrandet att inriktas pad beskaffen-
heten hos uppgiftsmottagare pd nationell niva. Beskaf-
fenheten hos enheterna f6r passagerarinformation,
uppgiftsformedlarna och de behoriga myndigheter
som utsetts for att genomféra riskbedomningar och
analysera passageraruppgifter ger upphov till sirskild
oro eftersom forslaget inte innehdller ndgra narmare
riktlinjer nér det galler detta.

— Den fjirde punkten giller villkoren for overforing av
uppgifter till tredjeldnder. Det 4r inte klart vilka villkor
som kommer att gilla for dessa Gverforingar nir det
finns olika regelverk, namligen villkoren for overforing
enligt detta forslag tillsammans med reglerna i ram-
beslutet om skydd av personuppgifter samt gillande
internationella avtal (med Forenta staterna och
Kanada).

Man kommer i den sista delen att peka pd ytterligare
konkreta punkter, bland annat pé atgarder till formén for
skydd av personuppgifter men dven pa ytterligare killor
till oro i forslaget.

1. LAGENLIGHETEN I DE FORESLAGNA ATGARDERNA

For att kunna analysera de foreslagna dtgirdernas lagen-
lighet i enlighet med de grundliggande principerna for
skydd av personuppgifter och sirskilt artikel 8 i Euro-
peiska unionens stadga om de grundlidggande rittigheterna
och artiklarna 5-8 i Europarddets konvention nr 108 (Y,
ar det nodvindigt att klart faststilla syftet med den plane-
rade behandlingen av personuppgifter, att bedéma dess
nodvandighet och proportionalitet. Det bor garanteras att
inga andra sitt som dr mindre krinkande star till buds for
att nd det 6nskade malet.

Faststillande av mélet

Forslagets lydelse och konsekvensbedomning visar att
mdlet inte endast ar att identifiera kinda terrorister eller
brottslingar som &r inblandade i organiserad brottslighet
genom att jimféra deras namn med namnen i forteck-
ningar som fors av de brottsbekimpande myndigheterna.
Syftet ar att samla underrittelser nir det géller terrorism
eller organiserad brottslighet och mera bestimt att genom-
fora riskanalyser av personer, erhélla underrittelser och
gora kopplingar mellan kidnda och okidnda personer (3.
Det mal som anges i artikel 3.5 i forslaget gdr i samma
riktning och innebér forst och frimst att “identifiera
personer som ar eller kan vara inblandade i ett terrorist-
brott eller organiserad brottslighet, samt deras medhjdlpare”.

Detta dr det skil som dberopats for att forklara att det inte
ricker med APl-uppgifter for att nd det angivna malet.

Eur(zﬁ)aradets konvention om skydd fér enskilda vid automatisk databe-
han

ing av personuppglfter av den 28 januari 1981.

() Motiveringen i forslaget, kapitel I.

15.

16.

17.

18.

19.

Som tidigare nimnts formodas APl-uppgifterna bidra till
identifiering av personer medan PNR-uppgifterna inte har
ndgot som helst identifieringssyfte. Detaljerna i PNR ska
bidra till att genomfora riskanalyser av personer, erhalla
underrittelser och gora kopplingar mellan kdnda och
okinda personer.

Syftet med de planerade dtgdrderna inbegriper inte bara
gripande av kdnda personer, utan dven spdrande av
personer som kan omfattas av kriterierna i forslaget.

For identifiering av dessa personer ar riskanalys och kart-
ldggande av beteendemoénster centrala moment i projektet.
I skil 9 i forslaget anges det uttryckligen att uppgifterna
méste lagras “under tillrickligt 1ang tid for att kunna
anvandas for att ta fram riskindikatorer och faststilla rese-
och beteendemonster”.

Malet beskrivs darfor i tvd skikt: Det forsta skiktet bestar
av det overgripande maélet att bekdmpa terrorism och
organiserad brottslighet, medan det andra skiktet omfattar
de mal och metoder som krivs for att uppnd detta mal.
Malet att bekdmpa terrorism och organiserad brottslighet
forefaller tydligt, klart och legitimt, medan ddremot meto-
derna for att uppnd detta mél lamnar plats for diskussion.

Faststillande av monster samt riskbedémningar

Forslaget innehdller ingen anvisning for hur nimnda
monster ska faststdllas och for hur riskbedomningen ska
genomforas. I riskbedomningen anges foljande om hur
PNR-uppgifter kommer att anvindas: Kora passagerarupp-
gifter "mot en kombination av kinnetecken och beteende-
monster for att genomféra riskbedémningar. En passage-
rare som passar in i en viss riskbedomning kan dé identifi-
eras som hogriskpassagerare” (%).

Misstankta personer kan viljas ut till f6ljd av konkreta
misstankar som ingdr i deras PNR-uppgifter (t.ex. kontakter
med en tvivelaktig resebyrd, notering om ett stulet kredit-
kort), liksom pa grundval av "monster” eller en abstrakt
profil. Olika standardprofiler kan sjilvfallet skapas pd
grundval av resemonster, for "normala passagerare” och
“misstinkta passagerare.” Dessa profiler skulle gora det
mojligt att ytterligare undersoka dessa passagerare som
inte omfattas av den “normala passagerarkategorin”,
sarskilt om deras profil dr forknippad med andra miss-
tankta inslag, t.ex. ett stulet kreditkort.

Aven om man inte kan utgd ifrén att passagerare ringas in
efter sin religion eller andra kinsliga uppgifter verkar det
anda som om de ar foremal for undersokning pé grundval
av en blandning av konkret och abstrakt information, dir
standardmonster och abstrakta profiler ingdr.

(*) Konsekvensbedomningen, kapitel 2.1 "Problembeskrivning”.
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20. Man kan diskutera huruvida en sidan undersokning
uppfyller kraven pé profilanalys. Profilanalys ar en “datori-
serad metod dir uppgifter som hidmtas i ett datalager
utnyttjas for att eller i avsikt att med en viss sannolikhet —
och ddrigenom med en viss felmarginal — kunna klassifi-
cera en person i en sdrskild kategori i syfte att fatta
personligt riktade beslut mot den personen” (').

21. Europeiska datatillsynsmannen ar medveten om att diskus-
sioner pdgdr om definitionen av profilanalys. Oavsett om
det finns ett officiellt erkdnt syfte ar det syftet att utfora
en profilanalys av passagerare och inte definitionerna
som utgdr den springande punkten. Huvudfrdgan giller
foljderna for enskilda personer.

22. Det framsta bekymret for Europeiska datatillsynsmannen
ror det faktum att beslut om enskilda personer kommer
att fattas pd grundval av de monster och de kriterier
som har faststillts med hjidlp av passageraruppgifter
i allménhet. Beslut om en enskild person kan dirfor even-
tuellt fattas genom att man (dtminstone delvis) hinvisar
till monster som erhdllits i uppgifter om andra enskilda
personer. Besluten kommer alltsd att fattas i ett abstrakt
sammanhang, vilket i hog grad kan péverka den registre-
rade personen. Det dr oerhort svért for enskilda personer
att forsvara sig mot sddana beslut.

23. Dessutom kommer riskbedomningen att utforas utan
nagon enhetlig norm for identifiering av misstinkta. Euro-
peiska datatillsynsmannen ifragasitter allvarligt réttssiker-
heten i hela filtreringsprocessen med tanke pd att de krite-
rier mot vilka varje passagerare kommer att granskas ar sd
déligt definierade.

24. Europeiska datatillsynsmannen erinrar om rittspraxis vid
Europeiska domstolen fo6r de manskliga rdttigheterna,
enligt vilken nationell lagstiftning maste vara si exakt att
den visar medborgarna under vilka omstindigheter och pé
vilka villkor offentliga myndigheter har ritt att registrera
uppgifter om deras privatliv och att anvinda dessa. Dessa

() Denna definition &r hamtad ur en farsk studie i profilering inom
Euro?aradet L'application de la Convention 108 au mécanisme de
profilage, Eléments de réflexion destinés au travail futur du Comité
consultatif (T-PD), Jean-Marc Dinant, Christophe Lazaro, Yves Poullet,
Nathalie Lefever, Antoinette Rouvroy, november 2007 (innu inte
offentliggjord). Se &ven Lee Bygraves definition: "Generally speakin
rofiling is the process of 1nt}érrmg a set of characteristics typlcal§
ehavioural) about an individual person or collective entity and then
treating that person/entity (or other persons/entities) in the light
of these characteristics. As such, the profiling process has two
main components rofile generation — the process of inferring a
profile; (ii) profile appF ation — the process of treating persons/enti-
ties in light of this profile”. L. A. BYGRAVE, Minding the machine:
Article 15 of the EC Data Protection Directive and Automated Profi-
ling, Computer Law & Security Report, 2001, vol. 17, pp. 17-24,
http:/[www.austlii.edu.au/au/journals/PLPR/2000/40.htm

uppgifter "bor vara tillgingliga for de berorda personerna
och vara forutsebara nir det giller deras konsekvenser”.
En bestimmelse 4r forutsebar "om den ir sé tydligt formu-
lerad att det dr mojligt for varje enskild person att — vid
behov med lampliga rdd — 4ndra sitt beteende” (2).

25. Sammanfattningsvis dr det framfor allt pd grund av detta
slag av risker som forslaget mdste Gvervidgas noga. Det
allminna madlet att bekdmpa terrorism och organiserad
brottslighet ir i sig sjdlvt tydligt och legitimt, men kérnan
i den hantering som ska inforas forefaller inte tillrackligt
avgransad och motiverad. Europeiska datatillsynsmannen
uppmanar darfor lagstiftaren att pd ett klart markerat sitt
behandla denna friga innan rambeslutet antas.

Nodvindighet

26. Ovanstdende visar tydligt att atgirderna inkriktar pa
privatlivet. A andra sidan finns det langt ifrin nigot
beldgg for nyttan av dessa atgérder.

27. 1 forslagets konsekvensbedémning inriktar man sig
pd det bista sittet att uppritta EU:s system for PNR,
snarare dn pd nodvindigheten av dessa PNR-uppgifter. I
bedomningen (}) hédnvisas det till befintliga system for
PNR i andra linder, nimligen Forenta staterna och
Storbritannien. Man kan dock bara beklaga avsaknaden av
exakta uppgifter och siffror i samband med dessa system.
Det rapporteras om "dtskilliga gripanden” genom det brit-
tiska signalsystemet ndr det giller "olika brott”, utan att
det nirmare anges hur dessa hdnger samman med terro-
rism eller organiserad brottslighet. Inga detaljer ges nir det
giller Forenta staternas program, foérutom att "EU har
kunnat bedoma virdet av PNR-uppgifter och utnyttja dem
i brottsbekdmpningen”.

28. Forutom att det saknas exakt information i forslaget om de
konkreta resultaten av sddana system for PNR bekriftar
inte heller de rapporter som offentliggjorts av dvriga organ,
t.ex. Forenta staternas riksrevisionsverk, att dtgirderna har
varit effektiva (%).

(¥ Rotaru mot Rumanien, nr 28341/95, punkterna 50, 52 och 55.

Se dven Amann mot Schweiz, nr 2779895, punkt 50 et s.

() Kapitel 2.1, "Problembeskrivning”.
(*) Se tex. en rapport frin Forenta staternas riksrevisionsverk till fré-

gestillare i kongressen i maj 2007, "Aviation Security: Efforts to
Strengthen International Passenger Prescreenmg are Under Way, but
Planning and Implementation Issues remain”,
http:/[www.gao.gov/new.items/d07 346.pdf
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29. Europeiska datatillsynsmannen anser att man ytterligare
behover utvirdera metoder som bestér i riskbeddmning av
enskilda personer med hjilp av verktyg for att himta
uppgifter och utgdtt frin beteendemoénster samt att man
klart maste faststilla nyttan av dessa inom kampen mot
terrorism innan de anvands i storre utstrickning.

Proportionalitet

30. For att kunna bedoma avvdgningen mellan ett intrdng i
den enskildes privatliv och nodvindigheten av atgirden (?)

har foljande aspekter beaktats:

— Atgirderna giller samtliga passagerare, vare sig de dr
foremdl for utredning av brottsbekimpande myndig-
heter eller inte. Detta innebdr proaktiva undersok-
ningar i en tidigare icke skidad utstrickning.

— Beslut om enskilda personer kan bygga pd abstrakta
profiler, vilket medf6r en betydande felmarginal.

— Karaktdren i 4tgdrderna mot den enskilde personen
hanfor sig till brottsbekdmpning och konsekvenserna i
fraiga om forbud eller tving ar dirfor mycket mer
inkrdktande 4n i andra sammanhang, som kontokorts-
bedrigeri eller saluf6ring.

31. Forenlighet med proportionalitetsprincipen innebir inte
endast att den foreslagna tgarden ska vara effektiv, utan
dven att det planerade madlet i forslaget inte kan nds
genom anvindande av verktyg som i mindre utstrickning
krinker de personliga integriteten. Effektiviteten av de
planerade dtgirderna har inte bevisats. Forekomst av olika
alternativ mdste noga bedomas innan ytterligare eller
nya atgdrder vidtas for att behandla personliga uppgifter.
Enligt Europeiska datatillsynsmannen har ingen sidan hel-
tickande bedomning dgt rum.

32. Europeiska datatillsynsmannen onskar erinra om de ovriga
system i stor skala med vars hjilp enskilda personers
rorelser inom eller vid EU:s grinser overvakas, de som
redan ar operativa eller som ska genomforas, sirskilt infor-
mationssystemet for viseringar (3 och Schengens informa-
tionssystem (*). Aven om huvudmélet med dessa instru-

ment inte dr kampen mot terrorism eller organiserad

') Enligt artikel 9 i konvention nr 108 ska "undantag frin bestimmel-

serna i artikel 5, 6 och 8 i denna konvention tillitas om detta
undantag foreskrivs i lag och om det i ett demokratiskt samhalle dr
en nodvandig atgird med hansyn till att
1. skydda statens sikerhet, den allminna sikerheten, statens
penningpolitiska intressen eller for att bekdmpa brottslighet,
2. skydda den registrerade personen eller andra personers rittigheter
och friheter”.
Rédets beslut 2004/512/EG av den 8 juni 2004 om inréttande av Infor-
mationssystemet for viseringar (VIS) (EUT L 213, 15.6.2004, s. 5).
Forslag till Europaparlamentets och rddets forordnmg om informa-
tionssystemet for viseringar (V1S) och utbytet mellan medlemsstaterna
av uppgifter om viseringar for kortare vistelse, KOM(2004) 835 slutlig.
Forslag till ridets beslut om méjlighet till soknmgar i informationssys-
temet for viseringar (VIS) for med emsstatsmyndigheter med ansvar for
intern sikerhet och for Europol for att forhindra, uppticka och utreda
terroristbrott och andra grova brott, KOM(2005) 600 slutlig.
Se sdrskilt radets beslut 2007/533/RIF av den 12 juni 2007 om inrit-
tande, drift och anvindning av andra generationen av Schengens infor-
mationssystem (SIS II) (EUT L 205, 7.8.2007).

-

~

33.

34.

35.

36.

~

g

brottslighet 4r de redan eller kommer att bli tillgingliga
for de brottsbekimpande myndigheterna for det bredare
tillimpningsomradet brottsbekdmpning (%).

Ett annat exempel giller tillgingligheten i de personupp-
gifter som ingdr i de nationella polisdatabaserna — sdrskilt
vad giller biometriska uppgifter — inom ramen f6r Priim-
fordraget, vilket undertecknades i maj 2005 och haller pa
att utvidgas till alla medlemsstater i Europeiska
unionen (°).

Dessa olika instrument har det gemensamt att de trots
olika utgdngspunkter, mojliggor en virldsomfattande Gver-
vakning av enskilda personers rorelser. Det sitt pa vilket
de redan nu kan bidra till kampen mot olika former av
brott, dven terrorism, bor vara foremdl for en djupgdende
och heltickande analys innan man beslutar om att inféra
en ny form av systematisk avsokning av samtliga personer
som lamnar eller anlinder till EU med flyg. Europeiska
datatillsynsmannen rekommenderar att kommissionen
utfor en sidan analys som ett nddvindigt steg i lagstift-
ningsforfarandet.

Sammanfattning

Mot bakgrund av ovanstdende konstaterar Europeiska
datatillsynsmannen sammanfattningsvis f6ljande nir det
giller de foreslagna atgirdernas legimitet. Att utgd ifrdn
olika databaser utan en Gvergripande Overblick over
konkreta resultat och brister

— strider mot en rationell lagstiftningspolitik dir nya
instument inte fir antas innan de befintliga instru-
menten fullt ut har borjat tillimpas och visat sig vara
otillrackliga (°),

— kan eventuellt leda till en utveckling i riktning mot ett
fullt utvecklat 6vervakningssamhille.

Kampen mot terrorismen kan utan tvekan vara ett legitimt
skdl for att tillimpa undantag frdn den grundliggande
ritten till personlig integritet och skydd av personupp-
gifter. For att vara giltig méste dock nodvindigheten av

(*) Idenna frdga se Europeiska datatillsynsmannens yttrande om forslaget

till radet beslut om mojlighet till sokningar i informationssystemet
for viseringar (VIS) for medlemsstatsmyndigheter med ansvar for
intern sikerhet och for Europol for att férhindra, uppticka och utreda
terroristbrott och andra grova brott (KOM(2005) 600 slutlig)
(EUT C97,25.4.2006,s. 6).

Se Europeiska datatillsynsmannens yttranden om Priimbesluten:
Yttrande av den 4 april 2007 om initiativet fran 15 medlemsstater
infor antagandet av rddets beslut om ett fordjupat grénsoverskridande
samarbete, sirskilt for bekimpning av terrorism och grianséverskri-
dande brottshghet (EUT C 169, 21.7.2007, s. 2) och yttrande av den
19 december 2007 om Forbundsrepubliken Tysklands initiativ infor
antagandet av radets beslut 2007/.../RIF om ett fordjupat granséver-
skridande samarbete, sérskilt for bekimpning av terrorism och gréns-
overskridande brottslighet, som ir tillgangligt pa
http:/[www.edps.europa.eu

Denna stdndpunkt har framforts flera gdnger av Europeiska datatill-
synsmannen, senast i yttrandet av den 25 Julg 2007 om genomforandet
av dataskyddsdirektivet (EUT C 255, 27.10.2007, s. 1).
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intrdnget i den enskildes privatliv styrkas av tydliga och
obestridliga faktorer och proportionaliteten i behandlingen
mdste pavisas. Detta krav dr s mycket mer ofrdnkomligt
som intrdnget i den enskildes privatliv 4r omfattande,
enligt planerna i forslaget.

Det kan bara noteras att denna typ av motiverande inslag
saknas i forslaget och att ndgon kontroll av nédvindighet
och proportionalitet inte har genomforts.

Europeiska datatillsynsmannen vidhéller att de kontroller
av nodvindighet och proportionalitet som ovan angetts ar
grundliggande. De utgér en nodvindig forutsittning for
att forslaget ska kunna trada i kraft. Alla ytterligare pape-
kande fran Europeiska datatillsynsmannen i detta yttrande
maste betraktas mot bakgrund av detta inledande villkor.

IIl. TILLAMPLIG LAGSTIFTNING - UTOVANDE AV DEN
REGISTRERADES RATTIGHETER

Tillimplig lagstiftning

Nedanstdende analys kommer att vara inriktad pé foljande
tre punkter:

— En beskrivning av de olika etapperna i den behandling
som planeras i forslaget, i syfte att faststilla den
tillimpliga lagstiftningen i varje etapp.

— Begrinsningar ndr det giller tillimpningsomrade och
den registrerades rattigheter i forslaget till radets
rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straff-
rattsligt samarbete.

— En mer allmin analys av i vilken utstrickning ett
instrument i tredje pelaren kan tillimpas pa privata
aktorer som behandlar uppgifter inom ramen for
forsta pelaren.

Tillamplig lag for de olika etapperna i behandlingen av uppgifter

I artikel 11 i forslaget anges det att "medlemsstaterna ska
se till att rddets rambeslut om skydd av personuppgifter
som behandlas inom ramen for polissamarbete och straft-
rittsligt samarbete (...) giller for behandling av personupp-
gifter i enlighet med detta rambeslut”.

Trots denna bestimmelse ar det emellertid inte klart i
vilken utstrickning rambeslutet om skydd av personupp-
gifter — ett instrument i tredje pelaren i fordraget om
Europeiska unionen — kommer att gilla for de uppgifter
som behandlas av flygbolag, samlas in av enheterna
for passagerarinformation och anvinds vidare av ovriga
behoriga myndigheter.

Den forsta etappen i den behandling av personuppgifter
som planeras i forslaget utgors av behandlingen hos flyg-
bolagen, vilka ar skyldiga att géra PNR-uppgifter tillging-
liga — i princip genom ett sindsystem — for de nationella
enheterna for passagerarinformation. Enligt lydelsen i

forslaget och dess konsekvensbedomning (') verkar det
som om uppgifter kan 6verforas i klump fran flygbolagen
till uppgiftsformedlarna. Flygbolag verkar frimst i en
kommersiell omgivning och omfattas av nationell lagstift-
ning om skydd av personuppgifter for genomforandet av
direktiv 95/46/EG (?). Frigor om tillimplig lag kommer
att uppstd ndr de insamlade uppgifterna anvinds for
brottsbekdmpningssyften (°).

43, Uppgifterna skulle sedan filtreras av en uppgiftsformedlare
(formaterade och med uteslutande av sddana PNR-upp-
gifter som inte aterfinns i forteckningen 6ver de uppgifter
som krévs i forslaget) eller skickas direkt till enheterna for
passagerarinformation. Uppgiftsformedlare kan dven vara
aktorer inom den privata sektorn, t.ex. SITA som verkar
pa det sittet inom ramen for PNR-avtalet med Kanada.

44. Betriffande enheterna for passagerarinformation, som har
ansvar for riskbedomningar av samtliga uppgifter, dr det
inte klart vilka som ska vara ansvariga for sjilva behand-
lingen. Tull- och grinsmyndigheter kan inbegripas men
inte n6dvindigtvis brottsbekimpande myndigheter.

45. Den dirpa foljande overforingen av filtrerade uppgifter till
de "behoriga” myndigheterna skulle sannolikt ske inom
ramen for brottsbekimpning. I forslaget anges att “"de
behoriga myndigheterna endast ska omfatta myndigheter
som ansvarar for att forebygga eller bekdmpa terroristbrott
och organiserad brottslighet”.

46. Under behandlingen i olika etapper dir de inblandade
aktorerna och det efterstrivade malet slussas vidare
kommer det att uppstd en nirmare koppling till polissam-
arbete och straffrittsligt samarbete. I forslaget anges det
dock inte uttryckligen exakt vid vilken tidpunkt rambe-
slutet om skydd av personuppgifter kommer att tillimpas.
Lydelsen kan dven tolkas sa att detta ar tillimpligt pa hela
behandlingen och dven pd flygbolag (). Rambeslutet om
skydd av personuppgifter innehéller dock ndgra begrins-
ningar.

(") Artikel 6.3 i forslaget och konsekvensbedomningen, bilaga A, "Metod

for flygbolagens overforing av uppgifter”.

(%) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda Fpersoner med avseende péd behandling av

personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281,

23.11.1995,s. 31).

Nar det galler detta se foljderna av domen om PNR-uppgifter. Domsto-

lens dom av den 30 maj 2006, Europaparlamentet mot Europeiska

unionens rad (C-317/04) och Europeiska kommissionen (C-318/04),

Forenade mélen C-317/04 och C-318/04, Rittsfallssamling (2006),

punkt 56.

(*) Artikel 11 i forslaget. Se dven skal 10 i ingressen: "Radets rambeslut om
skydd av personuppgifter som behandlas inom ramen for polissam-
argete och straffrattsligt samarbete (...) bor vara tillimpligt pd alla
upJ)gifter som behandlas i enlighet med detta rambeslut. Den registre-
rades rittigheter i samband med sddan behandling, sdsom ritten till
information, rdtten till tillgdng till uppgifter, ritten till att begdra
rittelse, radering eller blockering av uppgifter liksom ritten till
kompensation och rittslig provning bor vara samma som de som giller
enligt det rambeslutet”.

—
-~
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I detta sammanhang ifrdgasitter Europeiska datatillsyns-
mannen principiellt om avdelning VI i EU-férdraget kan
tjdna som rattslig grund for rutinmissiga réttsliga skyldig-
heter och i brottsbekimpningssyfte for aktorer inom den
privata sektorn. Dessutom ar det en relevant fraga huru-
vida avdelning VI i EU-fordraget kan tjana som rittslig
grund for offentliga myndigheters rittsliga skyldigheter,
vilka i princip stdr utanfor ramen for samarbetet inom
brottsbekdmpning. Dessa frigor kommer att behandlas
langre fram i detta yttrande.

Avgrinsningar i rambeslutet om skydd av personuppgifter

Forslaget till rddets rambeslut om skydd av personupp-
gifter som behandlas inom ramen for polissamarbete och
straffrittsligt samarbete innehaller dtminstone tvd avgrins-
ningar som dr av betydelse ndr det giller tillimpningsom-
radet.

For det forsta dr tillimpningsomrédet for rambeslutet om
skydd av personuppgifter vil definierat i sjilva rambe-
slutet: Det dr "endast tillimpligt pd uppgifter som de
behoriga myndigheterna samlar in eller behandlar for att
kunna forebygga, utreda, avsloja eller lagfora brott eller
verkstilla straffrattsliga pafoljder” (').

For det andra dr rambeslutet om skydd av personuppgifter
inte avsett att vara tillimpligt pa uppgifter som behandlas
enbart nationellt utan ska vara begrinsat till uppgifter
som utbyts mellan medlemsstaterna och som ytterligare
overfors till tredjeldnder ().

Rambeslutet om skydd av personuppgifter innehaller dven
ndgra oldagenheter jamfort med direktiv 95/46/EG, sarskilt
ett langtgdende undantag till principen om avgrinsning av
dndamadlet. Nir det giller denna princip om dndamaélet
anges det i forslaget tydligt en begrinsning av behand-
lingen till kampen mot terrorism och organiserad brotts-
lighet. Rambeslutet om skydd av personuppgifter ger dock
utrymme for ett bredare dndamdl betriffande behand-
lingen. I ett sddant fall bor lex specialis (forslaget) gd fore
lex generalis (rambeslutet om skydd av personuppgifter) (3).
Detta bor uttryckligen framga av texten i forslaget.

Dirfor rekommenderar Europeiska datatillsynsmannen ett
tilligg av foljande bestimmelse i forslaget: "Personupp-
gifter som overfors av flygbolag i enlighet med detta
rambeslut far inte behandlas for andra dndamal ar kampen
mot terrorism och organiserad brottslighet. De undantag
som foreskrivs ndr det giller principen om dndamadl i
raddets rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffritts-
ligt samarbete r inte tillimpliga”.

(") Skil 5a, enligt version av den 11 december 2007 i rambeslutet om
skydd av personuppgifter.

() Artikel 1.

(*) Nar det giller denna punkt bor artikel 27b i det senaste utkastet till
rambeslut om skydd av personuppgifter inom tredje pelaren noga 6ver-
vagas och diskuteras.

53. Sammanfattningsvis noterar Europeiska  datatillsyns-
mannen allvarliga brister i rittssikerheten nir det galler
det system for skydd av uppgifter som ska tillimpas pd
olika aktorer i projektet och sdrskilt vad giller flygbolag
och andra aktorer i forsta pelaren, sdvil i friga om
bestdimmelserna i forslaget, som rambeslutet om skydd av
personuppgifter och den nationella lagstiftningen for
genomférandet av direktiv 95/46/EG. Lagstiftaren bor
klargora exakt i vilket skede av behandlingen dessa olika
bestimmelser ska vara tillimpliga.

Villkor for tillimpning av bestdmmelser i forsta och i tredje
pelaren

54. Europeiska datatillsynsmannen ifrdgasitter i grunden det
faktum att ett instrument i tredje pelaren skapar rutin-
massiga rittsliga skyldigheter och i brottsbekdmpnings-
syfte for privata och offentliga aktorer som i princip star
utanfor ramen for samarbetet inom brottsbekdmpning.

55. En jamforelse kan hdr géras med foljande tvd andra fall
dir den privata sektorn varit inbegripen i lagring eller
overforingar av uppgifter i brottsbekimpningssamman-
hang:

— Fallet med PNR-uppgifter i Forenta staterna ddr en syste-
matisk Gverforing av PNR-uppgifter frin flygbolag till de
brottsbekampande myndigheterna foreskrevs. 1 domstolens
dom i fallet om PNR-uppgifter uteslots en behorighet
for gemenskapen att ingd PNR-avtalet. En av motive-
ringarna var att Overforingen av PNR-uppgifter till
Forenta staternas tull- och gransskyddsmyndighet
(US CBP) utgjorde uppgiftsbehandling som rér allmin
sikerhet och statlig verksamhet pad det straffrittsliga
omrddet (*). I detta fall var behandlingen av person-
uppgifter till CBP en systematisk 6verforing. Det skiljer
sig fran foljande fall:

— Allmdn lagring av uppgifter av operatorer inom elektronisk
kommunikation Nar det galler gemenskapens behorighet
att faststilla en sddan lagringstid kan en Aatskillnad
goras i forhallande till fallet med PNR-uppgifter i
Forenta staterna, med tanke pd att det i direktiv
2006/24/EG () endast foreskrivs en lagringsskyldighet
och att uppgifterna kvarstdr under operatorernas
kontroll. Ingen systematisk 6verforing av uppgifter till
de brottsbekimpande myndigheterna ér ddrvid avsedd.
Det kan konstateras att si linge som uppgifterna
kvarstdr under tjansteleverantorernas kontroll 4r dessa
leverantorer dven ansvariga for iakttagandet av skyldig-
heter avseende skydd av personuppgifter gentemot den
registrerade.

(*) Domstolens dom av den 30 maj 2006, Europaparlamentet mot Euro-

peiska unionens rdd (C-317/04) och Europeiska kommissionen
(C-318/04), Forenade malen C-317/04 och C-318/04, Rattsfallssam-
ling (2006), punkt 56.

() Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars
2006 om lagring av uppgifter som genererats eller behandlats i
samband med tillhandahallande av allmint tillgingliga elektroniska
kommunikationstjanster eller allminna kommunikationsnit och om
dndring av direktiv 2002/58/EG (EUT L 105, 13.4.2006, s. 54).
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flygbolagen systematiskt tillgdngliggora PNR-uppgifter om
samtliga passagerare. Dessa uppgifter overfors dock inte i
klump direkt till de brottsbekimpande myndigheterna
utan kan skickas till en uppgiftsformedlare och ska
bedémas av en tredje part, vars status fortfarande ar oklar,
innan de utvalda uppgifterna skickas till de behoriga
myndigheterna.

Huvuddelen av behandlingen 4dger rum i en grdzon och
har konkreta kopplingar till bide den forsta och den tredje
pelaren. Som det framgér i kapitel IV 4r kvaliteten pd de
aktorer som behandlar uppgifterna inte klar och tydlig.
Flygbolag ar sjilvfallet inga myndigheter med ansvar for
brottsbekdmpning och uppgiftsformedlarna kan utgéras
av aktorer inom den privata sektorn. Aven nir det giller
enheter for passagerarinformation, som kan vara offentliga
myndigheter, maste det betonas att varje offentlig
myndighet inte har den kvalitet och den behorighet som
behovs for att utfora rutinmissiga brottsbekdmpningsupp-
gifter.

Av tradition har det funnits en tydlig atskillnad mellan
brottsbekdmpning och verksamhet inom den privata
sektorn, varvid brottsbekimpningsuppgifter har utforts av
sarskilt avdelade myndigheter, sirskilt polisen, medan
privata aktorer frin fall till fall anmodas 6verfora person-
uppgifter till dessa brottsbekimpande myndigheter. Det
finns nu en tendens att systematiskt krdva samarbete av
privata aktorer i brottsbekdmpningssyfte, vilket vicker
foljande fraga om vilken ram for skydd av personuppgifter
(forsta eller tredje pelaren) som dr tillimplig pé villkoren
for detta samarbete: Bor reglerna bygga pd kvaliteten pa
den registeransvarige (privata sektorn) eller pa det efter-
stravade mdlet (brottsbekdmpning)?

Europeiska datatillsynsmannen har redan erinrat om
risken for ett kryphdl i lagen mellan verksamhet enligt
forsta och tredje pelaren (). Det dr verkligen ldngt ifrdn
klart huruvida privata foretags verksamhet som pa ndgot
sitt ar kopplad till brottsbekimpning omfattas av insats-
omradet for Europeiska unionens lagstiftare i enlighet med
artiklarna 30, 31 och 34 i EU-fordraget.

Om den allmidnna ramen (for forsta pelaren) inte ar
tillimplig maste en tjansteleverantor gora vanskliga
atskillnader inom sina databaser. Enligt det nuvarande
systemet 4r det klart att den registeransvarige maste iaktta
samma skydd av personuppgifter gentemot de registrerade
oberoende av de dndamil som motiverar lagringen av
uppgifterna. En losning dir tjdnsteleverantdrenas uppgifts-
behandling for olika dndamdl skulle omfattas av olika
ramar for skydd av personuppgifter bor dirfor undvikas.

(") Seyttranden fran Europeiska datatillsynsmannen om meddelandet frén
kommissionen till Europaparlamentet och radet om uppfoljningen av
arbetsprogrammet for ett bittre genomforande av dataskyddsdirektivet
(EUT C 255, 27.10.2007, 5. 1). Se dven den érliga rapporten for 2006,
s.47.
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De olika rattsordningar som skulle kunna tillimpas pa
nationell nivd skulle frimst fa stor inverkan pé den regis-
trerades utdvande av sina rittigheter.

I ingressen till forslaget anges det att "information, tillging
till uppgifter, rittelse, radering, blockering, kompensation
och rittslig provning ska gilla enligt rambeslutet”. Detta
konstaterande besvarar dock inte frigan om vilken regis-
teransvarig som har till uppgift att besvara den registre-
rades framstéllningar.

Aven om information om behandlingen kan limnas av
flygbolagen ar fragan mer komplicerad nir det giller till-
ging till eller rittelse av uppgifter. Dessa rittigheter ar
reellt begransade enligt rambeslutet om skydd av person-
uppgifter. Som det konstateras ovan dr det problematiskt
att en tjdnsteleverantor skulle kunna vara tvungen att ge
differentierad ratt till tilltrade och rattelse for de uppgifter
denne forfogar 6ver beroende pd det efterstravade dnda-
maélet (kommersiella dndamdl eller brottsbekimpande
andamdl). Man kan framfora att dessa rittigheter bor
utovas infor enheten for passagerarinformation eller den
behoriga myndighet som pd annat sitt har utsetts. I
forslaget ges det emellertid ingen ytterligare anvisning i
detta sammanhang och som tidigare nimnts dr det inte
heller klart huruvida dessa myndigheter (dtminstone enhe-
terna for passagerarinformation) kommer att utgora
brottsbekdmpande myndigheter som anfértrotts forfa-
randen med begrinsat (eventuellt indirekt) tilltrade.

Aven nir det giller enheterna for passagerarinformation
riskerar den enskilda personen att bli stilld infor olika
mottagare av uppgifter, eftersom uppgifterna reellt over-
fors till enheten for passagerarinformation frén det land
dir flygningar avgar eller ankommer men eventuellt ocksé
fran fall till fall till enheterna for passagerarinformation i
andra medlemsstater. Dessutom 4r det mojligt att flera
medlemsstater kan uppritta eller utse en enda och
gemensam enhet for passagerarinformation. Den registre-
rade kan i detta fall bli tvungen att Gverklaga infor en
myndighet i en annan medlemsstat. Annu en ging &r det
inte klart huruvida nationella regler for skydd av person-
uppgifter kommer att gilla (dessa formodas bli harmonise-
rade inom EU) eller om man madste ta hinsyn till sirskild
lagstiftning om brottsbekimpning (med tanke pd avsak-
naden av en overgripande harmonisering pé nationell nivd
inom tredje pelaren).

Denna fraga giller dven tillgdng till uppgifter som behand-
lats av uppgiftsformedlare, med oklar status, vilka dven
kan vara gemensamma f6r flygbolag i olika EU-ldnder.
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som kvarstdr ndr det giller utovandet av dessa grund-
ldggande rittigheter som den registrerade har. Han betonar
att denna situation till stor del beror pé att aktorer som
inte har brottsbekdmpning som huvuduppgift har anfor-
trotts ett sddant ansvar.

Slutsats

Europeiska datatillsynsmannen anser att det bor klargoras
i forslaget vilken rittsordning som ar tillimplig i olika
skeden av behandlingen och ndrmare anges gentemot
vilken aktor eller myndighet som ratt till tilltrdide och
omprovning ska utévas. Europeiska datatillsynsmannen
erinrar om att bestimmelserna om skydd av personupp-
gifter enligt artikel 30.1 b i EU-férdraget bor vara
tillimpliga pa alla de typer av uppgiftsbehandling som
faststillts i forslaget. En enkel hdnvisning till rambeslutet
om skydd av personuppgifter dr inte tillricklig med tanke
pa rambeslutets begransade tillimpningsomrade och den
begransning av rattigheter som ingdr i detta. Om brottsbe-
kimpande myndigheter dr inbegripna bor bestimmelserna
i rambeslutet om skydd av personuppgifter dtminstone
gilla hela den behandling som planeras i detta beslut for
att garantera att principerna for skydd av personuppgifter
tillimpas enhetligt.

IV. BESKAFFENHETEN PA MOTTAGARNA

Europeiska datatillsynsmannen noterar att forslaget inte
innehéller nigon precisering ndr det giller beskaffenheten
pd mottagarna av de personuppgifter som samlas in av
flygbolag, vare sig det giller uppgiftsformedlare, enheter
for passagerarinformation eller behoriga myndigheter. Det
maste understrykas att beskaffenheten pd mottagaren har
ett direkt samband med de garantier for skydd av person-
uppgifter som giller denna mottagare. Skillnaden mellan
de garantier som tillhandahalls sarskilt genom bestimmel-
serna i forsta och tredje pelaren har redan nidmnts. Det
ir av avgorande betydelse att tillimplig ordning stir klar
for alla berorda aktorer, inbegripet nationella regeringar,
organ for brottsbekdmpning, dataskyddsmyndigheter och
berdrda registeransvariga och registrerade.

Uppgiftsformedlare

[ forslaget finns det ingen angivelse nér det gller beskaf-
fenheten pa uppgiftsformedlarna ('). Det anges inte heller
ndgot narmare om uppgiftsformedlarnas roll som regis-
teransvariga eller uppgiftsbehandlare. Av erfarenheten av
doma verkar det som om en enhet inom privata sektorn,
ett enhet for system med datoriserad bokning eller ndgon
annan enhet, mycket vil kan anfortros uppgiften att samla
PNR-uppgifter direkt fran flygbolagen for att omdirigera
dem till enheter for passagerarinformation. P4 detta sitt

(") Artikel 6 i forslaget.

70.
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Kanada. SITA (} 4r det bolag som har ansvar for uppgifts-
behandlingen. Uppgiftsbehandlarens roll 4r avgérande,
eftersom denne kan ha ansvar for filtreringen och omfor-
materingen av uppgifter som 6versinds i klump av flygbo-
lagen (). Aven om uppgiftsformedlarna ar skyldiga att
forstéra de behandlade uppgifterna nir de vil har Gver-
forts till enheterna for passagerarinformation ar sjilva
uppgiftsbehandlingen ytterst kanslig. En foljd av uppgifts-
formedlarnas insats dr skapandet av ytterligare en databas
som innehdller stora méingder uppgifter, enligt forslaget
t.o.m. kinsliga uppgifter (uppgiftsformedlarna 4r da skyl-
diga att radera dessa kinsliga uppgifter). P4 grund av detta
rekommenderar Europeiska datatillsynsmannen att inga
uppgiftsformedlare ska vara inblandade i behandlingen av
passageraruppgifter om kvaliteten pd dem och deras
uppgifter inte strikt specificeras.

Enheter for passagerarinformation

Enheterna for passagerarinformation spelar en avgérande
roll genom att identifiera personer som ir eller kan vara
inblandade i terrorism eller organiserad brottslighet. Enligt
forslaget kommer de att vara ansvariga for att ta fram
riskindikatorer och tillhandahdlla underrittelser om
resvanor (*). Om riskbedomningen grundar sig pd standar-
diserade resvanor och inte pa sakliga bevis kopplade till
ett konkret fall kan denna analys betraktas som forebyg-
gande utredning. Europeiska datatillsynsmannen betonar
att denna typ av behandling i princip ar strangt reglerad i
medlemsstaternas lagstiftning (om den inte 4r forbjuden)
och att den 4r en uppgift for sirskilda offentliga mydig-
heter, vilkas funktion dven ér stringt reglerad.

Enheterna for passagerarinformation har darfor anfortrotts
en mycket kinslig uppgiftsbehandling utan att det i
forslaget ges ndgra nirmare uppgifter om deras beskaffen-
heten och de villkor enligt vilka de ska utéva denna beho-
righet. Aven om det dr sannolikt att denna uppgift
kommer att utforas av ett statligt organ, eventuellt tullen
eller granskontrollmyndigheter, finns det i forslaget inte
nagot uttryckligt hinder for medlemsstaterna att lata
underrittelseorgan eller t.o.m. vilken registerforare som
helst, utfora uppgiften. Europeiska datatillsynsmannen
betonar det faktum att den Oppenhet och de garantier
som giller underrittelseorgan inte alltid 4r desamma som
tillimpas for traditionella brottsbekdmpande myndigheter.
Niarmare uppgifter om beskaffenheten pd enheterna for
passagerarinformation 4r av avgorande betydelse, eftersom
denna innebir direkta foljder for den rdttsliga ram som
ska tillimpas och for villkoren for Gvervakningen. Euro-
peiska datatillsynsmannen anser att det mdste ingd ytter-
ligare en bestimmelse i forslaget dir sirdragen for
enheterna for passagerarinformation ndrmare anges.

() SITA skapades 1949 av 11 flygbolag som medlemmar. Losningar med

mervirde tillhandahélls &t lufttransportindustrin genom det kommer-
siella bolaget SITA INC (Information, nitkommunikation och data-
behandling) och nittjinster genom SITA SC genom samarbete.

(*) Konsekvensbedomningen, bilaga A, "Metod for flygbolagens dverforing

av uppgifter”.

(*) Artikel 3 i forslaget.
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Behoriga myndigheter Arten av medgivandet

72.

73.

74.

75.

Det framgdr av artikel 4 i forslaget att alla myndigheter
med ansvar for att forebygga eller bekdmpa terroristbrott
och organiserad brottslighet kan vara mottagare for
uppgifterna. Malsittningen har tydligt definierats medan
beskaffenheten pd myndigheten saknas. Forslaget inne-
héller inte ndgon avgrinsning av mottagarna till brotts-
bekimpande myndigheter.

Som det nimndes ovan i samband med enheterna for
passagerarinformation dr det av avgorande betydelse att
kinsliga uppgifter behandlas i ett sammanhang som
forfogar over en tydlig rittslig ram. S& ar fallet i hogre
grad t.ex. ndr det giller brottsbekimpande myndigheter dn
ndr det giller underrittelseorgan. Med tanke pd inslag av
det himtande av uppgifter och den forebyggande forsk-
ning som ingdr i forslaget kan det inte uteslutas att sidana
underrittelseorgan kan ta del av uppgiftsbehandlingen,
utan att man utesluter ndgra andra myndigheter.

Slutsats

Som en allmin synpunkt noterar Europeiska datatillsyns-
mannen att verkstilligheten av ett system for PNR inom
EU blir dnnu svdrare med tanke pd att de brottsbekdm-
pande myndigheterna har olika behorighet beroende pa
medlemsstaternas nationella lagstiftning, dar underrittelse-
verksamhet, myndigheter for skatter och invandring eller
polisen ibland ingér, ibland inte. Detta dr emellertid ytter-
ligare ett skal till att rekommendera att forslaget maste
vara mycket mera exakt nir det giller beskaffenheten hos
de ndmnda aktorerna och de garantier som ges for att
overvaka fullgorandet av deras uppgifter. Ytterligare
bestimmelser kan inforlivas i forslaget for att strikt specifi-
cera behorighet och rittsliga skyldigheter for uppgiftsfor-
medlare, enheter for passagerarinformation och andra
behoriga myndigheter.

V. VILLKOR FOR OVERFORANDE TILL TREJDELANDER

[ forslaget foreskrivs det vissa skyddsdtgarder nar det galler
overforingen av PNR-uppgifter till tredjelinder (') Det
anges uttryckligen i forslaget att rambeslutet om skydd av
personuppgifter ska tillimpas for overforingar av
uppgifter, det foreskrivs en sirskild begrinsning av dnda-
maélet och det faststills ett behov av medgivande fran
medlemsstaten nidr det dr friga om en vidarebefordran.
Overforingen bor dven vara forenlig med den berdrda
medlemsstatens nationella lagstiftning och tillimpliga
internationella avtal.

Ménga frdgor kvarstar dock, sdrskilt nir det géller arten av
medgivandet, villkoren for tillimpningen av rambeslutet
om skydd av personuppgifter och frigan om “omsesi-
dighet” vid overforing av uppgifter till tredjelinder.

(") Artikel 8 i forslaget.
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Ursprungsmedlemsstaten maste ldmna sitt uttryckliga
samtycke till en vidarebefordran av uppgifter frin ett
tredjeland till ett annat tredjeland. I forslaget anges det inte
narmare pd vilka villkor och av vem detta samtycke ska
ges, inte heller huruvida de nationella dataskyddsmyndig-
heterna bor vara engagerade i beslutet. Europeiska datatill-
synsmannen anser att det sitt som samtycket ges pd
dtminstone mdste Gverensstimma med de nationella lagar
i vilka det faststalls villkor f6r 6verforing av uppgifter till
tredjeldnder.

Dessutom bor inte en medlemsstats medgivande ga fore
principen att mottagarlandet méste tillgodose en tillricklig
skyddsnivd for behandlingen. Dessa villkor bér vara
kumulativa liksom de dr det i rambeslutet om skydd av
personuppgifter (artikel 14). Dirfor foreslar Europeiska
datatillsynsmannen ett tilligg av ett led c till artikel 8.1
med f6ljande lydelse "och ¢) Tredjestaten ska sikerstilla en
tillrdcklig skyddsnivd for den planerade uppgiftsbehand-
lingen”. Europeiska datatillsynsmannen erinrar i detta
sammanhang att mekanismerna for att garantera gemen-
samma normer och samordnade beslut om adekvat skydd
maéste ha inforts (2).

Tillimpning av rambeslutet om skydd av person-
uppgifter

I forslaget hanvisas det till de villkor och garantier som
foreskrivs i rddets rambeslut om skydd av personuppgifter
samtidigt som det uttryckligen anges vissa villkor, sarskilt
det ovan nimnda samtycket av den berérda medlems-
staten och en begrinsning av dndamélet till att forebygga
och bekdmpa terroristbrott och organiserad brottslighet.

I sjilva rambeslutet om skydd av personuppgifter anges
villkor for overforing av personuppgifter till tredjelinder,
dvs. ndr det giller begrinsning av dndamadlet, typen av
mottagare, den berorda medlemsstatens samtycke och
principen om adekvat skydd. I forslaget faststills dven
undantag frin dessa villkor for overforing: att legitima
faktiska intressen, framst viktiga offentliga intressen, kan
utgora en tillrdcklig grund for overforing dven om de
villkor som fortecknats ovan inte dr uppfyllda.

Som tidigare ndmnts i kapitel Il i detta yttrande anser
Europeiska datatillsynsmannen att det i forslaget klart
médste anges att de mer exakta garantierna i forslaget gir
fore de allminna villkoren — och undantagen — i rambe-
slutet om skydd av personuppgifter, niar dessa ar
tillimpliga.

(3 Yttrande fran Europeiska datatillsynsmannen av den 26 juni 2007 om

forslaget till rddets rambeslut om skydd av personuppgifter som
behandlas inom ramen for polissamarbete och straffrittsligt samarbete,
punkterna 27-30 (EUT C 139, 23.6.2007, s. 1).
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Reciprocitet Lander som har ett bilateralt avtal med EU
81. I forslaget behandlas frigan om eventuella "mot framstall-

ningar” fran linder som kan begira PNR-uppgifter frin EU
om flygningar fran EU till deras eget territorium. Nar EU
begir uppgifter fran databaser hos flygbolag i sddana
tredjeldnder, eftersom dessa uppritthéller flyglinjer till och
fran EU, kan ett sddant tredjeland begdra motsvarande
uppgifter fran flygbolag som ar etablerade i EU, och dven
uppgifter om EU-medborgare. Kommissionen riknar med
denna eventualitet trots att den anser den “mycket
avldgsen”. I detta avseende hinvisas det i forlaget till att
avtalen med Forenta staterna och med Kanada fore-

86.

I konsekvensbedomningen faststills det att behandlingen
kommer att ge EU mojlighet "att framhalla vissa normer
och att sakerstilla enhetlighet i sddana bilaterala avtal med
tredjelander. Den kommer ocksd att gora det mojligt att
begdra omsesidig hantering av de tredjelinder med vilka
EU har ett avtal, ndgonting som inte ir mojligt i
nulaget” (%).

kommer Omsesidig hantering “genom direktdtkomstme- 87. Utgdende frén dessa iakttagelser uppkommer frigan om
toden” (') Europeiska datatillsynsmannen ifrigasitter bety- forslagets inverkan pd de befintliga avtalen med Kanada
delsen av en sidan automatisk omsesidighet och tillimp- och Forenta staterna. Villkoren for tillgéng till uppgifter i
ningen av garantier for sidana overforingar, sirskilt nir dessa avtal dr forvisso mycket mer generella eftersom
man beaktar forekomsten av ett adekvat skydd i det uppgifterna inte dr foremal for ndgot liknande urval innan
berorda landet. de overfors till dessa tredjelander.

82. Man bor gora en atskillnad mellan de tredjelinder som L .
redan har ingitt ett avtal med EU och de linder som inte 88. 1 konsekvensbedomrpngen konstateras det att i de fall da
har ndgot sidant avtal. EU har” ett ..11'1temat10nellt avtal‘ med_ ett treodjeland om

utbyte/6verforingar av PNR-uppgifter till ett sddant tredje-
land ska dessa avtal noga beaktas. Flygbolagen ska skicka
PNR-uppgifter till enheterna for passagerarinformation i
enlighet med det normala forfarandet enligt denna atgird.
Den enhet for passagerarinformation som erhéller sidana
uppgifter ska overfora dem till den behériga myndigheten
Lander som saknar avtal med EU i det tredjeland med vilket ett siddant avtal foreligger” (*).
83. Europeiska datatillsynsmannen noterar att reciprocitet kan 89. Samtidigt som syftet med forslaget & ena sidan verkar vara

84.

85.

leda till att personuppgifter overfors till linder dir inga
garantier kan limnas i form av demokratiska normer och
en adekvat skyddsniva for uppgifter.

I konsekvensbedomningen anges ytterligare detaljer kring
villkoren for 6verforing av personuppgifter till tredjelinder
genom att man lyfter fram fordelarna med EU:s system
for PNR-uppgifter, dir uppgifter filtreras av enheter for
passagerarinformation. Endast utvalda uppgifter om miss-
tinkta personer (och inte grovdata) ska overforas till
medlemsstaternas behoriga myndigheter och sannolikt
dven till tredjelinder (?). Europeiska datatillsynsmannen
rekommenderar att denna punkt klargors i forslagstexten.
Bara ett konstaterande i konsekvensbedomningen ger inte
det nodvandiga skyddet.

Aven om ett urval av uppgifter skulle bidra till att redu-
cera inverkan pd passagerarnas integritet maste det erinras
om att principerna for skydd av personuppgifter innebar
sd mycket mer dn en uppgiftsbegrinsning och omfattar
principer om nddvindighet, insyn och utévande av de
registrerades rittigheter, principer som alla bor beaktas
nir man faststiller huruvida ett tredjeland kan sikerstilla
en adekvat skyddsniva.

90.

att overfora endast utvalda uppgifter till de behoriga
myndigheterna, inom eller utanf6r EU, erinras det & andra
sidan i ingressen till forslaget (skdl 21) och i sjilva
artikel 11 om att befintliga avtal noga ska beaktas. Detta
kan eventuellt leda till slutsatsen att filtrering endast r en
giltig atgird for de avtal som kommer att ingds i fram-
tiden. Mot denna bakgrund kan det fastslas att tillgdng
till alla uppgifter fortfarande kommer att utgora regel
for tillgdng for tex. Forenta staternas myndigheter till
PNR-uppgifter i enlighet med avtalet mellan EU och
Forenta staterna, men jamsides med detta och fran fall till
fall kan en overforing av uppgifter till Forenta staterna ske
av de sirskilda uppgifter som faststillts av enheterna for
passagerarinformation i vilka uppgifter betriffande flyg-
ningar till USA ingdr, men inte 4r begransade till dessa.

Europeiska datatillsynsmannen beklagar att det i forslaget
saknas klarhet pd denna avgorande punkt. Han anser
att det ar ytterst viktigt att villkoren for overforing av
PNR-uppgifter till tredjeldnder dr enhetliga och héller en
harmoniserad skyddsnivd. Dessutom bor av rittssakerhets-
skal preciseringar nar det giller garantier for Gverforingar
av uppgifter ingd i sjilva forslaget och inte endast i kon-
sekvensbedomningen, vilket nu 4r fallet.

(*) Konsekvensbedomningen, kapitel 5.2, "Forbindelser med tredjeldnder”.
(*) Konsekvensbedomningen, bilaga A, "Organ som erhéller uppgifter frin
enheterna for passagerarinformation”.

(") Motiveringen i forslaget, kapitel 2.
(3) Konsekvensbedomningen, kapitel 5.2, "Integritetsskydd”.
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VI. ANDRA KONKRETA PUNKTER
Automatisk databehandling

Europeiska datatillsynsmannen noterar att det uttryckligen
anges i forslaget att inga brottsbekdmpande atgdrder far
vidtas av medlemsstaternas enheter for passagerarinforma-
tion eller behoriga myndigheter uteslutande pd grundval
av automatisk databehandling av PNR-uppgifter eller péd
grund av en persons ras, etniska ursprung, religiosa eller
filosofiska overtygelse, politiska dskddning eller sexuella

laggning (').

En sddan precisering ar positiv eftersom den minskar
riskerna for godtyckliga dtgirder mot enskilda personer.
Datatillsynsmannen noterar emellertid att tillimpningsom-
radet dr begransat till brottsbekimpande dtgarder som vidtas
av enheter for passagerarinformation eller behoriga
myndigheter. I den nuvarande lydelsen utesluts inte auto-
matisk filtrering av enskilda personer enligt standardpro-
filer och den forhindrar inte heller ett automatisk upp-
rittande av forteckningar over misstinkta personer eller
vidtagande av atgdrder t.ex. utvidgad Gvervakning, sd linge
som dessa dtgirder inte betraktas som brottsbekdmpande
atgarder.

Europeiska datatillsynsmannen anser att begreppet brotts-
bekampande dtgarder dr for vagt och att i princip inga beslut
bor fattas ndr det giller enskilda personer endast till foljd
av en atutomatisk databehandling av deras uppgifter (?).
Europeiska datatillsynsmannen rekommenderar att texten
dndras i enlighet hirmed.

Uppgifternas art

I artikel 5.2 anges det i forslaget en viktig precisering
eftersom det klargors att flygbolagen inte aliggs ndgon
skyldighet att samla in eller lagra uppgifter utover dem
som samlats in for de ursprungliga kommersiella dnda-
mélen.

Foljande aspekter pd behandlingen av dessa uppgifter
kriver fortfarande ytterligare kommentarer:

— De uppgifter som ska goras tillgdngliga enligt forteck-
ningen i bilaga 1 till forslaget 4r mycket omfattande
och forteckningen liknar den uppgiftsforteckning som
Forenta staternas myndigheter har tillgdng till enligt
avtalet mellan EU och Férenta staterna. Arten av vissa
av de begirda uppgifterna har redan infrigasatts vid
flera tillfillen av dataskyddsmyndigheterna och dven
av artikel 29-gruppen ().

(") Skl 20 och artikel 3.3 och 3.5 i forslaget.

() Se artikel 15.1 i direktiv 95/46/EG nir det giller detta. I direktivet
forbjuds sddana automatiska beslut i de fall dir en enskild person
paverkas av beslutet. Med tanke pd sammanhanget for forslaget ar det
sannolikt att beslut i brottsbekampningssyfte under alla omstindig-
heter kommer att paverka de registrerade i hog grad. Dessutom kan det
faktum att den registrerade utsitts for en andra kontroll paverka
honom, sdrskilt om dessa dtgdrder vidtas vid upprepade tillfillen.

-

Se sarskilt yttrande nr 5/2007 av den 17 augusti 2007 om det uppfolj-

ningsavtal mellan Europeiska unionen och Amerikas forenta stater om
lufttrafikforetags behandling av passageraruppgifter ("PNR”) och éver-
foring av dessa till Forenta staternas Department of Homeland Security
som ingicks i juli 2007, WP 138.

96.

97.

98.
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— Enligt lydelsen i konsekvensbedomningen (*) och i
artikel 6.3 i forslaget verkar det som om uppgifter kan
overforas i klump frin flygbolagen till uppgiftsformed-
larna. T ett forsta skede skulle uppgifter som 6Gverfors
till tredje part inte ens begrinsas vad giller beaktande
av de PNR-uppgifter som ar fortecknade i bilaga 1 i
forslaget.

— Nir det giller behandling av kinsliga uppgifter
kvarstdr frigan huruvida flygbolagens Gverforing av
oppna filt 4r absolut nodvindig, dven om dessa
uppgifter eventuellt kan filtreras bort under uppgifts-
formedlarnas etapp.

Europeiska datatillsynsmannen stoder de pipekanden som
gjordes i artikel 29-gruppens yttrande i detta samman-
hang.

Metod for overforing av PNR-uppgifter

Flygbolag som ir etablerade utanfor EU ir skyldiga att
sinda uppgifter till enheterna for passagerarinformation
eller uppgiftsformedlarna si linge som de besitter den
tekniska struktur som krévs. I annat fall kommer de att
vara tvungna att tillita hdmtningar av information genom
direktdtkomstmetoden.

Att tillita olika metoder for limnandet av uppgifter
beroende pé vilka flygbolag det giller kommer bara att
leda till flera svérigheter nir det giller kontrollen av hur
vil overforingen av PNR-uppgifter verensstimmer med
reglerna for skydd av personuppgifter. Detta riskerar dven
att snedvrida konkurrensen mellan EU-flygbolag och flyg-
bolag frén linder utanfér EU.

Europeiska datatillsynsmannen erinrar om att sindme-
toden, vilken gér det mojligt for flygbolag att behalla
kontrollen 6ver arten av de 6verférda uppgifterna och de
forhdllanden som har samband med 6verforingar, dr den
enda metod som kan tillitas med tanke p& proportionali-
teten i behandlingen. Dessutom madste den innebira av en
effektiv sindning, det vill siga uppgifterna bor inte sindas
i klump till en uppgiftsformedlare utan filtreras i det allra
forsta skedet av behandlingen. Man kan inte tillita att
overflodiga uppgifter — eller de uppgifter som ingdr i
bilaga 1 i forslaget — skickas till tredje part, dven om dessa
uppgifter omedelbart raderas av denna tredje part.

Bevarande av uppgifter

I artikel 9 i forslaget foreskrivs det en lagringstid pé fem
ar for PNR-uppgifter, med ytterligare en dttadrsperiod
under vilken uppgifterna ska bevaras i en vilande databas
som kommer att vara tillgdnglig pa sirskilda villkor.

(*) Konsekvensbedomningen, bilaga A, "Metod for flygbolagens overforing

av uppgifter”.
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100. Europeiska datatillsynsmannen ifrdgasitter ~ skillnaden forfogar over, vilka hela tiden forandras. Riskbedomningen

101.

102.
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104.

105.

mellan dessa tva typer av databaser. Man kan ifrigasitta
huruvida den vilande databasen utgor ett verkligt arkiv,
med avvikande metoder for lagring och dtervinning av
uppgifter. De flesta av de villkor som tillimpas for till-
gingen till den vilande databasen bestér i sjilva verket av
sikerhetskrav som dven skulle kunna tillimpas for data-
basen med en lagringstid pé fem 4r.

Lagringens totala varaktighet — dvs. 13 dr — dr under alla
omstindigheter orimlig. Den motiveras i konsekvensbe-
domningen med behovet av att ta fram riskindikatorer
och faststilla rese- och beteendemonster ('), men effektivi-
teten av detta behover ytterligare styrkas. Samtidigt som
det dr uppenbart att uppgifter kan lagras sd linge det ar
nodvindigt i ett sdrskilt fall dir utredningen péagdr kan
ingen motivering stodja lagringen av uppgifter for alla de
passagerare som inte misstinks fér ndgot i 13 drs tid.

Europeiska datatillsynsmannen noterar att denna lag-
ringstid inte har fitt nigot stod i medlemsstaternas svar
pd kommissionens frageformulir, enligt vilket den genom-
snittliga varaktigheten av den lagring som kravs skulle
vara 3,5 ar (%).

Dessutom kan perioden pd 13 &r jamforas med bevaran-
detiden pd 15 &r i det senaste avtalet med Forenta staterna.
Europeiska datatillsynsmannen har alltid uppfattat detta sa
att man enades om denna linga lagringstid till f6ljd av
starka patryckningar frin Forenta staternas regering for att
fa en mycket lingre period dn 3,5 dr, inte pd grund av att
detta i ndgot skede fick stod fran rddet eller kommis-
sionen. Det finns inte nigon orsak att inforliva en sddan
kompromiss — som bara kan motiveras som ett nddvin-
digt resultat av forhandlingar — i ett rattsligt instrument
inom sjilva EU.

Roll for kommittén med foretridare fér medlems-
staterna

Kommittén med foretridare for medlemsstaterna, som
inrttats i enlighet med artikel 14 i forslaget, kommer att
vara behorig nir det giller sikerhetsfrigor, bla. protokoll
och kryptering fér PNR-uppgifter, men ocksd ndr det
giller vigledning for gemensamma allminna kriterier,
metoder och praxis i samband med riskbedomning.

Forutom dessa indikationer innehaller forslaget inga inslag
eller kriterier i frdga om konkreta villkor och ramar
for riskbedomningsprocessen. I konsekvensbedomningen
anges det att kriterierna i sista hand kommer att vara
beroende av de underrittelser som varje medlemsstat

(") Konsekvensbedémningen, bilaga A, "Bevarandeperiod”.
(3 Konsekvensbedomningen, bilaga B.
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kommer att genomf6ras utan en enhetlig norm f6r identi-
fiering av misstinkta. Omfattningen av den roll som

medlemsstaternas kommitté kommer att kunna spela fore-
faller alltsd diskutabel.

Sikerhet

Det anges i forslaget en rad sikerhetsatgirder (°) som ska
vidtas av enheterna for passagerarinformation, uppgiftsfor-
medlarna och andra behoriga myndigheter for att skydda
uppgifterna. Med tanke pd hur viktig databasen ar och hur
kinslig behandlingen 4r anser Europeiska datatillsyns-
mannen att den enhet som behandlar uppgifterna forutom
att ansvara for dessa planerade dtgirder dven bor vara
skyldig att anméla varje brott mot sikerheten.

Europeiska datatillsynsmannen dr medveten om projektet
att uppritta ett sddant anmélningsforfarande inom sektorn
for elektronisk kommunikation pé europeisk nivd. Datatill-
synsmannen rekommenderar att ett skydd av nimnda slag
ska inforas i forslaget och hdnvisar i detta sammanhang till
det system for brister i sikerheten som upprittats i
Forenta staterna ndr det giller statliga organ (). Sakerhets-
tillbud kan forvisso intriffa pa alla verksamhetsomraden,
bade inom den privata och den offentliga sektorn, vilket
den brittiska administrationens forlust av en hel befolk-
ningsdatabas som intriffade helt nyligen har visat (°). Stora
databaser i stil med den som planeras i forslaget borde
ligga hogst uppe pa en prioriteringslista for att dra nytta
av ett sddant varningssystem.

Oversyn och bortre tidsgrins

Europeiska datatillsynsmannen noterar att en Gversyn pa
grundval av en rapport frin kommissionen kommer att
dga rum inom tre ar efter det att rambeslutet har tritt i
kraft. Han uppskattar det faktum att sdrskild uppmark-
samhet i denna oversyn, som grundar sig pa information
frain medlemsstaterna, kommer att 4gnas &t uppgifts-
skyddsgarantier och att man i Gversynen kommer att
ta upp inforandet av "sindmetoden”, lagringen av upp-
gifter och kvaliteten pé riskbedomningen. For att vara hel-
tickande bor en sddan oversyn inbegripa resultaten av en
analys av de statistiska uppgifter som framstillts pd
grundval av behandlingen av PNR-uppgifter. Forutom
de inslag som ndmns i artikel 18 i forslaget bor denna
statistik inbegripa narmare uppgifter om identifieringen av
hogriskpersoner, t.ex. kriterierna for denna identifiering
och de konkreta resultaten av varje brottsbekdmpande
atgard som 4r resultatet av identifieringen.

() Artikel 12 i forslaget.
(*) Se sdrskilt det arbete som utfors inom den amerikanska “Identity

Theft Task Force”,
http:/[www.idtheft.gov/

() Se lanken till den brittiska skattemyndighetens (HM Revenue and

Customs) webbplats:
http:/[www.hmrc.gov.uk/childbenefit/update-faqs.htm
Se dven
http://news.bbc.co.uk/1/hifuk_politics/7103566.stm
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[ detta yttrande har Europeiska datatillsynsmannen redan
papekat att det saknas konkreta faktorer for att faststilla
att det foreslagna systemet dr nddvandigt. Han anser dock
att om rambeslutet trdder i kraft bor det &tminstone
kompletteras med en tidsfristklausul. Vid utgdngen av
tredrsperioden bor rambeslutet upphdvas om det saknas
stod for dess uppritthallande.

Konsekvenser i friga om andra rittsliga instrument

[ forslagets slutbestimmelser anges det ett villkor for en
fortsatt tillimpning av befintliga bilaterala eller multilate-
rala avtal eller ordningar. Dessa instrument kan endast
tillimpas i den utstrickning som dessa dr forenliga med
mélen i forslaget till detta rambeslut.

Europeiska datatillsynsmannen ifrigasitter tillimpnings-
omrddet for denna bestimmelse. Som det redan ndmndes
i kapitel V under rubriken reciprositet dr det inte klart
vilka foljder denna bestimmelse kommer att f& f6r inne-
hallet i avtal med tredjelinder, t.ex. avtalet med Forenta
staterna. Sett ur en annan synvinkel ar det inte heller
klart huruvida denna bestimmelse kan fi ndgra foljder
for villkoren for tillimpning av instrument med ett
vidare tillimpningsomrade, t.ex. Europarddets konvention
nr 108. Aven om detta kan verka osannolikt mot
bakgrund av institutionella skillnader och de olika berorda
aktorerna bor varje risk for feltolkning undvikas och det
bor klargoras i forslaget att detta inte fir ndgra konse-
kvenser for instrument med ett vidare tillimpnings-
omrade, sirskilt de vilkas dndamal ar att skydda grund-
laggande rittigheter.

VIL. SLUTSATS

Europeiska datatillsynsmannen betonar den stora inverkan
pd skyddet av personuppgifter som det aktuella forslaget
har. I sin analys har datatillsyningsmannen koncentrerat
sig pa fyra grundliggande frigor som forslaget ger upphov
till och han betonar att dessa frigor madste 16sas pé ett
overgripande sitt. Under nuvarande forhdllanden ar
forslaget inte forenligt med de grundliggande rittighe-
terna, och sirskilt inte med artikel 8 i Europeiska unio-
nens stadga om de grundliggande rittigheterna, och bor
inte antas.

[ hindelse man efterkommer papekandena ovan, sirskilt
laglighetsprovningen, finns det vissa forslag till lydelse i
detta yttrande som bor beaktas av lagstiftaren. Sarskilt
hanvisas till punkterna 67, 73, 77, 80, 90, 93, 106, 109
och 111 i yttrandet.

Lagenligheten i de foreslagna dtgirderna

Det allmidnna madlet att bekdmpa terrorism och organi-
serad brottslighet ar i sig sjilvt tydligt och legitimt, men
kdrnan i den hantering som ska inféras inte ar tillrackligt
avgransad och motiverad.

115.

116.

117.

118.

119.

120.

121.

Europeiska datatillsynsmannen anser att metoder som
bestdr av riskbedomning av enskilda personer genom att
anvinda verktyg for att hiamta uppgifter och beteen-
demonster ytterligare behover utvirderas samt att man
klart maste faststilla nyttan av dessa inom kampen mot
terrorism innan de anvinds i storre utstrickning.

Att utgd ifrdn olika databaser utan en samlad overblick
over konkreta resultat och brister

— strider mot en rationell lagstiftningspolitik dir nya
instument inte fir antas innan de befintliga instru-
menten har inforts fullt ut och visat sig vara otillrick-
liga,

— kan eventuellt leda till en utveckling i riktning mot ett
fullt utvecklat vervakningssamhille.

Kampen mot terrorismen kan utan tvekan vara ett legitimt
skal for att tillimpa undantag frin den grundliggande
ritten till personlig integritet och skydd av personupp-
gifter. For att vara giltig mdste dock nodvindigheten av
intrdnget i den enskildes integritet styrkas av tydliga och
obestridliga faktorer och proportionaliteten i behandlingen
mdste pavisas. Detta krav dr s& mycket mer ofrdnkomligt
som intrdnget i den enskildes integritet dr omfattande,
enligt planerna i forslaget.

Dessa motiveringsinslag saknas i forslaget och ingen
kontroll av nédvindighet och proportionalitet har genom-
forts.

Europeiska datatillsynsmannen vidhéller hur grundlig-
gande de kontroller av nddvindighet och proportionalitet
som angetts ovan ar. De utgor en nodvindig forutsittning
for att forslaget ska kunna trdda i kraft.

Tillimplig rittslig ram

Europeiska datatillsynsmannen noterar allvarliga brister i
rittssakerheten nér det giller det system som ska tillimpas
pd olika aktorer i projektet och sirskilt vad galler flyg-
bolag och andra aktorer i forsta pelaren, vare sig det giller
bestimmelserna i forslaget, rambeslutet om skydd av
personuppgifter eller den nationella lagstiftningen for
genomforandet av direktiv 95/46/EG. Lagstiftaren bor
klargora i vilka skeden av behandlingen dessa olika
bestdimmelser ska vara tillimpliga.

Den nuvarande tendensen att systematiskt kriava samarbete
av privata aktorer i brottsbekdmpningssyfte vicker fragan
vilken ram for skydd av personuppgifter (forsta eller tredje
pelaren) som ar tillimplig pa villkoren for detta samarbete
eftersom det inte dr klart huruvida reglerna bor bygga pé
beskaffenheten hos den registeransvarige (privata sektorn)
eller pd det efterstravade malet (brottsbekdmpning).
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122. Europeiska datatillsynsmannen har redan betonat risken Andra konkreta punkter

123.

124.

125.

126.

for ett kryphal i lagen mellan verksamhet enligt forsta och
tredje pelaren (!). Det 4r verkligen langt ifran klart huru-
vida privata foretags verksamhet som pd ndgot sitt dr
kopplad till brottsbekdmpning omfattas av insatsomradet
for Europeiska unionens lagstiftare i enlighet med artik-
larna 30, 31 och 34 i EU-fordraget.

En 16sning dir tjansteleverantorenas uppgiftsbehandling
for olika dndamal skulle omfattas av olika ramar for skydd
av personuppgifter bor undvikas, sirskilt med tanke pa de
svérigheter detta skulle skapa i friga om ut6vandet av den
registrerades rittigheter.

Typ av mottagare

Forslaget bor innehélla en precisering ndr det géller typ av
mottagare av de personuppgifter som samlas in av flyg-
bolag, oberoende av om det giller uppgiftsformedlare,
enheter for passagerarinformation eller behériga myndig-
heter.

Typen av mottagarna, vilka i vissa fall kan vara aktorer
inom den privata sektorn, har ett direkt samband med de
garantier for skydd av personuppgifter som giller dessa
mottagare. Det ar av avgorande betydelse att tillimplig
rittsordning stdr klar for alla berorda aktorer, inbegripet
lagstiftaren, dataskyddsmyndigheter och berorda register-
ansvariga och registrerade.

Overforingar av uppgifter till tredjelinder

Europeiska datatillsynsmannen betonar behovet av att se
till att mottagarlandet erbjuder en adekvat skyddsniva.
Han ifrdgasitter ocksd betydelsen av den Omsesidighets-
princip som ndmns i forslaget och hur den ska tillimpas
nir det giller de linder som redan 4r bundna av ett avtal
med EU, tex. Kanada eller Forenta staterna. Han anser
att det ar ytterst viktigt att villkoren for overforing av
PNR-uppgifter till tredjelinder 4r enhetliga och héller en
harmoniserad skyddsniva.

127.

128.

129.

Datatillsynsmannen vill dven uppmirksamma lagstiftaren
pa vissa aspekter i forslaget som ytterligare bor preciseras
eller dir principen om skydd av uppgifter bor beaktas
bittre. Detta galler sirskilt f6ljande:

— Villkoren for hur automatiska beslut kan fattas bor
sdttas snavare.

— Man bor begrinsa mingden uppgifter som ska

behandlas.

— Overféringen av uppgifter bér endast bygga pd sind-
metoden.

— Lagringstiden for uppgifter anses alltfor ling och
saknar grund.

— Rollen for kommittén med foretridare f6r medlemssta-
terna skulle kunna vara bittre definierad nér det giller
riktlinjerna for "riskbedémningen”.

— Sikerhetsatgirderna bor omfatta ett forfarande for
"anmalan av brister i sikerheten”.

— I 6versynen av beslutet bor en tidsfristklausul ingd.

— Det bor klart framgd av forslaget att detta inte far
nagra konsekvenser i friga om instrument med ett
vidare tillimpningsomrade, vilkas dndamadl ar just att
skydda de grundliaggande rittigheterna.

Avslutande pipekanden

Europeiska datatillsynsmannen noterar att det aktuella
forslaget har lagts fram vid en tidpunkt dd Europeiska
unionens institutionella struktur héller pd att fordndras i
grunden. Lissabonfordraget kommer att 4 genomgripande
konsekvenser for beslutsfattandet, sarskilt i friga om parla-
mentets roll.

Med tanke pé forslagets okinda foljder for de grundlag-
gande rittigheterna rekommenderar Europeiska datatill-
synsmannen att man inte antar det inom ramen for det
nuvarande fordraget, utan ser till att det foljer det medbe-
slutandeforfarande som foreskrivs i det nya fordraget.
Detta skulle forstirka den rittsliga grunden for vidtagande
av de kraftfulla dtgarder som anges i forslaget.

(") Seyttranden fran Europeiska datatillsynsmannen om meddelandet frén
kommissionen till Europaparlamentet och radet om uppfoljningen av
arbetsprogrammet for ett bittre genomforande av dataskyddsdirektivet
(EUT C 255, 27.10.2007, 5. 1). Se dven den érliga rapporten for 2006,
s.47.



