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OPINIE

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH

Opinia Europejskiego Inspektora Ochrony Danych w sprawie komunikatu Komisji do Parlamentu
Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw w
sprawie ,Identyfikacji radiowej (RFID) w Europie: w stron¢ ram polityki” COM(2007) 96

(2008/C 101/01)

EUROPE]JSKI INSPEKTOR OCHRONY DANYCH,

uwzgledniajac Traktat ustanawiajgcy Wspdlnote Europejska, w
szczeg6lnosci jego art. 286,

uwzgledniajgc Karte praw podstawowych Unii Europejskiej, w
szczegblnosci jej art. 8,

uwzgledniajac dyrektywe 95/46/WE Parlamentu Europejskiego i
Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w  zakresie przetwarzania danych osobowych
i swobodnego przeplywu tych danych,

uwzgledniajac  dyrektywe 2002/58/WE Parlamentu Europej-
skiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwarzania
danych osobowych i ochrony prywatnosci w sektorze lacznosci
elektroniczne;j,

uwzgledniajac rozporzadzenie (WE) nr 45/2001 Parlamentu
Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie
osob fizycznych w zwiazku z przetwarzaniem danych osobo-
wych przez instytucje i organy wspélnotowe i o swobodnym
przeplywie takich danych, w szczegélnosci jego art. 41,

PRZYJMUJE NASTEPUJACA OPINIE:

I. WSTEP

1. W dniu 15 marca 2007 r. Komisja opublikowata komunikat
zatytulowany Identyfikacja radiowa (RFID) w Europie: w

strong ram polityki” (') (zwany dalej: ,komunikatem”). Na
mocy art. 41 rozporzadzenia (WE) nr 45/2001 EIOD odpo-
wiada za doradzanie instytucjom i organom wspdlnotowym
we wszystkich kwestiach zwigzanych z przetwarzaniem
danych osobowych. Zgodnie z tym artykulem EIOD przed-
stawia niniejszg opinie.

2. Niniejszg opini¢ nalezy traktowal jako odpowiedz EIOD na
ten komunikat, jak réwniez reakcje na inne dzialania w
obszarze RFID, ktére mialy miejsce od przyjecia komunikatu.
Wsrdd innych dzialan w tej dziedzinie, ktore uwzgledniono
w niniejszej opinii, nalezy wymieni¢:

— decyzje Komisji z dnia 28 czerwca 2007 r. powolujaca
grupe ekspertéw do spraw identyfikacji radiowej (%),
bezposredni skutek komunikatu. Grupa ta znana jest
réwniez jako ,grupa ds. RFID skupiajaca strony zaintere-
sowane” (ang. RFID-Stakeholders Group). Zgodnie z art. 4
ust. 4 lit. b) tej decyzji EIOD uczestniczy w dzialaniach
grupy w charakterze obserwatora,

— rezolucje Rady z dnia 22 marca 2007 r. w sprawie stra-
tegii na rzecz bezpiecznego spoleczenistwa informacyj-
nego w Europie (%),

— projekt ,RFID i zarzadzanie tozsamoscig” zainicjowany
przez Parlament Europejski (%),

') COM(2007) 96 wersja ostateczna.

2

()

() Decyzja 467/2007|WE (Dz.U.L 176 7 6.7.2007, str. 25).

() Dz.U.C 68224.3.2007, str. 1.

(*) Projekt ,RFID i zarzadzanie tozsamoScia — studium przypadku z

pierwszej linii dziataf na rzecz otoczenia inteligentnego” zaméwion

przez Zesp6t ds. Oceny Rozwigzan Naukowych i Technologicznyc

Parlamentu Europejskiego (STOA) a wykonany przez ETAG (Euro-
ejska Grupg ds. Oceny Technologii),
ttp:/[www.europarl.europa.eu/stoa/default_en.htm
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— wydanie przez Grupg Robocza ds. Ochrony Danych
powolang na mocy art. 29 opinii nr 4/2007 w sprawie
pojecia danych osobowych (1),

— Komunikat Komisji dla Parlamentu Europejskiego i Rady
w sprawie kontynuacji programu prac na rzecz skutecz-
niejszego wdrazania dyrektywy o ochronie danych (3
oraz opini¢ EIOD na temat tego komunikatu z dnia
25 lipca 2007 r. (%),

— przyjecie przez Komisje wniosku w sprawie dyrek
zmieniajgcej (miedzy innymi) dyrektywe 2002/58/WE
dotyczaca przetwarzania danych osobowych i ochrony
prywatnosci w sektorze facznosci elektronicznej (%).

3. EIOD z zadowoleniem przyjmuje komunikat Komisji w
sprawie RFID, poniewaz zaj¢to si¢ w nim gléwnymi zagad-
nieniami wylaniajacymi si¢ w kontekscie rozpowszechniania
technologii RFID, nie zaniedbujac gtéwnych kwestii zwigza-
nych z ochrong danych i prywatno$ci. Komunikat ten
poprzedzily spdjne i skrupulatne prace przygotowawcze.
Przed przygotowaniem komunikatu przeprowadzono pigé
warsztatow tematycznych oraz internetowe konsultacje
publiczne (°), ktére zaméwita Komisja.

4. EIOD zgadza si¢ z pogladem, Ze systemy RFID moga odegra¢
kluczowa role w rozwoju spoleczenstwa informacyjnego
okre$lang zwykle mianem ,internetu rzeczy” (ang. Internet of
things), i w pelni podziela obawy, o ktérych mowa w art. 3.2
komunikatu, ze systemy RFID mogg stanowi¢ zagrozenie dla
prawa do prywatno$ci oséb i ochrony danych. W sprawo-
zdaniu za 2005 rok EIOD uznatl RFID — wraz z biometria,
otoczeniem inteligentnym oraz systemami zarzadzania toZsa-
moscig — za rozwigzania technologiczne, ktére bedg mialy

istotny wplyw na ochrong danych.

5. Zdaniem EIOD oswojenie technologii RFID i ich powszechne
przyjecie nie tylko bedzie mozliwe ze wzgledu na ich atrak-
cyjno§é, wygode lub oferowane przez nie nowe ustugi, ale
i zostanie utatwione dzigki korzySciom plynacym z nalezycie
dostosowanych i spojnych zabezpieczen danych.

(") Dokument WP 136 opublikowany na stronie internetowej grupy robo-
czej.

() Komunikat Komisji z dnia 7 marca 2007 r. dla Parlamentu Europej-
skiego i Rady w sprawie kontynuacji programu prac na rzecz skutecz-
niejszego wdrazania dyrektywy o ochronie danych, COM(2007) 87
wersja ostateczna.

(*) Dz.U.C255227.10.2007, str. 1. Zwana dalej: ,Opinig na temat komu-
nikatu w sprawie dyrektywy o ochronie danych”.

(*) Whniosek z dnia 13 listopada 2007 1. w sprawie dyrektywy Parlamentu
Europejskiego i Rady zmieniajacej dyrektywe 2002/22/WE w sprawie
ustugi powszechnej i zwigzanych z sieciami i ustugami tacznosci elek-
tronicznej praw uzytkownikow oraz dyrektywe 2002/58/WE Parla-
mentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczaca przetwa-
rzania danych osobowych i ochrony prywatno$ci w selz’torze facznosci
elektronicznej oraz rozporzadzenie (WE) nr 2006/2004 w sprawie
wspélpracy w dziedzinie ochrony konsumentéw, COM(2007) 698
wersja ostateczna. Dyrektywa 2002/58/WE bedzie dalej zwana ,dyrek-
tywa o prywatnosci i facznosci elektronicznej”.

() http://www.rfidconsultation.eu/

6. Krotko mowige: EIOD uznaje RFID za podstawowe nowe

rozwigzanie technologiczne, ktére w komunikacie Komisji
stusznie nazwano poczgtkiem nowego etapu rozwoju spole-
czenstwa informacyjnego.

. Rozwigzanie to prowokuje wazne pytania w roznych dziedzi-
nach; jedng z nich jest obszar ochrony danych i prywatnosci.
Niniejsza opinia EIOD ogranicza si¢ do tego obszaru.

II. ZAKRES OPINII

8. Opinia skupia si¢ w szczegdlnosci na skutkach, jakie
wspomniane rozwigzania moga mie¢ dla ochrony danych i
prywatnodci. Skutki te w chwili obecnej sa niepewne,
réwniez ze wzgledu na fakt, ze rozwdj systeméw RFID i
proces ich upowszechniania wlasnie trwaja i nie wiadomo,
dokad te zjawiska zaprowadza.

9. W tym $wietle EIOD przyjmuje nastepujace podejscie:

— po pierwsze nalezy wyjasni¢, jakie praktyczne skutki dla
ochrony danych i prywatnosci bedzie mialo rozpow-
szechnienie systeméw RFID,

— po drugie, nalezy okresli¢ te skutki w kontekscie
obowigzujacych ram prawnych dotyczacych ochrony
danych i prywatnosci,

— po trzecie, EIOD rozwaza, czy skutki te wymagaja
wprowadzenia bardziej szczegélowych zasad rozwigzy-
wania kwestii zwigzanych z ochrong danych, ktore
wynikaja ze stosowania technologii RFID. Kwestia ta
zostala juz podniesiona przez EIOD w jego opinii na
temat komunikatu w sprawie dyrektywy o ochronie
danych i zostanie rozwinigta w niniejszej opinii.

10. Przyjmujgc to podejscie, EIOD zamierza przyczyni¢ si¢ do

tego, by podczas opracowywania systeméw RFID i ich
rozpowszechniania uwzgledniano uzasadnione obawy doty-
czace ochrony danych i prywatnosci.

1. WYJASNIENIE SKUTKOW

Systemy i tagi RFID

11. Pomimo faktu, Ze — jak wspomniano — rozwoéj systeméw

RFID i ich upowszechnianie wlasnie trwaja, a ich wynik jest
niepewny, mozna opisal gléwne cechy tych zjawisk pod
katem skutkow, jakie te zjawiska majg dla ochrony danych.
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12. W ocenie potencjalnych skutkéw technologii RFID dla macje o tozsamosci, jak réwniez o niedawnych przejazdach

13.

14.

15.

()

ochrony dany danych i prywatnosci bardzo istotne jest nie
tylko rozwazenie samych tagéw RFID, ale calej infrastruk-
tury RFID: tag, czytnik, sie, referencyjna baza danych i
baza danych, w ktérych przechowywane sa dane wytwo-
rzone przez skojarzenie taga z czytnikiem. Jak podkreslono
krotko we wprowadzeniu do komunikatu, RFID nie s3
jedynie elektronicznymi etykietkami”, a zatem kwestie
zwigzane z ochrong danych nie ograniczaja si¢ do tagbw,
ale obejmujg wszystkie elementy calej infrastruktury RFID.
W istocie kazdy z tych elementéw ma do odegrania pewna
role we wdrazaniu europejskich ram prawnych dotyczacych
ochrony danych, kiedy jest to konieczne. Na elementy te
wplywaja gléwne czynniki rozwoju spoleczefistwa informa-
cyjnego, takie jak niemal nieograniczona szeroko$¢ pasma,
wszechobecne polgczenia sieciowe i nieskoficzona pojem-
no$¢ pamieci.

Wplyw systeméw i tagéw RFID

Niezaleznie od konieczno$ci zastosowania —szerszego
podejscia, o czym wspomniano w poprzednim akapicie, z
kilku powodéw w pierwszej kolejnosci skupiono sie¢ w
niniejszej opinii na wykorzystaniu RFID do wyposazania w
tagi produktéw uzytkowych w sektorze handlu detalicz-
nego. Oczywisty przyczyng jest coraz szersze uzywanie
tagow, ktére wydaje si¢ zmierzaé do ich powszechnego
stosowania. W przeciwienstwie do innych zastosowan
RFID, majacych waski lub ograniczony zakres, wyposazanie
w tagi produktéw potencjalnie moze zosta¢ wprowadzone
na rynek na masowg skale. Juz w tej chwili wiele
produktéw uzytkowych jest wyposazonych w tag RFID.
Wigze si¢ z tym fakt, ze takie uzycie bedzie mialo swoj
wplyw na olbrzymia liczbe oséb, ktérych dane osobowe
potencjalnie moga by przetwarzane za kazdym razem,
kiedy osoby te nabeda produkt wyposazony w tag RFID.

Nalezy zwrocié szczegélng uwage na konsekwengje, jakie
dla posiadaczy produktéw bedzie mialo wyposazenie tychze
w tagi RFID. Systemy RFID moga zwickszal zalezno$é
miedzy przedmiotem a jego posiadaczem. Po zwickszeniu
tego typu zaleznosci posiadacza takiego przedmiotu mozna
zlokalizowal i sklasyfikowaé jako ,osobe dysponujaca
niskim budzetem” lub osobe bedacy ,atrakcyjnym celem”
przyszlych transakcji; nadmiernie zindywidualizowane przy-
porzadkowanie (1) moze prowadzi¢ do automatycznego
,karania” za pewne zachowania (obowigzek recyklingu,
odpady, itp.). Jednostki nie powinny podlegaé procesowi
automatycznego podejmowania niekorzystnych decyzji. Ta
wla$ciwos¢ RFID powoduje wzrost ryzyka, ze spoleczen-
stwo informacyjne przyblizy si¢ do sytuacji, w ktorej
decyzje bedg podejmowane automatycznie i w ktorej tech-
nologia bedzie naduzywana, aby kontrolowaé ludzkie
zachowania.

Dane przechowywane lub wytwarzane przez tag RFID
moga by¢ danymi osobowymi, o ktorych mowa w art. 2
dyrektywy o ochronie danych. Na przyklad karty elektro-
niczne stosowane przy przejazdach moga zawiera infor-

Dr Sarah Spiekermann, dyrektor Berlifiskiego Centrum Badan nad
Ekonomig Internetu (Berlin Research Centre on Internet Economics),
warsztaty po$wigcone RFID i wszechobecnej komputeryzacji zorgani-
zowane przez organizacj¢ Trans Atlantic Consumer Dialogue, 13 marca
2007 r.

16.

17.

18.

19.

posiadacza. Gdyby kto§ pozbawiony skrupuléw chciat
Sledzi¢ dane osoby, wystarczyloby, aby strategicznie
rozmiecit czytniki, ktore dostarczalyby informacji o prze-
mieszczaniu si¢ posiadaczy kart, co stanowitoby pogwal-
cenie ich prywatnosci i naruszenie ochrony danych osobo-

wych.

Podobne zagrozenia dla prywatno$ci moglyby zaistnied,
nawet gdyby informacje, ktére przechowuje tag RFID, nie
zawieraly nazwisk jednostek. Tagi RFID zawieraja niepowta-
rzalne identyfikatory dofaczane do produktéw uzytkowych:
w przypadku gdy kazdy tag ma niepowtarzalny identyfi-
kator, identyfikacji takiej mozna uzywa¢ do celéw nadzoru.
Jesli na przyklad kto§ nosi zegarek, ktéry ma tag RFID
zawierajacy numer identyfikacyjny, moze to stanowié
réwniez niepowtarzalny identyfikator osoby noszacej ten
zegarek, nawet jesli nie jest znana jej tozsamoS$¢. W zalez-
nosci od tego, w jaki sposéb informacja ta jest wykorzysty-
wana — i umieszczana w odniesieniu do samego zegarka
lub danej osoby — przedmiotowa dyrektywa bedzie miata
zastosowanie lub nie. Przykladowo miataby ona zastoso-
wanie w przypadku generowania informacji na temat
miejsca przebywania oséb, ktére to informacje moglyby
zosta¢ wykorzystane do monitorowania zachowania tych
os6b lub na przyklad do réznicowania cen, zabraniania
dostepu lub do nadania niepozadanego rozglosu.

W tym kontekscie konieczne jest zadbanie o to, by apli-
kacje RFID byly stosowane przy zachowaniu koniecznych
srodkéw technicznych, ktére zminimalizuja ryzyko niepo-
zadanego ujawnienia informacji. Srodki takie moga obej-
mowa¢ wymaganie, zeby infrastruktura RFID — zwlaszcza
tagi RFID — zostala zaprojektowana sposéb pozwalajacy
unikna¢ tego typu sytuacji. Na przyklad mozna rozmie-
szczaé karty RFID wyposazone w funkgcje, ktéra pozwoli je
dezaktywowac¢ (ang. kill command). Opcja ta zostanie szerzej
omoéwiona w rozdziale IV niniejszej opinii.

Dajac mozliwo$¢ $ledzenia produktéw po opuszczeniu
przez nie punktu sprzedazy, systemy RFID powoduja, ze w
debacie o prywatnosci pojawiaja si¢ nowe zagadnienia. W
istocie przy analizie ich wplywu pod uwage nalezy wziaé
dwa elementy: stopien, w jakim dany przedmiot stanowi
wiasno$¢ osobistg oraz jego mobilnosé (3.

Cykl zycia danego produktu takze moze uzupelniaé wyma-
gang analiz¢ ryzyka i przyczynial si¢ do iloSciowej oceny
poszczegdlnych  zagrozen  dotyczacych — prywatnosci.
Zwazywszy na fakt, Ze taga nie mozna dezaktywowal,
produkt o dlugim cyklu zycia nalezacy do uzytkownika
koncowego bedzie mogl dostarczyé wigcej odnosnych
danych na temat posiadacza produktu i pozwoli stworzy¢
jego dokladniejszy profil. Z drugiej strony, produkt o
krétkim cyklu zycia, jak np. puszka z napojem, od etapu
produkcji az do momentu recyklingu moze stanowié
mniejsze zagrozenie, a co za tym idzie moga go dotyczyé
mniej restrykcyjne zasady niz te stosowane wobec produktu
o dluzszym cyklu zycia.

(*) Dara J. Glasser, Kenneth W. Goodman and Norman G. Einspruch,

Chips, tags and scanners: Ethical challenges for radio frequency identifi-
cation, Ethics and Information Technology, Volume 9, No. 2/2007.
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Zagadnienia zwigzane z ochrong danych i prywatnosci
w zwigzku z wprowadzaniem systemu RFID

Aby lepiej zrozumie¢ skutki, jakie stosowanie systemow
RFID bedzie mialo dla ochrony danych i prywatnosci,
nalezy wymieni¢ pie¢ podstawowych kwestii zwigzanych z
prywatnoscia i bezpieczenistwem.

Pierwszym zagadnieniem jest identyfikacja podmiotu
danych. Ponad sze$ldziesigt lat temu tag RFID mial
okrela¢, czy ,zbliza si¢ przyjaciel czy wrdg”. Dzisiejsze
systemy RFID s3 w stanie nie tylko okresli¢ ogdlne cechy
przedmiotu, ale mogg w sposéb jednoznaczny pomdc
w identyfikacji osoby; konieczne jest zatem przeprowa-
dzanie tego w sposob uwzgledniajacy ochrong danych.

Drugim zagadnieniem jest identyfikacja administratora
danych. W przypadku systeméw RFID identyfikacja admini-
stratora danych okrelonego w art. 2 lit. d) dyrektywy o
ochronie danych moze by¢ trudniejsza, a zatem wymaga
glebszej analizy. Zidentyfikowanie administratora danych
pozostaje jednak kluczowym krokiem w ustalaniu odpowie-
dzialnosci poszczegdlnych podmiotéw, ktére beda musialy
pozostawa¢ w zgodzie z ramami prawnymi dotyczacymi
ochrony danych. W trakcie cyklu zycia danego taga admini-
strator danych, ktéry je przetwarza, moze zmienia¢ si¢ kilka
razy, w zaleznodci od ustug dodatkowych, ktére mogg byé
dostarczane w zwigzku z oznaczonym przedmiotem.

Trzecim zagadnieniem jest malejace znaczenie tradycyjnego
rozrznienia miedzy sfera osobista a sferg publiczna.
Chociaz rozrbznienie migdzy przestrzenia prywatng a
publiczng réwniez w przesztosci nie bylo jednoznaczne,
wiekszo$¢ ludzi jest $wiadoma istnienia miedzy nimi granic
(oraz szarych stref) i rozmy$lnie lub intuicyjnie podejmuje
decyzje, w jaki sposob si¢ zachowal. Jak twierdzi Hall ()
przestrzen osobista przeklada si¢ zwykle na odlegtosé
fizyczna dzielaca od innych. Zarzadzanie prywatnoscia
mozna uznaé réwniez za dynamiczny proces regulowania
granic (). Nie zaskakuje zatem, ze bezprzewodowy
charakter komunikacji za pomoca tagéw, jak réwniez
mozliwos¢ ich odczytywania ,poza linig wzroku” wywoluja
zaniepokojenie dotyczace prywatnosci, gdyz rozmywaja te
tradycyjne granice i mozliwosci zarzadzania nimi. Pojawiajg
si¢ bowiem obawy, Ze jednostka moze utraci¢ czeSciowo
lub catkowicie posiadang dotad kontrole nad utrzymywa-
niem odleglosci. W zwigzku z tym zaréwno zwolennicy,
jak i przeciwnicy pierwszych zastosowan systeméw RFID
skupiali si¢ na ich mozliwosciach odczytu.

Czwarte zagadnienie dotyczy rozmiaréw i fizycznych wihas-
ciwosci tagéw RFID. Poniewaz tag zasadniczo musi by¢
maly i tani, $rodki bezpieczefistwa, ktére mozna by zasto-
sowal w tej czgSci systemu RFID, bedg z definicji ograni-
czone. Jednak fakt, Zze komunikacja jest bezprzewodowa
wprowadza nowy element ryzyka w poréwnaniu z komuni-

Hall, ET. 1966. The Hidden Dimension. (1st ed.). Garden City, N.Y:

Doubleday. (Ukryty wymiar, Warszawa: Warszawskie Wydawnictwo
Literackie Muza, 2003).

Altman, L. 1975 The Environment and Social Behaviour, Brooks/Cole
Monterrey.
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29.
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kacjg przewodowa, a co za tym idzie potrzebne s3 dodat-
kowe wymagania w zakresie bezpieczenstwa.

Zagadnienie pigte dotyczy braku przejrzystoici w przetwa-
rzaniu (danych). Stosowanie systeméw RFID moze prowa-
dzi¢ do niezauwazalnego gromadzenia i przetwarzania
informacji, ktére moglyby zosta¢ wykorzystane do stwo-
rzenia profilu danej jednostki. Skutek ten mozna bardzo
dobrze zilustrowaé, uzywajac poréwnania systeméw RFID
do telefonu komérkowego — jak to zreszta robi si¢ dosé
czesto. Z jednej strony technologia telefonii komérkowej
zdobyla bardzo wysoki poziom akceptacji niezaleznie od
potencjalnego ryzyka ingerencji w sfere prywatnosci.
Mozna doj$¢ do wniosku, ze systemy RFID zostang przyjete
w taki sam sposob. Z drugiej strony nalezy podkresli¢, ze
telefon komoérkowy jest obiektem widzialnym, ktéry pozo-
staje pod kontrola uzytkownika i mozna go wylaczy¢. Tak
nie jest w przypadku RFID.

Chociaz wspomniane wyzej niezauwazalne gromadzenie i
przetwarzanie informacji moze by¢ legalne, jest mozliwe —
a w roznych okolicznosciach catkiem prawdopodobne —
ze bedzie si¢ ono odbywalo réwniez w sposéb nielegalny.

Wyjasnienia umieszczone w tym rozdziale prowadza do
nastepujacego wniosku. Powszechne stosowanie technologii
RFID jest zasadniczo nowa kwestig i moze mie¢ fundamen-
talny wplyw na nasze spoleczenstwo oraz na ochrong praw
podstawowych w tym spoleczefistwie, takich jak ochrona
danych i prywatnos$ci. Technologia RFID moze przynies¢
zmiang jakoSciows.

IV. OKRESLENIE SKUTKOW

Wprowadzenie

Obecny rozdzial zostanie pos$wiccony gléwnie wplywowi
technologii RFID na ochrong praw podstawowych — takich
jak ochrona danych i prywatnosci — w naszym spoleczen-
stwie. Sklada si¢ on dwdch czgsci; pierwsza z nich to krétki
opis sposobu, w jaki te prawa podstawowe chronione sg
przez obecne ramy prawne. W drugiej czesci EIOD omdwi
mozliwosci pelnego wykorzystania tych ram. Zamiar ten
przedstawiono w opinii na temat komunikatu w sprawie
dyrektywy o ochronie danych, okreslajac go jako ,pelne
wdrozenie obecnych przepiséw dyrektywy”.

Punkt wyjscia przedstawia si¢ nastgpujgco: nowe rozwig-
zania technologiczne, takie jak systemy RFID maja wyrazny
wplyw na konieczno$¢ stworzenia skutecznych ram praw-
nych w zakresie ochrony danych. Ponadto potrzeba
skutecznej ochrony danych osobowych poszczegélnych
os6b moze ogranicza¢ wykorzystywanie tych nowych tech-
nologii. Interakcja jest wigc obustronna: technologia
wplywa na prawodawstwo, a prawodawstwo wplywa na
technologie ().

Zob. uwagi EIOD z marca 2006 roku do komunikatu Komisji w
sprawie interoperacyjnosci miedzy europejskimi bazami danych
opublikowane na stronie internetowej EIOD.
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Ochrona praw podstawowych

. Ochrona podstawowych praw do ochrony danych i prywat-

nosci w Unii Europejskiej jest w pierwszym rzedzie zagwa-
rantowana w ramach prawnych, ktére sa potrzebne, gdyz
mamy do czynienia z prawami, o ktérych mowa w art. 8
europejskiej Konwencji o ochronie praw czlowieka i podsta-
wowych wolnosci oraz w art. 7 i 8 Karty praw podstawo-
wych Unii Europejskiej. Odpowiednie ramy prawne doty-
czace ochrony danych i RFID to zasadniczo: dyrektywa o
ochronie danych 95/46/WE oraz dyrektywa o prywatnosci
i facznosci elektronicznej 2002/58/WE (!).

Ogélne ramy prawne majgce zastosowanie do ochrony
danych okreslone w dyrektywie 95/46/WE dotycza RFID w
stopniu, w jakim dane przetwarzane przez systemy RFID
pokrywaja si¢ z definicja danych osobowych. O ile w
niektérych przypadkach aplikacje RFID wyraznie przetwa-
rzaja dane osobowe i niewatpliwie wchodzg w zakres stoso-
wania dyrektywy o ochronie danych, istniejg réwniez zasto-
sowania, w przypadku ktérych stosowanie dyrektywy o
ochronie danych moze nie by¢ takie oczywiste. Opinia
nr 4/2007 Grupy Roboczej ds. Ochrony Danych powolanej
na mocy art. 29 w sprawie pojecia danych osobowych ma
by¢  przyczynkiem do wypracowania ja$niejszej i
powszechnie uznawanej koncepcji danych osobowych, a
przez to ma rozwiaé te niepewnos¢ (%).

W przypadku dyrektywy o prywatnosci i tacznosci elektro-
nicznej sytuacja przedstawia si¢ nastgpujaco. Do chwili
obecnej nie jest jasne, czy dyrektywa ta dotyczy zastosowan
RFID. Z tego powodu wniosek Komisji z dnia 13 listopada
2007 r. w sprawie zmian do tej dyrektywy zawiera przepis,
ktéry ma sprecyzowalé, ze dyrektywa w rzeczywistosci
dotyczy niektérych zastosowan RFID. Jednak inne zastoso-
wania RFID mogg nie zostal objete ze wzgledu na ograni-
czenie tej dyrektywy do przetwarzania danych osobowych
w zwiazku ze $wiadczeniem dostgpnych publicznie ustug
facznosci elektronicznej w publicznych sieciach telekomuni-
kacyjnych.

Ochrona danych osobowych moze zosta uzupelniona
szeregiem instrumentéw samoregulacyjnych (ramy poza-
prawne). Stosowanie tych instrumentéw jest aktywnie
propagowane w obu dyrektywach, zwlaszcza w art. 27
dyrektywy o ochronie danych, ktéry stanowi, Ze panstwa
cztonkowskie 1 Komisja zachecajg do opracowywania
kodekséw postepowania, ktérych celem bedzie uspraw-
nienie procesu prawidlowego wdrazania niniejszej dyrek-
tywy. Ponadto instrumenty samoregulacyjne moglyby
skutecznie przyczyniaé si¢ do wdrazania $rodkéw bezpie-
czenstwa, o ktorych mowa w art. 17 dyrektywy o ochronie
danych oraz w art. 14 dyrektywy o prywatnosci i facznosci
elektroniczne;.

W pkt 59 niniejszej opinii zostanie oméwione znaczenie trzeciej dyrek-
, tj. dyrektywy Parlamentu Europejskiego i Rady 1999/5/WE z
nia 9 marca 1999 r. w sprawie urzadzen radiowych i koncowych urza-
dzen telekomunikacyjnych oraz wzajemnego uznawania ich zgodnosci
(Dz.U.L 91z 7.4.1999, str. 10).
Zob. m.in. s. 10 opinii przywolanej w przypisie 5.

34.

35.

36.

37.

Pelne wdrozZenie istniejacych ram

W opinii na temat komunikatu w sprawie dyrektywy o
ochronie danych wymieniono szereg narzedzi, ktére umoz-
liwiaja lepsze wdrozenie tej dyrektywy. Wiekszo$¢ narzedzi
niewiagzacych, o ktérych mowa w tej opinii, dotyczy
réwniez RFID — sg wérdd nich komunikaty wyjasniajace
lub inne, propagowanie wzorcéw postepowania, stosowanie
etykiet dotyczacych ochrony prywatnosci lub przeprowa-
dzanych przez strony trzecie kontroli zachowywania
prywatnosci. Mozliwo$¢ przyjecia szczegbltowych zasad
dotyczacych RFID zostanie omoéwiona w rozdziale V.
Wprowadzenie poprawek jest jednak mozliwe réwniez przy
obecnych ramach.

Instrumenty samoregulacyjne

EIOD zgadza si¢ z Komisjg, ze w pierwszej fazie lepiej jest
zostawi¢ miejsce dla samoregulacji, pozwalajgc stronom
zainteresowanym szybko stworzy¢é warunki zgodne z
prawem, a w ten sposob przyczyni¢ si¢ do stworzenia
bezpieczniejszego otoczenia prawnego.

Oczekuje si¢, ze Komisja w porozumieniu z grupa ds. RFID
skupiajaca strony zainteresowane bedzie stymulowala
proces samoregulacji i sterowala nim. W tym kontekscie
EIOD z zadowoleniem przyjmuje zapowiedziane w komu-
nikacie wydanie zalecenia, ktére okresli ,zasady wykorzys-
tania identyfikacji radiowej, ktorymi powinny kierowaé sig
organy publiczne i pozostale zainteresowane podmioty”.

W komunikacie przewiduje si¢, ze samoregulacja przyjmie
formg¢ kodeksu postgpowania lub kodeksu dobrych praktyk.
Zdaniem EIOD, niezaleznie od tego, jaka forme przyjmie
samoregulacja, powinna ona:

— dawa¢ konkretne i praktyczne wskazéwki na temat
poszczegllnych rodzajow zastosowan RFID, a co za
tym idzie przyczynia¢ si¢ do zgodnosci z ramami praw-
nymi w zakresie ochrony danych,

— rozwigzywal szczegbtowe kwestie i problemy, ktére
pojawiaja si¢ w kontekscie ogdlnych zastosowari RFID,

— przyczyniaé si¢ do jednolitego i harmonijnego stoso-
wania dyrektywy o ochronie danych w calej UE, a
dokladniej w tej branzy, ktéra najprawdopodobniej
bedzie stosowala ten sam rodzaj aplikacji RFID w calej
UE,

— by¢ stosowana przez wszystkie zainteresowane strony.
Niespelnianie jej wymogéw powinno mie¢ negatywne
(najlepiej finansowe) skutki.
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EIOD zwraca uwage na jedno zagadnienie, w ktérym samo-
regulacja bedzie szczegdlnie przydatna. W przypadku zasto-
sowan RFID, ktore zakladajg przetwarzanie danych osobo-
wych, dyrektywa o ochronie danych naklada na administra-
toréw danych rézne zobowigzania, wynikajace w szczegdl-
nosci z art. 17 (bezpieczenstwo przetwarzania) i z art. 7
(koniecznos§¢ przetwarzania danych jedynie wéwczas, gdy
istnieja odpowiednie podstawy prawne). Zgodnie z tymi
przepisami administratorzy danych muszg z jednej strony
ustanowi¢ $rodki zapobiegajace nieuprawnionemu ujaw-
nianiu danych. Z drugiej strony administratorzy danych
muszg zadbaé o to, by przetwarzanie, takie jak ujawnienie
informagji dzigki czytnikom — w odpowiednich przypad-
kach — odbywalo si¢ jedynie po uzyskaniu $wiadomej
zgody osoby, ktorej te dane dotycza.

Mozna interpretowad, ze te przepisy dyrektywy o ochronie
danych wymagaja, aby aplikacje RFID byly stosowane przy
zapewnieniu koniecznych rozwigzan technicznych, ktére
beda zapobiegaly lub minimalizowaly ryzyko niechcianego
ujawnienia danych i w odpowiednich przypadkach gwaran-
towaly przetwarzanie danych lub dokonywanie ich trans-
feru jedynie po uzyskaniu $wiadomej zgody. Zdaniem EIOD
takie zobowigzanie (tj. stosowanie koniecznych rozwigzan
technicznych, ktére bedg zapobiegaly lub minimalizowaly
ryzyko niechcianego ujawnienia danych) i jego wigzacego
charakteru dla stosujacych RFID beda jeszcze bardziej
zdecydowane i jasne, je$li wymodg ten zostanie zawarty w
kodeksie postgpowania lub kodeksie dobrych praktyk
wspomnianych powyzej. Z tych powodéw EIOD zdecydo-
wanie radzi, aby zalecenie Komisji zawieralo takg interpre-
tacje dyrektywy o ochronie danych, podkreslajac istnienie
obowigzku rozmieszczania aplikacji RFID z zastosowaniem
koniecznych rozwigzafi technicznych, ktére beda zapobie-
galy niechcianemu gromadzeniu lub ujawnianiu informacji.

Potrzeba wskazéwek

EIOD zaleca, aby Komisja w Scislej wspolpracy z grupa
ekspertéw ds. RFID przygotowala jeden lub kilka doku-
mentéw zawierajacych jasne wskazéwki na temat stoso-
wania obecnych ram prawnych do otoczenia RFID. We
wskazéwkach tych nalezy uwzgledni¢ praktyczne sposoby
przestrzegania zasad okreslonych w dyrektywie o ochronie
danych i w dyrektywie o prywatnosci i lacznosci elektro-
nicznej. Jesli chodzi o ogdlne podejscie do tych wskazéwek
i ich konkretng tres¢, EIOD ma nastepujace sugestie.

Wskazowki ustalajace zasady, ktére beda obowigzywaly w
odniesieniu do stosowania RFID powinny by¢ wystarczajaco
zwiezle i koncentrowal si¢ na konkretnych sektorach.
Podejécie uniwersalne nie spelni stawianego celu, ktory
polega na zapewnieniu jasnych i spéjnych ram. Zamiast
tego zakres tych wskazéwek musi si¢ ogranicza¢ do dobrze
zdefiniowanych zastosowan RFID w okrelonych dziedzi-
nach.

42.

43.

44,

45.

Ponadto w wytycznych tych nalezy zaproponowaé prak-
tyczne i skuteczne metody opracowywania ,technik i stan-
dardéw”, ktére moglyby si¢ przyczyni¢ do zapewnienia
zgodnosci systeméw RFID z ramami prawnymi dotycza-
cymi ochrony danych i ktére bedg wigzaly si¢ z wykorzys-
taniem technologii zakladajacej poszanowanie prywatnosci
od samego poczatku.

Stosujac obecne ramy prawne do otoczenia RFID, nalezy
zwroci¢ szczegblng uwage na przestrzeganie zasad ochrony
danych i zwigzanych z nimi obowigzkéw, ktére dotycza
administratoréw danych aplikacji RFID. Najbardziej istotne
sa nastepujace obowiazki i zasady:

— zasada prawa do informacji, w tym prawa do informacji
o tym, kiedy dane sg gromadzone przez czytniki, a
takze — w odpowiednich przypadkach — ze produkty
$3 wyposazone w tagi,

— zasada udzielenia zgody, jako jedna z podstaw praw-
nych do przetwarzania danych. Zasada ta polega na
obowiazku dezaktywacji tagéw RFID w punkcie sprze-
dazy, chyba ze podmiot danych wyrazil swoja zgode (').
Prawo do dezaktywacji tagéw RFID stuzy rowniez
zapewnieniu bezpieczefistwa informacji, tj. dopilno-
waniu, by dane przetwarzane dzigki tagom RFID nie
zostaly ujawnione niepozadanym stronom trzecim,

— prawo jednostek do tego, by nie podlega¢ nieko-
rzystnym decyzjom opartym wylacznie na automa-
tycznym przetwarzaniu okre$lonego profilu osoby.

Jesli chodzi o prawo do informacji, we wskazéwkach
powinno si¢ okresli¢, ze jednostkom nalezy udziela¢ infor-
magcji dotyczacych przetwarzania ich danych osobowych. W
szczegllnosci nalezy zwrdci¢ uwage jednostek na (i) obec-
no$¢ czytnikéw, a na produktach lub ich opakowaniu obec-
no$¢ aktywnych tagéw RFID; (i) skutki ich obecnosci w
kontekscie gromadzenia informagji oraz (iii) cele, do jakich
gromadzone informacje maja zosta wykorzystane.

Odpowiednim sposobem dostarczania informacji moze by¢
logo. Logo mozna wykorzysta¢ do zwrdcenia uwagi na
obecno$¢ czytnikéw i tagéw RFID, ktére majg pozostaé
aktywne. Jednak wykorzystanie samego logo nie wystarczy
do zagwarantowania sprawiedliwego przetwarzania infor-
macji wymagajacego, by informacje przekazywane
podmiotom danych byly jasne i podane w zrozumialy
sposéb. Wykorzystanie logo nalezy uznaé za sposob
uzupelniajacy udzielanie bardziej szczegdtowych informacji.

(") Zob. szczegétowe omowienie pkt 46—50 niniejszej opinii.
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. W przypadku wszystkich istotnych zastosowan RFID

rozwigzania powinny przestrzegaC zasady wyrazenia zgody
w punkcie sprzedazy i realizowaé ja jako warunek
konieczny. Zezwolenie na to, by tagi RFID dalej transmito-
waly informacje po opuszczeniu przez nie punktu sprze-
dazy byloby niezgodne z prawem, o ile administrator
danych nie mialby odpowiednich podstaw prawnych. Odpo-
wiednimi podstawami prawnymi zwykle bylyby jedynie
a) zgoda podmiotu danych lub b) jesli takie ujawnienie jest
konieczne do wykonania ustugi — specjalna i dobrowolna
prodba danej jednostki (*). Oba rodzaje podstaw prawnych
bylyby wtedy forma wyrazenia zgody.

Zgodnie z zasada wyrazenia zgody tagi powinny ulec
dezaktywacji w punkcie sprzedazy, chyba ze osoba, ktéra
kupita produkt wyposazony w tag, bedzie chciala, aby
pozostal on aktywny. Korzystajac z prawa do pozostawienia
aktywnego taga, osoba ta zgadzalaby si¢ na dalsze przetwa-
rzanie swoich danych, na przyklad na przestanie danych do
czytnika przy nastgpnej wizycie u administratora danych.

Aby uporal si¢ z rosngcg réznorodnoscig zastosowan RFID
i ulatwi¢ rozwdj nowych innowacyjnych modeli bizneso-
wych, EIOD podkresla wage, jaka ma elastyczne podejscie.
Elastyczno$¢ nalezy zastosowaé réwniez w odniesieniu do
wprowadzenia zasady wyrazenia zgody.

Jest bardzo duzo opcji wprowadzenia zasady wyrazenia
zgody. Alternatywa dla usunigcia taga mogloby by¢ jego
zablokowanie, czasowe wylaczenie lub — zgodnie z
modelem zabezpieczei zainspirowanym biologicznym
mechanizmem wdrukowania (ang. resurrecting duckling
model) () — przypisanie go tylko do jednego uzytkownika.
W przypadku taga o krétkim cyklu Zycia adres taga, ktory
faczy go z informacjami przechowywanymi w bazie
danych, moglby zostaé wykasowany z referencyjnej bazy
danych, dzigki czemu mozna byloby uniknaé przetwarzania
przez ten tag dodatkowych danych.

Podsumowujac, chociaz EIOD uwaza, ze zasada wyrazenia
zgody w punkcie sprzedazy jest zobowigzaniem prawnym,
ktore w wigkszosci przypadkéw wynika z dyrektywy o
ochronie danych, istniejg powody, aby wyszczegdlniC to
zobowiazanie w instrumentach samoregulacyjnych, rowniez
w celu zapewnienia stosowania tej zasady w najodpowied-
niejszy sposob. W kazdym razie specjalne wdrozenie jest
potrzebne dla tych zastosowan RFID, ktére nie mieszczg sig
w zakresie stosowania dyrektywy o ochronie danych.

W niektorych zastosowaniach RFID mozna bedzie si¢ oprze¢ na innych
podstawach, takich jak art. 7 lit. f) (uzasadnione interesy administratora
danych, przy zachowaniu odpowiednich $rodkéw bezpieczefistwa).
Nazwa tego modelu, ktory zostal opracowany przez Franka Stajano i
Rossa Andersona z Uniwersytetu w Cambridge, zostala zainspirowana
obserwacja jak piskle zaklada, ze pierwszy poruszajacy si¢ obiekt,
ktory zobaczylo po wykluciu, musi by¢ jego matka”.
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. Aby zminimalizowal zagrozenia dla ochrony danych i

prywatnodci, komunikat Komisji wprowadza w czgsci 3.2,
str. 6, pomyst wyszczegélnienia i przyjecia kryteriow na
wezesnym etapie projektu. EIOD z zadowoleniem przyj-
muje to podejicie. W istocie przyjecie kryteriow specyfikacji
i projektu, zwanych inaczej najlepsza dostepna technologia
(ang. Best Available Technique — BAT), skutecznie przyczyni
si¢ do uregulowania ochrony danych i wymagan zwigza-
nych z bezpieczeistwem. Takie wyznaczenie kryteriow
technologicznych i organizacyjnych — jesli bedzie czesto
weryfikowane — wzmocni model symbiozy wymagan
dotyczacych prywatnosci i bezpieczeristwa, ktére opraco-
wuje Unia Europejska.

Wlasciwe zdefiniowanie najlepszych dostepnych technologii
w zakresie prywatnosci i bezpieczenstwa systeméw RFID
bedzie réwniez kluczowe dla budowania wiarygodnego
otoczenia, ktore wzmocni ich powszechna akceptacje wéréd
uzytkownikow, jak réwniez dla konkurencyjnosci prze-
mystu europejskiego.

Proces selekcji najlepszych dostgpnych technologii dla
systeméw RFID powinien by¢ napedzany ocenami wplywu
z dziedziny prywatnosci i bezpieczefistwa, ktorych przepro-
wadzenie nadal wymaga pewnego wysitku. EIOD uwaza, Ze
Europejska Agencja ds. Bezpieczefistwa Sieci i Informacji
(ENISA) razem ze wspOlnymi osrodkami badawczymi
Komisji Europejskiej w porozumieniu ze stronami zaintere-
sowanymi w danej branzy moga przyczynic¢ si¢ do zidenty-
fikowania tych najlepszych praktyk i do rozwoju takich
metodologii. Rozpoczynajac niedawno projekt dotyczacy
wytycznych technicznych w zakresie RFID niemiecki Urzad
Federalny ds. Bezpieczenstwa Informacji (BSI) podal wilas-
ciwy przyklad () ilustrujacy najlepsze dostepne technologie,
ktore teraz powinny zostal rozwinigte na poziomie euro-
pejskim.

W szybkim przyjeciu zasady poszanowania prywatnosci od
samego poczatku znaczacg role moga odegraé réwniez
normy. Komisja powinna zatem bra¢ udzial w przyjeciu
srodkéw stuzacych ochronie prywatnosci i danych przy
opracowywaniu miedzynarodowych norm dotyczacych
RFID. Grupa Robocza ds. Ochrony Danych powotana na
mocy art. 29 w swoim dokumencie roboczym () w
sprawie RFID jasno zobrazowala, w jaki sposéb normy
moga przyczynic¢ si¢ do opracowania systeméw RFID, ktore
beda korzystne dla ochrony prywatnosci.

() http://www.bsibund.de|veranst/rfid/index.htm
(*) Dokument roboczy (WP 105) w sprawie zagadnieni dotyczacych tech-

nologii RFID, 19 stycznia 2005 r.
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Ponadto EIOD z zadowoleniem przyjmuje stanowisko zajete
przez Komisje wobec badan i rozwoju technologii RFID
oraz potrzebe zlagodzenia zagrozen dla prywatnosci. W
istocie zasada poszanowania prywatnosci od samego
poczatku powinna zostal wprowadzona na najwcze$niej-
szym etapie rozwoju technologii, co w wigkszym stopniu
przyczyni si¢ do ich zgodnosci z ramami prawnymi doty-
czacymi ochrony danych. Jak przedstawiono krétko
w sprawozdaniu za 2006 rok, EIOD wilaczy si¢ w te
wysitki, udzielajgc — w zaleznosci od przypadku — porad
i wydajac opinie na temat projektéw 7. programu ramo-
wego (2007-2013).

V. CZY SA POTRZEBNE SPECJALNE SRODKI LEGISLA-
CYJNE?

Samoregulacja moze nie by¢ wystarczajagcym $rodkiem do
pelnego wdrozenia istniejacych ram ochrony danych i
prywatnoSci. Nawet jesli samoregulacja spelni wspomniane
wczesniej wymagania, jej stosowanie jest dobrowolne, a
nalozenie sankgji za jej zaniechanie nie zawsze moze by¢
skuteczne. Ponadto, nadal moga by¢ potrzebne wiazace
srodki prawne, aby zagwarantowal ochrong¢ prawa do
ochrony danych i prywatnosci jednostkom. Jest to
potrzebne na wypadek niepowodzenia podejicia przewidu-
jacego samoregulacje.

Kluczowym zagadnieniem jest okreslenie instrumentéw
koniecznych do zagwarantowania, Ze aplikacje RFID sa
skutecznie stosowane wraz z koniecznymi rozwigzaniami
technicznymi, ktére maja zapobiegal zagrozeniom dla
ochrony danych i prywatnosci lub je minimalizowal, i ze
odpowiedzialni administratorzy danych podejmuja odpo-
wiednie dzialania, aby wypelni¢ swoje zobowigzania
zgodnie z obowigzujacymi ramami prawnymi. Stad wynika
kilka dodatkowych pytaf:

— czy sa niezbedne specjalne zasady?

— jesli tak, czy mozna je przyjaé na podstawie istniejacych
ram prawnych, na przyklad korzystajac z istniejacych
procedur komitetowych?

— lub czy konieczny jest nowy instrument prawny,
gwarantujacy skuteczne stosowanie rozwigzan RFID,
ktére beda mialy wbudowang technologie chroniaca
prywatnosc.

W obecnym rozdziale omoéwione zostang mozliwosci
wydania na podstawie istniejgcych ram prawnych wigzacych
Srodkéw legislacyjnych, natomiast w rozdziale VI zostanie
oméwiona — jako odrgbne zagadnienie — koniecznosé
wprowadzenia nowego instrumentu prawnego.

Po pierwsze, nalezy zwrdci¢ szczeg6lng uwage na przepisy
art. 17 dyrektywy 95[/46/WE, art. 14 ust. 3 dyrektywy
2002/58/WE oraz art. 3 ust. 3 lit. ¢) dyrektywy
1999/5/WE. Art. 14 ust. 3 pozwala pafnstwom czlonkow-
skim przyjmowaé $rodki w celu zadbania, by terminal
zostal skonstruowany w sposéb zgodny z prawem
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uzytkownikéw do ochrony i kontroli wykorzystywania ich
danych osobowych, zgodnie z dyrektywa 1999/5/WE (!).
Art. 3 ust. 3 lit. ¢) dyrektywy 1999/5/WE stanowi, ze
Komisja moze zdecydowaé — przy zastosowaniu procedury
komitetowej — Ze aparatura nalezaca do niektorych klas
sprzetu lub aparatura okreslonego typu ma by¢ tak skon-
struowana, aby miala wbudowane systemy zabezpieczajace
w celu zapewnienia ochrony danych osobowych i prywat-
nosci uzytkownika lub subskrybenta. Dotychczas nie stoso-
wano art. 3 ust. 3 lit. ¢) dyrektywy 1999/5/WE.

Przepisy te daja prawodawcy — na szczeblu krajowym i
wspélnotowym — umocowanie do  wprowadzenia
wymogu, aby §rodki stuzgce ochronie danych i prywatnosci
byly obowiazkowo uwzgledniane przy produkcji systeméw
RFID; koncepcja ta jest znana jako ,poszanowanie prywat-
nosci od samego poczatku” (3. Zachgcaja réwniez do stoso-
wania najlepszych dostepnych technik.

Aby stosowanie koncepcji ,poszanowania prywatnosci od
samego poczatku” stalo sie obowiazkowe, EIOD zaleca, aby
Komisja skorzystala z mechanizmu, o ktérym mowa w
art. 3 ust. 3 lit. ¢) dyrektywy 1999/5/WE w porozumieniu
z Grupg Ekspertéw ds. RFID.

Po drugie, mozliwe jest okreSlenie, Ze istniejace ramy
prawne maja by¢ stosowane réwniez do RFID przez wpro-
wadzenie zmian do samych dyrektyw. Jak stwierdzono,
Komisja wlasnie przedstawita wniosek w sprawie zmiany
dyrektywy o prywatnosci i lacznosci elektronicznej, ktory
zawiera nowy przepis dotyczacy tej kwestii. EIOD z zado-
woleniem przyjmuje ten pierwszy sygnal potwierdzajacy, ze
dyrektywa ta ma zastosowanie réwniez do rozwiazan RFID.
EIOD zajmie si¢ szczegtowymi kwestiami wynikajacymi ze
zwigzku miedzy dyrektywa o prywatnosci i tacznosci elek-
tronicznej w swojej opinii na temat wniosku w sprawie
zmian, ktdra zostanie wydana na poczatku roku 2008.

Biorac pod uwage fakt, ze w najblizszym czasie (*) Komisja
nie przewiduje zadnych zmian w dyrektywie o ochronie
danych, mozliwosci wyja$nienia, ze obecne ramy prawne
dotycza réwniez RFID, sa ograniczone.

VI. CZY POTRZEBNE SA SZCZEGOLOWE RAMY PRAWNE
DOTYCZACE RFID?

Plany Komisji

W komunikacie (*) podkre$la si¢ znaczenie, jakie ma
bezpieczenstwo i poszanowanie prywatnoSci od samego
poczatku.  Wymaga  si¢  réwniez  zaangazowania
wszystkich zainteresowanych stron. Gléwnym wynikiem
dzialan Komisji bedzie ,zalecenie, w ktérym okresli zasady

Oraz zgodnie z decyzja Rady 87/95/EWG z dnia 22 grudnia 1986 r. w

sprawie normalizacji w dziedzinie technologii informatycznych i tele-
komunikagji (Dz.U.L 36 z 7.2.1987, str. 31).

Zob. rozdzial IV.

EIOD popiera to podejscie, zob. pkt 64.

Zob. pkt 4.1 komunikatu.
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wykorzystania identyfikacji radiowej, ktérymi powinny
kierowal si¢ organy publiczne i pozostale zainteresowane
podmioty”. Zalecenie zostanie prawdopodobnie przyjete
wiosng 2008 roku. Plany legislacyjne, o ktérych mowa w
komunikacie, skladaja si¢ z dwoéch etapéw. Komisja
zamierza:

— rozwazy¢ odpowiednie przepisy dotyczace RFID w
planowanym wniosku w sprawie zmiany dyrektywy o
prywatnosci i facznodci elektronicznej. Jak juz wspom-
niano, Komisja zaproponowala taka zmiane dyrektywy
o prywatnosci i facznosdci elektronicznej w listopadzie
2007 roku, potwierdzajac, ze dyrektywa ta ma zastoso-
wanie do rozwigzan RFID (!), ale nie proponujac
rozszerzenia zakresu stosowania dyrektywy o prywat-
nosci i facznosci elektronicznej na sieci prywatne,

— oceni¢ potrzebg dalszych krokéw legislacyjnych, ktore
majg zagwarantowac ochrong danych i prywatnosci.

Zgodnie z t3 strategia nalezy oczekiwal, ze Komisja nie
planuje — przynajmniej nie w krétkim terminie — przed-
fozenia nowego szczegbtowego prawa, ktére gwarantowa-
toby ochrong danych i prywatnosci w dziedzinie RFID.

Dane dla prawodawcy

W opinii na temat komunikatu w sprawie dyrektywy o
ochronie danych EIOD wymienil kilka projektow dzialan
legislacyjnych dotyczacych przetwarzania danych osobo-
wych, ktére mozna podsumowaé w nastgpujacy sposéb:

— po pierwsze, nalezy zachowal podstawowe zasady
ochrony danych: ,Nie ma koniecznosci ustalania
nowych zasad, ale istnieje oczywista potrzeba wprowa-
dzenia innych rozwigzaii administracyjnych, z jednej
strony skutecznych i wiasciwych dla spoleczefistwa
operujacego w sieci, a z drugiej strony minimalizujgcych
koszty administracyjne” (%),

— po drugie, wnioski legislacyjne nalezy sktada¢ wylacznie
woweczas, gdy dostatecznie dowiedziono koniecznosci i
proporcjonalnoéci nowego uregulowania. Z tego
powodu w krétkim terminie nie nalezy zmienia¢ ogdl-

nych ram legislacyjnych dotyczacych ochrony danych,

— po trzecie, zmiany zachodzace w spoleczefistwie moga
doprowadzi¢ do konieczno$ci stworzenia szczegélo-
wych ram prawnych, aby dostosowaé zasady dyrektywy
o ochronie danych do kwestii powstajacych w zwiazku
z okre$lonymi technologiami, takim jak RFID. Jasne jest,
ze réwniez w tym kontekscie spelnione musza zostaé
warunki zwigzane z konieczno$cig i proporcjonal-

67

68.

69.

. Jako nastepny krok warto wymieni¢ oczekiwania, przed
jakimi staje prawodawca w dziedzinie RFID:

— prawodawstwo musi by¢ elastyczne i zostawial miejsce
na innowacje i postgp technologiczny. Powinno to
prowadzi¢ do tworzenia prawodawstwa, ktére bedzie
w wystarczajacym stopniu neutralne wobec technologii,

— po drugie, prawodawstwo musi dawaé pewno$¢ prawna.
Powinno to prowadzi¢ do tworzenia prawodawstwa,
ktore bedzie w wystarczajgcym stopniu szczeg6lowe.
Strony zainteresowane muszg dokladnie wiedzie¢, w
jaki sposdb jest regulowane ich postepowanie,

— po trzecie, prawodawstwo musi skutecznie chronié
wszystkie uzasadnione interesy, ktérych dotyczy.
Wymaga to w kazdym wypadku egzekwowania prawa i
jasnego zdefiniowania odpowiedzialno$ci; za jakie
zachowania odpowiedzialne s3 poszczegdlne strony? (°)
wymagania te maja jeszcze wigksze znaczenie, w przy-
padkach gdy zagrozona jest ochrona danych i prywat-
nosci, prawa podstawowe jednostki wynikajace z euro-
pejskiej Konwencji praw czlowieka i praw podstawo-
wych oraz Karty praw podstawowych Unii Europejskiej.

Stanowisko EIOD

W opinii EIOD jest jasne, ze nie wszystkie osiagniecia tech-
nologiczne powinny pociggaé za sobg reakcje prawodawcy
europejskiego. Postep technologiczny nastepuje bardzo
szybko, natomiast przyjmowanie i wprowadzanie w Zycie
prawodawstwa jest i powinno by¢ procesem dlugotrwatym.
Prawodawstwo powinno by¢ wynikiem uzyskania réwno-
wagi wéréd wszystkich intereséw, ktérych dotyczy. Kiedy
wybranym instrumentem jest dyrektywa, potrzeba nawet
jeszcze wigcej czasu, poniewaz dyrektywy musza zosta¢ w
pelni wprowadzone do systeméw prawnych panstw czlon-

kowskich.

Jednak RFID nie jest tylko jeszcze jednym rozwigzaniem
technologicznym, jak to juz podkreslono kilkukrotnie w
niniejszej opinii. Komunikat odnosi si¢ do RFID jako do
poczatku nowego etapu rozwoju spoleczefistwa informacyj-
nego, ktory czgsto jest zwany internetem rzeczy” a tagi
RFID beda stanowily kluczowe elementy ,otoczenia
inteligentnego”. Srodowiska te s3 réwniez waznym
etapem rozwoju tzw. ,spoleczefistwa kontrolowanego”
(ang. Surveillance Society) (*). Na tej podstawie mozna
uzasadni¢ dzialania prawodawcze w obszarze RFID. Tech-
nologia RFID moze przynie$¢ zmiang jako$ciows.

() Ujmujac to stowami z dziedziny ochrony danych zaklada to oznaczenie
,administratora danych”.

(*) Przestanie to zostalo powtérzone w o$wiadczeniu europejskich
organ6éw ochrony danycg przyjetym w Londynie 2 listopada 2006 r.,
ktdre jest dostepne na stronie internetowej EIOD:
http:/[www.edps.europa.eu/EDPSWEB/edps/lang/en/pid/51

noscia.

(") Zob. proponowany nowy art. 3 dyrektywy 2002/58/WE.
(*) Pkt 24 opinii na temat komunikatu w sprawie dyrektywy o ochronie
danych.
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Z tej perspektywy EIOD zaleca rozwazenie przyjecia
(wniosku w sprawie) prawodawstwa wspolnotowego, ktdre
bedzie regulowalo gtéwne zagadnienia stosowania RFID
w odpowiednich sektorach, gdyby okazalo si¢, ze zawiedzie
wlaiciwe stosowanie istniejacych ram prawnych. Taki
$rodek prawodawczy po jego wejsciu w zycie nalezy uznaé
za lex specialis w odniesieniu do ogdlnych ram ochrony

danych.

Przyjecie takiego instrumentu prawodawczego mialoby
nastepujace zalety:

— instrument ten méglby ustali¢ istotne parametry mecha-
nizméw samoregulacji,

— perspektywa przyjecia instrumentu prawodawczego
moglaby okaza¢ si¢ skuteczng zachetg dla zainteresowa-
nych stron do wprowadzania mechanizméw samoregu-
lacyjnych, ktére gwarantowalyby odpowiednig ochrong.

Aby dzialanie to mialo bardziej praktyczny charakter,
mozna poprosi¢ Komisj¢ o przygotowanie dokumentu
konsultacyjnego w sprawie wad 1 zalet szczegélowego
prawodawstwa oraz jego gtéwnych elementéw. Oczywiscie,
mozna poprosi¢ strony zainteresowane o ich wklad w takie
konsultacje. Mozna tez wlaczyé w nie Grupg Robocza
ds. Ochrony Danych powotang na mocy art. 29.

Mozliwe sposoby

Interwencja prawodawcy moglaby przyczynic¢ si¢ do stwo-
rzenia skrojonych na miarg ram prawnych, ktére bedg sie
skladaly z szeregu narzedzi regulacyjnych, uzupelniajacych
istniejace ramy prawne i nadajacych im wigksza szczegélo-
wo$¢. Takie skrojone na miar¢ ramy prawne powinny
opiera¢ si¢ na znanych zasadach ochrony danych i powinny
si¢ skupia¢ na podziale odpowiedzialnosci oraz na skutecz-
nosci mechanizméw kontroli.

Szczegblny powdd, dla ktérego takie skrojone na miare
prawodawstwo moze by¢ potrzebne, jest zwigzany z
faktem, ze nie wszystkie zastosowania RFID zakladaja prze-
twarzanie danych osobowych. Innymi stowy, jesli zastoso-
wanie RFID nie zaklada przetwarzania danych osobowych,
strony uczestniczgce w procesie wytwarzania i sprzeda-
wania produktéw wyposazonych w RFID nie s3 prawnie
zobowigzane do wprowadzania zadnych rozwigzan techno-
logicznych, ktére zapobiegalyby podstuchowi lub instalo-
waniu czytnikéw bez odpowiedniego poinformowania
jednostek. Jednak — jak dowiedziono — w przypadku
takich zastosowan RFID réwniez istnieja zagrozenia dla
prywatnosci wynikajace z mozliwosci nadzorowania jedno-
stek, co wymaga takiego samego rodzaju zapewnienia
prywatnoSci. Wlasnie tak moze by¢ w przypadku wyposa-
zania w tagi produktéw uzytkowych zanim znajda si¢ one
w punkcie sprzedazy. Podsumowujac, zastosowania RFID
zakladajace przetwarzanie danych osobowych moga mimo
wszystko by¢ zagrozeniem dla prywatnosci jednostek, przez
to ze dajg mozliwo§¢ ukrytego nadzoru i wykorzystywania
informacji do niedopuszczalnych celow.
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. EIOD jest zdania, ze nalezy unika¢ tych niekorzystnych

skutkéw. Poniewaz obecne prawodawstwo czeSciowo —
przynajmniej w przypadku zastosowan RFID, ktére nie
zakladaja przetwarzania danych osobowych — nie jest w
stanie zapobiec takiemu zagrozeniu dla prywatnosci, a
uwzgledniajgc niedociagniecia migkkich rozwigzan praw-
nych, wydaje si¢, ze nalezy zastosowaé obowigzkowe Srodki
prawodawcze, aby zagwarantowac satysfakcjonujace wyniki.

Takie $rodki powinny w kazdym przypadku:

— okresla¢ zasade wyrazenia zgody w punkcie sprzedazy
jako szczegSlowy i bezdyskusyjny obowigzek prawny,
réwniez dla tych zastosowan RFID, ktére nie mieszcza
sic w zakresie stosowania dyrektywy o ochronie
danych ('),

— zapewnial obowigzkowe stosowanie rozwigzan RFID,
ktére maja odpowiednie parametry techniczne lub
zakladajg ,poszanowanie prywatno$ci od samego
poczatku”.

VII. KWESTIA ZARZADZANIA

Chociaz ,transgraniczny z natury” charakter systeméw RFID
w komunikacie zostal uwzgledniony tylko na rynku
wewnetrznym, EIOD uwaza, Ze wymiar ten nalezy anali-
zowaé raczej na szczeblu migdzynarodowym. W sklepach
systemy RFID s3 juz ,transgraniczne”, poniewaz aktywno$¢
taga nie musi skonczy¢ si¢ w punkcie sprzedazy. Jesli
mozliwe jest przekazanie danych osobowych do panstwa
trzeciego technologie te réwniez staja si¢ ,transgraniczne”
na poziomie calego systemu RFID, poniewaz wytworca
produktu wyposazonego w tag, ktory jest czescia systemu
RFID, ma siedzib¢ poza Unia Europejska ().

W dluzszej perspektywie zarzadzanie referencyjnymi
bazami danych identyfikacyjnych RFID réwniez ma
krytyczne znaczenie dla wlasciwego egzekwowania europej-
skich ram prawnych w zakresie ochrony danych. EIOD
wzywa do znalezienia rozwigzania, poniewaz nie do przy-
jecia jest postepujaca degeneracja tych ram.

EIOD przewiduje, ze kwestia zarzadzania RFID bedzie
stanowi¢ jedno z gléwnych wyzwan wymagajacych znacz-
nych inwestycji. Bedzie trzeba znaleZé odpowiednie forum
negocjacji, jak réwniez najodpowiedniejsza infrastrukture
zarzadzania, aby dopilnowal, by prawa do ochrony danych
byly odpowiednio respektowane we wspomnianym

wymiarze miedzynarodowym.

W rozdziale IV oméwiono, ze zasada wyrazenia zgody w punkcie
sprzedazy jest obowiazkiem prawnym, ktéry istnieje juz na mocy
yrektywy o ochronie danych.

Zobowigzaniami dotyczacymi przekazywania danych osobowych
zajeto si¢ wart. 25 i 26 dyrektywy o ochronie danych.



23.4.2008 Dziennik Urzedowy Unii Europejskiej C101/11
80. W tej perspektywie EIOD wzywa Komisje, aby zaprezento- — zapewniala konkretne i praktyczne wskazéwki na temat

81.

82.

83.

84.

85.

86.

wala swoje poglady na kwestie zarzadzania, najlepiej w
porozumieniu z grupg ds. RFID skupiajaca strony zaintere-
sowane.

VIII. PODSUMOWANIE

EIOD z zadowoleniem przyjmuje komunikat Komisji w
sprawie RFID, poniewaz zajeto si¢ w nim gléwnymi zagad-
nieniami wylaniajacymi si¢ w kontekscie rozpowszechniania
technologii RFID, nie zaniedbujac gléwnych kwestii zwiaza-
nych z ochrong danych i prywatnosci. Zgadza si¢ z
pogladem, ze systemy RFID moga odegra¢ kluczows role w
rozwoju spoleczeristwa informacyjnego okreslang zwykle
mianem ,internetu rzeczy”.

Wyjasnienie skutkéw

Powszechne stosowanie technologii RFID jest zasadniczo
nowsa kwestia i moze mie¢ fundamentalny wplyw na nasze
spoleczenstwo oraz na ochrong praw podstawowych w tym
spoleczenstwie, takich jak ochrona danych i prywatnosci.
Technologia RFID moze przynie$¢ zmiang jakosciows.

Nalezy wymieni¢ pig¢ podstawowych kwestii zwigzanych z
prywatnoscia i bezpieczefistwem:

— identyfikacja podmiotu danych,
— identyfikacja administratora(-6w) danych,

— malejgce znaczenie tradycyjnego rozrdznienia migdzy
sfera osobistg a sfera publiczna,

— konsekwencje okreSlonych rozmiaréw i fizycznych
wlasciwosci tagéw RFID,

— brak przejrzystosci przetwarzania (danych),

OkreSlenie skutkéw

Ogélne ramy prawne majgce zastosowanie do ochrony
danych okreslone w dyrektywie 95/46/WE dotycza RFID w
stopniu, w jakim dane przetwarzane przez systemy RFID
pokrywaja si¢ z definicja danych osobowych.

Jesli chodzi o dyrektywe o prywatnosci i facznosci elektro-
nicznej: wniosek Komisji z dnia 13 listopada 2007 r. w
sprawie zmian do tej dyrektywy zawiera przepis, ktéry ma
sprecyzowal, ze dyrektywa ta w rzeczywistosci dotyczy
niektorych zastosowan RFID. Jednak niektére inne zastoso-
wania RFID moga nie zostal objete ta dyrektywa ze
wzgledu na jej ograniczenie do przetwarzania danych
osobowych w zwigzku ze $wiadczeniem dostepnych
publicznie ustug lacznosci elektronicznej w publicznych
sieciach telekomunikacyjnych.

Ochrona danych osobowych moze zosta uzupelniona
szeregiem  instrumentéw  samoregulacyjnych.  Nalezy
zostawi¢ miejsce dla takiej samoregulacji, pod warunkiem
ze bedzie ona:
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poszczegdlnych rodzajéw zastosowan RFID,

— rozwigzywala szczegdlowe kwestie i problemy, ktdre
pojawiaja si¢ w kontekscie ogdlnych zastosowart RFID,

— przyczyniala si¢ do jednolitego i harmonijnego stoso-
wania dyrektywy o ochronie danych w calej UE,

— stosowana przez wszystkie zainteresowane strony.

EIOD zaleca, aby Komisja w Scislej wspélpracy z grupa
ekspertoéw ds. RFID przygotowala co najmniej jeden doku-
ment zawierajacy jasne wskazowki na temat stosowania
obecnych ram prawnych do otoczenia RFID.

Wskazowki ustalajace zasady, ktére bedg obowigzywaly w
odniesieniu do stosowania RFID powinny by¢ wystarczajaco
zwiezle i koncentrowal si¢ na konkretnych sektorach.
Powinny one proponowaé praktyczne i skuteczne metody
opracowania ,technik i standardéw”, ktére moglyby sie
przyczyni¢ do zapewnienia zgodnos$ci systeméw RFID z
ramami prawnymi w zakresie ochrony danych i ktére beda
obejmowaly technologie zakladajacg poszanowanie prywat-
nosci od samego poczatku.

EIOD z zadowoleniem przyjmuje podejscie zastosowane w
komunikacie Komisji, zgodnie z ktérym proponuje si¢
wprowadzenie pomystu wyszczeg6lnienia i przyjecia kryte-
riéw na wczesnym etapie projektu.

Chociaz EIOD jest zdania, ze zasada wyrazenia zgody w
punkcie sprzedazy jest zobowigzaniem prawnym, ktére w
wickszosci przypadkéw wynika z dyrektywy o ochronie
danych, zobowigzanie to nalezy wyszczegdlni¢ w instru-
mentach samoregulacyjnych.

Czy szczegblowe $rodki s3 niezbedne?

Aby stosowanie koncepcji ,poszanowania prywatnosci od
samego poczatku” stato si¢ obowigzkowe, EIOD zaleca, aby
Komisja skorzystala z mechanizmu, o ktérym mowa w
art. 3 ust. 3 lit. ¢) dyrektywy 1999/5/WE w porozumieniu
z grupg ekspertéw ds. RFID.

EIOD zaleca rozwazenie przyjecia (wniosku w sprawie)
prawodawstwa wspélnotowego, ktére bedzie regulowato
gléwne zagadnienia stosowania RFID w odpowiednich
sektorach, gdyby okazalo si¢, ze zawiedzie wlaSciwe stoso-
wanie istniejgcych ram prawnych. Taki $rodek prawodawczy
po jego wejsciu w zycie nalezy uznaé za lex specialis w
odniesieniu do ogdlnych ram ochrony danych. Ten $rodek
prawodawczy powinien rozwigzywaé réwniez obawy doty-
czace ochrony danych i prywatnosci, ktdre pojawiajg si¢ w
zwigzku z niektérymi zastosowaniami RFID, takimi jak na
przyklad wyposazanie w tagi produktéw zanim znajdg si¢
one w punkcie sprzedazy, i ktére niekoniecznie musza
obejmowaé przetwarzanie danych osobowych.
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93. Komisja powinna przygotowal dokument konsultacyjny w
sprawie wad i zalet szczeg6lowego prawodawstwa oraz
glownych elementéw takiego prawodawstwa.

94. Interwencja prawodawcy moglaby przyczynic¢ si¢ do stwo-
rzenia skrojonych na miar¢ ram prawnych, ktére beda sig
skladaly z szeregu narzedzi regulacyjnych, uzupelniajacych
istniejgce ramy prawne i nadajacych im wigksza szczegdlo-
wos¢. Takie $rodki powinny w kazdym przypadku:

— okresla¢ zasade wyrazenia zgody w punkcie sprzedazy
jako szczegdlowy i bezdyskusyjny obowigzek prawny,
réwniez dla tych zastosowan RFID, ktdre nie mieszcza
sic w zakresie stosowania dyrektywy o ochronie
danych ('),

— zapewnial obowigzkowe stosowanie rozwigzafi RFID,
ktore maja odpowiednie parametry techniczne lub

zakladaja ,poszanowanie prywatnosci od samego
poczatku”.

Kwestia zarzadzania
95. EIOD wzywa Komisje, aby zaprezentowala swoje poglady

na kwestie zarzadzania, najlepiej w porozumieniu z grupg
ds. RFID skupiajacg strony zainteresowane.

Sporzadzono w Brukseli, 20 grudnia 2007 r.

Peter HUSTINX
Europejski Inspektor Ochrony Danych

(') W rozdziale IV omdwiono, ze zasada wyrazenia zgody w punkcie
sprzedazy jest obowiazkiem prawnym, ktéry istnieje juz na mocy
yrektywy o ochronie danych.



