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YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande fran Europeiska datatillsynsmannen om kommissionens beslut av den 12 december 2007
om genomforandet av informationssystemet for den inre marknaden (IMI) med avseende pa skyddet
av personuppgifter (2008/49/EG)

(2008/C 270/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT FOLJANDE
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de ménskliga
rittigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pé behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och radets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda dd gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppagifter, sarskilt artikel 41.

HARIGENOM FRAMFORS FOLJANDE:

1. INLEDNING
Informationssystemet for den inre marknaden

1. Informationssystemet for den inre marknaden (IMI) ar ett
informationstekniskt verktyg som ger medlemsstaternas
behoriga myndigheter mojlighet att utbyta informationer
med varandra nir de genomfor lagstiftningen om den inre
marknaden. IMI finansieras genom IDABC-programmet
(interoperabelt tillhandahallande av alleuropeiska e-forvalt-
ningstjanster for offentliga forvaltningar, foretag och
medborgare) ().

(") Se punkt 12 i detta yttrande.

2. IMI ar utformat som ett allmint system for att stodja
en méngfald lagstiftningsomradden for den inre marknaden
och man planerar att anvindningen av det kommer att
utokas for att stodja ett antal lagstiftningsomrdden i
framtiden. Inledningsvis kommer IMI att anvindas for att
stédja bestimmelserna om omsesidigt bistdnd i direktiv
2005/36/EG (nedan kallat yrkeskvalifikationsdirektivet) (%).
Fran och med december 2009 kommer IMI att dven
anvindas for att stodja bestimmelserna om administrativt
samarbete i direktiv 2006/123/EG (nedan kallat tjanstedirek-
tivet) (°).

Yttrande frin arbetsgruppen fér skydd av uppgifter och
Europeiska datatillsynsmannens inblandning

3. Under varen 2007 begirde Europeiska kommissionen ett
yttrande fran arbetsgruppen for skydd av uppgifter (nedan
kallad artikel 29-gruppen) for att granska hur IMI péverkar
dataskyddet. Artikel 29-gruppen avgav sitt yttrande om
IMLs dataskyddsaspekter den 20 september 2007 (¥). Arti-
kel 29-gruppen stodde i sitt yttrande kommissionens planer
att anta ett beslut som reglerar IMLs dataskyddsaspekter
och ge en mer specifik rittslig grund for datautbyte inom
IML

4. Datatillsynsmannen vilkomnar att kommissionen begirde
artikel 29-gruppens yttrande innan den utformade IMI-be-
slutet. Datatillsynsmannen deltog aktivt i undergruppens

(*) Europaparlamentets och radets direktiv 2005/36/EG av den
7 september 2005 om erkinnande av yrkeskvalifikationer (EUT L 255,
30.9.2005, s. 22).

(*) Europaparlamentets och ridets direktiv 2006/123/EG av den
12 december 2006 om tjinster pd den inre marknaden (EUT L 376,
27.12.2006,s. 36).

(*) Artikel 29-gruppens yttrande 7/2007 om dataskyddsfragor i samband
med informationssystemet for den inre marknaden (IMI), WP 140.
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arbete med IMI och stodjer slutsatserna i artikel 29-grup-
pens yttranden. Han vilkomnar ocksd att kommissionen
samradde informellt med datatillsynsmannen innan den
antog IMI-beslutet. Detta gav tillfdlle att limna forslag redan
fore antagandet, ndgot som var sirskilt nodvindigt eftersom
forfarandet rorde ett beslut av kommissionen sjilv och inte
ett forslag fran kommissionen foljt av ett lagstiftningsforfa-
rande med deltagande av rddet och Europaparlamentet.

Kommissionens beslut 2008/49/EG

. Den 12 december 2007 antog kommissionen sitt beslut
2008/49/EG om genomférandet av informationssystemet
for den inre marknaden (IMI) med avseende pa skyddet av
personuppgifter (nedan kallat IMI-beslutet). I beslutet beak-
tades ndgra av de rekommendationer som limnats av data-
tillsynsmannen och artikel 29-gruppen. Dessutom specifice-
rades den rittsliga grunden.

Datatillsynsmannens helhetssyn pa IMI

. Datatillsynsmannens helhetssyn pd IMI 4r positiv. Han
stoder kommissionens syften att infora ett elektroniskt
system for informationsutbyte och reglera dess dataskydds-
aspekter. Ett sddant rationaliserat system kan inte bara effek-
tivisera samarbetet utan ocksd hjilpa till att sakerstilla Gver-
ensstimmelse med tillimplig dataskyddslagstiftning. Detta
ar mojligt genom att systemet ger en tydlig ram for vilken
typ av information som kan utbytas med vem och pé vilka
villkor.

. Icke desto mindre ger inférandet av det centraliserade elek-
troniska systemet ocksd upphov till vissa risker. Den vikti-
gaste av dessa dr att fler uppgifter kan limnas ut mer
allmint 4n vad som ir strikt nodvindigt for ett effektivt
samarbete och att uppgifter, daribland potentiellt foraldrade
och felaktiga, kan kvarstd i systemet lingre d4n nddvindigt.
Sikerheten for en databas som ér dtkomlig for 27 medlems-
stater ar ocksa en kinslig fraga, eftersom systemet endast dr
lika sikert som den svagaste linken i nitet.

. Dirfor dr det mycket viktigt att dataskyddet behandlas i en
rittsligt bindande gemenskapsrittsakt sa fullstindigt och sa
otvetydigt som mojligt.

Klar avgrinsning av IMLs tillimpningsomride

. Datatillsynsmannen vilkomnar att kommissionen klart fast-
stiller och avgrinsar IMIs tillimpningsomrade genom en
bilaga med en forteckning Gver relevanta gemenskapsritts-
akter som kan ligga till grund for informationsutbytet. For
nirvarande omfattar dessa endast yrkeskvalifikationsdirek-
tivet och tjanstedirektivet, men IMIs tillimpningsomrade
forvintas utvidgas i framtiden. Nér det antas ny lagstiftning
som foreskriver informationsutbyte med hjilp av IMI
kommer forteckningen samtidigt att uppdateras. Datatill-
synsmannen vilkomnar denna teknik, eftersom den i) klart
avgransar IMLs tillimpningsomrdde och ii) sdkerstiller

10.

11.

12.

13.

oppenhet, samtidigt som i ii) den medger flexibilitet ifall
IMI anvinds for ytterligare informationsutbyte i framtiden.
Den sikerstiller ocksd att inget informationsutbyte kan 4dga
rum med hjilp av IMI utan ii) att det finns en lamplig
rittslig grund i specifik lagstiftning om den inre marknaden
som medger eller bemyndigar informationsutbyte och ii) att
det finns en hinvisning till denna rittsliga grund i bilagan
till IMI-beslutet.

Huvudsakliga invindningar mot IMI-beslutet

Datatillsynsmannen 4r dock inte ndjd med i) valet av
rittslig grund for IMI-beslutet, vilket innebir att IMI-beslutet
nu grundar sig pd ovissa rattsliga grunder (se avsnitt 2 i
detta yttrande) och ii) att ett antal nodvindiga bestimmelser
som i detalj reglerar IML:s dataskyddsaspekter inte har infor-
livats i dokumentet (se avsnitt 3 i yttrandet).

Tyvirr innebar den l6sning som kommissionen antagit i
praktiken att IMI-beslutet, i motsats till datatillsynsmannens
och artikel 29-gruppens forvintningar, nu inte reglerar alla
viktiga dataskyddsaspekter pa ett allsidigt sitt, inklusive dels
— vilket dr viktigt — det sitt pd vilket de gemensamma regis-
teransvariga delar ansvaret for att limna meddelanden
och ge de registrerade ritt till tillgdng, dels de specifika,
praktiska proportionalitetsfrigorna.  Datatillsynsmannen
beklagar ocksd att det inte finns ndgot sirskilt krav pa
kommissionen att offentliggora fordefinierade fragor och
datafdlt pd sin webbplats, vilket skulle 6ka dppenheten och
rittssdkerheten.

2. RATTSLIG GRUND FOR IMI-BESLUTET
IDABC-beslutet

Den rittsliga grunden for IMI-beslutet enligt sjilva beslutet
ir Europaparlamentets och rddets beslut 2004/387[EG av
den 21 april 2004 om interoperabelt tillhandahéllande av
alleuropeiska e-forvaltningstjanster for offentliga forvalt-
ningar, foretag och medborgare (nedan kallat IDABC-be-
slutet) (), sarskilt artikel 4 i detta.

Sjalva IDABC-beslutet 4r ett instrument inom ramen
for avdelning XV i fordraget om upprittandet av Euro-
peiska gemenskapen (EG-fordraget): transeuropeiska nit.
Artikel 154 i EG-fordraget foreskriver att gemenskapen ska
bidra till att uppritta och utveckla transeuropeiska nat for
infrastrukturerna inom transport-, kommunikations- och
energisektorerna. Sddana insatser ska inriktas pé att frimja
de nationella nitens samtrafikformdga och driftskompatibi-
litet samt tilltradet till sédana nit. Artikel 155 fortecknar de
dtgirder som gemenskapen kan vidta inom denna ram.
Dessa dr i) riktlinjer, ii) de atgidrder som kan visa sig
nodvindiga for att sikerstilla nitens driftskompatibilitet,
sarskilt nar det giller teknisk standardisering samt iii) stod
till projekt. IDABC-beslutet grundar sig pd forsta stycket i
artikel 156, som handlar om forfarandet for antagande.

(') EUTL 144, 30.4.2004, med rittelse i EUT L 181, 18.5.2004, s. 25.
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14. Artikel 4 i IDABC-beslutet anger bla. att gemenskapen ska mannen forstdr av skil 7 att IMI-beslutet 4r avsett som en

15.

16.

17.

genomfora projekt av gemensamt intresse. Dessa projekt
mdste specificeras i ett rullande arbetsprogram och genom-
forandet maste ske i enlighet med principerna i artiklarna 6
och 7 i IDABC-beslutet. Dessa principer frimjar frimst ett
brett deltagande, faststiller ett solitt och opartiskt forfa-
rande och foreskriver teknisk standardisering. De syftar
ocksd till att sikerstilla ekonomisk tillforlitlighet och
mojlighet att genomfora projekt.

Tjinstedirektivet och yrkeskvalifikationsdirektivet

Sdsom tidigare har forklarats ska informationssystemet for
den inre marknaden under begynnelseperioden anvindas
for att utbyta personuppgifter i samband med tvé direktiv,
namligen

— tjdnstedirektivet, och

— yrkeskvalifikationsdirektivet.

Artikel 34.1 i tjanstedirektivet tillhandhéller en sirskild
rittslig grund for inréttandet av ett elektroniskt system for
informationsutbyte mellan medlemsstaterna som en stodat-
gird for direktivets syften. Artikel 34.1 har foljande lydelse:
"Kommissionen skall i samarbete med medlemsstaterna
inritta ett elektroniskt system for informationsutbyte
mellan medlemsstaterna med beaktande av befintliga infor-
mationssystem.”

Yrkeskvalifikationsdirektivet foreskriver inte ndgot sirskilt
elektroniskt system for informationsutbyte men kraver klart
och tydligt att information ska utbytas enligt flera av dess
bestimmelser. Bland de relevanta bestimmelser som fore-
skriver informationsutbyte finns artikel 56 i direktivet, ddr
det sdgs att medlemsstaternas behoriga myndigheter ska
bedriva ett ndra samarbete och ge varandra Omsesidigt
bistind for att underlitta direktivets  tillimpning.
Artikel 56.2 foreskriver att viss kinslig information ska
behandlas med iakttagande av lagstiftningen om skydd av
personuppgifter. Dessutom foreskrivs det i artikel 8 speci-
fikt att de behoriga myndigheterna i den mottagande
medlemsstaten av de behoriga myndigheterna i etablerings-
medlemsstaten far begira upplysningar om huruvida tjins-
televerantoren ar lagligen etablerad i denna medlemsstat,
foljer god sed och inte har ddragit sig yrkesmissiga discipli-
ndra eller straffrittsliga pafoljder. Slutligen foreskrivs det i
artikel 50.2 att den mottagande medlemsstaten, om det
finns skilig grund for tvivel, fir krava att de behoriga
myndigheterna i en annan medlemsstat styrker dktheten av
de utbildnings-, examens- och andra behorighetsbevis som
utfardats i den andra medlemsstaten.

Behovet av en korrekt rittslig grund for bestimmelserna

18.

19.

om dataskydd

Skyddet av personuppgifter erkdnns som en grundliggande
rittighet i artikel 8 i Europeiska unionens stadga om de
grundldggande rittigheterna och i rittspraxis som grundar
sig pd artikel 8 i Europakonventionen om skydd for de
maénskliga rittigheterna.

I artikel 1 i IMI-beslutet faststalls det uppgifter, réttigheter
och skyldigheter for IMI-aktorer och IMI-anvindare i forhal-
lande till kraven pa skydd for personuppgifter. Datatillsyns-

20.

21.

22.

23.

()

specificering av gemenskapens allminna ram for dataskydd
enligt direktiv 95/46/EG och forordning (EG) nr 45/2001.
Det behandlar framfor allt faststillande av registeransvariga
och deras befogenheter, perioder for uppgifternas bevarande
och de registrerades rittigheter. IMI-beslutet behandlar alltsd
begransningar och specificeringar av grundldggande rttig-
heter och syftar till att faststilla subjektiva rittigheter for
medborgarna.

Med utgdngspunkt i den europeiska konventionen om de
minskliga rattigheterna bor det inte rdda ndgon tveksambhet
om den rittsliga stillningen for de bestimmelser som
inskranker de grundliggande rittigheterna. Dessa bestim-
melser maste ingd i ett rittsinstrument pd grundval av
EG-fordraget, vilket ska kunna &beropas infor en domare.
Annars skulle resultatet bli rittslig osikerhet for den
registrerade, eftersom han inte kan lita pd att han kan
dberopa dessa bestimmelser infér en domstol.

Frigan om rittssikerhet 4r 4nnu mer framtridande,
eftersom det enligt systemet i EG-fordraget framst dr natio-
nella domare som kommer att ha ritt att fatta beslut om
vilket virde de &sitter IMI-beslutet. Detta kan leda till olika
resultat i olika medlemsstater och dven inom en medlems-
stat. Denna rittsliga osidkerhet ér inte acceptabel.

Avsaknaden av (sikra) rittsmedel skulle i vilket fall strida
mot artikel 6 i Europakonventionen om de minskliga
rittigheterna, som foreskriver rdtt till en réttvis ritteging,
och den rittspraxis som grundar sig pd denna artikel. I en
sadan situation skulle gemenskapen inte fullgora sina skyl-
digheter enligt artikel 6 i fordraget om Europeiska unionen,
vilken kriver att unionen respekterar de grundliggande
rittigheterna, sdsom de garanteras i Europakonventionen
om de miénskliga rittigheterna.

Brister i den valda rittsliga grunden

Datatillsynsmannen 4r djupt oroad &ver att upphovs-
minnen bakom kommissionens beslut, genom att vilja
artikel 4 i IDABC-beslutet som rittslig grund for beslutet,
kanske inte har bestitt det prov av rittssikerheten som
beskrivs ovan. Datatillsynsmannen rdknar nedan upp de
faktorer som kan ge upphov till tveksamhet om huruvida
valet av rittslig grund for IMI-beslutet 4r adekvat.

— ramen enligt avdelning XV i EG-fordraget, transeuro-
peiska nit: enligt denna ram kan Europeiska gemen-
skapen bidra till inrdttandet av dessa nit,sd att de euro-
peiska medborgarna kan dra nytta av bittre, sikrare
och billigare transporter, telekommunikationer och
energi (). Det ar osakert om denna ram ocksa 4r tinkt
for de ndt mellan statliga myndigheter som behovs for
att genomfora sddana rittsakter som IMI,

— 4tgirderna enligt avdelning XV i EG-fordraget
(artikel 155): som tidigare ndmnts, bestdr dessa av
i) riktlinjer, ii) de dtgdrder som kan visa sig noédvindiga
for att sikerstilla ndtens driftskompatibilitet, sdrskilt nar
det giller teknisk standardisering samt iii) stod till
projekt. Aven om artikeln inte dr sirskilt tydlig —
"dtgdrder” kan innebdra vad som helst — antyder

Se kommissionens vitbok om tillvixt, konkurrenskraft och sysselsitt-
ning, KOM(93) 700 slutlig.
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upprikningen av mojliga dtgirder att malen for
avdelning XV frimst kommer att uppnds genom
lagstiftningsdtgirder. Datatillsynsmannen understryker
att "atgirder” i detta sammanhang framfor allt hanvisar
till teknisk standardisering,

— artikel 4 i IDABC-beslutet syftar till att genomfora de
projekt av gemensamt intresse som specificeras i det
rullande arbetsprogrammet. P4 grundval av detta arbets-
program upprittades och finansierades IMI-systemet.
Datatillsynsmannen dr dock inte Overtygad om att
artikel 4 kan anvidndas som rittslig grund for de
bestimmelser om dataskydd som binder IMI-aktorerna
och ger medborgarna subjektiva rittigheter,

— artiklarna 6 och 7 i IDABC-beslutet — som det hinvisas
till i artikel 4 — faststiller principerna for hur projekt av
gemensamt intresse ska genomforas. Dessa principer
handlar om medverkan, forfarande och teknisk standar-
disering samt projektens ekonomiska tillforlitlighet och
genomforbarhet. De har ingenting att gora med prin-
ciper om dataskydd och inte heller med andra jamfor-
bara offentliga réttsprinciper,

— forfarandet i IDABC-beslutet: enligt skil 30 i beslutet
bor det antas genomforandedtgarder i enlighet med
radets beslut av den 28 juni 1999 om de forfaranden
som skall tillimpas vid utévandet av kommissionens
genomforandebefogenheter (!). Detta kraver utnyttjandet
av ett kommittéforfarande med en kommitté bestidende
av foretradare for medlemsstaterna. Skalen i IMI-beslutet
saknar hanvisning till utnyttjandet av en sidan kom-
mitté. Savitt vi vet har inte en sidan kommitté utnytt-
jats,

— en annan specifik punkt ar att IMI-beslutet riktar sig till
medlemsstaterna. P4 grund av detta och trots hinvis-
ningen i IMI-beslutet till forordning (EG) nr 45/2001
och utpekandet av kommissionen i artikel 6 sdsom
IMI-aktor, kan inte IMI-beslutet avse kommissionens
egen behandling av personuppgifter.

Mojliga losningar for att dtgirda brister i vald rittslig

grund

24. IMI-beslutet behover en stabil rittslig grund av ovan

25.

ndmnda skil. Det foreligger allvarliga tvivel pd om den
rittsliga grunden for IMI-beslutet uppfyller kraven pa ratts-
sikerhet. Datatillsynsmannen rekommenderar att kommis-
sionen pa nytt Gverviager den rittsliga grunden och soker
16sningar for att dtgarda bristerna i den rattsliga grund som
valts, vilket kanske leder till att IMI-beslutet ersitts med en
rittsakt som uppfyller kraven pa rittssikerhet.

I detta sammanhang skulle den limpligaste losningen
kunna vara att Europaparlamentet och rddet antar en
separat rattsakt for IMl-systemet liknande den for
Schengens informationssystem, informationssystemet for
viseringar och andra storskaliga IT-databaser.

(') EGTL184,29.12.2006, s. 23.

26.

27.

28.

29.

30.

Datatillsynsmannen foreslar att man analyserar detta
alternativ. Det separata rittsinstrumentet skulle dd kunna
behandla IMI-aktorernas och IMI-anvindarnas uppgifter,
rittigheter och skyldigheter i forhallande till dataskydds-
kraven (det sakinnehdll som faststills i IMI-beslutet) och
andra krav som ror IMI-systemets inrdttande och sitt att
fungera.

Ett annat alternativ skulle kunna vara att finna en rttslig
grund i de olika instrumenten for den inre marknaden.
Eftersom IMI-beslutet giller utbyte av personuppgifter inom
ramen for tjanstedirektivet, bor man ytterligare analysera
om detta direktiv — sirskilt artikel 34 — skulle kunna
tillhandahélla den noédvindiga rittsliga grunden. Eftersom
IMI-beslutet giller utbyte av personuppgifter inom ramen
for yrkeskvalifikationsdirektivet, skulle ett liknande uppldgg
ocksd kunna fungera: en specifik och klar rittslig grund
skulle ocksé kunna skapas genom att dndra sjilva direktivet.

Nir det giller den lagstiftning f6r den inre marknaden som
i framtiden kan komma att kriva informationsutbyte
mellan medlemsstaternas behoriga myndigheter, kan en
specifik rittslig grund antas i en sddan specifik ny lagstift-
ning.

3. KOMMENTARER OM IMI-BESLUTETS INNEHALL

[ detta avsnitt i yttrandet diskuterar datatillsynsmannen de
bestimmelser som ror IMLs dataskyddsaspekter, eftersom
de ingdr i IMI-beslutet. Datatillsynsmannens forslag skulle
kunna ingd i ett nytt rittsinstrument som ersitter
IMI-beslutet enligt ovan nidmnda forslag. Eftersom det
saknas ett sddant nytt instrument, skulle forslagen emel-
lertid kunna inforas i sjilva IMI-beslutet efter att detta har
dndrats.

Dessutom kan IMI-aktorererna i praktiken redan nu
tillimpa ndgra av forslagen utan att beslutet beh6ver dndras.
Datatillsynsmannen forvintar sig att kommissionen beaktar
rekommendationerna i detta yttrande atminstone pd
operativ nivd i den mdn de avser kommissionens verk-
samhet som IMI-aktor och sdlunda understilld datatillsyns-
mannens overvakning.

Artikel 2 - Fordefinierade datafilt: oppenhet och
proportionalitet
31. Datatillsynsmannen vilkomnar att kommissionen pd IMLs

32.

webbplats har offentliggjort den forsta uppsittningen
fordefinierade frdgor och andra datafdlt. Dessa avser infor-
mationsutbyte inom ramen for yrkeskvalifikationsdirektivet.

For att gora denna goda praxis till en klar skyldighet for
kommissionen och sdlunda sikerstilla och ytterligare
forbattra oppenheten rekommenderar datatillsynsmannen
att ett rattsinstrument for IMI foreskriver en skyldighet for
kommissionen att offentliggora fordefinierade frigor och
andra datafilt pd IMIs webbplats.
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33. Nir det giller proportionalitet, bor ett rittsinstrument for
IMI specificera att fordefinierade frigor och andra datafilt
mdste vara andamalsenliga, relevanta och rimliga. Dessutom
har datatillsynsmannen tvd specifika rekommendationer
rorande proportionalitet:

— en klar specificering av att IMI inte 4r avsett att
anvindas rutinmissigt for att gora sikerhetsprovningar
av migrerande yrkesutovare och tjansteleverantorer utan
endast nar tillimplig lagstiftning medger detta och nir
man hyser befogade tvivel i) pd dktheten hos den infor-
mation som den migrerande tjdnsteleverantoren limnar
till den behoriga myndigheten i virdmedlemsstaten eller
ii) pd hans eller hennes ritt att etablera sig och utéva
sitt yrke i virdmedlemsstaten,

— for att minimera onddig overforing av kinsliga men inte
alltid relevanta uppgifter: en bestimmelse som fore-
skriver att fordefinierade frdgor och svar i IMI-grins-
snittet, ndr det inte dr absolut nodvindigt att overfora
uppgifter frin kriminalregistret, inte bor innehalla en
begiran om utdrag ur kriminalregistret och bor formu-
leras annorlunda pa ett sdant sitt att utbytet av kins-
liga uppgifter minimeras. Till exempel kan det ricka for
ett vardlands behoriga myndighet att en migrerande
advokat 4r lagligt registrerad och har gott anseende i det
advokatforbund som han tillh6r och den behover inte
veta om han har en trafikforseelse inford i kriminal-
registret, om detta inte hindrar honom frin att arbeta
som advokat i hemlandet.

Artikel 3.2 — Gemensam kontroll och ansvarsférdelning

34. Ansvarsfordelningen enligt artikel 4 i IMI-beslutet dr oklar
och tvetydig. Datatillsynsmannen erkdnner att det kanske
inte dr mojligt att i IMI-beslutet specificera varje enskild
databehandling och alagga ansvaret for var och en pa
kommissionen eller pd en sarskild behorig myndighet i en
sdrskild medlemsstat. Atminstone vad giller en registeran-
svarigs viktigaste dataskyddsskyldigheter bor dock viss
vigledning ha getts i IMI-beslutet.

35. Datatillsynsmannen rekommenderar framfor allt att ett
réttsinstrument for IMI specificerar att

— varje behorig myndighet och IMI-samordnare ir
registeransvarig vad avser den egna databehandlings-
verksamheten som systemanvindare,

— kommissionen inte dr anvindare utan systemoperator
och att den forst och fraimst ansvarar for den tekniska
driften och underhdllet och for att sikerstilla den totala
sikerheten for systemet, och

— IMI-aktorerna delar ansvaret nir det galler underrittelser
och ritt till tillgdng, invdndningar och rittelse pa det
sitt som beskrivs i de (nyligen inforda) punkterna,
sdsom diskuterats ovan.

Underrittelse till de registrerade

36. Datatillsynsmannen rekommenderar att det inférs en ny

punkt i ett rittsinstrument for IMI, vari ansvaret for under-
rittelser fordelas mellan de gemensamma registeransvariga
enligt ett “skiktat” tillvigagingssitt. Texten bor framfor allt
specificera foljande:

— for det forsta bor kommissionen pa sin webbplats dgnad
IMI limna ett allsidigt meddelande som skydd
av privatlivet pad ett klart och enkelt sprdk med alla
de uppgifter som krdvs enligt artiklarna 10 och 11
i forordning (EG) nr 45/2001. Datatillsynsmannen
rekommenderar att detta meddelande inte bara bor
omfatta kommissionens begrinsade behandlingar av de
uppgifter som den har tillgdng till (personuppgifter om
IMI-anvindare) utan ocksd allmint underritta om infor-
mationsutbyten mellan de behoriga myndigheterna i de
olika medlemsstaterna, vilket 4r syftet med databasen,

— for det andra bor varje behorig myndighet dessutom
limna ett meddelande om skydd av privatlivet pa sin
webbplats. Detta bor innehdlla en hinvisning och en
lank till kommissionens meddelande om skydd av
privatlivet och ytterligare uppgifter som ar specifika for
myndigheten eller medlemsstaten i frga. Varje land-
specifik begrinsning av ritten till tillgang eller informa-
tion madste t.ex. framgd av detta meddelande. Underrit-
telser kan samordnas av sambandskontoret bland de
behoriga myndigheterna inom ett sarskilt land,

— for det tredje bor slutligen underrittelse ocksd limnas
direkt till de registrerade senast vid tidpunkten for over-
foringen av personuppgifter, savida inte ndgon begrins-
ning tillimpas, pd annat sitt 4n genom meddelandet
om skydd av privatlivet pd webbplatsen. Ett rekommen-
derat tillvigagdngssitt kan vara att inbegripa en hinvis-
ning till IMI och en ldnk till relevanta meddelanden om
skydd av privatlivet pd Internet i all korrespondens som
behoriga myndigheter utbyter med den registrerade
(vanligtvis den migrerande tjinsteleverantoren eller
yrkesutovaren).

Riitt till tillging, invindning och rittelse

37. Datatillsynsmannen rekommenderar ocksd att det bor

inforas en ny punkt for att

— specificera till vem som de registrerade ska vinda sig till
med invindningar och begiran om tillgdng och rittelse,

— specificera vilken myndighet som dr behorig att besluta
om sadan begdran, och

— faststilla ett forfarande ifall den registrerade limnar in
sin begidran till en IMI-aktor som inte dr behorig att
fatta beslut om sddan begiran.



C 270/6

Europeiska unionens officiella tidning

25.10.2008

38.

Dessutom bor det specificeras att kommissionen endast kan
bevilja tillgdng till sddana uppgifter som kommissionen
sjalv har tillgdng till. Darfor har kommissionen ingen skyl-
dighet att ldmna tillgdng till informationsutbyte mellan
behoriga myndigheter. Om en registrerad 4ndd vinder sig
till kommissionen med en sidan begiran, méste kommis-
sionen utan onddigt drojsmal hidnvisa den registrerade till
de myndigheter som har tillgdng till uppgifterna och under-
ritta den registrerade om detta.

Artikel 4 — Bevarande av personuppgifter om registrerade

39.

40.

41.

42.

43.

vid informationsutbyte

Artikel 4.1 i IMI-beslutet faststiller en period pd sex
mdnader for bevarande av personuppgifter fran och med
det "formella avslutandet” av ett informationsutbyte.

Datatillsynsmannen forstdr att de behoriga myndigheterna
behover en viss flexibilitet ndr det géller att bevara uppgifter
pd grund av att det kanske behovs uppfoljningsfrigor
om samma fall mellan de behoriga myndigheterna utéver
den inledande frigan och svaret. Under tiden som arti-
kel 29-gruppen utarbetade yttrandet forklarade faktiskt
kommissionen att de administrativa forfarandena inom
ramen for vilka ett informationsutbyte kan bli nodvindigt
normalt avslutas inom ett par manader och att sexména-
dersperioden faststdlldes for att medge flexibilitet for alla
ovantade drojsmal.

Nar detta ar sagt tvivlar datatillsynsmannen pa grundval av
kommissionens forklaringar pd att det finns en legitim
orsak att behdlla uppgifter i IMI under ytterligare sex
ménader efter det formella avslutandet av ett informations-
utbyte. Datatillsynsmannen rekommenderar darfor att tids-
fristen pd sex ménader for automatisk utpléning bor inledas
frin och med den dag d3 den begirande myndigheten forst
kontaktar sin motpart for ett specifikt informationsutbyte.
Ett bittre tillvigagdngssdtt vore faktiskt att faststilla dagen
for den automatiska utplaningen efter vilken typ av infor-
mationsutbyte det dr fraga om (och alltid rikna tidsfristerna
fran det att utbytet inleds). Medan t.ex. en bevarandeperiod
pa sex manader kan vara limplig for ett informationsutbyte
enligt yrkeskvalifikationsdirektivet, kanske den inte ar till-
ricklig for andra informationsutbyten i framtida lagstiftning
om den inre marknaden.

Datatillsynsmannen vill ocksd tilligga att det, om hans
rekommendationer inte beaktas, dtminstone bor klargoras
vad som menas med "formellt avslutande” av ett informa-
tionsutbyte. Framfor allt mdste det sdkerstillas att inga
uppgifter kan bevaras i databasen lingre dn nodvindigt helt
enkelt pd grund av att en behorig myndighet inte har
“avslutat fallet”.

Dessutom rekommenderar datatillsynsmannen att utpldning
och bevarande logiskt sett bor byta plats i artikel 4 andra
stycket. I vilket fall som helst bér kommissionen villfara en

44,

45.

46.

47.

48.

()

begiran om utpléning inom tio arbetsdagar, oavsett om den
andra behoriga myndigheten i informationsutbytet wvill
bevara uppgifterna i IMIL. Det bor dock finnas en automatisk
mekanism for att underritta den andra behoriga myndig-
heten, sd att den inte forlorar uppgifterna och, om den sd
vill, kan ladda ned eller skriva ut uppgifter och lagra dem
for sina egna syften utanfor IMI med iakttagande av egna
dataskyddsbestimmelser. En varselperiod pd tio dagar
verkar rimligt bdde som en minimal och en maximal
tidsplan. Kommissionen bor endast kunna utpléna informa-
tion fore utgdngen av denna tiodagarsperiod, om béada
myndigheterna bekriftar att de vill ha en utplaning.

Sikerhetsitgirder

Datatillsynsmannen rekommenderar ocksa att specificera att
sikerhetsétgdrder bor vidtas i enlighet med bista praxis i
medlemsstaterna, oavsett om de vidtas av kommissionen

eller de behoriga myndigheterna.

Gemensam tillsyn

Eftersom informationsutbytet enligt IMI 4r understallt ett
flertal nationella dataskyddslagar och tillsyn av ett flertal
nationella dataskyddsmyndigheter (utover mojligheten att
tillimpa forordning (EG) nr 45/2001 och datatillsynsman-
nens tillsynsbefogenheter vad avser vissa aspekter av data-
behandlingarna), rekommenderar datatillsynsmannen att ett
rittsinstrument for IMI ocksd bor innehalla klara bestim-
melser som underlittar de olika inblandade dataskyddsmyn-
digheternas gemensamma tillsyn av IMI. Denna gemen-
samma tillsyn skulle kunna utformas pd samma sitt som
for rattsinstrumenten om inrdttande, drift och anvindning
av andra generationen av Schengens informationssystem
(SIS 1) ().

4. SLUTSATSER

Datatillsynsmannen stoder kommissionens syften med
inrittandet av ett elektroniskt system for utbyte av informa-
tion och reglering av dess dataskyddsaspekter.

IMI-beslutet behover en stabil rittslig grund av ovan
nimnda skil. Datatillsynsmannen rekommenderar att
kommissionen omprovar sitt val av rittslig grund och
forsoker finna losningar som kan atgirda bristerna i den
valda rittsliga grunden, med den eventuella konsekvensen
att IMI-beslutet ersitts med ett rattsinstrument som
uppfyller kraven pa rittssikerhet.

Som den absolut sundaste l6sningen foreslar datatillsyns-
mannen att man analyserar mojligheten att anta ett separat
rittsinstrument for IMI-systemet pd rdds- och Europaparla-
mentsnivd, vilket liknar Schengens informationssystem,
informationssystemet for viseringar och andra storskaliga
IT-databaser.

Se artiklarna 44-46 i Europaparlamentets och ridets forordning (EG)
nr 1987/2006 av den 20 december 2006 om inrittande, drift och
anvindning av andra generationen av Schengens informationssystem
(SIS T) (EUT L 381, 28.12.2006, s. 4), och artiklarna 60-62 i radets
beslut 2007/533/RIF av den 12 juni 2007 om inrittande, drift och
anvindning av andra generationen av Schengens informationssystem
(SISI) (EUTL 205, 7.8.2007, . 63).
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49.

50.

51.

Som ett alternativ skulle man kunna analysera om artikel 34
i tjanstedirektivet och liknande bestimmelser som dnnu inte
har antagits och som avser annan lagstiftning for den inre
marknaden skulle kunna ge den nddvindiga rittsliga
grunden.

Diarutover innehdller yttrandet ett antal forslag till bestdm-
melser om reglering av IMLs dataskyddsaspekter, vilka bor
ingd i ett nytt rattsinstrument som ersitter IMI-beslutet
enligt forslag ovan eller, i avsaknad av ett sidant nytt rdtts-
instrument, i sjilva IMI-beslutet efter det att detta har
4ndrats.

IMI-aktorerna kan redan nu i praktiken tillimpa ménga av
forslagen utan att beslutet 4ndras. Datatillsynsmannen
forvintar sig att kommissionen i storsta mojliga utstrick-
ning tar hdnsyn till rekommendationerna i detta yttrande,

52.

dtminstone pad operativ nivd, i den méin som de avser
kommissionens verksamhet som IMI-aktor.

Dessa rekommendationer avser 6ppenhet och proportiona-
litet, gemensam kontroll och ansvarsférdelning, underrit-
telse till de registrerade, rdtt till tillgdng, invindning och
rittelse, bevarande av data, sdkerhetsétgirder och gemensam
tillsyn.

Utfdrdat i Bryssel den 22 februari 2008.

Peter HUSTINX

Europeiska datatillsynsmannen




