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(Usneseni, doporuceni a stanoviska)

STANOVISKA

EVROPSKY INSPEKTOR OCHRANY UDAJU

Stanovisko evropského inspektora ochrany tidaji k ndvrhu smérnice Evropského parlamentu a Rady,
kterou se méni mimo jiné smérnice 2002/58/ES o zpracovini osobnich ddajii a ochrané soukromi
v odvétvi elektronickych komunikaci (smérnice o soukromi a elektronickych komunikacich)

(2008/C 181/01)
EVROPSKY INSPEKTOR OCHRANY UDAJU,
s ohledem na Smlouvu o zaloZeni Evropského spolecenstvi, a zejména na ¢lanek 286 této smlouvy,
s ohledem na Listinu zdkladnich prav Evropské unie, a zejména na ¢lanek 8 této listiny,

s ohledem na smérnici Evropského parlamentu a Rady 95/46/ES ze dne 24. ¥jna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich tdaji a o volném pohybu téchto udaji ('),

s ohledem na smérnici Evropského parlamentu a Rady 2002/58 ze dne 12. &ervence 2002 o zpracovani
osobnich ddajii a ochrané soukromi v odvétvi elektronickych komunikaci (%),

s ohledem na nafizeni Evropského parlamentu a Rady (ES) ¢. 45/2001 ze dne 18. prosince 2000 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich idajii orgdny a institucemi Spolecenstvi a o volném
pohybu téchto dajli, a zejména na ¢linek 41 tohoto nafizeni (%),

s ohledem na zddost o stanovisko v souladu s ¢l. 28 odst. 2 nafizeni (ES) ¢. 45/2001 obdrzenou od
Evropské komise dne 16. listopadu 2007,

ZAUJAL TOTO STANOVISKO:

. UVOD

1. Dne 13. listopadu 2007 Komise pfijala ndvrh smérnice, kterou se méni mimo jiné smérnice
2002/58/ES o zpracovdni osobnich Gdaji a ochrané soukromi v odvétvi elektronickych komunikaci
(ddle jen ,navrh“ nebo ,pozméfiovaci navrh®). Stavajici znéni smérnice 2002/58/ES je obvykle, a to
i v tomto stanovisku, oznacovano jako smérnice o ochrané soukromi v odvétvi elektronickych komu-
nikaci.

() Ut.vést.L281,23.11.1995,s. 31.
() Uk vést. L 201,31.7.2002, s. 37.
() UFf.vést.L8,12.1.2001,s.1.
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2. Névrh md za cil zlepSeni ochrany soukromi a osobnich tdaji jednotliveti v odvétvi elektronickych
komunikaci, a to prostfednictvim zmén ad hoc, jez maji za cil pfedevsim zpfisnit ustanoveni tykajici se
bezpecnosti a zlepsit stavajici donucovaci mechanismy.

3. Tento ndvrh je soucdsti Sir$i reformy péti smérnic EU v oblasti telekomunikaci (,telekomunikaéni
bali¢ek) Kromé névrhd na prezkum pravnich pfedpisti tvoficich soucdst telekomunikacniho balicku (')
Komise soucasné rovnéz pfijala ndvrh natizeni o zfizeni Evropského dfadu pro trh elektronickych
komunikaci (3).

4. Postiehy uvedené v tomto stanovisku se omezuji na navrzené zmény smérnice o ochrané soukromi
v odvétvi elektronickych komunikaci, pokud tyto navrzené zmény nevychdzeji z konceptll nebo usta-
noveni obsazenych v ndvrzich na prezkum telekomunikaéniho balicku. Nékteré pfipominky uvedené
v tomto stanovisku odkazuji k ustanovenim smérnice o ochrané soukromi v odvétvi elektronickych
komunikacf, jez se ndvrhem neméni.

5. Toto stanovisko se zabyvd nasledujicimi otdzkami: i) oblast piisobnosti smérnice o ochrané soukromi
v odvétvi elektronickych komunikaci, zejména dotcené sluzby (navrzend zmeéna ¢l. 3 odst. 1), i) ozna-
movan{ naruSeni bezpe¢nosti (navrhovanou zménou je novy ¢l 4 odst. 3 a 4), iii) ustanoveni
o tzv. ,cookies®, ,spyware” a podobnych zafizenich (navrhovand zmeéna ¢l. 5 odst. 3), iv) pravni kroky
z podnétu poskytovatelii sluzeb elektronickych komunikaci a jinych pravnickych osob (navrhovanou
zménou je novy odst. 6 v ¢l. 13) a v) zpiisnéni ustanoveni o vynucovini (navrhovanou zménou je
novy cl. 15a).

Konzultace s EIOU a konzultace s $irsi vefejnosti

6. Komise zaslala navrh EIOU dne 16. listopadu 2007. EIOU povazuje toto sdéleni za Zidost o konzultaci
organt a instituci Spolecenstvi podle ¢l. 28 odst. 2 nafizeni (ES) ¢. 45/2001 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich tidaji orgdny a institucemi Spolecenstvi a o volném pohybu
téchto tdajii (déle jen ,naf{zeni (ES) ¢. 45/2001%).

7. Komise tento ndvrh pred jeho pijjetim neformdlné konzultovala s EIOU, coz evropsky inspektor
ochrany tdajd uvital, protoze tak dostal piilezitost k nému ucinit pfed pfijetim Komisi nékolik pfipo-
minek. EIOU s potésenim konstatuje, Ze nékteré z jeho ptipominek byly v tomto ndvrhu zohlednény.

8. Piijeti ndvrhu predchizela konzultace Siroké vefejnosti, coz je postup, jejz EIOU ocefiuje. V lednu
2006 Komise zahdjila vefejnou konzultaci svého sdéleni o pfezkumu telekomunikaéniho balicku,
v némz Komise uvedla své postoje k situaci a pfedlozila nékolik ndvrhi zmén (}). Pracovni skupina
¢lanku 29 pro ochranu tdajt, jejimz je EIOU ¢lenem, vyuzila piflezitosti k poskytnuti svého stanoviska
k navrhovanym zméndm ve stanovisku pfijatém dne 26. zati 2006 ().

(") Navrhované zmény smérnic v oblasti telekomunikaci jsou ptedlozeny v téchto ndvrzich: i) ndvrh smérnice Evropského

arlamentu a Rady, kterou se mén{ smérnice 2002/21/ES o spole¢ném piedpisovém ramci pro sité a sluzby elektronickych
omunikaci, smérnice 2002/19/ES o pfistupu k sitim a sluzbdm elektronickych komunikaci a o jejich vzdjemném
propojeni a smérnice 2002/20/ES o oprdvnéni pro sité¢ a sluzby elektronicz)'rch komunikaci, 13. %istopadu 2007,
KOM(2007) 697 v kone¢ném znéni, ii) ndvrh smérnice Evropského parlamentu a Rady, kterou se méni smérnice
2002/22/ES o univerzalni sluzbé a pravech uzivatelt tykajicich se siti eleitronick)’lch komunikaci, smérnice 2002/58/ES
o zpracovani osobnich udajii a ochrané soukromi v odvétvi elektronickych komunikaci a nafizeni (ES) ¢. 2006/2004
o spolupraci v oblasti ochrany spotfebitele, 13. listopadu 2007, KOM(2007) 698 v kone¢ném znéni.
(*) Navrh nafizeni Evropského parlamentu a Rady o zfizeni Evropského tfadu pro trh elektronickych komunikaci, 13. listo-
padu 2007, KOM(2007) 699 v kone¢ném znéni.
(*) Sdéleni o pfezkumu regula¢niho rdmce EU pro sité a sluzby elektronickych komunikaci {SEK(2006) 816} piijaté dne
29. Cervna 2006. Toto sdéleni je doplnéno o pracovni dokument tdtvarti Komise {KOM(206) 334 v kone¢ném znéni}.
(*) Stanovisko 8/2006 k prezkumu regulacniho rdmce pro elektronické komunikace a sluzby se zaméfenim na smérnici
o ochrané soukromi v odvétvi elektronickych komunikaci), pfijaté dne 26. zati 2006.



18.7.2008

Utedni véstnik Evropské unie

C 181/3

10.

11.

12.

13.

Obecni stanoviska EIOU

. EIOU se k ndvrhu jako celku stavi kladné. EIOU plné podporuje cile Komise ohledné piijeti ndvrhu,

kterym se zlepsu]e ochrana soukromi a osobnich tidajii jednotlivct v odvétvi elektronickych komuni-
kaci. EIOU zejména vitd pfijeti povinného systému oznamovani naruseni bezpecnosti (zména ¢lanku 4
smérnice o ochrané soukromi v odvétvi elektronickych komunikaci, dopliiujici odstavce 3 a 4). Doj-
de-li k tniku ddaji, ozndmeni ma jasné vyhody, posili odpovédnost organizaci a je faktorem, ktery
nuti spole¢nosti zavést piisnéjsi bezpecnostni opatieni a dovoluje nalezeni nejspolehlivéjsich techno-
logii k ochrané informaci. Ddle umozZiuje dotéené osobé pifjmout opatfeni za tcelem své vlastni
ochrany pfed kradezi identity nebo proti jinému zneuziti svych osobnich informaci.

EIOU vitd dalsi zmény v navrhu, jako je zptisobilost pravnickych osob s pravnim zdjmem zahdjit
kroky proti tém, ktefi porusi nékteré z ustanoveni smérnice o ochrané soukromi v odvétvi elektro-
nickych komunikaci (zména k ¢ldnku 13, doplriujici odstavec 6). Pozitivni je rovnéZz posileni vysetro-
vacich pravomoci vnitrostatnich regulacnich orgdnd, protoze jim to umozni posoudit, zda je jakékoli
zpracovani Gdajii provedeno v souladu se zdkonem ¢&i nikoliv a zjistit poruseni (doplnéni
¢l. 15a odst. 3). Opatfeni umoziujici co nejdiive zastavit nezdkonné zpracovdni osobnich tdaji
a poruSovani soukromi je nezbytné za tcelem ochrany prév a svobod osob. Za timto tcelem je velmi
vitdn navrzeny ¢l. 15a odst. 2, jenz uzndvd pravomoc vnitrostatnich regulacnich orgnt nafidit zasta-
ven{ porusovdni, protoZe jim umozni okam?zité zastavit zpracovavdni, jez vdzné porusuje zdkon.

Pr1stup ndvrhu a vétSina navrhovanych zmén je v souladu s postoji k budouci politice ochrany ddaji
jez byly ptedloZeny v predchoz1ch stanoviscich EIOU, jako je stanovisko k provadéni smérnice
o ochrané udaji ('). Tento pfistup mimo jiné vychdzi z presvedcem Ze zatimco nejsou potieba zadné
nové zasady ochrany adajd, je tfeba konkrétnéjsich pravidel pro feSeni vzniklych otazek tykajicich se
ochrany tdajii prostfednictvim novych technologn, jako je internet, identifikace na zakladé radiové
frekvence atd., jakoz i ndstroji, jez pfispivaji k posileni a ¢ini G¢innymi pravni pfedpisy v oblasti
ochrany adajii, jako napiiklad ty, jez pravnim subjektim umoziuji zahdjit kroky ve véci porusovani
ochrany tidaji a zavazujici spravee Gdajii k oznamovani naruseni bezpe¢nosti.

Pres celkovy pozitivni piistup k ndvrhu EIOU lituje, Ze tento ndvrh neni natolik ambiciézni, jak mohl
byt. Uplatfiovani ustanoveni obsaZenych ve smérnici o soukromi v odvétvi elektronickych komunikaci
od roku 2003, jakoz i dukladny rozbor pfedmétu ukazaly, Ze nékterd z jejich ustanoveni nejsou ani
zdaleka jasnd, vytvafeji pravni nejistotu a problémy s dodrzovanim. To je napiiklad otdzka tykajici se
rozsahu, v némz se smérnice o soukromi v odvétvi elektronickych komunikaci vztahuje na polovefejné
poskytovatele sluzeb elektronické komunikace. Dalo by se ocekavat, Ze Komise vyuZije pfezkumu tele-
komunikac¢niho balicku, a zejména smérnice o ochrané soukromi v odvétvi elektronickych komuni-
kaci, k vyfeSeni nékterych pretrvavajicich problému. Pokud jde o FeSeni novych otdzek, jako je stanovo-
vani povinného systému oznamovéni poruseni, ndvrh nabizi pouze ¢astené feSeni a nezahrnuje do
oblasti ptisobnosti organizaci povinnych oznamovat naru$eni bezpeénosti subjekty, jez zpracovavaji
velmi citlivé druhy ddajii, jako jsou banky poskytujici internetové bankovnictvi nebo poskytovatelé
zdravotnich sluzeb on-line. EIOU tohoto piistupu lituje.

EIOU véfi, Ze tento ndvrh projde legislativnim procesem a Ze normotviirce zohledni ptipominky
a navrhy obsaZené v tomto stanovisku k feSeni otdzek, jimiZ se ndvrh Komise nezabyval.

() Stanovisko evropského inspektora ochrany tidajii ze dne 25. Cervence 2007 ke sdéleni Komise Evropskemu parlamentu

a Radé o pokracovani pracovniho programu pro lepsi provadéni smérnice o ochrané osobnich udajii (Uf. vést. C 255,
27.10.2007, s. 1).
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II. ROZBOR NAVRHU

I.1 Oblast piisobnosti smérnice o ochrané soukromi v odvétvi elektronickych komunikaci,
zejména pokud jde o sluzby

14. Hlavni otdzkou ve stdvajici smérnici o ochrané soukromi v odvétvi elektronickych komunikaci je

otdzka oblasti pasobnosti. Tento ndvrh obsahuje nékteré porzitivni prvky tykajici se definovani
a objasnéni pusobnosti smérnice, zejména sluzeb dotéenych touto smérnici, o nichz se pojednavé nize
v Casti i). Navrhované zmény vsak bohuzel nefesi viechny stavajici problémy. Jak je uvedeno v Csti ii)

niZze, zmény se bohuzel nesnaZi rozsifit oblast ptisobnosti této smérnice tak, aby zahrnula sluzby elek-
tronické komunikace v soukromych sitich.

15. V clanku 3 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci jsou popsiny sluzby

dotéené touto smérnici, jinak feceno sluzby, na néz se povinnosti stanovené v této smérnici pouZijf:
JTato smérnice se vztahuje na zpracovdni osobnich tidajii ve spojeni s poskytovdnim vefejné dostupnych sluzeb
elektronickych komunikaci ve vefejnych komunikacnich sitich®.

16. Proto jsou smérnici o ochrané soukromi v odvétvi elektronickych komunikaci dotéeny sluzby poskyto-

vatele vefejné sluzby elektronickych komunikaci ve vefejnych sitich. Definice poskytovatele elektro-
nickych komunikaci je uvedena v ¢l. 2 odst. ¢) rdmcové smérnice (‘). Vefejné komunikaéni sité jsou
definovdny v ¢l. 2 pism. d) rdmcové smérnice (}). Priklady cinnosti poskytovatele vefejné sluzby
elektronickych komunikaci ve vefejnych sitich zahrnuji poskytovani pfistupu k internetu, pfenos
sdélen{ prostfednictvim elektronickych siti, mobilni a telefonni spojeni atd.

i) Navrhovand zména clanku 3 smérnice o ochrané soukromi v odveétvi elektronickych komunikaci: Dotcené sluzby
maji zahrnovat vefejné komunikacni sité podporujici zafizeni pro shromaZdovdni a identifikaci iidajii

17. Névrh méni ¢lanek 3 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci stanovenim,

ze vefejné elektronické komunikacni sité zahrnuji ,vefejné komunikacni sité podporujici zafizeni pro shro-
maZdovdni a identifikaci tdajii“. Ve 28. bodu odtivodnéni je uvedeno, zZe vyvoj aplikaci, jez maji za
nésledek shromazdovani informaci, véetné osobnich tdajl, za pouziti radiovych frekvenci, jako je
identifikace na zakladé radiové frekvence, musi podléhat smérnici o soukromi v odvétvi elektronickych

komunikaci, pokud jsou napojeny na sité ¢i sluzby vefejné komunikace nebo jich vyuZivaji.

18. EIOU povazuje toto ustanoveni za pozitivni, protoZe se v ném objasiiuje, Ze fada aplikaci s identifikaci

na zdkladé rddiové frekvence spadd do oblasti ptisobnosti smérnice o soukromi v odvétvi elektro-
nickych komunikaci, ¢imz se v této otdzce odstranuje urcitd nejistota a s kone¢nou platnosti se odstra-
fiuje nedorozuméni nebo nespravny vyklad zdkona.

19. Podle stavajictho ¢lanku 3 smérnice o soukromi v odvétvi elektronickych komunikaci se na nékteré

aplikace s identifikaci na zdkladé radiové frekvence tato smérnice jiz vskutku vztahuje. K tomu dochazi
z nékolika kumulativnich divodd. Zaprvé proto, Ze aplikace s identifikaci na zdkladé radiové frekvence
spadaji do definice elektronickych komunikacnich sluzeb. Zadruhé proto, Ze jsou poskytovény pro-
stfednictvim elektronické komunikacni sité, pokud jsou aplikace podporoviny prenosovymi systémy,

(") Smérnice Evropského parlamentu a Rady 2002/21 ze dne 7. bfezna 2002 o spole¢ném regula¢nim rdmci pro sité a sluzby

elektronickych komunikaci (UF. vést. L 108, 24.4.2002, s. 33). Rdmcovd smérnice vymezuje, co by mélo byt chipano pod
vyrazem sluzby elektronickych komunikaci, konkrétné i) ,Sluzba elektronickych komunikaci“ je sluzba obvykle poskyto-
vand za tplatu, kterd spocivd v pfenosu signdli po sitich, véetné telekomunikacnich sluzeb a prenosovych :Klieb v sitich.
i) Sluzby poskytujici obsah pfendseny prostiednictvim sitf a sluzeb elektronickych komunikaci jsou z definice elektro-
nickych komunika¢nich sluzeb vyjmuty. iii) Zajistovanim sité elektronickych komunikaci rozumi ziizeni takové sité, jeji
provozovéni, dohled nad ni nebo jeji zpfistupnéni. iv) Sluzby elektronickych komunikaci nezahrnujf sluzby informacni
spole¢nosti, jez jsou definovany ve smérnici o elektronickém obchodu jako sluzby obvykle poskytované za ﬁpf;tu na délku,
elektronickymi prostfedky a na individualni Zddost pifjemce sluzby.

Vetejnou komunikacni siti se rozumi sit elektronickych komunikaci, kterd slouzi zcela nebo pfevdzné k poskytovani
vefejné pristupnych sluzeb elektronickych komunikact.
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21.

22.

23.

24,

25.

jeZ pFendsi signdly bezdratové. A kone¢né sit mize byt vefejnd nebo soukromd. Pokud je vefejnd, apli-
kace s identifikaci na zdkladé rddiové frekvence budou povaZovany za ,dotcené sluzby*, a tak spadaji
do oblasti ptsobnosti aplikace smérnice o soukromi v odvétvi elektronickych komunikaci. Avsak
navrzend zména odstrani veskeré zbyvajici pochybnosti o této véci, a tak poskytne vice pravni jistoty.

Jak je uvedeno v predchozim stanovisku EIOU k identifikaci na zakladé rddiové frekvence ('), toto usta-
noveni samoziejmé nevylucuje moznou potiebu stanovit dopliikové pravni ndstroje tykajici se radio-
vych identifikacnich zafizeni. Takovd opatfeni by viak méla byt pfijata v jiné souvislosti, nikoliv jako
soucdst tohoto névrhu.

ii) Potieba zahrnout elektronické komunikacni sluzby do soukromych a polosoukromyich siti

Zatimco EIOU vitd objasnéni popsané niZe, lituje, Ze ndvrh nefesf otdzku stile zastien&jstho rozlisen
mezi soukromymi a vefejnymi sitémi. EIOU dale lituje, Ze definice sluzeb, na néz se vztahuje smérnice
o ochrané soukromi v odvétvi elektronickych komunikaci, nebyla rozsifena tak, aby zahrnovala
soukromé sité. Podle stavajictho znéni se ¢l. odst. 1 smérnice o ochrané soukromi v odvétvi elektro-

nickych komunikaci vztahuje pouze na sluzby elektronické komunikace ve vefejnych sitich.

EIOU poznamendvd, Ze dochizi ve stile vétsi mife ke spojovani soukromych a vefejnych sluzeb.
Napiiklad univerzity umoziuji tisicim studentl pouzivat internet a e-mail. Schopnost polovefejnych
(nebo polosoukromych) sit{ vstupovat do soukromi jednotlivcti je zfetelnd, a proto je tfeba, aby byl
tento druh sluzby pfedmétem souboru stejnych pravidel, jako jsou ta, jeZ se vztahuji pouze na vefejné
sité. Soukromé sité, jako sité zaméstnavatelll poskytujici zaméstnancim piistup k internetu, majitelé
hotelt nebo apartmdnt poskytujici hostim telefon a e-mail, jakoZ i internetové kavarny, maji dopad
na ochranu ddajii a soukromi uZivateld, z ¢ehoz plyne, Ze by se oblast piisobnosti smérnice o ochrané
soukromi v odvétvi elektronickych komunikaci méla vztahovat i na né.

Judikatura nékterych clenskych statd jiz ve skutecnosti spojila sluzby elektronickych komunikaci
poskytovanych v soukromych sitich se stejnymi povinnostmi, jako jsou povinnosti stanovené pro
sluzby vetejné (). Podle némeckych pravnich ptedpisti orgdny na ochranu tdaji rovnéz shledaly, Ze
povoleni pouziti soukromych e-maili v rdmci spole¢nosti miize mit za ndsledek, Ze spolecnost bude
povazovédna za provozovatele vefejnych telekomunikacnich sluzeb, a tim spadat pod ustanoveni smér-
nice o ochrané soukromi v odvétvi elektronickych komunikaci.

Struéné feceno, rostouci vyznam smiSenych (soukromych/vefejnych) a soukromych siti v kazdodennim
zivoté, spole¢né s odpovidajicim ristem ohroZeni osobnich tdajii a soukromi, zdivodniuje potfebu
pouzit pro takové sluzby soubor stejnych pravidel, jako jsou ta, jez se pouZivaji pro vefejné sluzby
elektronické komunikace. Proto se EIOU domnivé, Ze by smérnice méla byt zménéna zptisobem, jimz
by se oblast psobnosti rozsifila tak, aby tento druh soukromych sluzeb zahrnula; Pracovni skupina
¢lanku 29 je téhoz nédzoru ().

.2 Oznamovdni naruSeni bezpecnosti: zména v ¢lanku 4

Clanek 4 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci je zménén vlozenim
dvou novych odstavct (3 a 4), které stanovuji povinnost oznamovat narueni bezpecnosti. Podle
¢l. 4 odst. 3 jsou poskytovatelé vefejné sluzby elektronickych komunikaci ve vefejnych sitich nuceni
na jedné strané k ozndmeni vnitrostdtnim regula¢nim orgdntim, bez zbyte¢ného prodlent, jakéhokoliv
naruSeni bezpecnosti, jeZ vedlo k ndhodnému ¢i protipravnimu zniceni, ztrdt€, zméné, neopravné-
nému sdéleni ¢&i zpiistupnéni osobnich ddaji pfendSenych, uchovavanych ¢&i jinak zpracovavanych
v souvislosti s poskytovinim elektronickych komunika¢nich sluzeb (souborné oznaleno jako ,ohro-
zeni daju”); na druhé strané jsou poskytovatelé vefejné sluzby elektronickych komunikaci rovnéz
nuceni podat ozndmeni svym zdkazniktim.

() Stanovisko ze dne 20. prosince 2007 ke sdéleni Komise Evropskému parlamentu, Rad¢, Evropskému hospodatskému

a socidlnimu vyboru a Vyboru regiont o identifikaci na zdkladé radiové frekvence (RFID) v Evropé: kroky k ramci politiky
KOM(2007) 96.

(*) Napiiklad v rozsudku pafizského odvolaciho soudu ve véci BNP Paribas v. World Press Online vydaného dne 4. tinora 2005

bylo shledédno, Ze nent rozdil mezi poskytovatelem internetové sluzby, jenz poskytnul piistup k internetu na komerénim
zdkladg, a zaméstnavatelem, jenz poskytl piistup k internetu svému zaméstnanci.

(}) Stanovisko 8/2006 k prezkumu regulacniho rdmce pro elektronické komunikace a sluzby se zaméfenim na smérnici

o ochrané soukromi v odvétvi elektronickych komunikaci), pfijaté dne 26. zati 2006.
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() Viz zprdva ,Ekonomika bezpecnosti a vnitini trh*, f
Prof. Ross Anderson, Rainer Bohme, Richard C

Prinos vyplyvajici z této povinnosti
phyvay p

EIOU vitd tato ustanoveni (¢l 4 odst. 3 a ¢l. 4 odst. 4) zavadg&jici povinné oznamovani naruseni
bezpecnosti. Oznamovani naruseni bezpe¢nosti md pozitivni dopad z hlediska ochrany osobnich tdajti
a soukromi a bylo jiz testovdno ve Spojenych stdtech americkych, kde jsou pravni predpisy tykajici se
ozndmeni o poruseni na vnitrostdtn{ tirovni v platnosti jiz nékolik let.

Zaprvé pravni predpisy tykajici se ozndmeni poruSeni zlep$uji odpovédnost poskytovatelti vefejné
sluzby elektronickych komunikaci ohledné informaci, jez byly ohrozeny. V rdimci ochrany tidajii nebo
politiky v oblasti soukromi se odpovédnosti rozumi, Ze kazdd organizace je odpovédnd za informace,
jeZ md na starosti a pod kontrolou. Oznamovaci povinnost je rovnocennd s opétovnym prohldsenim,
Ze na jedné strané tdaje, jez byly ohroZeny, byly pod kontrolou poskytovatele vefejné sluzby elektro-
nickych komunikaci, a na druhé strané, Ze je v odpovédnosti této organizace p¥ijmout ohledné tako-
vych adaji nezbytnd opatfeni.

Zadruhé existence oznamovéni naruseni bezpecnosti se ukdzala byt faktorem, jenZ podporuje investice
do bezpecnosti v organizacich, jez osobni tdaje zpracovévaji. Pouhd skutecnost, ze se musi naruseni
bezpecnosti vefejné oznamovat, ma vskutku za ndsledek, Ze organizace uplatiuji piisnéjsi bezpec-
nostni normy, jez chrani osobni informace a predchdzeji poruseni. Oznamovani naruseni bezpecnosti
dile pomize nalézt a provést spolehlivé statistické analyzy nejicinnéjsich bezpecnostnich feseni
a mechanismd. Jiz dlouho existuje nedostatek konkrétnich dajii o selhdni bezpecnosti informaci
a o nejvhodngjsich technologiich pro ochranu informaci. Tento problém je pravdépodobné moz-
no vyfesit pomoci oznamovaci povinnosti o narueni bezpec¢nosti, jak tomu bylo v pfipadé zakond
Spojenych statG americkych tykajicich se oznamovéani naruSeni bezpenosti, protoZe ozndmeni
poskytne informace o technologiich, jez jsou pro poruseni piznivéjsi (').

Diky oznamovéni naruseni bezpecnosti si ddle jednotlivci uvédomuji nebezpedi, jemuz jsou vystaveni,
kdyZ jsou ohroZeny jejich osobni tdaje, a mohou lépe pfijmout nezbytnd opatfeni ke zmirnéni tako-
vych nebezpedi. Napiiklad jsou-li ohrozeny bankovni tdaje, jednotlivec, jenz je informovan, mize
rozhodnout o zméné adaji tykajicich se pfistupu k jeho bankovnimu tctu tak, aby se zabranilo tomu,
aby tyto informace nékdo ziskal a vyuzil jich k nezdkonnym déeltim (obvykle se hovoii o ,kridezi
identity*). Souhrnné feceno tato povinnost sniZuje pravdépodobnost, Ze se jednotlivci stanou obéti
kradeZe identity, a rovnéZz mtiZze pomoci obétem pfijmout nezbytné kroky k vyteseni problémd.

Nedostatky navrhované zmény

Zatimco EIOU vitd systém oznamovani naruseni bezpecnosti stanoveny ¢l. 4 odst. 3 a ¢l. 4 odst. 4,
upfednostnil by jeho pouziti v $irsi mife tak, aby byli zahrnuti poskytovatelé sluzeb informaéni spole¢-
nosti. To by znamenalo, Ze by se tento zdkon vztahoval rovnéz na banky on-line, podniky on-line,
poskytovatele zdravotnich sluzeb on-line atd (%).

Rovnéz existuji divody, které ospravedliiuji uloZit poskytovatelim vefejnych sluzeb elektronickych
komunikaci oznamovani naruseni bezpec¢nosti, tykajici se jinych organizaci, jeZ rovnéz zpracovavaji
velké mnozZstvi osobnich dajt, jejichz sdéleni by mohlo byt pro subjekty dajii obzvldsté poskozujici.
Sem spadaji banky on-line, zprostfedkovatelé Gdaji a dalsi poskytovatelé on-line, jako ti, ktef{ zpraco-
vavaji citlivé tdaje (jeZ zahrnuji Gdaje o zdravi, politické ndzory atd.). OhroZeni informaci drzenych
bankami on-line a podniky on-line, jez mohou zahrnovat nejen ¢&isla bankovnich 6¢td, ale rovnéz
podrobnosti o kreditnich kartach, mohou podnitit kradez identity, a v tomto ptipadé je pro jednotlivce
dalezité, aby byli informovani s cilem pfijmout nezbytnd opatieni. V poslednim uvedeném piipadé
(zdravotni sluzby on-line) jednotlivci utrpi zcela jisté Gjmu neekonomické povahy, ne-li ijmu finanéni.

iz pro Evropskou agenturu pro bezpecnost siti a informaci vypracovali
ayton a Tyler Moore. Zprdva je k dispozici na:

http:/[www.enisa.europa.eu/doc/pdffreport_sec_econ_&_int_mark_20080131.pdf

(¥ Poskytovatelé sluzeb informacni spolecnosti jsou definovani ve smérnici o elektronickém obchodu jako sluzba/sluzby,

obvykle poskytovand/poskytované za tiplatu na délku elektronickymi prosttedky a na individudlni zadost pffjemce sluZeb.
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38.

Rozsifenim oblasti plisobnosti povinnosti se vySe popsany piinos ocekdvany od jejtho uloZeni
neomezi na jednu oblast ¢innosti, tedy na oblast poskytovateltl vefejné sluzby elektronickych komuni-
kaci, ale rozsif{ se na sluzby informacni spolecnosti obecné. UloZeni oznamovacich povinnosti posky-
tovatelim sluzeb informacni spole¢nosti, jako jsou banky on-line, nejen zvysi jejich odpovédnost, ale
rovnéz je motivuje ke zpfisnéni svych bezpe¢nostnich opatfeni, a tim zabrdni moZnym naruSenim
bezpecnosti v budoucnu.

Existuji jiné precedenty, kde se smérnice o ochrané soukromi v odvétvi elektronickych komunikacf jiz
uplatiiuje na jiné subjekty neZ na poskytovatele vefejné sluzby elektronickych komunikaci, jako je
¢lanek 5 o divérnosti sdéleni a ¢lanek 13 o spamu. Tim se potvrzuje, Ze normotvirce v minulosti
velmi moudfe prfijal rozhodnuti rozsifit oblast ptisobnosti nékterych ustanoveni smérnice o ochrané
soukromi v odvétvi elektronickych komunikaci, protoze mél pocit, Ze to bylo vhodné a nezbytné.
EIOU véf, Ze normotviirce v soucasné dobé bez vihani zaujme podobny rozumny a flexibiln piistup
a rozsiii oblast pusobnosti pouziti clinku 4 s cilem zahrnout poskytovatele sluzeb informacni spole¢-
nosti. Za timto tcelem by bylo postacujici vlozit do ¢l. 4 odst. 3 tento odkaz na provozovatele sluzeb
informacni spole¢nosti: ,V piipadé naruseni bezpe¢nosti, jez vedlo k ndhodnému & ... poskytovatel
vefejné pistupnych sluzeb elektronickych komunikaci a poskytovatel sluzeb informaéni spole¢nosti ...
o tomto naruseni neprodlen¢ uvédomi dotc¢eného Gcastnika a vnitrostatni regulacni organ®.

EIOU povazuje tuto povinnost a jeji pouziti jak pro poskytovatele vefejnych sluzeb elektronickych
komunikaci, tak pro poskytovatele sluzeb informacni spole¢nosti za prvni krok vyvoje, jejZ je mozno
piipadné pouzit na vSechny spravce daji obecné.

Specificky pravni rdmec tykajici se naruseni bezpecnosti, jenz md byt vyFesen prostiednictvim postupu projedndvdni
ve vyborech

Tento ndvrh se nezabyvd fadou otdzek souvisejicich s povinnosti poskytovat ozndmeni o naruSeni
bezpecnosti. Piiklady otdzek, jez je tieba fesit, jsou okolnosti ozndmeni, formdt a pouzitelné postupy.
Namisto toho ¢&l. 4 odst. 4 ndvrhu ponechdvd tato rozhodnuti k pfijeti prostfednictvim postupu
projedndvéni ve vyborech (%), jmenovité v Komunika¢nim vyboru ziizeném ¢lankem 22 rdmcové smér-
nice, v souladu s rozhodnutim Rady ze dne 28. Cervna 1999. Takovd opatfeni by byla zejména piijata
v souladu s ¢ldnkem 5 rozhodnuti Rady ze dne 28. ¢ervna 1999, jez stanovi pravidla pro regula¢ni
postup, pokud jde o ,opateni obecného vyznamu, jejichz predmétem je uplatnéni zdkladnich ustanoveni
zdkladnich aktii,

EIOU neni proti moznosti ponechat viechny tyto zileZitosti na oblast provadécich pravnich predpist.
Prijetim pravnich pfedpisti postupem projedndvani ve vyborech se pravdépodobné zkriti legislativni
proces. Postup spolurozhodovani rovnéZ pomuze zajistit harmonizaci, jez je cilem, jehoZ by mélo byt
s koneénou platnosti dosazeno.

Pii zohlednéni velkého mnozstvi otdzek, jeZ bude tieba provadécimi opatfenimi vyfesit, a jejich zdvaz-
nosti, jak je zdiraznéno nize, se zdd byt vhodné zabyvat se jimi spolené v jednom pravnim pfedpise,
a nikoli formou postupného piistupu, v némz by nékteré otdzky byly feSeny ve smérnici o ochrané
soukromi v odvétvi elektronickych komunikaci a jiné by byly ponechdny na provadéci pravni predpisy.
Tak je tfeba uvitat pifstup Komise, jenz spocivd v ponechdni téchto rozhodnuti na provddéci pravni
piedpisy, jez maji byt pfijaty po konzultaci s EIOU a snad i s jinymi ziicastnénymi stranami (viz bod
nize).

Otdzky, jeZ bude tfeba vyfesit prostiednictvim provddécich opatent

Vyznam provadécich opatfeni je mnohem ziejméjsi, pokud si uvédomime otdzky, jez bude tieba pro-
sttednictvim provadécich opatieni fesit. Provadéci opatfeni mohou stanovit normy, podle nichZ musi
byt doruena ozndmeni. Specifikuji napiiklad, v ¢em spocivd naruseni bezpe¢nosti, podminky, za
nichz musi byt poddna ozndmeni jednotlivcim a orgdniim, terminy pro ozndmeni a poddni oznd-
ment.

() Postupy tvorby zakonti v ES, jez zahrnuji vybory sloZené ze zdstupct vlad clenskych stdtd na drovni statnich tfednikd.
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39. EIOU se domnivd, Ze smérnice o ochrané soukromf{ v odvétvi elektromckych komunikaci by neméla,

zejména v Elanku 4, obsahovat Zidnou vyjimku z oznamovaci povinnosti. V tomto ohledu je EIOU
spokojen s pristupem Komise obsazeném v clinku 4, jenZ stanovi oznamovaci povinnost
a nepiedpoklddd z ni zddnou vyjimku, avsak umozniuje, aby tato otdzka byla spolu s jinymi fesena
v provddécich prdvnich predpisech. Ackoliv si je EIOU védom argumentt, jeZ by mohly ospravedInit
stanoveni nékterych vyjimek z povinnosti, EIOU upfednostiiuje, aby tato i jiné otizky byly dikladné
vyfeeny prostfednictvim provadécich préavnich predpisi, a to po dikladném a celkovém projednani
viech prislusnych témat. Jak je uvedeno vyse, komplexni povaha otdzek souvisejicich s povinnosti
poskytovat ozndmeni o naruseni bezpec¢nosti, véetné toho, zda jsou vyjimky nebo omezeni vhodné, si
vyZaduje, aby tyto otdzky byly feSeny jednotnym zpiisobem, tj. v rdmci jednoho pravniho pfedpisu,
ktery se zabyvd vylu¢né timto tématem.

Konzultace s EIOU a potieba sirsi konzultace

40. Pfi zohlednéni rozsahu, v némz budou mit provadec1 opatien{ dopad na ochranu osobnich tdajd jed-

notlived, je dalezité, aby pred piijetim téchto opatrem Komise provedla fddné konzultace. Proto EIOU
vitd ¢l. 4 odst. 4 ndvrhu, jenZ vyslovné stanovi, Ze pfed pfijetim provadécich opatfeni Komise konzul-
tuje evropského inspektora ochrany ddaji. Takovd opatfeni se nebudou ochrany osobnich tdaji
a soukromi jednotlivcd pouze dotykat, nybrz na ni budou mit vyznamny dopad. Proto je dulezité
pozadat o stanov1sko EIOU, jak vyzaduje ¢lanek 41 nafizeni (ES) ¢. 45/2001.

41. Vedle konzultace EIOU miize byt vhodné zahrnout ustanoveni, jimiz se stanovuje, Ze navrh provadé-

cich opatfeni bude podléhat vefejné konzultaci, s cilem obdrzet stanovisko a podpofit sdileni zkuge-
nosti s osvéd¢enymi postupy v této véci. Tim bude poskytnut vhodny postup piedkladani stanovisek
nejen pro prumysl, ale rovnéz pro jiné zacastnéné strany, véetné dalSich orgdnti pro ochranu tdaji
a pro Pracovni skupiny ¢linku 29. Potfeba vefejné konzultace sili, vezme-li se v tivahu, Ze postupem
pro piijeti pravnich pfedpisii je postup projednavani ve vyborech, s omezenym zdsahem Evropského
parlamentu.

42. EIOU poznamenévé ze se v ¢l. 4 odst. 4 navrhu pfedpokladd, Ze Komise bude pied pfijetim provadé-

cich prawdel rovnéz konzultovat Evropsky tfad pro trh elektronickych komunikaci. V tomto ohledu
EIOU ocenuje zasadu konzultovani Evropského aradu pro trh elektromckych komunikaci jakozto drzi-
tele zkuSenosti a znalosti Evropské agentury pro bezpe¢nost siti a informaci tykajicich se otdzek sité
a bezpe¢nosti informaci. Do zfizeni Evropského dfadu pro trh elektronickych komunikaci mizZe byt
vhodné jako docasné feseni zakotvit v navrhované zméné (¢l. 4 odst. 4) konzultaci Evropské agentury
pro bezpecnost siti a informaci.

1.3 Ustanoveni o tzv. ,,cookies®, ,,spyware” a podobnych zafizenich: zmény v ¢l. 5 odst. 3

43. Clanek 5 odst. 3 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci se zabyvéd

otdzkou technologii, jez umozriuji pfistup k informacim a uklddani informaci v koncovém zafizeni
uzivatele prostfednictvim siti elektronické komunikace. Piikladem pouziti ¢l. 5 odst. 3 je pouziti
tzv. ,cookies“ (). Jiné piiklady obsahuji pouziti technologii, jako je ,spyware” a trojské koné (programy
skryté ve zpravich nebo v jiném zddnlivé nezdvadném software). Cil takovych technologii a téely jsou
velmi rozdilné; zatimco nékteré jsou zcela neskodné a pro uZivatele spiSe uZitecné, jiné jsou jedno-
zna¢né velmi Skodlivé a pfedstavuji ohroZeni.

(') Cookies jsou umistény prostiednictvim poskytovateli sluzeb informaéni spolecnosti (webové stranky) do koncového zafi-

zeni uZivatele za riznymi Gcely, véetné rozpozndni ndvitévnika pfi opétovné navitévé webove stranky. V praxi to
znamend, Ze kdyZ je cookie odesldno uzivateli internetu webovou strankou, je pocitaci uzivatele piidéleno jedinecné ¢islo
(tj. pocitac, jenz oédrzel cookies z webové stranky A se stane ,,p0c1tacovym rzitelem cookie 111%). Webova strdnka si

onechd toto &islo jako odkaz. Nevymaze-li uZivatel pocitace, ktery obdrzel cookie 111, tento soubor s cookie, napristé,
Edyz uzivatel navtivi stejnou webovou stranku, bude strdnka moci identifikovat pocitac Jako drzitele cookie 111. Webova
strénka si z toho samoziejmé odvodf, Ze tento pocitac ji jiz dfive navstivil. Mechanismus, jenz umoZiiuje webové strance
rozpoznat potita¢ jako jiz zndmého ndvitévnika, je jednoduchy. Obsahuje-li navstévujici pocitac cookies, jako je
cookie 111, a navstivi strénku 7 pii predchozi navsteve toto cookie vytvorila, bude hledat na pevném disku uzivatele
¢islo souboru s timto cookie. Poﬁud vyhleddvac uzivatele nalezne soubor s cookie, jenz odpovidd referenénimu &islu uloze-
nému webovou strankou, informuje webovou stranku, Ze pocitac obsahuje cookie 111.
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44, Clének 5 odst. 3 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci stanovi
podminky, jez se pouziji pfi ziskdvan{ piistupu ke koncovému zaf{zeni nebo uklddéni informaci na néj
u uzivateltl vyuZivajicich mimo jiné vySe uvedené technologie. Podle ¢l. 5 odst. 3 zejména i) musi
uzivatelé internetu ziskdvat jasné a tplné informace podle smérnice 95/46/ES, mimo jiné o tcelech
zpracovani, a ii) musi uzivatelé internetu smét odmitnout takové zpracovani, tj. nepfistoupit na zpra-
covani informaci ziskanych z jejich koncového zafizeni.

Prinos navihované zmény

45. Stavajici ¢l. 5 odst. 3 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci omezuje jeji
oblast ptsobnosti na situace, v nichZ je pfistup k informacim a uklddani informaci v koncovém zafi-
zeni uZivatele provddéno prostiednictvim siti elektronickych komunikaci. To zahrnuje vySe uvedené
situace tykajici se vyuziti cookies, jakoz i jinych technologii, jako je ,spyware* doddvany prostied-
nictvim siti elektronickych komunikaci. Avsak neni ani zdaleka jasné, zda se ¢l. 5 odst. 3 pouzije
v situacich, v nichZz se podobné technologie $iif prostrednictvim software umisténého na externim
paméfovém médiu a stahuji se do koncového zafizeni uZivatele. Vzhledem k tomu, Ze ohroZeni
soukromi existuje nezdvisle na komunika¢nim kandlu, omezeni ¢l. 5 odst. 3 na jeden komunika¢ni
kanal je nestastné.

46. EIOU je proto spokojen se zménou ¢l. 5 odst. 3, jenz po odstranéni odkazu na ,sité elektronické
komunikace“ ve skutecnosti rozsif{ oblast piisobnosti pouziti ¢l. 4 odst. 3. Doplnénd verze ¢l. 5 odst. 3
vskutku zahrnuje obé situace, kdy je pfistup k informacim i ukladani informaci v koncovém zafizeni
uzivatele provddéno prostiednictvim sit{ elektronickych komunikaci, ale rovnéZz prostrednictvim exter-

niho pamétového média, jako je CD, CD-ROM, USB Kklice atd.

Technické ukldddni pro ticely usnadnéni pienosu

47. Posledni véta ¢l. 5 odst. 3 smérnice o ochrané soukromi v odvétvi elektronickych komunikaci zistdva
ve zménéném znéni beze zmén. Podle posledni véty pozadavky prvni véty ¢l. 5 odst. 3 ,nebrdni tech-
nickému ukldddni nebo takovému pfistupu, jehoZ jedinym iicelem je provedeni nebo usnadnéni prenosu sdéleni
prostiednictvim sité elektronickjch komunikaci, nebo je-li to nezbytné nutné pro poskytovdni sluzeb informacni
spolecnosti ...“. Takto se povinnd pravidla prvni véty ¢l. 5 odst. 3 (potieba poskytovat informace
a nabidnout moznost odmitnout) nepouziji, ma-li pfistup ke koncovému zafizeni uZivatele nebo ukld-
dani informaci jediny tcel, a to usnadnit pfenos, nebo je-li naprosto nezbytné pro poskytovani sluzeb
informacn{ spole¢nosti pozadovanych uZzivatelem.

48. Smérnice nepopisuje, kdy ma pfistup k informacim nebo jejich uklddani jediny cil usnadnit pfenos
nebo poskytovani informaci. Jednim piikladem, na néz by se jasné vztahovala vyjimka, je vytvofeni
pfipojeni k internetu. Je to proto, Ze pro vytvofeni pfipojeni k internetu je nezbytné ziskat IP
adresu (!). Pocita¢ koncového uzivatele bude pozadan, aby sdélil poskytovateh pfistupu k internetu né-
které informace o sob¢, a v ndvaznosti na to mu poskytovatel pfistupu k internetu poskytne IP adresu.
V tomto piipadé bude ulozend informace v koncovém zafizeni uZivatele pfeddna poskytovateli
piistupu k internetu pro dcely poskytnuti p¥istupu k internetu uzivateli. V takovém piipadé je poskyto-
vatel pistupu k internetu osvobozen od povinnosti ozndmit toto shromazdovdni informaci
a poskytnout pravo k odmitnuti, pokud je to tfeba k poskytovani sluzby.

49. Je-li uzivatel pfipojen k internetu a chce-li si prohlédnout urcitou webovou stranku, musi odeslat
zprdvu na server, na némz je webova stranka umisténa. Sever odpovi, zda vi, kam zaslat informaci,
tj. zda znd IP adresu uzivatele. Vzhledem k tomu, jak je tato adresa uloZena, je opét pozdddna webovd
stranka, jiz chce uzivatel navstivit, o informace pro pfistup na koncové zafizeni uZzivatele internetu.
Tato operace by jednoznacné rovnéz spadala do oblasti pusobnosti uvedené vyjimky. V takovych
piipadech se zd4 byt vhodné pohybovat se mimo oblast pisobnosti pouziti pozadavka ¢l. 5 odst. 3.

(") IPadresa (adresa internetového protokolu) je jedine¢nd adresa, jiz nékterd elektronickd zat{zeni pouZivaji ke Vza]emne iden-

tifikaci a komunikaci na pocitacové siti za pouZiti standardu internetového protokolu (IP) — jednoduseji feceno, adresa
pocitace. Veskerd zafizeni pfipojend k siti — vCetné smérovacii, prepinacli, pocitac, servert 1nfrastruktury (napf. NTP,
DNS, DHCP, SNMP atd.), tiskdren, internetovych faxi: a nékterych telefonti — mohou mit svou vlastni adresu, jez je v rdmci
dané sité jedinecnd. Nekteré IP adresy maji byt jedinecné v rdmci celosvétového internetu, zatfmco jiné mus ﬂ)yt jedinecné
pouze v ramci podniku.
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EIOU povazuje za vhodné osvobodit od potieby informovat a umoznit odmitnuti ve vyse uvedenych
piipadech, je-li technické uklddani nebo piistup ke koncovému zatizeni uZivatele nezbytné pouze pro
provedeni pfenosu sdéleni prostfednictvim sité elektronické komunikace. Totéz se pouzije, je-li tech-
nické uklddani nebo piistup zcela nezbytny pro poskytovéni sluzeb informacni spolecnostl EIOU vsak
nepovazuje za pottebné osvobodit od povinnosti poskytovat informace a nabidnout pravo k odmitnuti
v takovych piipadech, kdy mé technické uklddan{ nebo piistup za cil pouze usnadnéni pfenosu sdéleni.
Napiiklad podle posledni véty tohoto ¢lanku nemtze mit subjekt Gdaji prospéch z informace a prava
odmftnout zpracovan{ jeho tdajii, pokud cookies shromazduji jazykové preference nebo jeho umisténi
(napt. Belgle Cina), protoze tento druh cookies by mohl byt vydavan za takovy, jeni md za cil
usnadnit pienos sdéleni. EIOU si je védom toho, Ze na tirovni softwaru miize subjekt Gdajii ve skutec-
nosti ukladdni cookies odmitnout nebo ménit. Z&dné pravn{ ustanoveni viak dostatecné jasné nezaji-
Stuje, aby byl subjekt tidajti formdlné oprdvnén héjit svd prava ve vySe uvedené souvislosti.

Aby se tomuto dtsledku zabranilo, EIOU navrhuje ucinit malou zménu posledni ¢asti ¢l. 5 odst. 3, jez
sestdva ve vypusténi slova ,usnadnéni z této véty: ,nebrdni technickému ukldddni nebo takovému pristupu,
jehoZ jedingm tcelem je provedeni nebo usnadnéni prenosu sdéleni prostiednictvim sité elektronickyjch komunikaci,
nebo je-li to nezbytné nutné pro poskytovini sluzeb informacni spolecnosti ...~

.4 Pravni kroky zahdjené poskytovateli vefejné sluzby elektronickych komunikaci a pravnimi
osobami: doplnéni odstavce 6 do lanku 13

Navrhovany ¢l. 13 odst. 6 stanovi spravni opravné prostiedky pro kazdou fyzickou i pravnickou osobu
s opravnénym zdjmem, zejména pro poskytovatele sluzeb elektronické komunikace, jez maji obchodni
zdjem bojovat proti tém, ktef{ porusi cldnek 13 smérnice o ochrané soukromi v odvétvi elektronickych
komunikaci. Tento ¢ldnek se zabyvé zasilinim nevyzddanych obchodnich sdéleni.

Navrhovand zména umozni napiiklad poskytovatelim piistupu k internetu bojovat proti odesilateliim
nevyzadanych obchodnich sdéleni kvili zneuzivani jejich siti, zaZalovat subjekty za padélani adres
odesilatele nebo neopravnény vstup do serverti s cilem vyuZit je jako mista pro odesilini nevyzadanych
obchodnich sdéleni atd.

Smérnice o ochrané soukromi v odvétvi elektronickych komunikaci nebyla jasnd, pokud jde to, zda
maji poskytovatelé vefejné sluzby elektronickych komunikaci pravo podat Zalobu na odesilatele nevy-
zadanych obchodnich sdéleni, a poskytovatelé vefejnych sluzeb elektronickych komunikaci jen ztidka
podavali k soudu Zalobu ohledné poruseni ¢lanku 13 na zdkladé pravnich pfedpisii ¢lenskych stata (').
Uznadnim pfic¢iny Zaloby poskytovatelt vefejné sluzby elektronickych komunikaci na ochranu jejich
obchodnich zdjmt ndvrh potvrzuje, Ze smérnice o ochrané soukromi v odvétvi elektronickych komu-
nikac{ md za cil nejen ochranu jednotlivych tcastnikd, ale i poskytovatelil sluzeb elektronické komuni-
kace.

EIOU je spokojen, Ze ndvrh zavadi pro poskytovatele sluzeb elektronické komunikace majici obchodni
zdjem moznost podat Zalobu proti odesilatelim nevyzddanych obchodnich sdéleni. S vyjimkou vyji-
mecnych piipadi jednotlivi Uicastnici nemaji penize ani motivaci k podani takového druhu Zzaloby
k soudu. Naproti tomu poskytovatelé ptistupu k internetu a jini poskytovatelé vetejné sluzby elektro-
nickych komunikaci maji finanéni prostiedky a technologické moznosti k vySetfovani spamovych
kampani s cilem nalézt pachatele a zdd se byt pouze vhodné, aby méli pravo udinit proti odesilateltim
nevyzddanych obchodnich sdéleni pravni kroky.

EIOU navrhovanou zménu ocefiuje zejména s ohledem na to, Ze by rovnéz umoznila povolit sdru-
zenim spotiebiteltt a odbortim zastupujicich zdjmy spottebiteld, jimz pfichdzeji nevyzaddand obchodni
sdéleni, aby ucinili u soudu pravn{ kroky jejich jménem. Jak je uvedeno vyse, skoda, jiz utrpél subjekt
udajii, jemuz byla zasldna nevyzddand obchodni sdéleni, nenf sama o sobé obvykle dostatecnd k tomu,
aby zahdjil pravni kroky pied soudem. EIOU ve skutecnosti j jiz navrhnul toto opatfeni tykajici se poru-
Seni soukroml a ochrany 0daji v obecném vyjddien{ ve svém stanovisku o pokracovani pracovniho

(") Jednim z piipadu byla véc Microsoft corporation v. Paul McDonald t/a Bizards UK (2006 All Er (D) 153).
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programu pro lepsi provadéni smérnice o ochrané osobnich tdajii (!). Podle ndzoru EIOU by mohl
ndvrh jit déle a navrhnout skupinové Zaloby opraviiujici skupinu obcanti spolecné vyuZit skupinové
zaloby ve vécech tykajicich se ochrany osobnich adaji. V ptipadé nevyzddaného obchodniho sdéleni,
jez obdrzi velky pocet jednotlived, existuje pro skupiny jednotlivet moznost, aby se spojily a podaly
proti odesilateldm nevyzadanych obchodnich sdéleni skupinovou zalobu.

EIOU zejména lituje toho, Ze ndvrh omezuje pro pravnické osoby moznost piijeti pravnich kroki
v piipadech poruseni ¢lanku 13 této smérnice, tj. v piipadech, kdy dojde k poruseni ustanoveni
o nevyzadanych e-mailovych sdélenich. Podle navrzené zmény by pravnické osoby nemohly pfijmout
pravni kroky tykajici se poruseni jinych ustanoveni smérnice o ochrané soukromi v odvétvi elektro-
nickych komunikaci. Napiiklad stdvajici ustanoveni neumoZiiuje pravnické osobé, jako je sdruZeni
spotfebiteld, pfijmout pravni kroky proti poskytovateli pfistupu na internet, jenz sdélil osobni tdaje
milionti zdkaznikti. Vynucovani smérnice o ochrané soukromi v odvétvi elektronickych komunikaci
jako celku, nikoliv jen tohoto ¢lanku, by se znacné zlepsilo, kdyby byl ¢l. 6 odst. 3 zobecnén s cilem
umoznit pravnickym osobdm pfijmout pravni kroky p#i poruseni kteréhokoliv ustanoveni smérnice
o ochrané soukromi v odvétvi elektronickych komunikaci.

Pro vyfedeni tohoto problému EIOU navrhuje zménit ¢l. 16 odst. 3 na samostatny cldnek (clnek 14).
Dile by mélo byt mirné upraveno znéni ¢l. 13 odst. 6, a to takto: Namisto ,podle tohoto cldnku“ by
mélo byt ,podle této smérnice”.

1.5 Posileni ustanoveni o vynucovini: doplnéni ¢linku 15a

Smérnice o ochrané soukromi v odvétvi elektronickych komunikaci neobsahuje vyslovnd ustanoveni
o vynucovani. Namisto toho odkazuje k ¢dsti o vynucovéani smérnice na ochranu udaji (3. EIOU vitd
novy clanek 15a ndvrhu, jenz se otdzkou vynucovani této smérnice vyslovné zabyva.

Zaprvé, EIOU poznamendva, Ze Géinnd politika vynucovani v této oblasti predpoklada, jak vyzaduje
navrhovany ¢l. 15a odst. 3, Ze vnitrostatni orgdny maji vySetfovaci pravomoci pro shromazdovani
nezbytnych informaci. Doklad o poruseni ustanoveni smérnice o ochrané soukromi v odvétvi elektro-
nickych komunikaci je velmi casto elektronické povahy a je mozno jej uloZit na riznych pocitacich,
zafizenich nebo sitich. V této souvislosti je pro donucovaci orgdny dilezité, aby jim byl umoznén
vstup, prohlidka a pfipadné zabaveni pfedmétu doli¢ného.

Zadruhé, EIOU zejména vitd navrhovanou zménu, tj. ¢l. 15a odst. 2, podle néjz vnitrostdtni regulacni
organy musi mit pravomoc natidit soudni piikazy, tj. zastaveni porusovani, a maji nezbytné vysetiova-
ci pravomoci a zdroje. Vnitrostatni regula¢ni orgdny, véetné vnitrostatnich orgdnt na ochranu tdajd,
by mély mit pravomoc udélit soudni piikaz pozadujici, aby pachatelé zastavili ¢innost, jez smérnici
0 ochrané soukromi v odvétvi elektronickych komunikaci porusuje. Soudni piikazy nebo pravomoc
naffdit zastaveni porusovani jsou uZiteCnym ndstrojem v piipadé pokracovani jedndni, jeZ porusuje
prava jednotlivce. Soudni piikazy budou pro zastaveni poruSovini smérnice o ochrané soukromi
v odvétvi elektronickych komunikaci velmi uzZitecné, jako napiiklad pfi poruseni c¢lanku 13
o nevyzddanych obchodnich sdélenich, jez je ze své povahy pokracujici chovéni.

Zatteti ndvrh umoziuje Komisi nafidit technickd provddéci opatfeni s cilem zajistit G¢innou preshra-
ni¢ni spolupraci pii vynucovani vnitrostdtnich pravnich ptedpisti (navrhovand zména ¢l. 15a odst. 4).
ZkuSenosti spoluprice do soucasné doby zahrnuji dohodu stanovenou v iniciativé Komise stanovujici
spole¢ny postup pro zpracovéani preshrani¢nich stiZnosti na nevyzadana obchodni sdéleni.

() Stanovisko evropského inspektora ochrany tidajii ke sdéleni Komise Evropskému parlamentu a Radé o pokracovani

pracovniho programu pro lepsi provadéni smérnice o ochrané osobnich tdaji (Ut. vést. C 255, 27.10.2007, s. 1).

(¥ Smérnice Evropského parlamentu a Rady 95/46/ES ze dne 24. f{jna 1995 o ochrané fyzickych osob v souvislosti se zpraco-

vanim osobnich tdajii a o volném pohybu téchto tdaji.
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EIOU se domnivd, ze pokud pravni predpisy podporuji regulacni orgény pii pomoci jejich protéjsktim
v jinych zemich, bezpochyby to napomuze pfeshrani¢nimu vynucovani. Proto je vhodné, aby ndvrh
umoznil Komisi vytvofit podminky pro zaji§téni pfeshrani¢ni spoluprice, véetné postupii pro sdileni
informaci.

II. ZAVERY A DOPORUCENI

EIOU névrh plné vitd. Navrhované zmény posili ochranu soukromi a osobnich ddaji jednotlivcl
v odvétvi elektronické komunikace a ¢inf tak velmi lehkou formou, bez vytvdfeni neoprdvnénych
a zbytecnych zatézi pro organizace. Receno konkrétnéji, EIOU se domnivd, Ze z vétsi Casti by navrho-
vané zmény nemély byt upravovany, pokud fadné spliuji sledovany cil. V bodé 69 niZe jsou uvedeny
zmény, u nichz EIOU véf, Ze ziistanou bez Gprav.

Bez ohledu na celkové pozitivni hodnoceni navrhu se EIOU domnivd, Ze nékteré z jeho zmén by mély
byt zlepseny s cilem zajistit, aby G¢inné poskytly fddnou ochranu osobnich tdajii a soukromi jednot-
lived. To zejména plati pro ustanoveni o oznamovani naruseni bezpecnosti a pro ta, jeZ se zab)’rvajl'
pravmml kroky zahdjenymi poskytovateli sluzeb elektronickych komunikaci z diivodu porusenf usta-
noveni o nevyzadanych obchodnich sdélenich. EIOU ddle lituje, Ze se ndvrhem nedafi fesit nékteré
otazky, jez fadné nefesila stavajici smérnice o ochrané soukromi v odvétvi elektronickych komunikaci,
¢imz se nevyuiila piilezitost tohoto prezkumu vyfesit pretrvavajici problémy.

K Vyfe§en1’ obou problémd, tj. otdzek, jez nejsou FeSeny v tomto ndvrhu fddné, a téch, jez nejsou
feseny vibec, se v tomto stanovisku predkladap nékteré navrhy V bodech 67 a 68 jsou problémy
shrnuty a navrzena konkrétni znéni. EIOU vyzyvd normotviirce, aby je zohlednil béhem legislativniho
procesu, jimz bude ndvrh prochdzet.

Zmény obsazené v tomto navrhu, u nichz by EIOU dfirazné apeloval na provedeni tiprav, zahrnujf:

i) Oznamovani naruSeni bezpecnosti: Jak je uvedeno, navrhovand zména dopliujici ¢l. 4 odst. 4 se
pouzije na poskytovatele vefejnych sluzeb elektronickych komunikaci ve Vefejn)'/ch sitich (poskyto-
vatelé mternetovych sluzeb, provozovatele siti), kteff jsou nuceni ozndmit vnitrostdtnim regulacnfm
orgdniim a svym zdkaznikim narusen{ bezpecnost1 EIOU tuto povinnost plné podporuje. EIOU se
domnivd, Ze tato povinnost by se méla rovnéz vztahovat na poskytovatele sluzeb informacni
spoleénosti ktef{ Casto zpracovavaji citlivé osobni informace. Takto by uvedenou povinnost musely
plnit rovnéz banky a pojistovny on-line, poskytovatelé zdravotnich sluzeb on-line a jiné podniky
on-line.

Za timto téelem EIOU navrhuje vlozit do ¢l. 4 odst. 3 tento odkaz na poskytovatele sluzeb infor-
macni spole¢nosti: ,V piipadé narueni bezpecnosti ... poskytovatel vetejné ptistupnych sluzeb
elektronickych komunikaci a poskytovatel sluzeb informacni spolecnosti ... o tomto naruseni nepro-
dlené uvédomi dotceného tcastnika a vnitrostdtni regulacni organ*.

ii) Pravni kroky zahdjené poskytovateli vefejnych sluzeb elektronickych komunikaci ve vefej-
nych sitich: Jak bylo uvedeno, navrhovand zména dopliiujici ¢l. 13 odst. 6 stanovi spravni opravné
prostredky pro kazdou fyzickou nebo pra’lvnickou osobu, zejména pro poskytovatele sluzeb elektro-
nické komunikace, v souvislosti s porusenim ¢lanku 13 smérnice o ochrané soukromf{ v odvétvi
elektromckych komunikaci, jenz se tykd nevyzadanych obchodnich sdéleni. EIOU je s timto ustano-
venim spokojen. EIOU vsak nevidi divod, pfi¢ by méla byt tato novd moznost omezena na poru-
Seni ¢lanku 13 smérnice. EIOU navrhu]e umoznit pravnickym osobdm pFjmout pravni kroky
v piipadé poruseni kteréhokoliv ustanoveni smérnice o ochrané soukromi v odvétvi elektronickych
komunikaci.

K dosazeni vyie uvedeného cile EIOU navrhuje zménit ¢l. 16 odst. 3 na samostatny clinek (¢la-
nek 14). Déle by mélo byt mirné upraveno znéni ¢l. 13 odst. 6, a to takto: Namisto ,podle tohoto
ddnku” by mélo byt ,podle této smérnice*.
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68. Oblast pﬁsobnosti smérnice o ochrané soukromi v odvétvi elektronickych komunikaci, jez je
v soucasné dobé omezena na poskytovatele vefejnych siti elektronickych komunikaci, je Jednou
z nejvice znepokojujicich otizek, kterou se navrhem nepodafilo vyfesit. EIOU se domniva, Ze by smér-
nice méla byt zménéna tak, aby byla rozsifeno jeji pouziti, s cilem zahrnout poskytovatele sluzeb elek-
tronické komunikace rovnéz do smiSenych (soukromych/vefejnych) a soukromych siti.

69. Zmény, u nichz by EIOU diirazné apeloval na provedeni zmén, zahrnuji:

i) Identifikace na zikladé radiové frekvence: Navrhovand zména cldnku 3, podle niz sité elektro-
nlckych komunikaci zahrnuji ,,vere}ne komunikacni sité podporu}la zafizeni pro sbér a 1dent1ﬁkaa tidajii“,
je pIné postacujici. Toto ustanoveni mé velmi pozitivni vyznam, protoZe objasiiuje, Ze fada aplikaci
s identifikaci na zdkladé rddiové frekvence musi odpovidat smérnici o ochrané soukromi v odvétvi
elektronickych komunikaci, a tak odstranuje ur¢itou pravni nejistotu ve véci tohoto bodu.

ii) Cookies/spyware: Navrhovanou zménu ¢. 5 odst. 3 je tfeba uvitat, protoze v disledku toho se
povinnost informovat a poskytnout privo k odmitnuti mit uloZeny cookies nebo spyware
v koncovém zafizeni, rovnéz pouzije, pokud jsou tato zaifzeni umisténa prostfednictvim externiho
pamétového média, jako je CD-ROM, USB klice atd. EIOU viak navrhuje, aby byla u¢inéna mald
zména v posledni ¢dsti ¢l. 5 odst. 3, a to aby bylo vypusténo slovo ,usnadnéni®.

i) Volba projedndvini ve vyborech s konzultaci evropského inspektora ochrany ddaji
a podminky a omezeni oznamovaci povinnosti: Navrhovand zména doplfujici ¢l. 4 odst. 4
ohledné oznamovani naruseni bezpecnosti ponechévé rozhodnuti o slozitych otdzkich ohledné
podmmek formdtu ¢i postupd systému oznamovéni naruseni bezpecnosu na postupu projedna-
véani ve vyborech po Vyzadam stanoviska EIOU. EIOU tento jednotny piistup diirazné podporu;e
Pravni predpisy tykajici se oznamovén{ narusen{ bezpecnosti predstavuji samostatné téma, jeZ je
tfeba vyfesit po dikladném projednéni a analyze.

S touto otdzkou souvisi pozadavek nékterych zdcastnénych stran navrhnout vyjimky z povinnosti
oznamovat naruseni bezpecnosu v ¢l. 4 odst. 4. EIOU tento piistup diirazné odmitd. Spise je pro
to, aby celd otdzka oznamovéni — jak oznamovat, za jakych podminek je mozno ozndmeni redu-
kovat nebo néjak jinak omezit — byla analyzovana jako celek, a to po dikladném projedndni.

iv) Vynucovini: Navrhovand zména dopliujici cldnek 15a obsahuje mnoho uzite¢nych prvkd, jez je

=

tieba zachovat, coZ prispéje k zajisténi G¢inné shody, vetné posileni vySetfovacich pravomoci

vnitrostdtnich regulacnich organd (¢l. 15 a odst. 3) a zavedeni pravomoci vnitrostdtnich regulac-
nich orgdnti s cilem zastavit porusovani.
V Bruselu dne 10. dubna 2008.

Peter HUSTINX
evropsky inspektor ochrany tidajii




