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(Resolugaes, recomendagdes e pareceres)

PARECERES

AUTORIDADE EUROPEIA PARA A PROTECCAO DE
DADOS

Parecer da Autoridade Europeia para a Protec¢do de Dados sobre a proposta de directiva do

Parlamento Europeu e do Conselho que altera, nomeadamente, a Directiva 2002/58/CE relativa ao

tratamento de dados pessoais e a proteccio da privacidade no sector das comunica¢des electrénicas
(Directiva Privacidade e Comunicacdes Electrénicas).

(2008/C 181/01)

A AUTORIDADE EUROPEIA PARA A PROTECCAO DE DADOS,
Tendo em conta o Tratado que institui a Comunidade Europeia, nomeadamente o artigo 286.°,
Tendo em conta a Carta dos Direitos Fundamentais da Unido Europeia, nomeadamente o artigo 8.°,

Tendo em conta a Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacio desses dados (Y),

Tendo em conta a Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002,
relativa ao tratamento de dados pessoais e a protecgdo da privacidade no sector das comunicagdes electro-
nicas (%),

Tendo em conta o Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de Dezembro
de 2000, relativo a proteccio das pessoas singulares no que diz respeito ao tratamento de dados pessoais
pelas institui¢des e 6rgdos comunitdrios e a livre circulagio desses dados (%), designadamente o artigo 41.°,

Tendo em conta o pedido de parecer nos termos do n.° 2 do artigo 28.° do Regulamento (CE) n.° 45/2001,
recebido da Comissdo Europeia em 16 de Novembro de 2007,

APROVOU O SEGUINTE PARECER:

I. INTRODUCAO

1. Em 13 de Novembro de 2007, a Comissdo aprovou uma proposta de directiva que altera, nomeada-
mente, a Directiva 2002/58/CE relativa ao tratamento de dados pessoais e a proteccdo da privacidade
no sector das comunicagdes electronicas (a seguir designada por «proposta» ou por «alteragdes
propostas»). A actual versio da Directiva 2002/58/CE ¢é habitualmente, e também no presente parecer,
designada por Directiva Privacidade e Comunicagdes Electronicas.

() JOL 281 de23.11.1995,p. 31.
() JOL 201 de 31.7.2002, p. 37.
() JOL8de12.1.2001,p. 1.
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2. A proposta destina-se a melhorar a proteccio da privacidade de pessoas singulares e os dados pessoais
no sector das comunicagdes electronicas. Este objectivo é conseguido ndo por uma reformulacio total
da actual directiva Privacidade e Comunicagdes Electronicas, mas mediante a proposta de alteragdes
ad hoc a mesma com o principal objectivo de reforcar as disposi¢des relativas a seguranca e de
melhorar os mecanismos de execugio.

3. A proposta faz parte de uma reforma mais vasta das cinco directivas Telecom da UE («pacote
Telecom»). Além das propostas para revisio do pacote Telecom (), a Comissdo aprovou também ao
mesmo tempo uma proposta de regulamento que estabelece a Autoridade Europeia para o Mercado
das Comunicagdes Electronicas (?).

4. As observacdes incluidas no presente parecer limitam-se as alteracdes propostas a Directiva Privacidade
e Comunicacdes Electronicas a menos que essas mesmas alteragdes se baseiem em conceitos ou dispo-
sicdes incluidas em propostas de revisio do pacote Telecom. Além disso, algumas observacdes do
presente parecer referem-se a disposi¢des da Directiva Privacidade e Comunicagdes Electrénicas nio
alteradas pela proposta.

5. O parecer aborda os seguintes tpicos: i) ambito da Directiva Privacidade e Comunicagdes Electrénicas,
em especial, os servicos em questdo (alteragdo proposta ao n.° 1 do artigo 3.°); ii) notificagdo das viola-
¢des da seguranca (alteragio proposta que cria os n.>* 3 e 4 do artigo 4.%); iii) disposi¢des relativas aos
testemunhos de conexdo (cookies), software espido e outros dispositivos afins (alteragdo proposta ao
n.° 3 do artigo 5.%); iv) accdes juridicas intentadas pelos prestadores de servigos de comunicagdes elec-
trénicas e outras pessoas colectivas (alteragdo proposta que cria 0 n.° 6 do artigo 13.0 e v) reforgo das
disposigdes de execugio (alteracdo proposta que cria o artigo 15.°A).

Consulta da AEPD e consulta pablica mais vasta

6. A proposta foi enviada pela Comissdo a AEPD em 16 de Novembro de 2007. A AEPD considera esta
comunicacdo como um pedido para aconselhar as instituicdes e 6rgdos comunitrios, como prevé o
n.° 2 do artigo 28.c do Regulamento (CE) n.> 45/2001 relativo a protec¢io das pessoas singulares no
que diz respeito ao tratamento de dados pessoais pelas institui¢des e 6rgdos comunitdrios e a livre
circulagdo desses dados [a seguir denominado «Regulamento (CE) n.° 45/2001»].

7. Antes da aprovagdo da proposta, a Comissdo consultou informalmente a AEPD sobre o projecto de
proposta, que a AEPD recebeu com agrado pois lhe deu a oportunidade de apresentar algumas suges-
toes sobre o referido projecto antes de ser aprovado pela Comissdo. A AEPD verifica com agrado que
algumas das suas sugestdes estdo reflectidas na proposta.

8. A aprovagio da proposta foi precedida por um vasto exercicio de consulta ptiblica, prética louvada
pela AEPD. De facto, em Junho de 2006, a Comissdo langou uma consulta ptiblica sobre a sua comu-
nicacdo relativa a revisdo do pacote Telecom em que a Comissdo descreve a sua perspectiva da situacio
e apresenta algumas propostas de alteragdo (}). O Grupo do artigo 29.° de que a AEPD é membro,
aproveitou o ensejo para apresentar a sua perspectiva sobre as alteracdes propostas num parecer apro-
vado em 26 de Setembro de 2006 ().

As alteragBes propostas as Directivas Telecom sdo apresentadas nas seguintes propostas: i) Proposta de directiva do Parla-
mento Europeu e do Conselho que altera a Directiva 2002/21/CE relativa a um quadro regulamentar comum para as redes
e servicos de comunicagdes electrénicas, a Directiva 2002/19/CE relativa ao acesso e interligacio de redes de comunicagdes
electrénicas e recursos conexos, e a Directiva 2002/20 f/ CE relativa 4 autorizagdo de redes e servicos de comunicacdes elec-
trénicas, 13 de Novembro de 2007, COM(2007) 697 final; ii) Proposta de directiva do Parlamento Europeu e do Conselho
ue altera a Directiva 2002/22/CE relativa ao servico universal e aos direitos dos utilizadores em matéria de redes e servigos
ge comunicagdes electrnicas, a Directiva 2002/58/CE relativa ao tratamento de dados pessoais e a proteccio da privaci-
dade no sector das comunicagdes electronicas e o Regulamento (CE) n.> 2006/2004 relativo a cooperagdo no dominio da
defesa do consumidor, 13 de Novembro de 2007, COM(2007) 698 final.
Proposta de regulamento do Parlamento Europeu e do Conselho que institui a Autoridade Europeia para o Mercado das
Comunicagdes Electrénicas, 13 de Novembro de 2007, COM(2007) 699 final.
Comunicagdo relativa ao quadro regulamentar comunitdrio das redes e servicos de comunicacdes electronicas
[SEC(2006) 816] aprovada em 29 de Junho de 2006. A comunicagdo era acompanhada por um documento de trabalho
dos servicos de Comissdo [COM(2006) 334 final].
Parecer n.° 8/2006 sobre a revisio do quadro regulamentar das comunicagdes e servigos electrénicos, que incide sobre a
Directiva Privacidade e Comunicagdes Fﬂectrénicas, aprovado em 26 de Setembro de 2006.
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Panorimica da AEPD

. Em geral, a perspectiva da AEPD sobre a proposta é positiva. A AEPD apoia totalmente os objectivos

da Comissdo de aprovar uma proposta que melhore a protecgio da privacidade das pessoas singulares
e dos dados pessoais no sector das comunicagdes electrénicas. A AEPD satida em especial a aprovagio
de um sistema de notificagdo obrigatéria das violagdes da seguranca (alteracio ao artigo 4.° da
Directiva Privacidade e Comunicacdes Electronicas, aditando os n.> 3 e 4). Quando ocorrem violagdes
de dados, a notificacdo tem vantagens evidentes, reforca a responsabilidade das organizacdes, é um
factor que impele as empresas a aplicar rigorosas medidas de seguranga e permite a identificacdo das
tecnologias mais fidveis de protec¢do da informagdo. Além disso, dd as pessoas singulares afectadas a
oportunidade de tomar medidas para se protegerem contra a usurpacdo de identidade ou outras utili-
zagOes abusivas das suas informacdes pessoais.

A AEPD saiida outras alteragdes da proposta como a possibilidade de as pessoas colectivas com inte-
resse legitimo agirem contra quem infrinja algumas disposi¢des da Directiva Privacidade e Comunica-
¢oes Electrénicas (alteragdo ao artigo 13.°, que acrescenta o n.° 6). Também ¢é positivo o refor¢o dos
poderes de investigagdo das autoridades reguladoras nacionais, pois lhes permite avaliar se o processa-
mento de dados é ou nio realizado nos termos da legislacdo e identificar infractores (aditamento do
n.° 3 do artigo 15.°A). Ser capaz de parar o tratamento ilegal de dados pessoais e as violagdes da priva-
cidade logo que possivel ¢ uma medida necessiria para proteger os direitos e liberdades das pessoas.
Para o efeito, a proposta de n.> 2 do artigo 15.°A que reconhece a capacidade das autoridades regula-
doras para impor a cessagio das infrac¢des é saudada por lhes permitir por imediatamente termo ao
processamento ilegal grave.

A abordagem da proposta e da maioria das alteragdes propostas estd de acordo com a perspectiva da
futura politica de proteccdo de dados apresentada em pareceres anteriores da AEPD como o parecer
sobre a aplica¢io da directiva relativa a proteccdo de dados (!). A abordagem baseia-se, designada-
mente, na ideia de que embora ndo sejam necessdrios novos principios de protec¢do de dados, hd
necessidade de regras mais especificas para tratar as questdes suscitadas pelas novas tecnologias como
a Internet, RFID, etc., bem como de instrumentos que contribuam para aplicar e tornar eficaz a legis-
lagdo sobre proteccio de dados, como permitir as entidades juridicas intentar ac¢des por violagio da
protecgdo de dados e obrigar os controladores de dados a notificar as violagdes da seguranga.

Apesar da abordagem geral positiva da proposta, a AEPD lamenta que a proposta ndo seja suficiente-
mente ambiciosa. De facto, desde 2003, a aplicagdo das disposi¢des da Directiva Privacidade e Comu-
nicagdes Electrénicas, bem como uma anélise cuidada do assunto demonstrou que algumas destas
disposicdes ndo sdo claras, e provocam incerteza juridica e problemas de cumprimento. Por exemplo,
isso acontece quanto a saber em que medida os prestadores de servicos parapuiblicos de comunicagdes
electrénicas estdo cobertos pela Directiva Privacidade e Comunicacdes Electronicas. Teria sido prefe-
rivel a Comissdo utilizar a revisio do pacote Telecom, e em especial da Directiva Privacidade e Comu-
nicagdes Electrénicas, para resolver alguns dos problemas pendentes. Além disso, ao tratar as novas
questdes, como a criagio de um sistema de notificagdo obrigatéria das violagdes, a proposta apresenta
apenas uma solucdo parcial, ndo incluindo no dmbito das organizagdes obrigadas a notificar as viola-
¢des da seguranca as entidades que processam tipos de dados muito sensiveis como os bancos em
linha ou prestadores de servigos de satide em linha. A AEPD lamenta esta abordagem.

A AEPD espera que a medida que a proposta avance no processo legislativo, o legislador tenha em
conta as observacdes e propostas do presente parecer no sentido de resolver as questdes que a
proposta da Comissdo ndo abordou.

() Parecer da Autoridade Europeia para a Protec¢do de Dados de 25 de Julho de 2007 sobre a Comunicagdo da Comissio ao

Parlamento Europeu e ao Conselho sobre o acompanhamento do programa de trabalho para uma melhor aplicagdo da
directiva relativa a protec¢do de dados (JO C 255 de 27.10.2007, p. 1).
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1. ANALISE DA PROPOSTA

I.1. Ambito da Directiva Privacidade e Comunicagdes Electrénicas, em especial, servicos
abrangidos

Uma questdo principal na actual Directiva Privacidade e Comunica¢des Electrénicas é a do seu 4mbito
de aplicacdo. A proposta contém alguns elementos positivos para a defini¢do e clarificagdo do 4mbito
da directiva, particularmente, os servicos abrangidos pela directiva, discutidos seguidamente na
seccdo i). Infelizmente, as alteragdes propostas ndo resolvem todos os problemas existentes. Tal como
discutido na secgdo ii) infra, as alteragdes infelizmente ndo procuram alargar o 4mbito de aplicagdo da
directiva para incluir os servigos de comunicagdes electronicas nas redes privadas.

O artigo 3.° da Directiva Privacidade e Comunicag¢des Electronicas descreve os servicos abrangidos pela
directiva, por outras palavras, os servicos aos quais se aplicam as obrigacgdes estipuladas na directiva.
«A presente directiva é aplicdvel ao tratamento de dados pessoais no contexto da prestagdo de servigos de comuni-
cagdes electronicas publicamente disponiveis nas redes publicas de comunicagdes».

Por conseguinte, os servi¢os abrangidos pela Directiva Privacidade e Comunicagdes Electronicas sdo os
prestadores de servigos publicos de comunicagdes electronicas nas redes publicas ((PPECS») A defini¢do
de PPECS ¢ dada na alinea ¢) do artigo 2.° da Directiva-Quadro ('). As redes de comunicagdes ptiblicas
sdo definidas na alinea d) do artigo 2.° da Directiva-Quadro (3. Exemplos de actividades de PPECS
incluem o fornecimento de acesso a Internet, transmissio de informacdes através das redes electrd-
nicas, ligaces méveis e de telefone, etc.

i) Alteragdo proposta ao artigo 3.° da Directiva Privacidade e Comunicagdes Electrénicas: os servigos abrangidos
incluem as redes de comunicagdes pitblicas que servem de suporte a dispositivos de recolha de dados e de
identificacdo

A proposta altera o artigo 3.° da Directiva Privacidade e Comunicagdes Electronicas especificando que
as redes de comunicagdes electrénicas publicas incluem «as redes de comunicages puiblicas que servem de
suporte a dispositivos de recolha de dados e de identificagdo». O considerando 28 explica que o desenvolvi-
mento de aplicagdes que impliquem a recolha de informagdes, incluindo de dados pessoais, utilizando
frequéncias de radio, como RFID, deve ficar sujeito ao disposto na Directiva Privacidade e Comunica-
¢Bes Electronicas sempre que estejam ligados ou utilizem redes ou servicos de comunicagdes publicas.

A AEPD considera esta disposicio positiva por esclarecer que vérias aplicacdes RFID sdo abrangidas
pelo 4mbito da Directiva Privacidade e Comunicagdes Electronicas, retirando alguma incerteza quanto
a este ponto e suprimindo definitivamente mal-entendidos ou interpretagdes erradas da legislagdo.

De facto, nos termos do actual artigo 3.° da Directiva Privacidade e Comunicagdes Electrénicas, certas
aplicagdes RFID estdo ja abrangidas pela directiva. Isto acontece por uma série de razdes. Primeiro,
porque as aplicagdes RFID sio abrangidas pela definicdo de servicos de comunicagdes electrdnicas.
Segundo, porque sio prestados numa rede de comunicagdes electronicas na medida em que as aplica-
¢es tém o suporte de um sistema de transmissdo sem fios que envia sinais. E, finalmente, a rede pode

(") Directiva 2002/21/CE do Parlamento Europeu e do Conselho, de 7 de Marco de 2002, relativa a um quadro regulamentar

comum para as redes e servicos de comunicagdes electronicas (JO L 108 de 24.4.2002, p. 33). A Directiva-Quadro delimita
o que se deve entender por servico de comunicagdes electronicas, ou seja: i) Um «servico de comunicacdes electronicas» é
um servigo prestado em geral mediante remuneragdo, que consiste no envio de sinais através de redes e inclui servigos de
telecomunicagdes e de transmissdes em redes. ii) Sdo excluidos da definicdo de servigos de comunicacdes electronicas os
servicos que fornecem conteddos transmitidos através de redes e servicos de comunicagdes electrénicas. iii) Prestagdo de
servicos, o estabelecimento, operagdo, controlo ou disponibilizagio de uma rede. iv) Os servios de comunicagdes electré-
nicas ndo incluem os servigos da sociedade da informacao, que s3o definidos na Directiva sobre comércio electrénico como
servico(s) prestado(s) normalmente mediante remuneracdo, a distancia, por via electrénica e a pedido individual de um
destinatério de servigos.

«Rede de comunicagdes publica», a rede de comunicacdes electronicas utilizada total ou principalmente para o forneci-

mento de servicos de comunicagdes electronicas acessiveis ao publico.
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ser publica e privada. Se for publica, as aplicagdes RFID serdo consideradas «servigos abrangidos» e sdo
assim do ambito de aplicagdo da Directiva Privacidade e Comunicagdes Electrénicas. No entanto, a
alteragdo proposta eliminard quaisquer davidas que persistam sobre a questdo, proporcionando assim
maior certeza juridica.

E claro, como afirmava um parecer anterior da AEPD sobre RFID ('), que esta disposi¢io ndo obsta a
eventual necessidade de aprovar novos instrumentos legais, no que diz respeito as RFID. No entanto,
essas medidas deviam ser aprovadas noutro contexto e ndo como parte da presente proposta.

ii) Necessidade de incluir os servigos de comunicagdes electrénicas nas redes privadas ou semi privadas

Embora a AEPD se congratule com o esclarecimento acima referido, lamenta que a proposta ndo tenha
abordado a questdo da distingdo cada vez mais confusa entre redes privadas e puablicas. Além disso, a
AEPD lamenta que a definicio dos servigos abrangidos pela Directiva Privacidade e Comunicagdes
Electronicas ndo tenha sido alargada para abranger as redes privadas. Na fase actual, o n.° 1 do
artigo 3.° da Directiva Privacidade e Comunicagdes Electrénicas s6 se aplica aos servigos de comunicagges
electrénicas nas redes puiblicas.

A AEPD regista a tendéncia dos servigos para cada vez mais se tornarem um misto de privados e
ptblicos. Note-se, por exemplo, o caso das universidades que permitem a milhares de estudantes
utilizar a Internet e o correio electrénico. A possibilidade de esta rede semi-ptiblica (ou semi-privada)
interferir na privacidade individual é ébvia e exige, portanto, que este tipo de servigos seja sujeito ao
mesmo conjunto de regras que se aplicam as redes puramente publicas. Além disso, as redes privadas,
como as dos empregadores que proporcionam acesso a Internet aos empregados, dos proprietdrios de
hotéis ou de apartamentos que proporcionam aos clientes telefone e correio electrénico e dos ciber-
cafés ttm um impacto na proteccio de dados e na privacidade dos utilizadores, o que sugere que
deviam ser também abrangidas pelo 4mbito de aplicacdo da Directiva Privacidade e Comunicagdes
Electrénicas.

De facto, a jurisprudéncia de alguns Estados-Membros considerou os servicos de comunicagdes electré-
nicas prestados em redes privadas sujeitos as mesmas obrigacdes dos prestados em redes publicas (3).
Também na legislagio alemd, as autoridades de protec¢do de dados consideraram que autorizar o uso
de correio electrénico privado numa empresa pode fazer com que a empresa seja considerada um
operador de servicos publicos de telecomunicagdes, ficando assim abrangida pelo disposto na Directiva
Privacidade e Comunicag¢des Electronicas.

Resumindo, a importincia crescente das redes mistas (privadas/puiblicas) e privadas no quotidiano,
com o correspondente aumento dos riscos para os dados pessoais e a privacidade, justifica a necessi-
dade de aplicar a esses servicos as mesmas regras que se aplicam aos servigos publicos de comunica-
¢des electrénicas. Para o efeito, a AEPD considera que a directiva devia ser alterada para alargar o seu
ambito de aplicagdo e incluir esse tipo de servigos privados; ponto de vista partilhado pelo Grupo do
artigo 29.° (°).

I1.2. Notificagio das Violagdes da Seguranca: alteracio ao artigo 4.°

O artigo 4.° da Directiva Privacidade e Comunicagdes Electronicas é alterado com a inclusio de dois
novos nimeros (3 e 4) que preconizam a obrigagdo de notificagdo das violagdes da seguranca. De
facto, nos termos do n.c 3 do artigo 4.° os PPECS sdo obrigados, por um lado, a notificar as autori-
dades reguladoras nacionais, sem atrasos injustificados, qualquer violagio da seguranga que provoque,
de modo acidental ou ilegal, a destruicdo, a perda, a alteracdo ou a divulgagio ou acesso nio autori-
zados a dados pessoais transmitidos, armazenados ou de outro modo processados no contexto do
fornecimento de servigos de comunicagdes electronicas (colectivamente «dados comprometidos»); por
outro, os PPECS s3o obrigados a notificar os clientes.

() Parecer de 20 de Dezembro de 2007 sobre a Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité

Econdémico e Social Europeu e ao Comité das Regides — Identificagdo por radiofrequéncias (RFID) na Europa: rumo a um
quadro politico, COM(2007) 96.

() Por exemplo, o ac6rddo do Tribunal de Recurso de Paris no processo BNP Paribas|/World Press Online, de 4 de Fevereiro

de 2005, considerou que ndo havia distingdo entre os prestadores de servigos de Internet que fornecem acesso a Internet
mediante remuneragdo e os empregadores que ddo acesso a Internet ao seu pessoal.

(}) Parecer n.c 8/2006 sobre a revisio do (1uadro regulamentar das comunicagdes e servigos electrénicos, que incide sobre a
Directiva Privacidade e Comunicagdes E

ectronicas, aprovado em 26 de Setembro de 2006.
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Vantagens desta obrigagio

A AEPD satda estas disposi¢des (n.* 3 e 4 do artigo 4.°) que introduzem a obrigagdo de notificagio
das violagdes da seguranga A notificagio das violagdes da seguranga traz vantagens na perspectiva da
protecgdo dos dados pessoais e da privacidade que ji foram testadas nos Estados Unidos em que a
legislagdo sobre a notificagdo de violagdes a nivel nacional estd ji em vigor hd vérios anos.

Em primeiro lugar, a legislagdo sobre notificagio das violagdes aumenta a responsabilidade dos PPECS
relativamente a informag¢do comprometida. No quadro da politica de protecgdo dos dados ou da priva-
cidade, responsabilidade significa que cada organizacio é responsavel pela informacdo sob o seu
cuidado e controlo. A obrigagdo de notificar é equivalente a uma re-declaragio, por um lado, que os
dados comprometidos estavam sob o controlo do PPECS e, por outro, que é responsabilidade dessa
organizagdo tomar as medidas necessdrias em relagdo a esses dados.

Em segundo lugar, verificou-se que a existéncia de uma notificagdo de violacio da seguranca incitava
ao investimento na seguranga por parte de organizacdes que tratam dados pessoais. Alids, o simples
facto de ter que notificar publicamente as violagdes da seguranca leva as organizagdes a aplicar normas
de seguranga mais rigorosas que protegem as informagdes pessoais e impedem as violagdes. Além
disso, a notificagio das violagdes da seguranca contribui para identificar e efectuar andlises estatisticas
fidveis quanto as solugdes e mecanismos de seguranga mais eficazes. Durante muito tempo houve falta
de dados concretos sobre as falhas na seguranga das informagdes e as tecnologias mais adequadas para
proteger as informacdes. Este problema pode ser agora resolvido com a obrigacio de notificacdo da
violagio da seguranca, como aconteceu nos EUA com a legislagio sobre notificagdo da violagio da
seguranga, porque a notificagdo dd informagdes sobre as tecnologias mais favoraveis as violacdes (1).

Finalmente, a notificagdo da violagdo da seguranca torna as pessoas conscientes dos riscos que correm
quando os seus dados pessoais sio comprometidos e ajuda-as a tomar as medidas necessdrias para
reduzir esses riscos. Por exemplo, se os dados bancdrios foram comprometidos, a pessoa informada
pode decidir alterar os seus elementos de acesso a conta bancdria para impedir outrem de retirar essa
informacio, utilizando-a para fins ilegais (habitualmente designado por «surpagio de identidade»). Em
suma, esta obrigacdo reduz a possibilidade de as pessoas serem vitimas de usurpagdo de identidade e
pode também ajudar as vitimas a tomar as medidas necessdrias para resolver problemas.

Défice da alteracdo proposta

Embora a AEPD esteja satisfeita com o sistema de notificagdo da violagdo da seguranca estabelecido
nos n.” 3 e 4 do artigo 4.°, preferia a sua aplicagdo em mais larga escala para incluir os prestadores de
servicos da sociedade da informacio. Isto significa que os bancos em linha, empresas em linha, presta-
dores de servicos de saide em linha, etc. ficariam também abrangidos pela legislacio (?).

As razdes que justificam a imposi¢do da notificagdo da violagdo da seguranga aos prestadores de
servigos publicos de comunicacdes electrénicas, i.e. PPECS, existem também em relagdo a outras orga-
nizagdes que tratam grandes quantidades de dados pessoais, cuja divulgacio pode ser particularmente
nefasta para as pessoas a que se referem os dados. Isto inclui bancos em linha, corretores de dados e
outros prestadores em linha como os que tratam dados sensiveis (incluindo dados sanitérios, opinides
politicas, etc.). Os dados comprometidos na posse de bancos em linha e empresas em linha que podem
incluir ndo s6 niimeros de contas bancarias, mas também dados de cartdes de crédito podem dar lugar
a usurpagdo de identidade, caso em que é essencial sensibilizar as pessoas para tomarem as medidas
que se impdem. No dltimo caso (satde em linha), se ndo sofrem financeiramente, muito provavel-
mente sofrerdo danos ndo econémicos sempre que as informagdes sensiveis sio comprometidas.

(") Ver relatorio «Security Economics and the Internal Market», encomendado pela ENISA ao Prof. Ross Anderson, Rainer

Bohme, Richard Clayton and Tyler Moore. O relatério estd disponivel no sitio:
http:/[www.enisa.europa.eu/doc/pdffreport_sec_econ_&_int_mark_20080131.pdf

(%) Os prestadores de servicos da sociedade da informacio sdo definidos na Directiva sobre comércio electronico como

servico(s) prestado(s) normalmente mediante remuneragio, a distancia, por via electrénica e a pedido individual de um
destinatdrio de servigos.



18.7.2008

Jornal Oficial da Unido Europeia

C 1817

32.

33.

34.

35.

36.

37.

38.

Além disso, ao alargar o 4mbito da obrigacio, as vantagens acima descritas, decorrentes da imposi¢do
desta obrigagdo, ndo se limitam a um sector de actividade, o dos prestadores de servicos de comunica-
¢des publicamente disponiveis, mas serdo alargadas aos servigos da sociedade da informagdo em geral.
De facto, a imposi¢do de obrigagdes de notificagdo da violagio da seguranga aos servicos da sociedade
da informagdo, como bancos em linha, ndo s6 aumenta a sua responsabilidade como também motiva
esses actores a reforcar as suas medidas de seguranga evitando no futuro eventuais violacdes da segu-
ranga.

Existem outros precedentes em que a Directiva Privacidade e Comunicagdes Electrénicas é aplicada a
entidades que ndo os PPECS, como o artigo 5.° relativo a confidencialidade das comunicacdes e o
artigo 13.° sobre spam. Isto confirma que no passado o legislador, acertadamente, decidiu alargar o
ambito de aplicagio de determinadas disposi¢des da Directiva Privacidade e Comunicagdes Electronicas
por considerar adequado e necessdrio. A AEPD espera que actualmente o legislador ndo hesite em
assumir uma abordagem semelhante sensata e flexivel alargando o 4mbito de aplicagdo do artigo 4.
para incluir os prestadores de servicos da sociedade da informagdo. Para tal, seria suficiente inserir no
n.° 3 do artigo 4.° uma referéncia aos prestadores de servicos da sociedade da informagio do seguinte
teor: «Em caso de violagdo da seguranga que provoque, de modo acidental ou (...) o fornecedor dos servicos de
comunicagdes electrdnicas publicamente disponiveis e o prestador de servigos da sociedade da informagdo notifi-
cardo (...) essa violagdo ao assinante em causa e a autoridade reguladora nacional».

A AEPD considera esta obrigagdo e a sua aplicagdo aos PPECS e aos prestadores de servigos da socie-
dade da informag¢do como um primeiro passo para um desenvolvimento que pode eventualmente ser
aplicado a todos os controladores de dados em geral.

Quadro juridico especifico para as violagdes da seguranca a tratar através da comitologia

A proposta ndo aborda uma série de questdes relacionadas com a obrigagdo de notificagdo das viola-
¢Oes da seguranga. Exemplos de questdes que devem ser abordadas sdo as circunstancias, o formato e
os procedimentos aplicaveis a notificacio da violagdo da seguranca. Em contrapartida, o n.° 4 do
artigo 4.° da proposta deixa essas decisdes para aprovagdo através do comité «comitologia» ('), designa-
damente o Comité das Comunica¢des criado pelo artigo 22.° da Directiva-Quadro, nos termos da
Decisdo do Conselho de 28 de Junho de 1999. Em especial, essas medidas devem ser aprovadas de
acordo com o artigo 5.° da Decisio do Conselho de 28 de Junho de 1999 que fixa regras para o
processo de regulamentagdo, no que diz respeito as «as medidas de dmbito geral que visam a aplicagdo de
disposicdes essenciais de um acto de base».

A AEPD nio se opde a escolha de deixar essas questdes para a legislagio de execugdo. A aprovacio de
legislagdo através da comitologia poderd reduzir o processo legislativo. A comitologia contribuird
também para garantir a harmonizacio que é um objectivo a procurar em definitivo.

Tendo em conta o grande niimero de questdes que devem ser abordadas nas regras de execugdo e sua
relevancia, como indicado infra, afigura-se adequado tratd-las todas num tnico diploma legislativo e
ndo por uma abordagem parcelar em que algumas questdes seriam tratadas na Directiva Privacidade e
Comunicagdes Electrénicas enquanto outras seriam deixadas para a legislagio de execugdo. Assim, é de
louvar a abordagem da Comissdo que consiste em deixar essas decisdes para a legislacdo de execugio,
a aprovar apés consulta da AEPD e possivelmente de outras partes interessadas (ver ponto infra).

Questdes que devem ser tratadas através de regras de execugdo

A relevancia das regras de execugdo é salientada se se previrem com algum pormenor as questdes a
tratar através de regras de execugdo. De facto, as regras de execucdo podem determinar as normas a
que devem obedecer as notificagdes. Por exemplo, especificam o que constitui uma violagdo da segu-
ranga, as condigdes em que devem ser enviadas as notificagdes as pessoas e as autoridades, os prazos
da notificagdo.

(") Processos legislativos na CE que implicam comités compostos por representantes dos governos dos Estados-Membros a

nivel de funciondrios.
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39. A AEPD considera que a Directiva Privacidade e Comunicagdes Electronicas, em especial o artigo 4.°,
ndo devia conter excep¢des a obrigacio de notificagdo. Neste aspecto, a AEPD regozija-se com a abor-
dagem da Comissdo inserida no artigo 4.° que estabelece uma obrigacdo de notificar e ndo prevé
excepgOes, mas permite que essa e outras questdes sejam tratadas na legislagio de execucdo. Embora a
AEPD esteja ciente dos argumentos que podem justificar algumas excep¢des a obrigacdo, preconiza
que esta e outras questdes sejam cuidadosamente tratadas através da legislacdo de execucdo, apds um
debate aprofundado e global de todas as questdes em causa. Como se indica supra, a natureza
complexa das questdes relacionadas com a obrigagdo de notificagio das violagdes da seguranga,
incluindo se sdo adequadas as excepgdes e limitacdes, exige que elas sejam tratadas de uma forma
uniforme, ou seja, num diploma legislativo Gnico que trate apenas desta questio.

Consulta da AEPD e necessidade de alargar a consulta

40. Tendo em conta a medida em que as regras de execugdo afectam a protec¢do dos dados pessoais dos
individuos, importa que antes da aprovagdo destas regras a Comissdo dé inicio a um exercicio de
consulta adequado. Por esse motivo, a AEPD satida o n.° 4 do artigo 4.° da proposta que estabelece
explicitamente que antes da aprovagdo das regras de execu¢do a Comissdo deve consultar a Autoridade
Europeia para a Protec¢do de Dados. Essas regras ndo s dirdo respeito, mas terdo um impacto impor-
tante na proteccio dos dados pessoais e na privacidade das pessoas. Assim, importa pedir o parecer da
AEPD como exige o artigo 41.° do Regulamento (CE) n.c 45/2001.

41. Além da consulta da AEPD, pode ser adequado incluir uma disposicio que estabeleca que o projecto
de medidas de execucdo deve ser sujeito a consulta pablica para obter parecer e incentivar a troca de
experiéncias de melhores prdticas nestas questdes. Isto proporcionard um canal adequado para que
ndo s6 a inddstria, mas também outras partes interessadas, incluindo outras autoridades de proteccio
de dados e o Grupo do artigo 29.°, apresentem as suas opinides. A necessidade de consulta piblica é
reforgada se se tiver em conta que o processo de aprovagdo da legislagdo é a comitologia, com uma
intervencdo limitada do Parlamento Europeu.

42. A AEPD regista que o n.° 4 do artigo 4.° da proposta prevé que a Comissdo consulte também a Auto-
ridade para o Mercado das Comunicagdes Electronicas antes de aprovar regras de execucio. Neste
contexto, a AEPD valoriza o principio da consulta da Autoridade para o Mercado das Comunicagdes
Electrénicas como depositéria da experiéncia e conhecimentos da ENISA sobre questdes de redes e de
seguranca da informacdo. Até ser criada a Autoridade para o Mercado das Comunicacdes Electronicas
pode ser adequado prever na alteragio proposta (n.° 4 do artigo 4.°) a consulta da ENISA, como
solugdo provisoria.

11.3. Fornecimento de cookies (testemunhos de conexdo), software espido e dispositivos afins:
alteracdo ao n.° 3 do artigo 5.0

43. O n° 3 do artigo 5.° da Directiva Privacidade e Comunica¢des Electronicas aborda a questdo das
tecnologias que permitem o acesso e o armazenamento de informagio no equipamento terminal do
utilizador, através de redes de comunicagdes electrénicas. Um exemplo da aplicagio do n.c 3 do
artigo 5.° ¢ a utilizacdo de cookies (!). Outros exemplos incluem a utilizagdo de tecnologias como o
software espido (programas de espionagem camuflados) e cavalos de Troia (programas escondidos em
mensagens ou noutro software aparentemente inofensivo). O objectivo dessas tecnologias e metas
varia muito, enquanto algumas sdo perfeitamente inofensivas ou até tteis para o utilizador, outras sdo
nitidamente muito prejudiciais e ameacadoras.

(Y) Os cookies sdo colocados por ISSP (sitios Internet) nos equipamentos terminais dos utilizadores, para diversos fins,

incluindo reconhecer um visitante quando ele/ela volta a entrar no sitio Internet Na pratica, quando um sitio Internet envia
um cookie a um utilizador de Internet, ¢ atribuido ao computador um niimero tnico (ou seja, 0 computador que recebeu
cookies do sitio Internet A passa a ser «computador com o cookie 111»). O sitio internet guarda este niimero como refe-
réncia. Se o(s) utilizador(es) do computador que recebeu o cookie 111 ndo apagar o dossier cookie, na vez seguinte em que
entre no mesmo sitio Internet, o sitio serd capaz de identificar o computador como o computador com o cookie 111. O
sitio Internet naturalmente deduz que este computador ji o visitou anteriormente. O mecanismo que permite a um sitio
Internet reconhecer um computador como visitante recorrente é simples. Quando o computador visitante tem cookies,
como o cookie 111, e entra no sitio que numa visita anterior gerou o cookie, este procura no disco duro do utilizador o
ntmero de ficheiro do cookie. Se o navegador web do utilizador encontrar um ficheiro que corresponda ao nimero de
referéncia guardado no sitio Internet, informa o sitio Internet de que o computador tem o cookie 111.
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44. O ne° 3 do artigo 5.° da Directiva Privacidade e Comunicagdes Electrénicas estabelece as condigdes
aplicdveis ao obter acesso ou ao armazenar informagio no equipamento terminal dos utilizadores,
nomeadamente, das tecnologias ja mencionadas. Em especial, nos termos do n.° 3 do artigo 5.° i) deve
ser dada aos utilizadores da Internet informacio clara e completa, de acordo com a Directiva
95/46/CE, nomeadamente sobre os objectivos do tratamento; e ii) deve ser dada aos utilizadores da
Internet a possibilidade de recusar esse tratamento, ou seja, ndo querer o tratamento da informagio
encontrada no seu equipamento terminal.

Vantagens da alteracio proposta

45. O actual n.° 3 do artigo 5.° da Directiva Privacidade e Comunicag¢des Electronicas limita o seu ambito
de aplicacdo a situagdes em que o acesso a informagdo e a armazenagem de informagdo no equipa-
mento terminal do utilizador é efectuado através de redes de comunicagdes electronicas. Isto inclui a
situagdo acima descrita relativa a utilizacdo de cookies, bem como outras tecnologias como software
espido enviado através de redes de comunicacdes electrénicas. No entanto, ndo ¢ claro se o n.° 3 do
artigo 5.° se aplica em situagdes em que tecnologias semelhantes (cookies/software espido e outros do
mesmo género) sdo distribuidas através de software fornecido em suportes externos de armazena-
mento e descarregados para o equipamento terminal dos utilizadores. Uma vez que existe a ameaga a
privacidade independentemente do canal de comunicagdo, a limitagio do n.c 3 do artigo 5.° a apenas
um canal de comunica¢io ndo tem razdo de ser.

46. A AEPD acolhe portanto com agrado a alteracdo ao n.° 3 do artigo 5.° que, ao retirar a referéncia as
«redes de comunicagdes electronicas», alarga de facto o ambito de aplicagio do mesmo ntimero. De
facto, a versdo alterada do n.° 3 do artigo 5.° abrange ambas as situagdes em que o acesso e 0 armaze-
namento da informacdo no equipamento terminal do utilizador é efectuado através de redes de comu-
nicagdes electronicas mas também através de outros suportes externos de armazenamento de dados,
como CD, CD-ROM, chaves USB, etc.

Armazenagem técnica para facilidade de transmissdo

47. A dltima frase do n.° 3 do artigo 5.° da Directiva Privacidade e Comunicagdes Electrénicas ndo sofreu
modificagdo na versdo alterada. De acordo com a tltima frase, os requisitos da primeira frase do n.o 3
do artigo 5.° «ndo impedirdo qualquer armazenamento técnico ou acesso que tenham como finalidade exclusiva
efectuar ou facilitar a transmissdo de uma comunicagio através de uma rede de comunicagdes electronicas, ou que
sejam estritamente necessdrios para fornecer um servigo no dmbito da sociedade de informagdo (...)». Assim, as
regras obrigatorias da primeira frase do n.° 3 do artigo 5.° (necessidade de prestar informagdo e oferta
da possibilidade de recusa) ndo se aplica quando o acesso ao equipamento terminal do utilizador ou o
armazenamento de informagdo se destina apenas a facilitar a transmissdo ou, quando estritamente
necessario, para fornecer servi¢os da sociedade da informagio solicitados pelo utilizador.

48. A directiva nio descreve em que circunstincias o acesso ou armazenamento de informagdo tem o
objectivo exclusivo de facilitar a transmissdo ou de dar informacdes. Uma situacdo que podia ser
claramente abrangida por esta excepgio é o estabelecimento de uma ligagdo Internet. Isto porque é
necessario estabelecer uma ligagio Internet para obter um enderego IP (!). E pedido ao computador do
utilizador final que revele ao prestador de acesso a Internet determinadas informacdes sobre si proprio
e em troca, o prestador de acesso a Internet atribui-lhe um enderego IP. Neste caso, a informagio
armazenada no equipamento terminal do utilizador final é transferida para o prestador de acesso a
Internet para que o utilizador tenha acesso a Internet. Neste caso, o prestador de acesso a Internet é
dispensado da obrigagdo de anunciar esta recolha de informagio e de dar o direito de recusa na
medida em que é necessério para fornecer o servico.

49. Uma vez ligado a Internet, se o utilizador pretender ver um determinado sitio Internet, deve enviar
um pedido ao servidor em que o sitio Internet estd acolhido. Este responde se souber para onde enviar
a informacdo, ou seja, se souber o endereco IP do utilizador. A maneira como este enderego estd arma-
zenado exige de novo que o sitio Internet que o utilizador pretende visitar tenha acesso a informagio
no equipamento terminal do utilizador da Internet. £ evidente que esta transaccio seria também abran-
gida pelo ambito da excepcdo. De facto, nestes casos parece adequado ndo estar abrangido pelo 4mbito
de aplicagdo dos requisitos do n.° 3 do artigo 5.°.

(") Um enderego IP (Internet Protocol address) é um enderego tinico que determinados mecanismos electrénicos utilizam para

identificar e comunicar entre si numa rede de computadores que utilizem a norma Internet Protocol (IP) — em termos mais
simples, um endereco de computador. Qualquer dispositivoi que participe na rede — incluindo encaminhadores, interrup-
tores, computadores, servidores de infra-estrutura (p.ex. NTP, DNS, DHCP, SNMP, etc.), impressoras, aparelhos de fax
Internet e alguns telefones — tem o seu proprio endereco que é Ginico na rede especifica. Alguns enderegos IP destinam-se a
ser tinicos no 4mbito da Internet global, enquanto outros devem ser tinicos apenas no ambito de uma empresa.
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A AEPD considera adequado isentar da necessidade de informar e dar a possibilidade de recusa em
situagdes como as apresentadas supra quando a armazenagem técnica ou 0 acesso ao equipamento
terminal do utilizador é necessdrio exclusivamente para a transmissdo de uma comunicagio numa rede
de comunicagdes electrénicas. O mesmo se aplica quando a armazenagem técnica ou o acesso € estri-
tamente necessdrio para fornecer um servigo da sociedade da informagio. No entanto, a AEPD ndo vé
a necessidade de excluir da obrigagdo de fornecer informagio e de proporcionar o direito de recusa
nas situagdes em que a armazenagem técnica ou o acesso se destinem apenas a facilitar a transmissdo
de uma comunicagdo. Por exemplo, nos termos da dltima frase do presente artigo, a pessoa a que se
referem os dados pode ndo beneficiar da informagdo nem do direito de se opor ao tratamento dos
seus dados se um cookie recolher a sua preferéncia linguistica ou a sua localizagio (p.ex. Bélgica,
China) pois este tipo de cookies podem ser apresentados como tendo por objectivo a facilitagdo da
transmissdo de uma comunica¢do. A AEPD estd ciente de que a nivel do software, na prética é dada a
pessoa a que se referem os dados a possibilidade de recusar ou modular o armazenamento de cookies.
No entanto, esta situagdo ndo estd coberta com suficiente clareza por qualquer disposicdo juridica que
permita formalmente a pessoa a que se referem os dados defender os seus direitos no contexto acima
descrito.

Para evitar esta situacdo, a AEPD sugere que se altere ligeiramente a ltima parte do n.° 3 do artigo 5.°
que consiste em suprimir da frase a palavra facilitar». «Tal ndo impedird o armazenamento técnico ou o
acesso que tenha como tnica finalidade efectuar ou facilitar a transmissdo de uma comunicagdo através de uma
rede de comunicagdes electronicas, ou que seja estritamente necessdrio para fornecer um servico da sociedade da
informagdo (...).»

I.4. Accbes intentadas pelos PPECS e por pessoas colectivas: Aditamento de um n.° 6 ao
artigo 13.°

O ne 6 do artigo 13.0 proposto prevé solu¢des em matéria de direito civil para as pessoas ou as
pessoas colectivas com interesse legitimo, em especial para os prestadores de servicos de comunicagdes
electrénicas com interesse comercial para lutar contra os infractores ao disposto no artigo 13.° da
Directiva Privacidade e Comunicacdes Electronicas. Este artigo trata do envio de comunicagdes comer-
ciais ndo solicitadas.

A alteracdo proposta permitird, por exemplo, aos fornecedores de acesso a Internet confrontar os
spammers por abusarem das suas redes, intentar ac¢des contra entidades que falsifiquem enderecos de
remetentes ou ataquem servidores para os utilizar como retransmissores de spam.

Nio é claro na Directiva Privacidade e Comunicagdes Electronicas se esta confere aos PPECS o direito
de intentar ac¢des contra spammers e em algumas ocasides os PPECS intentaram acgdes por infraccio
ao artigo 13.c implementado na legislacio dos Estados-Membros (). Ao reconhecer uma causa para
acgdo judicial para os fornecedores de servicos de comunicagdes electrénicas protegerem os seus inte-
resses comerciais, a proposta confirma que a Directiva Privacidade e Comunicacdes Electronicas
pretende ndo sé proteger os assinantes individuais, mas também os prestadores de servigos de comuni-
cagdes electronicas.

A AEPD satida o facto de a proposta introduzir a possibilidade de os fornecedores de servigos de
comunicagdes electrénicas que tenham um interesse comercial intentarem acgdes judiciais contra os
spammers. Salvo em circunstincias excepcionais, os assinantes individuais ndo dispdem dos meios
nem dos incentivos para intentar este tipo de ac¢do judicial. Em contrapartida, os fornecedores de
acesso a Internet e outros PPECS tém capacidade financeira e tecnoldgica para investigar campanhas
de spam, identificar os autores desses delitos e, assim, é adequado que tenham o direito de intentar
acgdes contra spammers.

A AEPD regozija-se, em particular, com a alteracio proposta na medida em que permitird também as
associa¢des de consumidores e aos sindicatos que representam os interesses dos consumidores alvo de
spam intentar ac¢des judiciais em seu nome. Tal como jd descrito, o prejuizo causado a pessoa a que
se referem os dados que sofreu o spam, considerado individualmente, ndo é em geral suficiente para
intentar uma ac¢do judicial. De facto, a AEPD propos ja esta medida em relagdo as infracdes contra a
privacidade e a protec¢io de dados em geral no parecer sobre o programa de trabalho para uma

(!) Um caso em que isto acontece é o caso Microsoft corporation|Paul McDonald t/a Bizards UK [2006 All Er (D) 153].
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melhor aplicagdo da Directiva relativa & Protec¢do de Dados (*). Na opinido da AEPD, a proposta podia
ter ido mais além e propor ac¢des colectivas, que permitam a grupos de cidaddos recorrer a justica em
matérias relativas a proteccio de dados pessoais. No caso do spam, em que um grande ndmero de
pessoas recebem spam, existe potencial para que as pessoas se associem para intentar ac¢des colectivas
contra 0s spammers.

A AEPD lamenta especialmente que a proposta limite a possibilidade de as pessoas colectivas inten-
tarem acgdes em situagdes em que se verifique a violagdo do artigo 13.° da directiva, ou seja, em situa-
¢Oes em que seja violada a disposigdo sobre as comunicagdes de correio electrénico nio solicitado. De
facto, nos termos da alteracdo proposta, as pessoas colectivas nio podem intentar ac¢des relativas a
infrac¢des as outras disposi¢des da Directiva Privacidade e Comunicagdes Electrénicas. Por exemplo, a
disposi¢do actual ndo permite a uma pessoa colectiva, como uma associagio de consumidores, intentar
uma accgdo contra um fornecedor de acesso a Internet que divulgou dados pessoais de milhdes de
clientes. A aplicacdo da Directiva Privacidade e Comunicagdes Electronicas em geral, e ndo s6 de um
determinado artigo, melhoraria bastante se o disposto no n.° 6 do artigo 13.° fosse generalizado para
permitir as pessoas colectivas intentar ac¢des por infracgdo a qualquer disposi¢do da Directiva Privaci-
dade e Comunicagdes Electrénicas.

Para resolver este problema, a AEPD sugere que se converta o n.° 6 do artigo 13.° num artigo sepa-
rado (artigo 14.9). Além disso, a linguagem do n.° 6 do artigo 13.° deve ser ligeiramente alterada do
seguinte modo: Onde se 1é «nos termos do presente artigo» deve ler-se «nos termos da presente directivas.

IL.5. Reforco das disposicdes de execucio: aditamento de um artigo 15.°A

A Directiva Privacidade e Comunicacdes Electronicas ndo contém disposi¢des de execugdo explicitas.
Em vez disso, refere-se a sec¢do de execugdo da Directiva relativa a Protecgdo de Dados (3. A AEPD
saida o novo artigo 15.°A da proposta, que trata explicitamente de questdes de execucdo no ambito
da presente directiva.

Em primeiro lugar, a AEPD regista que uma politica de aplicacdo eficaz neste dominio parte do prin-
cipio, tal como exige o n.° 3 do artigo 15.°A proposto, de que as autoridades nacionais dispdem de
poderes de investigacdo para recolher as necessdrias informagdes. Muitas vezes as provas da infracgdo
ao disposto na Directiva Privacidade e Comunicagdes Electronicas sdo de natureza electronica e podem
ser armazenadas em diferentes computadores e dispositivos ou redes. Neste contexto, importa que as
agéncias de execugdo disponham da possibilidade de obter mandados de busca que lhes confiram
poderes de invasdo, busca e apreensio.

Em segundo lugar, a AEPD satida em especial a alteracdo proposta, ou seja, o n.° 2 do artigo 15.°A,
segundo o qual as autoridades reguladoras nacionais devem dispor de poderes para ordenar medidas,
como a cessagdo das infraccdes e dos necessirios poderes de investigacdo e recursos. As autoridades
reguladoras nacionais, incluindo as autoridades de protec¢do de dados nacionais, devem dispor de
poderes para impor medidas que impegam os delinquentes de prosseguir uma actividade que infringe
a Directiva Privacidade e Comunicagdes Electronicas. As injungdes ou os poderes para ordenar a
cessagdo de uma violagdo sdo um instrumento dtil no caso de um procedimento que viole os direitos
individuais. As injun¢des sio muito Uteis para pdr termo as violagdes da Directiva Privacidade e
Comunicagdes Electronicas, como a violagdo do artigo 13.° relativo as comunicagdes comerciais ndo
solicitadas, que pela sua natureza é um comportamento continuado.

Em terceiro lugar, a proposta permite a Comissdo tomar medidas técnicas de execu¢do para garantir
uma cooperagdo transfronteirica mais eficaz na aplicagdo das legisla¢des nacionais (alteragdo proposta
n.° 4 do artigo 15.°A). A experiéncia de cooperagdo até a data inclui o acordo aprovado por iniciativa
da Comissdo que estabelece um procedimento comum para tratar reclamagdes transfronteiricas sobre
spam.

() Parecer da Autoridade Eur0£eia para a Proteccdo de Dados sobre a Comunicagio da Comissdo ao Parlamento Europeu e ao
Conselho sobre 0 acompan

amento do programa de trabalho para uma melhor aplicacdo da Directiva relativa a Protec¢io

de Dados (JO C 255 de 27.10.2007, p. 1).

(*) Directiva 95[46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecgdo das pessoas

singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados.



C 181/12

Jornal Oficial da Unido Europeia

18.7.2008

63.

64.

65.

66.

67.

A AEPD considera que, se a legislagio apoiar os reguladores na assisténcia aos seus homdlogos
noutros paises, assistird sem davida a execugdo transfronteirica. Por conseguinte, é adequado que a
proposta permita & Comissdo criar as condigdes para garantir a cooperagdo transfronteiriga, incluindo
os procedimentos para o intercimbio de informacdes.

1. CONCLUSOES E RECOMENDACOES

A AEPD da o seu pleno apoio a proposta. As alteragdes propostas reforcam a proteccio da privacidade
das pessoas e dos dados pessoais no sector das comunicagdes electrénicas e isto com suavidade, sem
criar encargos injustificados e desnecessdrios as organizagdes. Mais especificamente, a AEPD considera
que na sua maioria as altera¢des propostas ndo devem ser alteradas na medida em que satisfacam
plenamente o seu objectivo. O ponto 69 infra, enumera as alteragdes que a AEPD prefere que ndo
sejam modificadas.

Nio obstante a sua posicdo em geral positiva sobre a proposta, a AEPD considera que algumas destas
alteracdes podem ser melhoradas para garantir que proporcionem efectivamente uma proteccdo
adequada dos dados pessoais e da privacidade das pessoas. Tal é em especial o caso das disposi¢des
sobre a notificacdo da violacdo da seguranga e dos que tratem de ac¢des intentadas pelos fornecedores
de servicos de comunicagdes electronicas por violagdo das disposicdes relativas ao spam. Além disso, a
AEPD lamenta que a proposta ndo aborde algumas questdes, que ndo foram tratadas de forma
adequada na actual Directiva Privacidade e Comunicacdes Electrénicas, perdendo assim a oportunidade
deste exercicio de revisio para resolver os problemas em suspenso.

Para solucionar ambos os problemas, ou seja, as questdes ndo tratadas adequadamente na proposta e
as que ndo foram sequer tratadas, o presente parecer apresenta algumas propostas de redacgio. Os
pontos 67 e 68 resumem os problemas e propdem uma linguagem especifica. A AEPD apela ao
legislador para que tenha em conta esses problemas a medida que a proposta avancar no processo
legislativo.

As alteragdes incluidas na proposta em que a AEPD € fortemente favordvel a uma modificagio sio:

i) Notificacdo da violacio da seguranca: tal como formulada, a alteracdo proposta que adita o n.o 4
do artigo 4. aplica-se aos fornecedores de servigos piiblicos de comunicacdes electronicas nas redes
publicas (FSI, operadores de rede) que sdo obrigados a notificar as autoridades reguladoras nacio-
nais e os seus clientes das violagdes da seguranca. A AEPD apoia plenamente esta obrigagdo. No
entanto, considera que a obrigagdo devia também aplicar-se aos prestadores de servicos da socie-
dade da informagdo que muitas vezes tratam informagdes pessoais sensiveis. Assim, os bancos e
seguradoras em linha, os prestadores de servicos de saiide em linha e outras empresas em linha
teriam que cumprir essa obrigacdo.

Para tal, a AEPD sugere que se insira no n.° 3 do artigo 4.° uma referéncia aos prestadores de
servicos da sociedade da informagdo do seguinte teor: «Em caso de violagdo da seguranca (...) o forne-
cedor dos servicos de comunicacdes electronicas publicamente disponiveis e o prestador de servios da sociedade
da informaggo notificardo (...) essa violagio ao assinante em causa e d autoridade reguladora nacional.»

ii) Accdes intentadas pelos fornecedores de servicos piiblicos de comunicacdes electrénicas
em redes publicas: tal como formulada, a alteracio proposta que adita o n.o 6 do artigo 13.° prevé
solucdes em matéria de direito civil para pessoas singulares ou colectivas, em especial para os pres-
tadores de servicos de comunicagdes electronicas para lutar contra as infracgdes ao artigo 13.° da
Directiva Privacidade e Comunicagdes Electronicas que trata de spam. A AEPD estd satisfeita com
esta disposi¢do. No entanto, a AEPD nédo vé a logica de esta capacidade se limitar a infraccdo ao
artigo 13.°. A AEPD sugere que se permita as pessoas colectivas intentar ac¢des por violagdo de
qualquer disposi¢do da Directiva Privacidade e Comunicagdes Electrénicas.

Para o conseguir, a AEPD sugere que se converta o n.° 6 do artigo 13.° num artigo separado
(artigo 14.0). Além disso, a linguagem do n. 6 do artigo 13.° deve ser ligeiramente alterada
do seguinte modo: Onde se 1& «mos termos do presente artigo» deve ler-se os termos da presente
directivar.
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68. O admbito de aplicagdo da Directiva Privacidade e Comunicagdes Electronicas, actualmente limitada aos
fornecedores de redes ptiblicas de comunicagdes electronicas, é um dos problemas que a proposta ndo
abordou. A AEPD considera que a directiva devia ser alterada para alargar a sua aplicacdo e incluir os
prestadores de servigos de comunicagdes electrénicas também em redes mistas (privadas/ptiblicas) e
privadas.

69. As alteragdes que a AEPD preconiza ndo modificar sio:

i) RFID: a alteracdo proposta ao artigo 3.0 segundo a qual as redes de comunicagdes electrénicas
incluem «as redes ptiblicas de comunicages que servem de suporte a dispositivos de recolha de dados e de
identificagdo» é plenamente satisfatdria. Esta disposi¢do é muito positiva pois esclarece que uma série
de aplicagdes RFID devem cumprir o disposto na Directiva Privacidade e Comunica¢des Electré-
nicas, suprimindo assim alguma incerteza juridica sobre este ponto.

ii) Cookies/software espido: a alteragdo proposta ao n. 3 do artigo 5.° deve ser saudada pois daf
resulta que a obrigagio de informar e conceder o direito de se opor a armazenagem de cookies/
[software espido no seu equipamento terminal é também aplicdvel quando esses dispositivos sdo
colocados através de suportes externos de armazenamento de dados, como CD-ROM e chaves
USB. No entanto, a AEPD sugere uma ligeira alteracdo a dltima parte do n.° 3 do artigo 5.° que
consiste em suprimir da frase a palavra «facilitar».

i) Escolha da comitologia com consulta 3 AEPD e condi¢des/limitagdes a obrigacio de notifi-
cacdo: a alteracio proposta de aditamento do n.c 4 do artigo 4.° relativo a notificacdo da violagio
da seguranca deixa a comitologia, apds pedido de parecer da AEPD, a decisio sobre questdes
complexas relativas a circunstancias/formato/procedimentos do sistema de notificagio da violagio
da seguranga. A AEPD apoia vigorosamente esta abordagem unificada. A legislagdo sobre a notifi-
cagdo da violacdo da seguranca é por si s6 um tdpico que deve ser tratado apds cuidado debate e
andlise.

Relacionado com esta matéria estd o pedido de vérias partes interessadas para estabelecer excep-
¢des a obrigacdo de notificacdo das violagdes da seguranca no n.° 4 do artigo 4.>. A AEPD opde-se
vigorosamente a esta abordagem. Prefere que o tema geral da notificacdo, como notificar, em que
circunstancias a notificagdo pode ser reduzida ou de algum modo limitada, seja analisado global-
mente apds o debate respectivo.

iv) Execucdo: a alteragio proposta que adita o artigo 15°A contém muitos elementos uteis que
convém conservar que contribuem para garantir o cumprimento efectivo, incluindo o refor¢o dos
poderes de investigagdo das autoridades reguladoras nacionais (n.c 3 do artigo 15.°A) e a criagdo
da capacidade das autoridades reguladoras nacionais para ordenar a cessacdo das infraccdes.

Feito em Bruxelas, em 10 de Abril de 2008.

Peter HUSTINX

Autoridade Europeia para a Protec¢do
de Dados




