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AVIZE

AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind propunerea de directivi a

Parlamentului European si a Consiliului de modificare, printre altele, a Directivei 2002/58/CE

privind prelucrarea datelor personale si protejarea confidentialititii in sectorul comunicatiilor
publice (Directiva asupra confidentialititii si comunicatiilor electronice)

(2008/C 181/01)

AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,
avand in vedere Tratatul de instituire a Comunitdtii Europene, in special articolul 286,
avand in vedere Carta drepturilor fundamentale a Uniunii Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal i libera circu-
latie a acestor date (1),

avand in vedere Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind
prelucrarea datelor personale si protejarea confidentialititii in sectorul comunicatiilor publice (3),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decem-
brie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile §i organele comunitare si privind libera circulatie a acestor date, si, in special, articolul 41 al aces-
tuia (%),

avand in vedere solicitarea de aviz primitd la 16 noiembrie 2007 din partea Comisiei Europene, in conformi-
tate cu articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001,

ADOPTA PREZENTA DECIZIE:

I. INTRODUCERE

1. La 13 noiembrie 2007, Comisia a adoptat o propunere de directivi de modificare, printre altele, a
comunicatiilor publice (denumitd in continuare ,propunerea” sau ,modificdrile propuse”). Versiu-
nea actuald a Directivei 2002/58/CE este denumitd in general, precum si in cadrul prezentului aviz,
,Directiva privind confidentialitatea in mediul electronic”.

() JOL281,23.11.1995, p. 31.
() JOL201,31.7.2002, p. 37.
() JOL8,12.1.2001,p. 1.



C 181)2

Jurnalul Oficial al Uniunii Europene

18.7.2008

2. Propunerea urmdreste si consolideze gradul de protectie a confidentialititii si a datelor personale in
sectorul comunicatiilor electronice. Acest obiectiv nu se realizeazd prin reformularea completd a direc-
tivei existente, ci, mai degrab3, propunind modificdri ad hoc, care sd urmdreascd, in principal, consoli-
darea dispozitiilor privind securitatea si imbundtitirea mecanismelor de punere in aplicare.

3. Propunerea face parte dintr-o reformd mai ampld a celor cinci directive privind telecomunicatiile
(»pachetul telecomunicatii”). Pe langd propunerile de revizuire a pachetului telecomunicatii ('), Comisia
a adoptat, in acelasi timp, si o propunere de regulament de instituire a Autoritdtii europene de regle-
mentare a pietei comunicatiilor electronice ().

4. Observatiile incluse in prezentul aviz se limiteazi la modificirile propuse la Directiva privind confiden-
tialitatea in mediul electronic, cu exceptia cazul in care acestea din urmd au la bazd concepte sau
dispozitii cuprinse in propunerile de revizuire a pachetului telecomunicatii. In plus, anumite comentarii
cuprinse in prezentul aviz se referd la unele dispozitii ale Directivei privind confidentialitatea in mediul
electronic care nu au fost modificate prin propunere.

5. Prezentul aviz abordeazi urmitoarele teme: (i) domeniul de aplicare a Directivei privind confidentiali-
tatea in mediul electronic, in special serviciile implicate [modificare propusi la articolul 3 alineatul (1)];
(i) notificarea incdlcdrilor securititii [modificare propusa prin care se introduc articolul 4 alineatele (3)
si (4)]; (iii) dispozitiile privind ,cookies”, ,spyware” si alte instrumente similare [modificare propusi la
articolul 5 alineatul (3)]; (iv) actiunile legale intreprinse de furnizorii de servicii de comunicatii electro-
nice si de alte persoane juridice [modificare propusd prin care se introduce articolului 13 alineatul (6)]
si (v) consolidarea dispozitiilor de punere in aplicare (modificare propusd prin care se introduce artico-
lului 15a).

Consultarea Autorititii Europene pentru Protectia Datelor si consultarea publici mai ampld

6. Comisia a inaintat propunerea AEPD la 16 noiembrie 2007. AEPD considerd aceastd comunicare drept
o solicitare de a consilia institutiile si organismele comunitare, astfel cum se prevede la articolul 28
alineatul (2) din Regulamentul (CE) nr. 45/2001 privind protectia persoanelor fizice cu privire la prelu-
crarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie
a acestor date [denumit in continuare ,Regulamentul (CE) nr. 45/2001”].

7. Inaintea adoptdrii propunerii, Comisia a consultat in mod informal AEPD cu privire la proiectul de
propunere. AEPD a apreciat aceastd initiativd, deoarece i-a oferit ocazia de a face anumite sugestii pe
marginea proiectului de propunere inaintea adoptdrii acesteia de citre Comisie. AEPD constatd cu satis-
factie faptul cd unele dintre sugestiile sale se reflectd in propunere.

8. Adoptarea propunerii a fost precedatd de o consultare publicd ampl3, o practicd apreciati de AEPD.
Intr-adevir, in iunie 2006, Comisia a lansat o consultare publici cu privire la Comunicarea sa privind
revizuirea pachetului telecomunicatii, in cadrul cireia si-a prezentat opiniile cu privire la situatie si a
inaintat cateva propuneri de modificare (). Grupul de lucru pentru protectia datelor ,articolul 29”
(,GL 29”) printre ai cdrui membrii se numari si AEPD, a profitat de aceastd ocazie pentru a-si prezenta
opiniile cu privire la modificirile propuse, sub forma unui aviz adoptat la 26 septembrie 2006 (*).

Modificarile propuse la directivele privind telecomunicatiile sunt prezentate in urmitoarele propuneri: (i) Propunerea de
directivi a Parlamentului European si a Consiliului de modificare a Directivelor Parlamentului European si ale Consiliului
2002/21/CE privind un cadru de reglementare comun pentru retelele si serviciile de comunicatii electronice, 2002/19/CE
privind accesul la retelele de comunicatii electronice si la infrastructura asociatd, precum si interconectarea acestora si
2002/20/CE privind autorizarea retelelor si serviciilor de comunicatii electronice, 13 noiembrie 2007, COM(2007) 697
final; (i) Propunerea de directiva a Parlamentului European si a Consiliului de modificare a Directivei 2002 /22/CE privind
serviciul universal si drepturlle utilizatorilor cu privire la ‘retelele si serviciile electronice de comunicatii, a Directivei
2002/58/CE privind prelucrarea datelor personale si protejarea confidentialitaii in sectorul comunicatiilor publice si a
Regulamentu{) (CE) nr. 2006/2004 privind cooperarea in materie de protectie a consumatorului, 13 noiembrie 2007,
COM(2007) 698 fmal

Propunerea de regulament al Parlamentului European si al Consiliului de instituire a Autoritdtii europene de reglementare a
pietelor comunicatiilor electronice, 13 noiembrie 2007, COM(2007) 699 final.

Comunicarea privind cadrul de reglementare al UE pentru retele si servicii de comunicatii electronice [SEC(2006) 816]
adoptatd la 29 junie 2006. Comunicare a fost completatdi de un document de lucru al serviciilor Comisiei
[COM(2006) 334 final].

Avizul 8/2006 privind revizuirea cadrului de reglementare pentru comunicatiile si serviciile electronice, cu accentul pe
Directiva privind confidentialitatea in mediul electronic adoptata la 26 septembrie 2006.
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Opiniile cu caracter general ale AEPD

. In general, opiniile AEPD cu privire la propunere sunt favorabile. AEPD sprijind pe deplin obiectivele

urmdrite de Comisie prin adoptarea unei propuneri de consolidare a gradului de protectie a confiden-
tialitatii si a datelor personale in sectorul comunicatiilor electronice. AEPD salut, in special, adoptarea
unui sistem de notificare obligatorie privind incilcarea securititii [modificare la articolul 4 din
Directiva privind confidentialitatea in mediul electronic, prin care se introduc alineatele (3) si (4)].
Atunci cand au loc incilcdri ale securittii datelor, notificarea prezintd avantaje evidente, deoarece
sporeste responsabilitate organizatiilor, determind societdtile si pund in aplicare masuri de securitate
stricte si permite identificarea celor mai fiabile tehnologii in domeniul protectiei informatiilor. In plus,
aceasta permite persoanelor afectate si ia misuri pentru a se proteja impotriva furtului de identitate
sau impotriva altor utilizdri necorespunzitoare ale informatiilor lor personale.

AEPD salutd alte modificdri cuprinse in propunere, precum posibilitatea persoanelor juridice cu inte-
rese legitime de a actiona in justitie persoanele care incalcd anumite dispozitii ale Directivei privind
confidentialitatea in mediul electronic [modificare la articolul 13, prin care se introduce alineatul (6)].
Este de asemenea apreciatd consolidarea competentelor de investigare ale autoritdtilor nationale de
reglementare, deoarece le va permite acestora si evalueze dacd prelucrarea datelor se desfisoard in
conformitate cu legislatia i sd identifice contravenientii [completare la articolul 15a alineatul (3)]. Posi-
bilitatea de a stopa cit mai curdnd cu putintd prelucrarea ilegald a datelor personale si incilcarea confi-
dentialitdtii este o mdsurd necesard pentru a proteja drepturile si liberttile persoanelor. In acest scop,
articolul 15a alineatul (2) propus, care recunoaste competenta autoritdtilor nationale de reglementare
de a ordona incetarea incilcirilor este binevenit, deoarece le va permite acestora si stopeze imediat
prelucrarea ilegald grava.

Abordarea propunerii si majoritatea modificarilor propuse sunt conforme cu opiniile privind o politicd
viitoare de protectie a datelor, prezentate in avizele precedente ale AEPD, cum ar fi Avizul privind
punerea in aplicare a Directivei privind protectia datelor (*). Printre altele, abordarea se bazeazi pe
convingerea cd, cu toate ¢d nu sunt necesare principii noi de protectie a datelor, este nevoie de mai
multe norme specifice pentru a aborda aspectele privind protectia datelor pe care le ridicd noile tehno-
logii, cum ar fi internetul, RFID, etc., precum si de instrumente care si contribuie la consolidarea si
eficientizarea legislatiei in materie de protectie a datelor, cum ar fi posibilitatea oferitd entitatilor legale
de a initia masuri in ceea ce priveste violarea protectiei datelor si obligatia impusa controlorilor de date
de a notifica incalcdrile securitdtii.

In pofida unei abordiri generale favorabile, AEPD regretd faptul ci propunerea nu este atat de ambi-
tioasd pe cat ar fi putut fi. Intr-adevir, din 2003, aplicarea dispozitiilor cuprinse in Directiva privind
confidentialitatea in mediul electronic, precum si analiza aprofundati a subiectului au ardtat cd
anumite dispozitii nu sunt incd suficient de clare, cauzand probleme de incertitudine juridicd si de
conformitate. Un exemplu de astfel de caz il constituie cunoasterea masurii in care furnizorii de servicii
de comunicatii electronice semipublice fac obiectul Directivei privind confidentialitatea in mediul elec-
tronic. Ar fi fost de asteptat ca Comisia si utilizeze revizuirea pachetului telecomunicatii si, in special,
a Directivei privind confidentialitatea in mediul electronic pentru a solutiona unele dintre problemele
restante. In plus, propunerea oferd numai o solutie partiald in abordarea noilor aspecte precum insti-
tuirea unui sistem de notificare obligatorie privind incilcarea securitdtii, deoarece nu include in dome-
niul de aplicare a organizatiilor supuse obligatiei de a notifica incdlcarile securitatii entitdtile care prelu-
creazd date foarte sensibile, cum ar fi bincile on-line sau furnizorii de servicii medicale on-line. AEPD
regretd aceastd abordare.

AEPD sperd cd, pe mdsurd ce propunerea avanseazi in procesul legislativ, organul legislativ va tine
seama de comentariile si propunerile cuprinse in prezentul aviz pentru a solutiona aspectele pe care
propunerea Comisiei nu le-a abordat.

() Avizul Autoritdtii Europene pentru Protectia Datelor din 25 iulie 2007 privind comunicarea Comisiei citre Parlamentul

European si Consiliu cu privire la continuarea programului de lucru pentru o mai bund punere in aplicare a Directivei
privind protectia datelor (JO C 255, 27.10.2007, p. 1).
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II. ANALIZA PROPUNERII

I.1. Domeniul de aplicare a Directivei privind confidentialitatea in mediul electronic, in special
serviciile implicate

Un aspect-cheie in cadrul Directivei privind confidentialitatea in mediul electronic in vigoare il repre-
zintd domeniul de aplicare a acesteia. Propunerea include anumite elemente favorabile definirii si clari-
ficiri domeniului de aplicare a directivei, in special, serviciile vizate de directivd, care sunt discutate la
punctul (). Din picate, modificarile propuse nu solutioneazi toate problemele existente. Astfel cum s-a
discutat la punctul (i), din pacate, modificdrile nu urmdresc sd extindd domeniul de aplicare a directivei
pentru a include serviciile de comunicatii electronice in retele private.

Articolul 3 din Directiva privind confidentialitatea in mediul electronic descrie serviciile care fac
obiectul directivei, cu alte cuvinte, serviciile cdrora li se aplicd obligatia previzutd in directiva: ,Prezenta
directivd se aplicd prelucrdrii de date personale legate de furnizarea de servicii de comunicatii electronice prin inter-
mediul retelelor de comunicatii electronice din cadrul Comunitdtii”.

Prin urmare, serviciile care fac obiectul Directivei privind confidentialitatea in mediul electronic sunt
cele oferite de furnizorii de servicii de comunicatii electronice in retele publice (,FSCEP”) Definitia unui
FSCEP este previzuti la articolul 2 litera (c) din directiva-cadru ('). Retelele publice de comunicatii sunt
definite la articolul 2 litera (d) din directiva-cadru (?). Printre activitdtile unui FSCEP se numdrd furni-
zarea accesului la internet, transmiterea de informatii prin retele electronice, conectarea la o retea de
telefonie fixd sau mobil3, etc.

(i) Modificare propusd la articolul 3 din Directiva privind confidentialitatea in mediul electronic: Serviciile impli-
cate, astfel incat sd includd retelele de comunicatii publice care presupun colectare de date si mecanisme de
identificare

Propunerea modificd articolul 3 din Directiva privind confidentialitatea in mediul electronic, specifi-
cand ci retelele de comunicatii electronice publice includ ,retelele de comunicatii publice care presupun
colectare de date si mecanisme de identificare”. Considerentul 28 explicd ci dezvoltarea aplicatiilor care
rezultd in colectarea de informatii, inclusiv de date personale, utilizand frecventele radio, precum RFID,
trebuie sd se supund Directivei privind confidentialitatea in mediul electronic atunci cind sunt conec-
tate la regelele sau serviciile de comunicatii publice sau atunci cand le utilizeazd pe acestea.

AEPD considerd pozitivd aceastd dispozitie deoarece clarificd faptul cd un numar de aplicatii RFID sunt
incluse in domeniul de aplicare a Directivei privind confidentialitatea in mediul electronic, eliminind
astfel o anumitd incertitudine pe marginea acestui punct si eliminand definitiv intelegerile sau interpre-
tdrile gresite ale legislatiei.

Intr-adevir, in temeiul actualului articol 3 din Directiva privind confidentialitatea in mediul electronic,
anumite aplicatii RFID sunt deja reglementate de directiva in cauzi. Existd mai multe motive cumula-
tive pentru aceastd reglementare. In primul rand, deoarece aplicatiile RFID sunt incluse in definitia
serviciilor de comunicatii electronice. In al doilea rand, pentru ci sunt furnizate printr-o retea de
comunicatii electronice in mdsura in care aplicatiile sunt acceptate de un sistem de transmisie care

(") Directiva 2002/21/CE a Parlamentului European si a Consiliului din 7 martie 2002 privind un cadru de reglementare

comun pentru retelele si serviciile de comunicatii electronice (JO L 108, 24.4.2002, p. 33). Directiva-cadru defineste
conceptul de serviciu de comunicatii electronice, si anume: (i) ,Serviciu de comunicatii electronice” inseamna serviciul
furnizat de obicei contra cost si care constd in transmiterea de semnale prin retele de comunicatii electronice si include
serviciile de telecomunicatii si serviciile de transmisie prin retele. (i) Serviciile care constau din furnizarea de continuturi
prin intermediul regelelor si serviciilor de comunicatii electronice sunt excluse din definitia serviciilor de comunicatii elec-
tronice. (iii) Furnizarea de servicii inseamnd instalarea, operarea, supravegherea sau punerea la dispozitie a unei retele. (iv)
Serviciile de comunicatii electronice nu includ serviciile societatii informationale, care sunt definite in Directiva privind
comertul electronic drept serviciu(i) prestat(e) in scopul obtinerii unei remuneratii, la distantd, prin mijloace electronice si
la solicitarea individuald a beneficiarului serviciilor.

Retea publicd de comunicatii inseamnd o retea de comunicatii electronice utilizatd, in intregime sau in principal, pentru

furnizarea de servicii de comunicatii electronice destinate publicului.
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transmite semnale fird fir. in ultimul rand, reteaua poate fi publici, dar si privati. Daci sunt publice,
aplicatiile RFID vor fi considerate ,servicii implicate” si vor intra astfel sub incidenta domeniului de
aplicare a Directivei privind confidentialitatea in mediul electronic. Cu toate acestea, modificarea
propusd va elimina orice indoiald restantd si va oferi in consecintd o certitudine juridicd suplimentara.

Desigur, dupd cum s-a indicat in avizul anterior al AEPD privind RFID (?), aceastd dispozitie nu inli-
turd eventuala necesitate de a aplica anumite instrumente juridice suplimentare in ceea ce priveste
RFID. Astfel de misuri ar trebuie adoptate insd intr-un context diferit, si nu ca parte a propunerii in
cauzd.

(ii) Necesitatea de a include serviciile de comunicatii electronice in refele private sau semiprivate

Desi considerd binevenitd clarificarea descrisd mai sus, AEPD regretd cd propunerea nu a abordat
aspectul distinctiei tot mai vagi dintre retelele private si cele publice. AEPD regretd de asemenea faptul
cd definitia serviciilor reglementate de Directiva privind confidentialitatea in mediul electronic nu a fost
largitd pentru a include retelele private. In forma actual, articolul 3 alineatul (1) din Directiva privind
confidentialitatea in mediul electronic se aplicd doar serviciilor de comunicatii electronice in refelele publice.

AEPD constatd tendinta serviciilor de a deveni tot mai pregnant un amalgam de servicii private si
publice. Un astfel de exemplu sunt universititile care permit miilor de studenti s foloseascd internetul
si emailul. Abilitatea acestor retele semipublice (sau semiprivate) de a afecta viata privatd a persoanelor
este evidentd, impunand astfel supunerea acestui tip de servicii aceluiasi tip de norme ca cele care se
aplici retelelor exclusiv publice. In plus, retelele private de tipul retelelor de angajatori care oferd anga-
jatilor acces la internet, de proprietari de hoteluri sau apartamentele care pun la dispozitia oaspetilor
telefon si email, precum si cafenelele internet, au un impact asupra protectiei datelor si a confidentiali-
tatii utilizatorilor acestora, ceea ce sugereazd cid si acestia ar trebui sd intre sub incidenta domeniului
de aplicare a Directivei privind confidentialitatea in mediul electronic.

De fapt, jurisprudenta anumitor state membre a supus deja serviciile de comunicatii electronice furni-
zate in retelele private acelorasi obligatii ca cele furnizate in regelele publice (3. Mai mult, conform
legislatiei germane, autorititile de protectie a datelor au constatat cd permiterea utilizdrii emailului
privat in cadrul unei societdti poate duce la considerarea respectivei societiti drept operator de servicii
de telecomunicatii publice si, in consecintd, la incadrarea acesteia sub incidenta dispozitiilor Directivei
privind confidentialitatea in mediul electronic.

Pe scurt, importanta tot mai crescutd a retelelor mixte (private/publice) si private in viata zilnicd, inso-
titd de cresterea corespunzitoare a riscului la care sunt supuse datele personale si confidentialitatea,
justifici necesitatea de a aplica acestor servicii acelasi set de norme care se aplicd serviciilor de comuni-
catii electronice publice. AEPD considerd in acest scop ci directiva ar trebui modificatd, astfel incat
domeniul de aplicare a acesteia si fie extins, pentru a include un astfel de tip de servicii private; aceastd
opinie este impdrtdsitd si de Grupul de lucru 29 ().

I1.2. Notificarea incilcirilor securititii: Modificare la articolul 4

Articolul 4 din Directiva privind confidentialitatea in mediul electronic este modificat prin includerea a
doud noi alineate [(3) si (4)], care stabilesc obligatia de a notifica incilcarile securititii. intr-adevir,
potrivit articolului 4 alineatul (3), FSCEP sunt obligati, pe de o parte, sd notifice autorititilor nationale
de reglementare, fird intarzieri nejustificate, orice incilcare a securitatii avand ca rezultat distrugerea
accidentald sau ilegald, pierderea, alterarea, divulgarea neautorizatd sau accesul neautorizat la datele
personale transmise, stocate sau prelucrate in alt mod in legdturd cu furnizarea de servicii de comuni-
catii electronice (la modul general ,compromiterea datelor”); pe de altd parte, FSCEP sunt de asemenea
obligati si isi ingtiinteze clientii.

(") Avizul din 20 decembrie 2007 privind Comunicarea Comisiei citre Parlamentul European, Consiliu, Comitetul Economic

si Social European si Comitetul Regiunilor privind identificarea prin radiofrecventd (RFID) in Europa: etape in directia
elabordrii unui cadru strategic COM(2007) 96.

(*) De exemplu, hotdrrea Curtii de Apel de la Paris in cazul BNP Paribas impotriva World Press Online, emisd la 4 februarie

2005, a constatat cd nu existd nicio deosebire intre furnizorii de servicii internet care au oferit accesul la internet pe o bazd
comerciala si furnizorii care au oferit acces la internet personalului lor.

(*) Avizul 8/2006 privind revizuirea cadrului de reglementare pentru comunicatiile si serviciile electronice, cu accentul pe

Directiva privind confidentialitatea in mediul electronic adoptata la 26 septembrie 2006.
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Beneficiile acestei obligatii

AEPD salutd aceste dispozitii [articolul 4 alineatele (3) si (4)], care introduc un aviz obligatoriu privind
notificarea incilcirilor securitdtii. Notificarea incdlcarilor securitdtii are efecte pozitive din perspectiva
protectiei datelor personale si a confidentialitdtii, care au fost deja testate in Statele Unite, unde existd
de cativa ani deja, la nivel de stat, o legislatie privind notificarea incilcirilor.

In primul rand, legislatia privind notificarea incilcirilor sporeste responsabilitatea FSCEP in privinta
informatiilor care au fost compromise. in temeiul cadrului strategic privind protectia datelor sau confi-
dentialitatea, responsabilitatea inseamna cd fiecare organizatie rispunde de informatiile de care dispune
si pe care le controleazd. Obligatia notificirii este deosebit de importantd pentru a declara din nou, pe
de o parte, cd datele care au fost compromise erau sub controlul FSCEP si, pe de altd parte, cd adop-
tarea masurilor necesare referitoare la aceste date face parte din responsabilitatea acestei organizatii.

In al doilea rand, existenta unei notificiri a incalcirii securititii s-a dovedit a fi un factor care orien-
teazd investitiile in materie de securitate citre organizatiile care prelucreazi date personale. Intr-adevir,
simpla obligatie de a notifica in mod public incilcirile securititii determind organizatiile si puni in
aplicare standarde de securitate mai stricte, care protejeazd informatiile personale si care previn incilci-
rile. Mai mult decit atat, notificarea incdlcdrilor securitdtii va contribui la identificarea si realizarea
unor analize statistice fiabile in ceea ce priveste cele mai eficiente solutii si mecanisme de securitate.
Pentru o lungi perioadi de timp, au existat insuficiente date solide despre defectiunile apdrute in secu-
ritatea informatiilor si despre cele mai adecvate tehnologii de protejare a informatiilor. Este posibil ca
aceastd problemd si se rezolve odatd cu obligatiile de notificare a incilcdrii securititii, asa cum a fost
cazul legislatiei SUA de raportare a incdlcirii securititii, deoarece notificarea va furniza informatii
asupra tehnologiilor care inlesnesc incilcirile (1).

In sfarsit, notificarea incalcirilor securitdtii i face pe indivizi mai constienti de riscul cu care se
confruntd atunci cand datele personale le sunt compromise si ii ajutd si ia masurile necesare pentru a
reduce aceste riscuri. De exemplu, dacd au fost compromise date bancare, persoana care este informatd
in acest sens poate decide si isi schimbe detaliile de accesare ale contului bancar pentru a evita ca
cineva s preia aceste informatii si sd le utilizeze in scopuri ilegale (act denumit in mod normal ,furt
de identitate”). In concluzie, aceastd obligatie reduce posibilitatea ca indivizii si devind victime ale
furtului de identitate si ajutd victimd sa intreprindd actiunile necesare pentru solutionarea problemelor.

Dezavantajul modificarii propuse

Desi este multumitd de sistemul de notificare a incilcirii securititii previzut la articolul 4 alineatele (3)
si (4), AEPD ar fi preferat ca acestea si fie aplicate la o scard mai largd, astfel incat si includi furnizorii
de servicii ale societdtii informationale. Aceasta ar presupune ca bincile on-line, afacerile on-line, furni-
zorii de servicii medicale on-line etc. sd intre de asemenea sub incidenta legislatiei in cauzi (3.

Motivul care justificd impunerea unei notificiri a incdlcirii securititii in cazul furnizorilor de servicii
de comunicatii electronice publice, sau FSCEP, existd si in ceea ce priveste alte organizatii care prelu-
creazd mari volume de date personale, a cdror divulgare ar putea fi deosebit de ddundtoare persoanelor
vizate. Sunt incluse aici bincile on-line, brokerii de date si alti furnizori on-line, cum sunt cei care
prelucreazi date sensibile (printre care se numird datele medicale, opiniile politice etc.). Compromi-
terea informatiilor detinute de bancile on-line si de afacerile on-line, care pot include nu doar numere
de conturile bancare, dar si detalii ale cartii de credit, poate conduce la un furt de identitate, caz in care
este esential sd se atragd atentia persoanelor in cauzd, pentru ca acestea si ia misurile necesare. In
cazul din urmd (servicii medicale on-line), atunci cind sunt compromise informatii sensibile, este
posibil ca persoanele si sufere, dacd nu pagube financiare, cu sigurantd pagube de naturd non-econo-
mici.

(") A se vedea raportul ,Security Economics and the Internal Market” (Economia securitatii si piata internd), solicitat de ENISA
rof. Ross Anderson, Rainer Bohme, Richard Clayton si Tyler Moore. Raportul poate fi consultat la:
ttp:/[www.enisa.europa.eu/doc/pdfreport_sec_econ_&_int_mark_20080131.pdf

(%) Furnizorii de servicii ale societatii informationale sunt definiti de Directiva privind comertul electronic drept serviciu(i)

prestat(e) in scopul obtinerii unei remuneratii, la distant3, prin mijloace electronice si la solicitarea individuala a beneficia-
rului serviciilor.
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Pe langd aceasta, odatd cu extinderea domeniului de aplicare a obligatiei, beneficiile descrise mai sus,
care se asteaptd si decurgd din impunerea acestei obligatii, nu vor fi limitate la un sector de activitate,
cel al furnizorilor de servicii de comunicatii electronice disponibile publicului, ci vor fi extinse servi-
ciilor societitii informationale in general. Intr-adevir, impunerea obligatiilor de notificare a incalcarii
securitdtii asupra serviciilor societdtii informationale de tipul bancilor on-line nu doar va spori respon-
sabilitatea acestora, ci va si motiva astfel de actori s isi consolideze mdsurile de securitate si sd evite
pe viitor potentialele incalcdri ale securitatii.

Existd si alte precedente in care Directiva privind confidentialitatea in mediul electronic se aplicd deja
altor entitdti decat FSCEP, cum sunt articolul 5 privind confidentialitatea comunicatiilor si articolul 13
privind spam-urile. Se confirmi astfel c3, in trecut, dind dovadd de multd prudentd, legiuitorul a luat
decizia de a ldrgi domeniul de aplicare a anumitor dispozitii din Directiva privind confidentialitatea in
mediul electronic deoarece a considerat aceastd actiune adecvati si necesard. AEPD sperd cd, in prezent,
legiuitorul nu va ezita si adopte o abordare similard, prudenta si flexibild, si nici sd extindd domeniul
de aplicare a articolului 4, astfel incat s3 includa furnizorii de servicii ale societitii informationale. in
acest scop, ar fi suficient sd se introducd in articolul 4 alineatul (3) o trimitere la furnizorii de servicii
ale societatii informationale, dupd cum urmeazi: ,in cazul unei incilcdri a securitatii avand ca rezultat
distrugerea accidentald sau ... furnizorul de servicii de comunicatii accesibile publicului si furnizorul
de servicii ale societdtii informationale notificd ... abonatul in cauzd si autoritdtile nationale de regle-
mentare cu privire la o astfel de incilcare”.

AEPD consideri cd aceastd obligatie si aplicarea ei atdt in cazul FSCEP, cit si al furnizorilor de servicii
ale societdtii informationale sunt un prim pas intr-o evolutie care ar putea in cele din urmi si fie apli-
catd tuturor controlorilor de date in general.

Cadrul juridic specific pentru abordarea incalcdrilor securitdtii prin intermediul comitologiei

Propunerea nu abordeazd o serie de aspecte care privesc obligatia de notificare a incalcdrilor securitatii.
Exemple de astfel de aspecte care trebuie abordate sunt imprejurdrile instiingdrii, formatul si procedu-
rile aplicabile. In schimb, articolul 4 alineatul (4) al propunerii prevede ci respectivele decizii urmeaza
sd fie adoptate de citre un comitet de tipul celor prevdzute in procedurile in materie de comito-
logie ("), si anume Comitetul pentru comunicatii instituit prin articolul 22 din directiva-cadru, in
temeiul Deciziei Consiliului din 28 funie 1999. In particular, astfel de mésuri ar fi adoptate in confor-
mitate cu articolul 5 din Decizia Consiliului din 28 iunie 1999 care stabileste regulile privind proce-
dura de reglementare, referitor la ,mésuri cu domeniu general de aplicare concepute sd pund in aplicare
prevederile esentiale ale actelor de baza”.

AEPD nu se opune posibilititii ca toate aceste aspecte sd fie reglementate de legislatia de punere in
aplicare. Este foarte probabil ca adoptarea legislatiei prin intermediul comitologiei si scurteze proce-
dura legislativd. De asemenea, comitologia va contribui la asigurarea armonizdrii, care reprezintd un
obiectiv ce trebuie luat in considerare.

Luind in considerare numarul mare de aspecte care vor trebui abordate prin intermediul masurilor de
punere in aplicare, precum si relevanta acestora, dupi cum se evidentiazd mai jos, este adecvat ca
acestea sd fie prevdzute intr-un singur act legislativ, in locul unei abordiri fragmentare, prin care o
parte dintre aspecte si fie previzute de Directiva privind confidentialitatea in mediul electronic, in timp
ce altele si fie previzute de legislatia de punere in aplicare. Astfel, trebuie salutatd abordarea Comisiei
de a ldsa deciziile respective in sarcina legislatiei de punere in aplicare, care urmeaza si fie adoptatd
dupd consultarea AEPD si, in principiu, si a altor actori implicati (a se vedea punctul de mai jos).

Aspecte care vor trebui abordate prin intermediul mdsurilor de punere in aplicare

Relevanta misurilor de punere in aplicare este evidentiatd dacd se prevede in mod destul de detaliat
care sunt aspectele care trebuie abordate prin masurile de punere in aplicare. Intr-adevir, masurile de
punere in aplicare pot determina standardele in conformitate cu care trebui ficute instiintdrile. Acestea
pot sd prevadd de exemplu ce reprezintd o incilcare a securititii, conditiile in conformitate cu care
persoanele fizice si autorititile sunt notificate, termenul de instiintare si notificare.

(") Proceduri legislative din cadrul CE care implicd comitete alcdtuite din reprezentanti ai guvernelor statelor membre, la nivel

de functionari publici.
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39. AEPD considerd cd Directiva privind confidentialitatea in mediul informatic si in special articolul 4 nu
ar trebui sd prevadd nicio exceptie de la obligatia de notificare. In acest sens, AEPD este satisficutd de
abordarea Comisiei cuprinsd in articolul 4 care stabileste o obligatie de notificare si nu prevede nicio
exceptie de la aceasta, dar permite ca acest aspect, precum si altele, sd fie abordate de legislatia de
punere in aplicare. Cu toate cd AEPD este constientd de argumentele care ar putea justifica instituirea
unor exceptii de la obligatia respectivd, AEPD se pronuntd in favoarea aborddrii aspectului in cauzi,
precum si a altora, prin legislatia de punere in aplicare, dupd o dezbatere detaliatd si globald a tuturor
aspectelor de interes. Dupd cum s-a ardtat mai sus, natura complexd a obligatiei de furnizare a notifi-
cdrii cu privire la incilcirile de securitate, inclusiv dezbaterea referitoare la gradul de adecvare al excep-
tiilor sau al limitdrilor, impune abordarea acesteia in mod unitar, adicd in cadrul unui singur act legis-
lativ care sd se refere numai acest aspect.

Consultarea Autoritdatii Europene pentru Protectia Datelor si necesitatea extinderii consultdrii

40. Luand in considerare proportia in care mdsurile de punere in aplicare vor afecta protectia datelor
personale ale persoanelor fizice, este important ca anterior adoptarii acestor masuri, Comisia si organi-
zeze o consultare adecvatd. Din acest motiv, AEPD salutd articolul 4 alineatul (4) din propunere care
prevede in mod explicit ¢ anterior adoptdrii masurilor de punere in aplicare, Comisia va consulta
Autoritatea Europeand pentru Protectia Datelor. Astfel de masuri nu doar vor viza, ci vor avea un
impact important asupra protectiei datelor personale si a vietii private a persoanelor fizice. De aceea
este important sd se solicite avizul AEPD, astfel cum se prevede la articolul 41 din Regulamentul (CE)
nr 45/2001.

41. In plus fatd de consultarea AEPD, poate fi adecvatd includerea unei dispozitii care si prevadd ca masu-
rile de punere in aplicare vor face obiectul unei consultiri publice, in vederea obtinerii unor opinii si
pentru a incuraja schimbul de experientd si de cele mai bune practici in domeniu. Aceasta va garanta
existenta unei modalitdti adecvate prin care nu numai industria, ci si alti actori interesati, inclusiv alte
autorititi de protectie a datelor si Grupul de lucru ,articolul 29” s isi exprime opiniile. Necesitatea
unei consultiri publice este consolidatd daci se tine cont de faptul cd procedura de adoptare a legisla-
tiei este comitologia, care presupune o interventie limitatd a Parlamentului European.

42. AEPD ia act de faptul ci articolul 4 alineatul (4) din propunere prevede ci Comisia va consulta de
asemenea Autoritatea europeand de reglementare a pietei de comunicatii electronice, anterior adoptarii
normelor de punere in aplicare. In acest sens, AEPD apreciazd principiul consultdrii Autorititii euro-
pene de reglementare a pietei de comunicatii electronice ca depozitar al experientei ENISA si a
cunogtintelor privind aspectele legate de retea si de securitatea informatiilor. Pand la crearea Autoritatii
europene de reglementare a pietei de comunicatii electronice, includerea in modificarea propusi
[articolul 4 alineatul (4)] a consultirii ENISA poate reprezenta o solutie interimard adecvati.

I1.3. Dispozitii privind ,cookies”, ,spyware” si alte instrumente similare Modificare la
articolul 5 alineatul (3)

43. Articolul 5 alineatul (3) din Directiva privind confidentialitatea in mediul electronic abordeazad aspec-
tele referitoare la tehnologiile care permit accesul la informatie si stocarea de informatii in echipa-
mentul terminal al utilizatorului, prin intermediul regelelor de comunicatii electronice. Utilizarea de
cookies (') reprezintd un exemplu de aplicare a articolului 5 alineatul (3). Alte exemple includ utilizarea
unor tehnologii precum spyware (programe ascunse de spionaj) si programele disimulate (trojan horses
— programe ascunse in mesaje sau in soft-uri aparent curate). Scopul unor astfel de tehnologii si
obiectivele variazd foarte mult, deoarece dacd unele nu au niciun fel de efecte negative si pot fi chiar
utile pentru utilizator, altele sunt in mod clar negative si diunatoare.

(") Cookies suntdplasate de FSSI (furnizori de serivcii ale societdtii informationale) in echipamentele terminale ale utilizatorului,
i

in vederea a diferite scopuri, inclusiv recunoasterea unui vizitator atunci cind acesta reviziteazd un site web. in practic, in
situatia in care o cookie este trimisd unui utilizator internet de citre un site web, computerului utilizatorului i se atribuie un
numdr unic (de exemplu, computerul care a primit o cookie de la site-ul web A devine ,computer detinitor al cookie 1117).
Site-un web pistreaza acest numdr ca referintd. Dacd utilizatorul(ii) computerului care a primit cookie 111 nu elimini
dosarul cookie, data viitoare cand acesta/acestia viziteazd acelasi site web, respectivul site va putea identifica computerul ca
fiind detindtorul cookie 111. Site-ul web deduce in mod logic ci respectivul computer a vizitat anterior pagina. Meca-
nismul care permite unui site web s recunoascd un computer care viziteazd de mai multe ori este unul simplu. In situatia
in care, computerul respectiv detine cookies, ca de exemplu cookie 111, si viziteazd site-ul care la o vizitd anterioard a
generat cookie in cauzd, va ciuta pe hard disk-ul utilizatorului numdarul dosarului cookie. Dacd browser-ul utilizatorului
giseste un dosar cookie care are acelasi numdr de referintd ca si numarul pastrat de site-ul web, va informa respectivul site
cd computer-ul detine o cookie 111.
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Articolul 5 alineatul (3) din Directiva privind confidentialitatea in mediul electronic stabileste conditiile
privind obtinerea accesului la sau stocare de informatii pe echipamentul de terminal al utilizatorilor
care intrebuinteazd, printre altele, tehnologiile sus-mentionate. in special, in temeiul articolului 5
alineatul (3): (i) utilizatorii de internet trebuie sd primeasci informatii clare si complete, intre altele cu
privire la obiectivele prelucrdrii, in conformitate cu Directiva 95/46/CE; si (i) utilizatorilor internet
trebuie sd le se permitd s refuze astfel de prelucriri, de exemplu si se retragd din procedura de prelu-
crare a informatiile extrase din echipamentul lor terminal.

Avantajele modificdrii propuse

Actualul articol 5 alineatul (3) din Directiva privind confidentialitatea in mediul informatic limiteaza
domeniul de aplicare al acesteia la situatiile in care accesul la informatie si stocarea de informatii in
echipamentul terminal al utilizatorului se realizeaza prin intermediul refelelor de comunicatii electronice.
Aceastd include situatia sus-mentionatd referitoare la utilizarea de cookies, precum si a altor tehnologii
precum spyware, furnizate prin retele de comunicatii electronice. Cu toate acestea, nu este deloc clar
daci articolul 5 alineatul (3) se aplicd in situatii in care tehnologii similare (cookies/spyware si altele de
acest tip) sunt distribuite prin intermediul soft-urilor furnizate pe mediile externe de stocare a datelor
si descircate in echipamentul terminal al utilizatorului. Avand in vedere faptul ci amenintarea fatd de
viata privatd existd in mod independent de canalul de comunicare, faptul cd articolul 5 alineatul (3) se
limiteaza la un singur canal de comunicare nu reprezintd un aspect pozitiv.

AEPD isi exprimd satisfactia cu privire la modificirile la articolul 5 alineatul (3) care, prin eliminarea
trimiterii la ,retele de comunicatii electronice” extinde de fapt domeniul de aplicare a articolului 5
alineatul (3). Intr-adevir, versiunea modificatd a articolului 5 alineatul (3) cuprinde ambele situatii in
care accesul la informatie §i stocarea de informatii in echipamentul terminal al utilizatorului se reali-
zeazd atdt prin intermediul unor retele de comunicatii electronice cat si prin alte medii externe de
stocare a datelor, precum CD-urile, CD-ROM-urile, cheile USB etc.

Stocarea tehnicd in scopul facilitdrii transmisiei

Ultima tezd a articolului 5 alineatul (3) din Directiva privind confidentialitatea in mediul electronic
rimane neschimbatd in versiunea modificatd a acestuia. In temeiul ultimei teze, cerintele primei teze a
articolului 5 alineatul (3) ,.... nu interzic stocarea sau accesul tehnic cu unicul scop de a efectua sau de a facilita
transmisia comunicatiei printr-o refea de comunicatii electronice sau in cazul in care acest lucru este strict necesar
in vederea furnizdrii unui serviciu al societdtii informationale ...”. Astfel, regulile obligatorii previzute la
prima tezd a articolului 5 alineatul (3) (necesitatea de a furniza informatii si oferirea posibilititii de
refuz) nu se vor aplica in situatia in care accesul la echipamentul terminal al utilizatorului sau stocarea
informatiilor au drept scop unic facilitarea unei transmiteri sau cand sunt absolut necesare pentru furni-
zarea unor servicii ale societitii informationale solicitate de utilizator.

Directiva nu prevede situatia in care accesul sau stocarea de informatii au drept scop unic facilitarea
unei transmiteri sau furnizarea de informatii. O situatie care ar intra in mod clar sub incidenta respec-
tivei exceptii o reprezintd stabilirea unei conexiuni internet. Acest lucru se intdmpld deoarece stabilirea
unei conexiuni internet este necesard pentru obtinerea unei adrese IP (!). Computerului utilizatorului
final i se va solicita sd divulge furnizorului de acces la internet anumite informatii despre sine, in
schimbul cirora furnizorul de acces la internet ii va oferi o adresi IP. In aceasti situatie, informatiile
stocate in echipamentul terminal al utilizatorului final vor fi transferate citre furnizorul e acces la
internet, pentru a-i oferi utilizatorului acces la internet. Astfel, furnizorul de acces la internet este scutit
atat de obligatia de a anunta respectiva colectare de informatii cat si de a oferi dreptul de refuz, in
mdsura in care informatiile respective sunt necesare pentru furnizarea serviciului.

Odati conectat la internet, daci utilizatorul doreste si acceseze o anumitd pagind web, acesta trebuie
sd trimitd o cerere cdtre server-ul pe care se giseste respectiva pagind. Serverul in cauzd va raspunde
dacd stie unde sd trimitd informatia, adicd daci cunoaste adresa IP a utilizatorului. Din cauza modali-
tatii de stocare a respectivei adrese, site-ul web pe care utilizatorul doreste si il viziteze trebui si acce-
seze din nou informatii de pe echipamentul terminal al utilizatorului de internet. In mod clar si aceasti
tranzactie intrd sub incidenta exceptiei. Intr-adevir, pare adecvat ca aceste situatii sd nu intre sub inci-
denta cerintelor previzute la articolul 5 alineatul (3).

() O adresd IP (adresd de protocol internet) este o adresd unici pe care anumite echipamente electronice o utilizeaza pentru a

se identifica si a comunica intre ele, intr-o retea de computere care folosesc protocolul internet standard (IP) — in termeni
mai simpli, o adresd de computer. Orice echipament de retea participant — inclusiv dispozitive care interconecteazd mai
multe retele locale (router), dispozitive de comutare (switch), computere, servere de infrastructurd (de exemplu NTP, DNS,
DHCP, SNMP, etc.), imprimante, fax-uri pentru internet si o serie de telefoane — pot avea propria lor adresa in campul de
arlicare al unei retele specifice. O serie de adrese IP sunt concepute pentru a fi unice in cimpul de aplicare al internetului
g

obal, in timp ce altele sunt concepute pentru a fi unice in cAmpul de aplicare al unei intreprinderi.
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AEPD considerd c3 este adecvat ca situatii precum cele descrise mai sus sd fie scutite de necesitatea de
informare si de oferire a posibilititii de refuz, daci stocarea tehnicd sau accesul la echipamentul
terminal al unui utilizator sunt necesare in scopul unic al transmiterii unei comuniciri prin intermediul
unei retele de comunicatii electronice. Acelasi principiu se aplicd si in situatia in care stocarea tehnicd
sau accesul sunt strict necesare pentru furnizarea unui serviciu al societdtii informationale. Cu toate
acestea, AEPD nu considerd cd este necesard excluderea de la obligatia de furnizare a informatiilor si
de oferire a dreptului de refuz in acele situatii in care stocarea tehnicd sau accesul au drept scop simpla
facilitare a transmiterii sau a comunicirii. De exemplu, in temeiul ultimei teze a articolului respectiv
persoana vizatd nu poate beneficia de informare si de dreptul de a se opune la prelucrarea datelor sale
dacd o cookie i colecteazd preferintele lingvistice sau locatia (de exemplu Belgia, China), deoarece acest
tip de cookie ar putea fi prezentatd ca avind drept scop facilitarea transmiterii unei comuniciri. AEPD
este constientd de faptul cd la nivelul de soft, in practicd se oferd persoanelor vizate posibilitatea de a
refuza sau de a modula stocarea de cookies. Totusi aceasta nu este sustinutd in mod destul de clar de
nicio dispozitie juridicd care si confere in mod formal persoanei vizate dreptul si isi protejeze dreptu-
rile in contextul descris mai sus.

Pentru a evita acest rezultat, AEPD sugereazd efectuarea unei modificdri minore in ultima parte a arti-
colului 5 alineatul (3), care constd in eliminarea cuvantului ,a facilita” din propozitie: ,,... nu impiedicd
stocarea sau accesul tehnic cu unicul scop de a efectua sau de a facilita transmisia comunicagiei printr-o refea de
comunicatii electronice sau, in cazul in care acest lucru este strict necesar, in vederea furnizdrii unui serviciu al
societdtii informationale ...".

IL4. Actiuni judiciare initiate de FSCEP si persoane juridice: Adidugarea alineatului (6) la
articolul 13

Articolul 13 alineatul (6) care a fost propus oferd reparatii civile pentru orice persoand fizici sau juri-
dicd avand interese legitime, in special pentru furnizorii de servicii de comunicatii electronice care au
interese legate de afaceri pentru a lupta impotriva celor care incalcd dispozitiile articolului 13 din
Directiva privind confidentialitatea in mediul electronic. Acest articol reglementeazd trimiterea de
comunicdri comerciale nesolicitate.

Modificarea propusd va permite, de exemplu, furnizorilor de acces la internet si se ocupe de
,spammer™-ii care folosesc abuziv retelele, si intenteze actiuni in instantd impotriva entitdtilor care se
ocupd cu contrafacerea adreselor expeditorului sau hackingul serverelor pentru utilizarea lor ca puncte
de transfer al mesajelor spam.

Nu reiesea clar din Directiva privind confidentialitatea in mediul electronic dacd FSCEP aveau dreptul
de a actiona impotriva ,spammer’-ilor si, de citeva ori, FSCEP au introdus actiuni in fata instantelor
pentru incalcarea dispozitiilor articolului 13, astfel cum a fost pus in aplicare in legislatia statului
membru (). Recunoscand actiunea in justitie pentru furnizorii de servicii de comunicatii electronice
pentru a isi proteja interesele de afaceri, propunerea confirma faptul ci Directiva privind confidentiali-
tatea in mediul electronic intentioneaza si protejeze nu numai abonatii (care sunt) persoane fizice, dar
si furnizorii de servicii de comunicatii electronice.

AEPD este multumitd cd propunerea introduce posibilitatea ca furnizorii de servicii de comunicatii
electronice care au un interes legat de afaceri si actioneze in instantd ,spammer’-ii. In afara unor
situatii exceptionale, persoanele fizice abonate nu au nici banii, nici stimulentele pentru a initia aceste
tip de actiune in instanta. In schimb, furnizorii de acces la internet si alti FSCEP au puterea financiari
si capacitatea tehnologicd pentru a investiga campaniile de trimitere de spam, pentru a identifica
faptasii;pare firesc ca acestia s aibd dreptul de a actiona ,spammer”-ii in judecatd.

AEPD apreciazd in mod special modificarea propusd in mdisura in care ar permite, de asemenea,
asociatiilor de consumatori si sindicatelor care reprezintd interesele consumatorilor afectati de spam sd
actioneze in instantd in numele acestora din urmd. Dupd cum s-a subliniat mai sus, daunele cauzate
unei persoane vizate care a fost afectatd de spam, luate in mod individual, nu sunt in general suficiente
in sine pentru ca persoana respectivd sd intenteze o actiune judiciard in instantd. De fapt, AEPD a
propus deja aceastd mdsurd in ceea ce priveste incilcarea confidentialitatii si a protectiei datelor la

(") Unul dintre aceste cazuri este corporatia Microsoft versus/impotriva Paul McDonald t/a Bizards UK [2006 All Er (D) 153].
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modul general in Avizul cu privire la continuarea programului de lucru pentru o mai bund punere in
aplicare a Directivei privind protectia datelor (). In opinia AEPD, propunerea ar fi putut fi si mai deta-
liatd, propunand actiuni colective, care sd permitd unor grupuri de cetiteni sd introducd actiuni in
justitie comune in materie de protectie a datelor personale. In cazul spamului, atunci cand foarte multe
persoane primesc acest tip de corespondenta nesolicitat3, existd posibilitatea ca grupuri de persoane sd
se uneascd i s introducd actiuni comune impotriva ,spammer”-ilor.

AEPD regretd in mod special faptul ci propunerea limiteazd posibilitatea persoanelor juridice de a
intenta o actiune in justitie in situatii in care existd o incilcare a articolului 13 din directiv, i.e. situatii
in care are loc o incilcare a dispozitiei privind comunicirile nesolicitate prin email. Intr-adevir, in
conformitate cu modificarea propusd, persoanele juridice nu ar avea capacitatea de a intenta o actiune
in justitie atunci cand este vorba de incilcari ale altor dispozitii ale Directivei privind confidentialitatea
in mediul electronic. De exemplu, dispozitia actuald nu permite unei persoane juridice, precum o
asociatie de consumatori, si actioneze in judecatd un furnizor de servicii de acces la internet care a
dezvdluit datele personale a milioane de clienti. Aplicarea Directivei privind confidentialitatea in mediul
electronic in intregul sdu, si nu numai a unui articol anume, ar fi substantial imbundtititd dacd dispo-
zitia articolului 13 alineatul (6) ar fi generalizatd pentru a permite persoanelor juridice si intenteze o
actiune 1n justitie atunci cand este vorba de incdlcari ale oricdror dispozitii ale Directivei privind confi-
dentialitatea in mediul electronic.

Pentru a remedia aceastd problemd, AEPD sugereazd transformarea articolului 13 alineatul (6) intr-un
articol separat (articolul 14). in plus, formularea de la articolul 13 alineatul (6) ar trebui usor modifi-
catd, dupd cum urmeazd: Acolo unde apare ,in conformitate cu prezentul articol”, ar trebui si apard
,in conformitate cu prezenta directiva”.

IL.5. Consolidarea dispozitiilor de punere in aplicare: Addugarea articolului 15a

Directiva privind confidentialitatea in mediul electronic nu contine dispozitii exprese de punere in apli-
care. In schimb, se referd la sectiunea de punere in aplicare a Directivei privind protectia datelor (3.
AEPD salutd noul articolul 15a din propunere care reglementeazd in mod explicit chestiunile referi-
toare la punerea in aplicare in conformitate cu prezenta directiva.

In primul rand, AEPD ia notd de faptul ci o politici eficientd de punere in aplicare in acest domeniu
presupune cd, dupd cum se solicitd in conformitate cu articolul 15a alineatul (3) propus, autorititile
nationale au competente de investigare pentru a aduna informatiile necesare. Adesea, probele incdlcirii
dispozitiilor Directivei privind confidentialitatea in mediul electronic sunt de naturi electronicd si pot
fi stocate pe diverse calculatoare sau instrumente si retele. In acest context, este important ca autoriti-
tile de aplicare a legii sd aibd posibilitatea de a obtine mandate de perchezitie care si le permitd
intrarea, perchezitia si confiscarea.

In al doilea rand, AEPD salutd in mod special modificarea propusi, mai precis articolul 15a
alineatul (2), conform cdruia autorititile nationale de reglementare trebuie si aibd competenta de a
solicita actiuni in incetare, mai exact incetarea incdlcarilor, si trebuie si aibd competentele si resursele
de investigare necesare. Autorititile nationale de reglementare, inclusiv autorititile nationale de
protectie a datelor, ar trebui sd aibd competenta de a impune actiuni in incetare, care si i impiedice pe
faptasi sd continue o activitate prin care incalcd Directiva privind confidentialitatea in mediul elec-
tronic. Actiunile in incetare sau competenta de a ordona o incetare a unei incilciri este un instrument
folositor in cazul unui comportament constant care violeazd drepturile persoanelor. Actiunile in ince-
tare vor fi foarte folositoare pentru a opri incilcdrile dispozitiilor Directivei privind confidentialitatea
in mediul electronic, precum violarea articolului 13 privind comunicirile comerciale nesolicitate care,
prin chiar natura sa, reprezintd un exemplu de comportament constant.

In al treilea rand, propunerea permite Comisiei si ia masuri tehnice de punere in aplicare pentru a
asigura o cooperare transfrontalierd eficientd in aplicarea legilor nationale [modificarea propusd sub
forma articolului 15a alineatul (4)]. Experienta cooperdrii de pand acum include acordul stabilit la
initiativa Comisiei de instituire a unei proceduri comune pentru tratarea plangerilor transfrontaliere
referitoare la spam.

() Avizul Autoritdtii Europene pentru Protectia Datelor privind comunicarea Comisiei citre Parlamentul European si Consiliu

cu privire la continuarea programului de lucru pentru o mai bund punere in aplicare a Directivei privind protectia datelor
(O C 255, 27.10.2007, p. 1).

(¥ Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice

in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date.
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AEPD considerd cd, daci legislatia sprijind autoritdtile de reglementare in asistarea omologului acestora
din alte tiri, va asista, fard indoiald, punerea in aplicare transfrontalierd. In consecint3, este potrivit ca
propunerea si permitd Comisiei sd creeze conditiile pentru a asigura cooperarea transfrontalierd,
inclusiv procedurile de utilizare in comun a informatiilor.

III. CONCLUZII SI RECOMANDARI

AEPD salutd pe deplin propunerea. Modificirile propuse consolideazd protectia confidentialititii si a
datelor personale in sectorul comunicatiilor electronice si aceasta are loc in lipsa constrangerilor, fird a
crea obstacole nejustificate i care nu sunt necesare pentru organizatii. Mai precis, AEPD consideri c3,
in cea mai mare parte, modificirile propuse nu ar trebui modificate in masura in care indeplinesc in
mod corespunzitor obiectivul urmdrit. Punctul 69 de mai jos enumerd modificirile pe care AEPD le
doreste neschimbate.

Fird a aduce atingere aprecierii globale pozitive a propunerii, AEPD considerd cd unele dintre modifi-
cdri ar trebui imbundtdtite pentru a asigura faptul cd acestea oferd in mod eficient o protectie adecvatd
a datelor personale si a vietii private a persoanelor. Aceasta este in special adevarat in ceea ce priveste
dispozitiile referitoare la notificarea incilcdrii securititii si cele care reglementeazd actiunile judiciare
intentate de furnizorii de servicii de comunicatii electronice pentru violarea dispozitiilor referitoare la
spam. In plus, AEPD regreti faptul ci propunerea nu reuseste si abordeze anumite chestiuni, care nu
au fost reglementate in mod adecvat in actuala Directiva privind confidentialitatea in mediul electronic,
pierzandu-se posibilitatea ca acest exercitiu de revizuire sd solutioneze problemele restante.

Pentru a solutiona ambele probleme, adicd chestiunile care nu au fost abordate in mod corespunzitor
in propunere si chestiunile care nu au fost abordate deloc, acest aviz a inaintat citeva proiecte de
propuneri. Punctele 67 si 68 rezumi problemele si propun o anumitd terminologie. AEPD solicitd
legiuitorului sd tind seama de aceste propuneri, pe masurd ce propunerea avanseazd in procesul legis-
lativ.

Modificirile din propunere pe care AEPD le-ar prefera in mod clar modificate includ:

(i) Notificarea incilcarii securitdtii: asa cum este formulatd, modificarea propusd care adaugi arti-
colul 4 alineatul (4) se plicd furnizorilor de servicii publice de comunicatii electronice in retele
publice (furnizorii de servicii de internet — FSI, operatorii de retea) care sunt obligati si notifice
autoritdtile nationale de reglementare si clientii in legdturd cu incilcirile securitdtii. AEPD sprijind
pe deplin aceastd obligatie. Totusi, AEPD considera ci obligatia ar trebui si ii vizeze si pe furnizorii
de servicii ale societdtii informationale care prelucreazi adesea informatii personale sensibile.
Astfel, bancile si asiguratorii on-line, furnizorii de servicii medicale on-line si orice alte afaceri
on-line vor trebui sd respecte aceastd obligatie.

in acest scop, AEPD sugereazd introducerea, in articolul 4 alineatul (3), a unei trimiteri la furnizorii
de servicii ale societdtii informationale dupd cum urmeaza: ,in cazul unei incilcdri a securitdtii ...
furnizorul de servicii de comunicatii accesibile publicului si furnizorul de servicii ale societdtii informationale
informeazd ... abonatul in cauzd si autoritatea nationald de reglementare cu privire la o astfel de incdlcare”.

A
r=e
=

=

Actiuni judiciare initiate de furnizorii de servicii publice de comunicatii electronice in
retele publice: asa cum este formulatd, modificarea propusd care adaugd articolul 13 alineatul (6)
oferd reparatii civile pentru orice persoand fizicd sau juridicd, in special pentru furnizorii de servicii
de comunicatii electronice pentru a combate incdlcirile dispozitiilor articolului 13 din Directiva
privind confidentialitatea in mediul electronic, care reglementeazd problema spamului. AEPD este
multumitd de aceastd/respectiva dispozitie. Totusi, AEPD nu vede sensul limitdrii acestei noi
competente la incdlcarea previzutd la articolul 13. AEPD sugereazi prevederea posibilititii persoa-
nelor juridice de a intenta o actiune in justitie in cazul incdlcarii oricdrei dispozitii a Directivei
privind confidentialitatea in mediul electronic.

Pentru a realiza acest lucru, AEPD sugereazd transformarea articolului 13 alineatul (6) intr-un
articol separat (articolul 14). In plus, formularea de la articolul 13 alineatul (6) ar trebui usor
modificatd, dupd cum urmeazd: Acolo unde apare ,in conformitate cu prezentul articol”, ar trebui sd
apard ,in conformitate cu prezenta directivd”.
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68. Domeniul de aplicare a Directivei privind confidentialitatea in mediul electronic, care este in prezent
limitatd la furnizorii de retele de comunicatii electronice publice este unul dintre cele mai ingrijord-
toare aspecte pe care propunerea nu le-a abordat. AEPD considerd ci directiva ar trebui sd fie modifi-
catd in sensul extinderii domeniului de aplicare pentru a include furnizorii de servicii de comunicatii
electronice in retele mixte (privat/public) si in retele private.

69. Modificdrile pe care AEPD le-ar prefera in mod clar nemodificate includ:

(i) RFID: modificarea propusd pentru articolul 3 conform cireia retelele de comunicatii electronice
includ ,refelele de comunicatii publice care presupun colectare de date si mecanisme de identificare” este pe
deplin satisficitoare. Aceastd dispozitie este realmente pozitivd deoarece clarificd faptul ¢i un
numir de aplicatii RFID trebuie si respecte Directiva privind confidentialitatea in mediul elec-
tronic, eliminand astfel o anumit incertitudine juridicd pe marginea acestui punct.

(ii) Cookies/spyware: modificarea propusd pentru articolul 5 alineatul (3) trebuie consideratd ca
fiind binevenitd deoarece are drept rezultat aplicarea obligatiei de a informa si de a da dreptul
de a se opune stocdrii de cookies/spyware intr-un echipament terminal si situatiei in care aceste
mecanisme sunt instalate prin intermediul unor medii externe de stocare a datelor, precum
CD-ROM-urile, cheile USB. Totusi, AEPD sugereazi efectuarea unei modificiri minore in ultima
parte a articolului 5 alineatul (3), care constd in eliminarea cuvantului ,a facilita” din propozitie

(ii) Alegerea procedurii de comitologie cu consultarea AEPD si conditii/limitiri aduse obliga-
tiei notificirii: modificarea propusi prin care se introduce articolul 4 alineatul (4) privind notifi-
carea incdlcdrii securitdtii lasd la latitudinea procedurii de comitologie, dupd apelarea la consiliere
din partea AEPD, decizia privind chestiunile complexe referitoare la circumstantele/formatul/
procedurile sistemului de notificare a incilcdrii securitdtii. AEPD sprijind pe deplin aceastd abor-
dare unitard. Legislatia privind notificarea incilcarii securitdtii este un subiect in sine, care trebuie
s fie abordat, dupd o dezbatere i o analizd atentd.

Legatd de aceastd chestiune este solicitarea adresatd de unele parti interesate de a prevedea exceptii
de la obligatia de a notifica incilcarile securitdtii din articolul 4 alineatul (4). AEPD se opune ferm
acestei aborddri. AEPD preferd ca intregul subiect al notificirii, modalititile de realizare a acesteia,
precum si circumstantele in care poate fi scurtatd sau limitatd notificarea sd fie analizate global,
dupi organizarea unei adevirate dezbateri.

(iv) Punerea in aplicare: modificarea propusd prin care se adaugd articolul 15a contine multe
elemente utile care trebuie sd fie mentinute §i care vor contribui la asigurarea unei respectdri
eficiente, inclusiv la consolidarea competentelor de investigare ale autorititilor nationale de regle-
mentare [articolul 15a alineatul (3)] si la crearea competentei autoritdtilor nationale de reglemen-
tare de a ordona incetarea incilcarilor.

Adoptat la Bruxelles, 10 aprilie 2008.

Peter HUSTINX

Autoritatea Europeand pentru Protectia
Datelor




