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(Uznesenia, odporiicania a stanoviskd)

STANOVISKA

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko eurépskeho dozorného tiradnika pre ochranu ddajov k nivrhu smernice Eurépskeho

parlamentu a Rady, ktorou sa okrem inych pravnych predpisov meni a dopliia smernica 2002/58/ES

tykajiica sa spracovdvania osobnych tdajov a ochrany sikkromia v sektore elektronickych komuni-
kdcii (smernica o stikromi a elektronickych komunikacidch)

(2008/C 181/01)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,
so zretelom na Zmluvu o zaloZen{ Eurdpskeho spolocenstva, a najmd na jej cldnok 286,
so zretelom na Chartu zékladnych prav Eurépskej tnie, a najmd na jej ¢lanok 8,

so zretelom na smernicu Eurdpskeho parlamentu a Rady 95/46/ES z 24. okt6ébra 1995 o ochrane fyzickych
0s0b pri spracovani osobnych tdajov a o volnom pohybe tychto tdajov ('),

so zretelom na smernicu Eur6pskeho parlamentu a Rady 2002/58 z 12. jila 2002 tykajiicu sa spracova-
vania osobnych tidajov a ochrany stkromia v sektore elektronickych komunikécii (?),

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES) ¢. 45/2001 z 18. decembra 2000 o ochrane
jednotlivcov so zretelom na spracovanie osobnych tdajov institticiami a orgdnmi Spolocenstva a o volnom
pohybe takychto tidajov, a najma na jeho ¢lanok 41 (%),

so zretelom na Ziadost Eurdpskej komisie o stanovisko v stlade s ¢linkom 28 ods. 2 nariadenia (ES)
¢. 45/2001, dorucent 16. novembra 2007,

PRIJAL TOTO STANOVISKO:

. UVvOD

1. Komisia 13. novembra 2007 prijala ndvrh smernice, ktorou sa okrem inych pravnych predpisov menf
a doplna aj smernica 2002/58/ES tykajlica sa spracovdvania osobnych tdajov a ochrany stkromia
v sektore elektronickych komunikacii (dalej len ,ndvrh* alebo ,navrhované zmeny a doplnenia“). Na
stcasnd verziu smernice 2002/58/ES sa obvykle, a to aj v tomto stanovisku, odkazuje ako na smernicu
o elektronickom stkromi.

() U.v.EUL281,23.11.1995,s. 31.
() U.v.EUL201,31.7.2002,s. 37.
(¢) U.v.EULS,12.1.2001,s. 1.
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2. Cielom ndvrhu je zvysit ochranu sikromia a osobnych tdajov jednotlivcov v sektore elektronickych
komunikdcii. To sa nevykondva celkovym prepracovanim stcasnej smernice o elektronickom stkromd,
ale skor navrhovanim jej zmien a doplneni ad hoc, pricom tieto zmeny a doplnenia sa zameriavaji na
posilnenie ustanoveni stivisiacich s bezpecnostou a zlepenie mechanizmov vynucovania prava.

3. Ndvrh je stcastou Sirsej reformy piatich smernic EU v oblasti telekomunikacii (dalej len ,telekomuni-
ka¢ny balik“). Komisia okrem ndvrhov na preskiimanie telekomunika¢ného balika (!) zdroven prijala aj
ndvrh nariadenia, ktorym sa zriaduje Eurépsky trad pre trh elektronickych komunikécif (?).

4. Pozndmky v tomto stanovisku sa obmedzuji na navrhované zmeny a doplnenia smernice
o elektronickom stikromi, ak takéto navrhované zmeny a doplnenia nevychddzaji z koncepcii
a ustanoveni uvedenych v ndvrhoch na preskiimanie telekomunika¢ného balika. Okrem toho niektoré
pripomienky uvedené v tomto stanovisku odkazuji na ustanovenia smernice o elektronickom
sikromy, ktoré sa ndvrhom nemenia ani nedopliiaji.

5.V tomto stanovisku sa zaoberdme nasledujicimi témami: i) rozsah posobnosti smernice
o elektronickom stikromi, konkrétne pokial ide o dotknuté sluzby (navrhovand zmena a doplnenie
clanku 3 ods. 1); i) oznamovanie narusenia bezpecnosti (navrhované zmeny a doplnenia, ktorymi sa
doplnaja odseky 3 a 4 ¢lanku 4); iii) ustanovenia o cookies, spajvéri a podobnych zariadeniach (navr-
hovand zmena a doplnenie ¢lanku 5 ods. 3); iv) Zaloby podané poskytovatelmi elektronickych komu-
nika¢nych sluzieb a inymi pravnickymi osobami (navrhované zmeny a doplnenia, ktorymi sa doplna
odsek 6 clanku 13) a v) posilnenie ustanoveni o vynucovani prava (navrhované zmeny a doplnenia,
ktorymi sa dopliia ¢lanok 15a).

Konzulticia s EDPS a $irSia verejnd konzulticia

6. Komisia 16. novembra 2007 zaslala tento ndvrh EDPS. EDPS toto ozndmenie chdpe ako Ziadost
o poskytnutie poradenstva institiicidm a orgdnom Spolocenstva v zmysle ¢ldnku 28 ods. 2 nariadenia
(ES) ¢. 45/2001 o ochrane jednotlivcov so zretelom na spracovanie osobnych tidajov institiciami
a organmi Spolocenstva a o volnom pohybe takychto tidajov [dalej len ,nariadenie (ES) ¢. 45/2001].

7. Komisia pred prijatim ndvrhu neformalne konzultovala jeho navrhované znenie s EDPS, ¢o EDPS
uvital, kedZe mu to poskytlo prilezitost predlozit niekolko ndvrhov k navrhovanému zneniu este
predtym, ako ho Komisia prijala. EDPS je rdd, Ze niektoré z jeho navrhov sa v navrhovanom zneni
zohladnili.

8. Prijatiu ndvrhu predchddzala Sirokd verejnd konzultdcia — postup, ktory EDPS ocefiuje. Komisia v jiini
2006 zacala verejnti konzultidciu o svojom ozndmeni o preskdmani telekomunikainého balika,
v ktorom uviedla svoje ndzory na situdciu a predlozila niekolko ndvrhov zmien a doplneni ().
Pracovnd skupina ¢lanku 29 pre ochranu ddajov (dalej len ,PS 29%), ktorej je EDPS ¢lenom, vyuzila
tato prilezitost na to, aby vyjadrila svoje ndzory k navrhovanym zmendm a doplneniam v stanovisku
prijatom 26. septembra 2006 (%).

Navrhované zmeny a doplnenia telekomunikacnych smernic sa predkladaji v tychto ndvrhoch: i) ndvrh smernice
Eurdpskeho parlamentu a Rady, ktorou sa meni a doplna smernica 2002/21/ES o spolo¢nom regula¢nom rdmci pre elek-
tronické komunikacné siete a sluzby, smernica 2002/19/ES o pristupe a prepojeni elektronickych komunikaénych sieti
a prislusnych zariadeni a smernica 2002/20/ES o povoleni na elektronické komunikacné sietové systémy a sluzby,
13. novembra 2007, KOM(2007) 697 v konecnom znenf; i) ndvrh smernice Eurdpskeho parlamentu a Rady, ktorou sa
menf a doplia smernica 2002/22ES o univerzilnej sluzbe a pravach uzivatelov tykajticich sa elektronickych komunikac-
nych sieti, smernica 2002/58/ES tykajica sa spracovavania osobnych tdajov a ochrany sikromia v sektore elektro-
nickych komunikdcif a nariadenie (ES) ¢. 2006/2004 o spolupréci v oblasti ochrany spotrebitela, 13. novembra 2007,
KOM(2007) 698 v kone¢nom zneni.

Névrh nariadenia Eurépskeho parlamentu a Rady, ktorym sa zriaduje Eurpsky tirad pre trh elektronickych komunikacii,
13. novembra 2007, KOM(2007) 699 v kone¢nom zneni.

Ozndmenie o preskiimani regula¢ného rdmca EU pre elektronické komunikacné siete a sluzby [SEK(2006) 816], prijaté
29. jina 2006. K ozndmeniu je prilozeny pracovny dokument ttvarov Komisie [KOM(2006) 334 v kone¢nom zneni].
Stanovisko 8/2006 k preskiimaniu regula¢ného rdmca pre elektronickti komunikaciu a sluzby, zamerané najmi na smer-
nicu o ochrane stikromia v sektore elektronickej komunikdcie, prijaté 26. septembra 2006.
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11.

12.

13.

Celkovy ndzor EDPS

. Celkovy ndzor EDPS na ndvrh je kladny. EDPS plne podporuje ciele Komisie spocivajice v prijati

ndvrhu, ktorym sa zvySuje ochrana sikromia a osobnych tdajov jednotlivcov v sektore elektronickych
komunikdcii. EDPS vita najma prijatie systému povinného oznamovania narusenia bezpecnosti (zmeny
a doplnenia ¢lanku 4 smernice o elektronickom stikromi, ktorymi sa dopliiaji odseky 3 a 4). Oznd-
menie v pripade narusenia bezpe¢nosti v stvislosti s tidajmi znamend jasné prinosy, zvysuje zodpoved-
nost organizdcii, je faktorom, ktory nuti spolo¢nosti zavddzat prisne bezpecnostné oparenia
a z hladiska ochrany informdcii umoznuje urcovanie najspolahlivej$ich technoldgii. Okrem toho
poskytuje poskodenym jednotlivcom prileZitost vykonat kroky na svoju ochranu pred krddezou totoz-
nosti alebo inym zneuZitim svojich osobnych informacif.

EDPS vita ostatné zmeny a doplnenia v ndvrhu, ako napriklad mozZnost pravnickych osob
s opravnenym zdujmom podat zalobu na tych, ktori porusuji niektoré ustanovenia smernice
o elektronickom stikromi (zmeny a doplnenia ¢ldnku 13, ktorymi sa dopliia odsek 6). Pozitivne je aj
posilnenie vysetrovacich pravomoci vnutrostitnych regulacnych organov, kedZe im umozni postdit, ¢
spracovanie dajov je alebo nie je vykondvané v stlade so zdkonom, ako aj urit porusovatelov (dopl-
nenie ¢ldnku 15a ods. 3). Moznost ¢o najskor zastavit nezdkonné spractivanie osobnych tdajov
a poruSovanie sikromia je nevyhnutnym opatrenim zameranym na ochranu prdv a slobod jed-
notlivcov. Na tento téel sa obzvlast vita navrhovany ¢ldnok 15a ods. 2, v ktorom sa uzndva pravomoc
vnutrodtitnych regulaénych orgdnov nariadit zastavenie poruSovania pravnych predpisov, kedze im
umozni okamzite ukoncit zdvazné nezdkonné spractivanie tidajov.

budtcu stratégiu v oblasti ochrany tdajov, ktoré EDPS uviedol vo svojich predchddzajicich stano-
viskdch, ako napriklad v stanovisku o vykondvani smernice o ochrane tdajov (!). Pristup sa okrem
iného zakladd na presvedceni, Ze aj ked nie si nevyhnutné nové zdsady ochrany tdajov, si potrebné
presnejSie pravidld na rieSenie otdzok suvisiacich s ochranou ddajov, ktoré priniesli nové technoldgie,
ako internet, RFID atd", ako aj ndstroje, ktoré prispeju k posilneniu a zefektivneniu pravnych predpisov
na ochranu ddajov, ako st napriklad prdvne predpisy umozsiujiice pravnickym osobdm podat Zalobu
pre porusenie ochrany tdajov a zavizujiice kontrolérov tidajov oznamovat narusenie bezpe¢nosti.

EDPS napriek celkovému kladnému pristupu vyplyvajiicemu z ndvrhu vyjadruje polutovanie nad tym,
ze ndvrh nie je taky ambiciézny, akym mohol byt. Uplatiiovanim ustanoveni uvedenych v smernici
o elektronickom stkromi od roku 2003, ako aj dokladnou analyzou tejto otdzky sa ukdzalo, Ze
niektoré ustanovenia smernice nie s vobec jasné, ¢o vytvdra pravnu neistotu a problémy s jej dodrZia-
vanim. To je napriklad pripad tykajici sa rozsahu, v akom sa smernica o elektronickom siikrom{ vzta-
huje na poloverejnych poskytovatelov elektronickych komunikaénych sluzieb. Ocakdvalo by sa, Ze
Komisia by vyuzila preskimanie telekomunikacného balika, a najmd smernice o elektronickom
sukromi, aby vyrieSila niektoré pretrvavajice problémy. Névrh okrem toho pri rieseni novych otdzok,
akou je napriklad zavedenie systému povinného oznamovania narusenia bezpecnosti, ponika iba
Ciastocné rieSenie, ktoré medzi organizdcie povinné oznamovaf naruSenie bezpenosti nezahffia
subjekty, ako sii on-line banky a poskytovatelia on-line zdravotnickych sluzieb, ktoré spracivajii velmi
citlivé typy adajov. EDPS vyjadruje polutovanie nad tymto pristupom.

EDPS vyjadruje nddej, Ze zdkonodarca pri prechode ndvrhu legislativnym procesom vezme do tivahy
pripomienky a ndvrhy uvedené v tomto stanovisku, smerujiice k vyrieSeniu tych otdzok, ktoré sa nepo-
darilo riesit v ndvrhu Komisie.

() Stanovisko eurépskeho dozorného dradnika pre ochranu ddajov z 25. fﬁla 2007 k oznameniu Komisie Eurépskemu
parlamentu a Rade o krokoch nadvizujticich na pracovny program pre

epsie vykondvanie smernice o ochrane tdajov

(U.v.EU C 255, 27.10.2007, 5. 1).
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II. ANALYZA NAVRHU

Il.1. Rozsah pdsobnosti smernice o elektronickom sikromi, konkrétne rozsahu dotknutych
sluzieb

14. Klicovym problémom platnej smernice o elektronickom stkromi je otdzka jej rozsahu uplatiovania.

Névrh obsahuje niekolko pozitivnych prvkov zameranych na vymedzenie a vyjasnenie rozsahu jeho
posobnosti, konkrétne dotknutych sluzieb, ktorymi sa dalej zaoberdme v ¢asti i). Navrhované zmeny
a doplnenia viak nanestastie neriesia vietky existujiice problémy. Ako sa uvddza dalej v Casti ii), navr-
hované zmeny a doplnenia, Zial, nepredstavuji snahu o rozsirenie rozsahu uplatiiovania smernice tak,
aby zahfnala elektronické komunikacné sluzby v sikromnych siefach.

15. V clanku 3 smernice o elektronickom sikromi sa opisuji prislusné sluzby, inymi slovami sluzby, na

ktoré sa vztahuji povinnosti ustanovené smernicou: ,Tdto smernica sa vztahuje na spracovdvanie osobnych
iidajov v suvislosti s poskytovanim verejne dostupnych elektronickych komunikacnych sluZieb vo verejnyich komuni-
kacnyich sietach”.

16. Sluzby, ktorych sa smernica o elektronickom stikromi tyka, s preto sluzZbami verejnych poskytova-

telov elektronickych komunikacnych sluzieb vo verejnych sietach (providers of public electronic
communication services — dalej len ,PPECS). Vymedzenie PPECS sa ustanovuje v ¢ldnku 2 pism. c)
rdmcovej smernice (!). Verejné komunikacné siete sa vymedzuji v ¢lanku 2 pism. d) rdmcovej smer-
nice (3. Priklady cinnosti PPECS zahffiaji poskytovanie pristupu k internetu, prenos informécif
prostrednictvom elektronickych sieti, mobilné a telefénne prepojenia atd.

i) Navrhovand zmena a doplnenie clanku 3 smernice o elektronickom sitkromi: Dotknuté sluzby majii zahffiat
verejné komunikacné siete podporujiice zariadenia na zber tdajov a identifikacné zariadenia

17. Névrhom sa meni a doplna ¢ldnok 3 smernice o elektronickom stikromi tym, Ze sa upresiuje, Ze

verejné elektronické komunikaéné siete zahfiajii ,verejné komunikacné siete podporujiice zariadenia na zber
idajov a identifikacné zariadenia“. V odévodneni 28 sa vysvetluje, Ze vyvoj systémov zahffiajicich zber
informdcii vritane osobnych tdajov, ktoré pouZivajii radiové frekvencie, ako napriklad RFID, musi
upravovat smernica o elektronickom stikromi, ak sii tieto systémy prepojené alebo vyuzivaji verejné
komunikacné siete alebo sluzby.

18. EDPS povaZuje toto ustanovenie za pozitivne, kedZe vyjasiuje, Ze viacero systémov RFID patri do

posobnosti smernice o elektronickom stikromi, ¢im sa v stvislosti s tymto bodom odstrafuje urcitd
neistota a s kone¢nou platnostou sa odstrariuje nespravne pochopenie a nespravny vyklad prava.

19. Aj podla sicasného ¢lanku 3 smernice o elektronickom stikromi sa tito smernica vztahuje na niektoré

systémy RFID. Dochddza k tomu z niekolkych vzdjomne stvisiacich déovodov. Po prvé, pretoze na
systémy RFID sa vztahuje vymedzenie elektronickych komunikacnych sluzieb. Po druhé, pretoze sa
prevadzkuju prostrednictvom elektronickej komunikacnej siete, pokial st tieto systémy podporované

(") Smernica Eurépskeho parlamentu a Rady (ES) 2002/21 zo 7. marca 2002 o spolo¢nom regula¢nom rdmci pre elektro-

nické komunikacné siete a sluzby (U. v. EU L 108, 24.4.2002, s. 33). Rimcovou smernicou sa vymedzuje, ¢o by sa malo
rozumiet pod pojmom ,elektronickd komunika¢nd sluzba“, konkrétne: i) ,Elektronickd komunika¢nd sluzba“ je sluzba,
ktord sa bezne goskytuje za poplatok a ktord pozostdva z prenosu signdlov v siefach a zahffia telekomunikacné
a prenosové sluzby v sietach. ii) Sluzby, ktoré poskytujii obsah prendsany pomocou elektronickych komunikacnych sieti
a sluzieb, st vynaté z vymedzenia elektronickych komunikaénych sluZieb. iii) Poskytovanie sluiieg je zriadenie, prevadzka,
riadenie alebo spristupfiovanie siete. iv) Elektronické komunikacné sluzby nezahfnaji sluzby informacnej spolocnosti
vymedzené v smernici o elektronickom obchode ako sluzba/-y, ktord sa bezne poskytuje za odmenu, na dialku, elektro-
nickym spdsobom a na ziklade individudlnej Ziadosti prijemcu sluzieb.

Verejnd komunikacnd siet je elektronickd komunikacna siet pouzivand tplne alebo prevazne na poskytovanie verejne
dostupnych elektronickych komunika¢nych sluzieb.
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25.

prenosovym systémom, ktory zabezpecuje bezdrotovy prenos signdlov. A napokon, sief moze byt
verejnd a sukromnd. Ak je verejnd, systémy RFID sa povazuji za ,dotknuté sluzby” a teda patria do
posobnosti smernice o elektronickom sikromi. Navrhovand zmena a doplnenie vak odstrdni vietky
s tym sGvisiace zostdvajice pochybnosti a tak poskytne vacSiu pravnu istotu.

Ako sa ale uvadza v predchddzajicom stanovisku EDPS k RFID (1), pokial ide o RFID, toto ustanovenie
nevylucuje mozni potrebu prijat dodatocné pravne ndstroje. Takéto opatrenia by sa vSak mali prijat
v inom kontexte, nie ako sticast tohto ndvrhu.

ii) Potreba zahrmit elektronické komunikacné sluzby do sitkromnyich alebo polostikromnyich sieti

Zatial o EDPS vita vysSie uvedené vyjasnenie, vyjadruje polutovanie nad tym, Ze ndvrh neriesi otdzku
stile neurcitejSieho rozliSenia medzi sikromnymi a verejnymi siefami. EDPS dalej vyjadruje poluto-
vanie nad tym, Ze vymedzenie sluZieb, na ktoré sa vztahuje smernica o elektronickom stikromi, sa
nerozsirilo tak, aby zahftialo aj stkromné siete. Clanok 3 ods. 1 smernice o elektronickom stikromi sa
v stiCasnom zneni vztahuje iba na elektronické komunikacné sluzby vo verejnych sietach.

EDPS si viima tendenciu, v dosledku ktorej sa sluzby stdvaju stile viac kombindciou stkromnych
a verejnych sluzieb. Ako priklad mozno uviest univerzity, ktoré tisickam Studentov umoziiujd pouzivat
internet a elektronickd postu. Schopnost tychto poloverejnych (alebo polosiikromnych) sieti obme-
dzovat stikromie jednotlivcov je zjavnd a preto si vyzaduje, aby tento typ sluzieb podliehal rovnakému
suboru pravidiel, aké sa uplatiiuji vyhradne na verejné siete. Okrem toho siikromné siete, ako naprik-
lad siete zamestndvatelov poskytujicich zamestnancom pristup k internetu, hotelov alebo majitelov
apartmdnov poskytujicich hostom telefén alebo elektronickii postu, ako aj internetovych kaviarni,
majii vplyv na ochranu tdajov a sikromia svojich pouZivatelov, Co znamend, Ze aj na ne by sa mala
vztahovat pdsobnost smernice o elektronickom stikromi.

Judikatira niektorych ¢lenskych §titov uz v skutocnosti uplatiiuje v stvislosti s elektronickymi komu-
nika¢nymi sluzbami poskytovanymi v sikromnych sietach rovnakii povinnosti, ako v pripade sluzieb
poskytovanych vo verejnych siefach (). Aj podla nemeckého zdkona dospeli organy na ochranu
udajov k zdveru, ze umoznenie pouzivat sikromnu elektronickd postu v rdmci spolo¢nosti moze
zapricinit, Ze tito spolocnost sa bude povaZovat za prevadzkovatela verejnych telekomunikacnych
sluzieb a teda sa na nu budi vztahovat ustanovenia smernice o elektronickom stikromi.

Skratka, rastdci vyznam zmieSanych (sttkromno-verejnych) a stikromnych sieti v kazdodennom Zivote,
s Umerne rasticim rizikom pre osobné tdaje a stkromie, oprdviiuje potrebu uplatiovat na takéto
sluzby rovnaky stibor pravidiel, aké sa uplatiiujii na verejné elektronické komunika¢né sluzby. EDPS sa
domnieva, Ze na tento ucel by sa mala smernica zmenit a doplnit, aby sa rozsiril rozsah jej posobnosti
tak, aby zahffial takéto typy stkromnych sluzieb; s tymto ndzorom sa stotoZiluje aj pracovnd skupina
énku 29 ().

I1.2. Oznamovanie naru$enia bezpenosti: zmena a doplnenie ¢linku 4

Clanok 4 smernice o elektronickom stkromi sa meni a doplha dvomi novymi odsekmi (3 a 4),
ktorymi sa ustanovuje povinnost oznamovat naruSenie bezpecnosti. Podla ¢linku 4 ods. 3 musia teda
PPECS na jednej strane bezodkladne informovat vnitrosttne regulacné orgdny o kazdom naruseni
bezpecnosti vediicom k ndhodnému alebo nezdkonnému zniceniu, strate, pozmeneniu, nepovolenému
zverejneniu alebo spristupneniu osobnych tdajov prendsanych, uchovévanych alebo inym spésobom
spracivanych v spojeni s poskytovanim elektronickych komunikaénych sluzieb (sthrnne ,ohrozenie
udajov*); na druhej strane PPECS musia informovat aj svojich zdkaznikov.

() Stanovisko z 20. decembra 2007 k oznidmeniu Komisie Eurépskemu parlamentu, Rade, Eurépskemu hospodarske-

mu a socidlnemu vyboru a Vyboru regionov o radiofrekvencnej identifikdcii (RFID) v Eurdpe: kroky k politickému rdmcu
KOM(2007) 96.

(*) Napriklad v rozsudku parizskeho odvolacieho stidu vo veci BNP Paribas v World Press Online vynesenom 4. februdra 2005

sa uvddza, Ze nie je rozdiel medzi poskytovatelmi internetovych sluzieb, ktori poskytovali pristup k internetu na
komer¢nom zéklade, a zamestndvatelmi, ktori poskytovali pristup k internetu svojim zamestnancom.

(}) Stanovisko 8/2006 k preskiimaniu regula¢ného ramca pre elektronickd komunikdciu a sluzby, zamerané najma na smer-

nicu o ochrane stikromia v sektore elektronickej komunikdcie, prijaté 26. septembra 2006.
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Prinosy tejto povinnosti

EDPS vita tieto ustanovenia (¢lanok 4 ods. 3 a 4), ktorymi sa zavddza povinné oznamovanie narusenia
bezpecnosti. Oznamovanie naruSenia bezpecnosti mé z hladiska ochrany osobnych tidajov a stkromia
pozitivne ucinky, ¢o sa uz odskiialo v Spojenych Stdtoch, kde sii pravne predpisy o oznamovani naru-
Senia bezpecnosti v platnosti uz niekolko rokov.

Po prvé, prdvne predpisy o oznamovani naruSenia bezpecnosti zvysujii zodpovednost PPECS, pokial
ide o informdcie, ktoré boli ohrozené. Zodpovednost v ramci stratégie ochrany tdajov alebo stukromia
znamend, Ze kazdd organizdcia je zodpovednd za informdcie, o ktoré sa stard a ktoré md pod
kontrolou. Oznamovacia povinnost je na jednej strane rovnocennd s opatovnym vyhldsenim, Ze tdaje,
ktoré boli ohrozené, st pod kontrolou PPECS, a Ze na strane druhej je zodpovednostou tejto organi-
zécie prijat v stvislosti s takymito idajmi potrebné opatrenia.

Po druhé, ukdzalo sa, Ze existencia oznamovania naruSenia bezpecnosti je faktorom, ktory povzbu-
dzuje investicie do bezpecnosti v organizacidch, ktoré spractvaji osobné tdaje. Skutoéne uz len
samotny fakt, Ze organizdcie musia verejne oznamovat narusenie bezpe¢nosti sposobuje, Ze zavadzaji
prisnejsie bezpecnostné normy, ktoré chrdnia osobné informdcie a zabranuji naruSeniu bezpe¢nosti.
Oznamovanie naru$enia bezpecnosti okrem toho pomoze urcovat a vykondvat spolahlivii Statistickd
analyzu, pokial ide o najii¢innejsie bezpecnostné rieSenia a mechanizmy. Dlhy Cas existoval nedostatok
Ltvrdych” ddajov o zlyhani bezpecnosti informdcii a nedostatok najvhodnejsich technoldgif na ochranu
informdcii. Tento problém povinnost oznamovat narusenie bezpecnosti pravdepodobne vyriesi, ako
tomu bolo v pripade zdkonov o oznamovani naru$enia bezpecnosti v USA, pretoZe oznamovanim sa
poskytnii informécie o technoldgidch, ktord dokdzu Gc¢innejsie branit naruSeniu bezpec¢nosti (').

A napokon, vdaka oznamovaniu naruSenia bezpecnosti st si jednotlivci vedomi rizik, ktorym Celia,
ked st ich osobné tidaje ohrozené, priom im zdroveit poméha prijat opatrenia nevyhnutné na zmier-
nenie takéhoto rizika. Ak boli ohrozené napriklad bankové tdaje, jednotlivec, ktory bol informovany,
sa moZe rozhodnut, Ze zmeni pristupové tidaje k svojmu bankovému uctu, aby zabranil niekomu
ziskat a zneuzit ich na nezdkonné tcely (Co sa obvykle oznacuje ako ,krddez totoznosti‘). Ak to
zhrnieme, tdto povinnost zniZuje pravdepodobnost, Ze sa jednotlivci stanti obetami krddeze totoZnosti
a moZe tieZ obetiam pomoct prijat opatrenia potrebné na rieSenie problémov.

Nedostatok navrhovanej zmeny a doplnenia

Aj ked EDPS vyjadruje poteSenie v stvislosti so systémom oznamovania naruSenia bezpecnosti, ktory
sa ustanovuje v ¢ldnku 4 ods. 3 a 4, uprednostnil by ich uplatiiovanie v $irSom rozsahu, aby zahfnali
aj poskytovatelov sluzieb informacnej spolocnosti. To by znamenalo, ze zdkon by sa vztahoval aj na
on-line banky, on-line podnikatel'ské subjekty, on-line poskytovatelov zdravotnickych sluzieb atd. (?).

Dovody, ktoré opraviiujd, aby sa oznamovanie narusenia bezpe¢nosti uplatiiovalo aj na poskytovatelov
verejnych elektronickych komunikaénych sluzieb, t. j. PPECS, existuji aj v pripade inych organizicii,
ktoré tiez spractvaji velké pocty osobnych tdajov, ktorych zverejnenie moZe dotknuté osoby obzvlast
poskodit. Tyka sa to on-line bank, sprostredkovatelov ddajov a inych on-line poskytovatelov, ako
napriklad tych, ktor{ spractvaju citlivé ddaje (ktoré zahifiaji zdravotné ddaje, politické nazory a pod.).
Zneuzitie informdcii, ktorymi disponujii banky a on-line podnikatelské subjekty, ktoré sa moze tykat
nielen ¢&isiel bankovych tictov, ale aj tdajov kreditnych kariet, moze sposobit kradez totoznosti, pricom
v takom pripade je pre jednotlivca podstatné, aby bol informovany s ciefom prijat potrebné opatrenia.
Ak by v druhom pripade (on-line zdravotnicke sluzby) nebola spdsobend finan¢nd $koda, urcite jed-
notlivci by pri zneuzit{ citlivych informdcii pravdepodobne utrpeli inti ako hospodarsku skodu.

() Pozri sprévu ,Ekonomika bezpecnosti a vnitorny trh*, ktort na objedndvku ENISA vypracovali prof. Ross Anderson,

Rainer B6hme, Richard Clayton a Tyler Moore. Sprava je k dispozicii na:
http:/[www.enisa.europa.eu/doc/pdf[report_sec_econ_&_int_mark_20080131.pdf

(¥ Poskytovatelia sluzieb informacnej spolo¢nosti sa vymedzuji v smernici o elektronickom obchode ako sluzba/-y, ktord sa

bezne poskytuje za odmenu, na dialku, elektronickym sposobom a na zéklade individudlnej ziadosti prijemcu sluZieb.
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ZvicSenim rozsahu tejto povinnosti sa okrem toho vysSie opisané prinosy, ocakdvané na zaklade
uloZenia tejto povinnosti, neobmedzia iba na jeden sektor ¢innosti, a to sektor poskytovatelov verejne
dostupnych elektronickych komunika¢nych sluzieb, ale vSeobecne sa rozdiria na sluzby informacnej
spolo¢nosti. UloZenie povinnosti oznamovaf naruSenie bezpecnosti poskytovatelom sluzieb infor-
macnej spolo¢nosti, akymi sti on-line banky, nielen zvysi ich zodpovednost, ale bude tieZ motivovat
takychto aktérov, aby posilnili svoje bezpecnostné opatrenia a zabrénili tak moznému naruSeniu
bezpecnosti v buddcnosti.

Existujii iné pripady, v ktorych sa smernica o elektronickom stikromi uz uplatiiuje na iné subjekty nez
PPECS, ako napriklad podla ¢clanku 4 o dovernosti sprév a ¢lanku 13 o spame. To potvrdzuje, Ze zdko-
nodarca sa v minulosti velmi mudro rozhodol rozsah uplatiiovania urcitych ustanoveni smernice
o elektronickom stkrom{ rozsirit, pretoze bol presvedceny, Ze je to vhodné a potrebné. EDPS vyjadruje
nddej, Ze v scasnosti zdkonodarca nebude véhat a zaujme podobne citlivy a pruzny pristup a rozsiri
rozsah uplatiovania ¢lanku 4 tak, aby zahfnal poskytovatelov sluzieb informacnej spolo¢nosti. Na
tento Gcel by postacovalo vloZit do ¢lanku 4 ods. 3 takyto odkaz na poskytovatelov sluzieb infor-
macnej spolo¢nosti: ,Ak dojde k naruseniu bezpecnosti vediicemu k nidhodnému alebo ... poskyto-
vatel verejne dostupnych elektronickych komunikaénych sluzieb a poskytovatel sluzieb informacnej
spolo¢nosti ... o takomto naruseni informuje dotknutého ticastnika a vnitrostatny regulacny organ®.

EDPS vnima téito povinnost a jej uplatiiovanie na PPECS, ako aj na poskytovatel'ov sluzieb informacnej
spolocnosti, ako prvy krok vyvoja, ktory sa napokon méze vztahovat vieobecne na vsetkych kontro-
l6rov tdajov.

Osobitny prdvny rdmec pre narusenie bezpecnosti, ktory sa md riesit prostrednictvom komitoldgie

Navrh neriesi viacero otdzok tykajicich sa povinnosti poskytovat ozndmenie o naruseni bezpecnosti.
Prikladmi otdzok, ktoré je potrebné riesit, sii okolnosti ozndmenia, forma a prislusné postupy.
Namiesto toho sa ¢lankom 4 ods. 4 ndvrhu ponechavaja tieto rozhodnutia na prijatie prostrednictvom
,komitologického“ vyboru ('), konkrétne Vyboru pre komunikécie, ktory sa zriadil podla cldnku 22
ramcovej smernice na zaklade rozhodnutia Rady z 28. jina 1999. Takéto opatrenia by sa prijimali
konkrétne v silade s ¢lankom 5 rozhodnutia Rady z 28. jina 1999, v ktorom sa ustanovuju pravidld
regulacného postupu, pokial ide o ,opatrenia so vSeobecniou pdsobnostou urcené na uplatiiovanie podstatnych
ustanoveni zdRladnych pravnych aktov*.

EDPS nie je proti moznosti ponechat vSetky tieto otdzky na vykondvacie pravne predpisy. Prijatie prav-
neho predpisu prostrednictvom komitologického postupu pravdepodobne skrati legislativny proces.
Komitoldgia tieZ pomdze zaistit harmonizdciu, ktord je urcite Ziadanym cielom.

Ak sa berie do Gvahy velky pocet otdzok, ktorymi sa bude potrebné zaoberat vo vykondvacich opatre-
niach, ako aj ich vyznam, ako sa zvyraziuje dalej, zdd sa byt vhodné riesit ich radsej spolocne jednym
pravnym predpisom, nez po Castiach — v dosledku ¢oho by sa niektoré otdzky riesili v smernici
o elektronickom stkromi a rie§enie inych by sa ponechalo na vykondvacie pravne predpisy. Preto je
potrebné uvitat pristup Komisie, ktory spociva v ponechani tychto rozhodnuti na vykondvacie pravne
predpisy, ktoré sa prijma po konzultdcii s EDPS a sndd’ aj s inymi zi¢astnenymi stranami (pozri nasle-

dujtici bod).

Otizky, ktoré bude potrebné riesit prostrednictvom vykondvacich opatreni

Vyznam vykondvacich opatreni sa zvyraziuje, ak dokdZeme podrobne predvidat otdzky, ktoré bude
potrebné riesit prostrednictvom vykondvacich opatreni. Vykondvacie opatrenia mézu ur¢it normy, na
zdklade ktorych sa ozndmenia musia dorucovat. Budi napriklad urCovat, ¢o predstavuje naruSenie
bezpecnosti, podmienky, na zdklade ktorych sa musia dorucovat ozndmenia jednotlivcom a orgdnom,
lehotu oznamovania.

(") Zakonodarné postupy v ES, na ktorych sa zdcastiuji vybory zloZené zo zastupcov vldd ¢lenskych $titov na drovni $tat-

nych zamestnancov.
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39. EDPS sa domnieva, Ze smernica o elektronickom stkromi a najmi ¢ldnok 4 by nemali obsahovat
ziadnu vynimku z oznamovacej povinnosti. EDPS v tejto stvislosti potesil pristup Komisie vyjadreny
v clanku 4, v ktorom sa ustanovuje oznamovacia povinnost a nepredpokladd sa ziadna vynimka
z tohto ustanovenia, no umoziuje sa riesit tito a iné otdzky prostrednictvom vykondvacich pravnych
predpisov. Hoci si EDPS uvedomuje argumenty, ktoré by mohli opraviiovat ustanovenie urcitych vyni-
miek z tejto povinnosti, uprednostriuje, aby sa tdto a iné otdzky dokladne riesili prostrednictvom vyko-
ndvacich pravnych predpisov po dokladnej a komplexnej diskusii o vietkych predmetnych otdzkach.
Ako sa uz uviedlo, komplexny charakter otdzok tykajiicich sa povinnosti poskytovat oznimenie naru-
Senia bezpecnosti vritane toho, ¢i st vhodné vynimky a obmedzenia, si vyZaduje jednotny pristup,
t. j. prostrednictvom jedného pravneho predpisu, ktory sa zaoberd vyhradne touto otazkou.

Konzultdcia s EDPS a potreba rozsirenia konzultdcie

40. Ak sa zohladni rozsah, v ktorom vykondvacie opatrenia ovplyvnia ochranu osobnych tdajov jed-

notlivcov, je potrebné, aby sa Komisia pred prijatim tychto opatreni zapojila do vhodného procesu
konzultdcii. Z tohto dovodu EDPS vita ¢lanok 4 ods. 4 ndvrhu, v ktorom sa vyslovne ustanovuje, Ze
Komisia pred prijatim vykondvacich opatreni konzultuje s eur6pskym dozornym uradnikom pre
ochranu tdajov. Také opatrenia sa budt nielenZe tykat ochrany osobnych tdajov a sikromia jed-
notlivcov, ale budii mat na fu aj vyznamny vplyv. Preto je dolezité Ziadat EDPS o poradenstvo, ako sa
to vyzaduje na zdklade ¢lanku 41 nariadenia (ES) ¢. 45/2001.

41. Okrem konzulticie s EDPS by mozno bolo vhodné doplnit ustanovenie o tom, Ze v zdujme ziskania

poradenstva a podpory vymeny skdsenosti s najlepsimi postupmi v tychto zédleZitostiach bude navrh
vykondvacich opatreni predmetom verejnej konzulticie. To poskytne nielen odvetviu, ale aj inym
ziCastnenym strandm vrdtane ostatnych orgdnov pre ochranu tdajov a pracovnej skupine ¢lanku 29
vhodny prostriedok na predkladanie ich ndzorov. Potreba verejnej konzulticie sa zvyraziiuje, ak si
uvedomime, Ze tieto pravne predpisy sa prijimaji na zdklade komitologického postupu, a teda
s obmedzenou ucastou Eurdpskeho parlamentu.

42. EDPS berie na vedomie, Ze v ¢linku 4 ods. 4 sa predpokladd, Ze Komisia bude pred prijatim vykondva-

cich pravidiel konzultovat aj s Uradom pre trh elektronickych komunikdcii. EDPS v tejto stvislosti
ocefuje zésadu konzultovat s Uradom pre trh elektronickych komunikacii ako depozitirom skisenosti
a znalosti ENISA v oblasti otdzok bezpecnosti siet{ a informécii. V navrhovanej zmene a doplneni
(clinok 4 ods. 4) sa do zriadenia Uradu pre trh elektronickych komunikacii moze ako vhodné
prechodné rieSenie ustanovit konzultdcia s ENISA.

I1.3. Ustanovenie o cookies, spajvéri a podobnych zariadeniach: zmena a doplnenie ¢linku 5
ods. 3

43. V ¢ldnku 5 ods. 3 sa riesi otdzka technoldgii, ktoré umoziuji pristup k informacidm a uchovévanie

informdacii v koncovom zariadeni uZivatela prostrednictvom elektronickych komunikacnych sieti.
Prikladom uplatiiovania ¢lanku 5 ods. 3 je pouZivanie cookies (). Iné priklady sa tykaji pouzivania
technolégii, ako je spajvér (skryté $piondZne programy) a tréjske kone (programy skryté v spravach
alebo inych zjavne nevinnych softvéroch). Ciele takychto technolégif a tGéely st mimoriadne roznorodé
— zatial ¢o niektoré si dokonale neskodné alebo dokonca pre uzivatela uzitocné, iné ciele sii jasne
vel'mi $kodlivé a ohrozujice.

() Cookies sa ukladajii prostrednictvom ISSP (prevddzkovatelov webovych stranok) v koncovom zariadeni uZivatela na rézne

Gcely, vratane identifikdcie ndvstevnika, ked’ opdtovne navstevuje webové miesto. Ak sa v praxi cookie zasiela uzivatel'ovi
internetu prostrednictvom webového miesta, pocitacu uZivatela sa prideli Specifické &islo (napr. pocitac, ktorému sa doru-
¢ili cookies z webového miesta A sa stiva ,pocitacovym drzitefom cookie 111%). Webové miesto si toto ¢islo ponechd ako
referenény tdaj. Ak uZzivatel alebo uZivatelia pocitaca, ktory obdrzal cookie 111, nevymazi stibor cookies, pri daliej
navsteve rovnakého webového miesta bude toto miesto schopné identifikovat tento pocita¢ ako drzitela cookie 111.
Webové miesto si prirodzene odvody, Ze tento pocita¢ ho uz v minulosti navstivil. Mechanizmus, ktory webovému miestu
umoziuje identifikdciu pocitaca ako opakovaného navstevnika, je jednoduchy. Ak navstevujici pocitac drzi cookies, ako je
cookie 111, a navstivi miesto, ktoré pri predchddzajiicej ndvsteve toto cookie vytvorilo, prehladd pevny disk uiivateﬂ’a
s ciefom ndjst ¢&islo stiboru tohto cookie. Ak uiivatef’ov prehladdvac ndjde stibor cookie, ktory zodpovegg referen¢nému
¢islu, ktoré si vedie webové miesto, informuje webové miesto o tom, Ze pocita¢ uchovava cookie 111.
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V ¢ldnku 5 ods. 3 smernice o elektronickom stikromi sa ustanovujii podmienky, ktoré sa uplatfiujii pri
ziskani pristupu ku koncovému zariadeniu alebo uchovavani informacii na koncovom zariadeni uZiva-
telov s pouzitim, okrem iného, uvedenych technoldgii. Podla ¢ldnku 5 ods. 3 sa najmi i) pouziva-
tefom internetu musia poskytnif jasné a komplexné informdcie v stlade so smernicou 95/46/ES,
medzi inym aj o Gceloch spracovania a ii) pouzivatelom internetu sa musi umoznit odmietnut takéto
spracovanie, t. j. umoznit zvolit si, aby sa informécie ziskané z ich koncového zariadenia nespracivali.

Prinosy navrhovanej zmeny a doplnenia

V sticasnom cldnku 5 ods. 3 smernice o elektronickom stkromi sa obmedzuje rozsah jeho uplat-
fiovania na situdcie, ked sa pristup k informédcidm a uchovévanie informdcii v koncovom zariadeni
uzivatela vykondva prostrednictvom elektronickjch komunikacnych sieti. To zahftia vyssie opisand situdciu
v stvislosti s pouzivanim cookies, ako aj inych technoldgii, ako spajvér, ktoré sa prendsaju prostrednic-
tvom elektronickych komunika¢nych sieti. Vobec viak nie je jasné, ¢i sa ¢lanok 5 ods. 3 uplatiiuje
v situdcidch, ked sa podobné technoldgie (cookies/spajvér a im podobné) distribuuji prostrednictvom
softvéru, ktory sa poskytuje na externych médidch na uchovavanie tidajov, a stahuji do koncového
zariadenia uZivatela. Ak sa vezme do tvahy, Ze ohrozenie stikromia existuje nezavisle od komunikac-
ného kandla, obmedzenie ¢lanku 5 ods. 3 iba na jeden komunika¢ny kandl je nestastné.

EDPS preto vyjadruje poteSenie nad zmenou a doplnenim ¢ldnku 5 ods. 3, ktorym sa vdaka odstrd-
neniu odkazu na ,elektronické komunikaéné siete” v skuto¢nosti rozsiril rozsah uplatiiovania ¢lénku 5
ods. 3. Zmenend a doplnend verzia ¢ldnku 5 ods. 3 zahffia obe situdcie, v ktorych sa tak pristup
k informacidm, ako aj ich uchovdvanie v koncovom zariadeni uzivatela, vykondva prostrednictvom
elektronickych komunikacnych sieti, ale aj prostrednictvom inych externych médii na uchovévanie
udajov, akymi si CD, CD-ROM, USB kltce atd.

Technické uloZenie na ticel ulahcenia prenosu

Poslednd veta ¢linku 5 ods. 3 smernice o elektronickom sikromi zostiva vo svojej zmenenej
a doplnenej verzii nezmenend. Podla tejto poslednej vety poziadavka prvej vety clanku 5 ods. 3
Lhebrdni akémukolvek technickému uloZeniu alebo pristupu na tcely vylucne vykonu alebo ulahéenia prenosu
sprdvy prostrednictvom elektronickej komunikacnej siete alebo, ak je to nevyhnutne potrebné, na poskytovanie
sluZieb informacnej spolocnosti ...“. Zavizné pravidld prvej vety ¢lanku 5 ods. 3 (potreba poskytnit infor-
mdcie a moznost odmietnuf) sa teda nebudd uplatiiovat, ak jedinym tcelom pristupu ku koncovému
zariadeniu uZivatela alebo uloZenia informdcif je ulahcenie prenosu, alebo ak je to potrebné vylu¢ne na
poskytovanie sluzieb informacnej spolo¢nosti, ktoré vyzaduje uZzivatel.

V smernici sa neuvddza, kedy je jedinym ticelom pristupu alebo uloZenia informdcii ulah¢enie prenosu
alebo poskytnutie informécif. Situdciou, ktorej sa tdto vynimka jasne tyka, je zriadenie pripojenia
k internetu. Je to preto, lebo na zriadenie pripojenia k internetu je potrebné ziskat IP adresu (*). Posky-
tovatel pristupu k internetu poZziada pocitac koncového uzivatela, aby mu o sebe uviedol urcité infor-
mécie a poskytovatel pristupu k internetu nésledne poskytne pocitacu IP adresu. V tomto pripade sa
informdcie uloZené v koncovom zariadeni koncového uzivatela prenesi k poskytovatelovi pristupu
k internetu s cielom poskytnit tomuto uZivatelovi pristup k internetu. V tomto pripade sa na poskyto-
vatela pristupu k internetu nevztahuje povinnost ozndmit toto ziskanie informdcii, ani poskytnit
pravo odmietnut, pokial je to potrebné na poskytnutie tejto sluzby.

Ak si uzivatel chce prezerat dané webové miesto a uz bol pripojeny k internetu, musi zaslat pozia-
davku serveru, ktory toto webové miesto hosti. Tento server bude reagovat, ak vie, kam ma zaslat
informdcie, t. j. ak poznd IP adresu uZivatela. Kvoli sposobu, ako sa tito adresa uchovédva, webové
miesto, ktoré chce uzivatel navstivit, sa opif poziada, aby vykonalo pristup k informacidm na
koncovom zariadeni pouZzivatela internetu. Aj tito transakcia by jasne patrila medzi vynimky. Zd4 sa
byt skuto¢ne vhodné, aby sa na tieto pripady nevztahovali poziadavky ¢lanku 5 ods. 3.

() 1P adresa (Internet Protocol address) je jedine¢nou adresou, ktort ur¢ité elektronické zariadenia pouzivaji na vzdjomni

identifikdciu a komunikdciu v pocitaovej sieti vyuzivajicej normu internetového protokolu (IP) — ide jednoducho
o pocitacovi adresu. Kazdé tcastnicke siefové zariadenie — vratane smerovacov, prepinacov, pocitacov, infrastrukttirnych
serverov (napr. NTP, DNS, DHCP, SNMP atd'), tlaciarni, internetovych faxov a niektorych telefénov — moze mat svoju
vlastnti adresu, ktord je v ramci konkrétnej siete jedine¢nd. Niektoré IP adresy by mali byt jedine¢né v rdmci globalneho
internetu, zatial ¢o iné musia byt jedine¢né iba v ramci podniku.
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EDPS povazuje za vhodnd vynimku z potreby informovat a z poskytnutia moZnosti odmietnut
v situdcidch, akymi st uvedené priklady, ak je technické uloZenie alebo pristup ku koncovému zaria-
deniu uZivatela nevyhnutny vylucne na ticel vykonania prenosu spravy v elektronickej komunikacnej
sieti. To isté plati aj vtedy, ak je technické uloZenie alebo pristup nevyhnutny vyluéne v zdujme posky-
tovania sluzieb informacnej spolocnosti. EDPS vSak nepovaZuje za potrebné vynatie z povinnosti
poskytovat informdcie a pontkat pravo odmietnut v tych situdcidch, v ktorych je ticelom technického
ulozZenia alebo pristupu iba ulahcenie prenosu sprav. Napriklad podla poslednej vety tohto ¢lanku
nesmie dotknutd osoba vyuZivat informdcie a pravo odmietnuf spracovanie svojich tdajov, ak cookies
zachytdvajd jej jazykové preferencie alebo polohu (napr. Belgicko, Cina), kedZe tento druh cookies sa
moze uvadzat ako cookies, ktorych tG¢elom je ulahcenie prenosu sprav. EDPS si je vedomy, Ze na
drovni softvéru sa v praxi dotknutym osobdm poskytuje moznost odmietnut alebo upravit uchova-
vanie cookies. To v§ak nemd dostato¢ne jasni oporu v Ziadnom prdvnom ustanoveni, ktoré by
dotknutt osobu opraviiovalo branit v uvedenom kontexte svoje prva.

EDPS s cielom zabranit takémuto vysledku navrhuje vykonat mensiu zmenu a doplnenie poslednej
Casti ¢ldnku 5 ods. 3 spocivajice vo vymazani slova ,ulahCenie” z poslednej vety: ,To nebrdni akému-
kolvek technickému uloZeniu alebo pristupu na ticely vykonu alebo ulahcenia prenosu sprdvy v elektronickej komu-
nikacnej sieti alebo, ak je to nevyhnutne potrebné, na zabezpecenie sluzby informacnej spolocnosti ...

11.4. Zaloby podané PPECS a pravnickymi osobami: doplnenie odseku 6 do ¢lanku 13

V navrhovanom ¢ldnku 13 ods. 6 sa ustanovuji obcianskoprdvne opravné prostriedky pre kazda
fyzickd alebo pravnickii osobu, ktord md opravneny zdujem, a to najma pre poskytovatelov elektronic-
kych komunika¢nych sluzieb, v ktorych obchodnom zdujme je bojovat proti tym, ktori porusuji
¢ldnok 13 smernice o elektronickom sikromi. Tento ¢ldnok sa zaoberd zasielanim nevyziadanych
komer¢nych sprav.

Navrhovand zmena a doplnenie napriklad umozni poskytovatelom pristupu k internetu, aby bojovali
proti $iritefom spamu z dévodu zneuzivania svojich sieti, aby poddvali Zaloby na subjekty, ktoré
fal$ujti adresy odosielatelov alebo prenikaji do serverov s cielom pouzivat ich na preposielanie spamu
atd.

Smernica o elektronickom stkromi nebola jasnd v tom, ¢i poskytuje PPECS pravo podat Zalobu voi
spamerom, pricom PPECS iba vo velmi malom pocte pripadov podali Zalobu na sid pre poruSenie
¢lanku 13 v znen{ ustanovenom v pravnych predpisoch ¢lenskych statov (!). Tym, Ze ndvrh uzndva
dovod zaloby poskytovatelov elektronickych komunikaénych sluzieb na ochranu svojich obchodnych
zdujmov zdroven potvrdzuje, Ze zdmerom smernice o elektronickom stikkromi je ochrana nielen jed-
notlivych tcastnikov, ale aj poskytovatelov elektronickych komunika¢nych sluzieb.

EDPS vyjadruje spokojnost s tym, ze ndvrhom sa pre poskytovatelov elektronickych komunika¢nych
sluzieb ustanovuje moznost mat obchodny zdujem na podani Zaloby vo¢i spamerom. Okrem vyni-
mo¢nych okolnosti jednotlivi G¢astnici nemajii peniaze ani stimuly na podanie Zaloby tohto druhu na
std. Naopak poskytovatelia pristupu k internetu a ini PPECS maji finan¢nd silu a technologicki sposo-
bilost na to, aby vysetrovali spamové kampane, identifikovali narusitelov a zdd, Ze je len vhodné, aby
mali pravo podévat zaloby proti spamerom.

EDPS ocefiuje navrhované zmeny a doplnenia, najmi pokial by umoziovali aj zdruZzeniam spotrebi-
telov a odborovym zvizom zastupujiicim zdujmy spotrebitelov, ktorym sa hromadne zasielaji nevy-
ziadané spravy, aby v ich mene podavali Zaloby na sidy. Ako sa uz uviedlo, $koda sposobend dot-
knutej osobe, ktorej sa zasiela spam, ak sa posudzuje jednotlivo, sama osebe obvykle nie je dostato¢ne
rozsiahla na to, aby tdto osoba podala Zalobu na sid. Pokial ide vSeobecne o naruSenie sikromia

(") Pripadom, v ktorom k tomu doslo, je vec Microsoft corporation/Paul McDonald t/a Bizards UK [2006 All Er (D) 153].
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a ochrany tdajov, EDPS uz v skuto¢nosti toto opatrenie navrhol vo svojom stanovisku ku krokom
nadvizujicim na pracovny program pre lepsie vykondvanie smernice o ochrane tdajov (!). Podla
ndzoru EDPS sa mohlo v ndvrhu zdjst eite dalej a navrhnit skupinové Zaloby, ¢im by sa skupiny
obc¢anov opravnili na spolo¢ny postup vo veciach tykajacich sa ochrany osobnych tdajov. V pripade
spamu, kedZe spam dostdva velky pocet jednotlivcov, majii skupiny jednotlivcov moznost spéjat sa
a podévat skupinové zaloby proti spamerom.

EDPS vyjadruje polutovanie najmi nad tym, Ze ndvrth obmedzuje moZnost pravnickych osob
podniknat pravne kroky v situdcidch, ked doslo k poruseniu ¢lanku 13 smernice, t. j. v situdcidch, ked
bolo porusené ustanovenie o nevyziadanych e-mailovych spravach. Na zdklade navrhovanej zmeny
a doplnenia by pravnické osoby skuto¢ne nemohli podniknit pravne kroky v stvislosti s porugenim
inych ustanoveni smernice o elektronickom stkromi. Napriklad platné ustanovenie neumoziuje prav-
nickej osobe, akou je napriklad zdruZenie spotrebitelov, podat zalobu proti poskytovatelovi pristupu
k internetu, ktory zverejnil osobné tdaje miliénov zdkaznikov. Vynucovanie smernice o elektronickom
sikrom{ ako celého pravneho predpisu, nielen predmetného ¢lanku, by sa znacne zlepsilo, ak by sa
ustanovenie ¢lanku 13 ods. 6 zovSeobecnilo, aby sa umoznilo pravnickym osobdm podat Zalobu pre
porusenie akéhokolvek ustanovenia smernice o elektronickom stikromi.

EDPS na rieSenie tohto problému navrhuje zmenit ¢ldnok 13 ods. 6 na samostatny ¢ldnok (Clanok 14).
Okrem toho by sa znenie ¢ldnku 13 ods. 6 malo mierne zmenit a doplnit takto: tam, kde sa uvddza
,podla tohto cldnku*, by sa malo uviest ,podla tejto smernice®.

IL.5. Posilnenie ustanoveni o vynucovani: doplnenie ¢linku 15a

Smernica o elektronickom stkromi neobsahuje ustanovenia vyslovne o vynucovani. Namiesto toho
odkazuje na cast smernice o ochrane tdajov o vynucovani (). EDPS vita novy ¢lanok 15a ndvrhu,
ktory sa na zdklade tejto smernice zaoberd vyslovne otdzkami vynucovania.

Po prvé, EDPS poznamendva, Ze predpokladom opatreni zameranych na G¢inné vynucovanie v tejto
oblasti, ako to vyZaduje navrhovany ¢lanok 15a ods. 3, je, Ze vnitrostitne orgdny maji pravomoc
viest vySetrovanie s cieflom ziskat potrebné informdacie. Dokazy o poruseni ustanoveni smernice
o elektronickom stkromi s velmi casto v elektronickej podobe a mézu sa uchovévat na réznych
pocitatoch a v roznych zariadeniach alebo siefach. V tejto stvislosti je dolezité, aby sa orgdnom
¢innym v trestnom konani poskytla moznost ziskat povolenie na prehliadku, na zdklade ktorého sa
im udeli oprévnenie na vstup, prehliadku a zabavenie.

Po druhé, EDPS vita najmd navrhovand zmenu a doplnenie, t. j. ¢ldnok 15a ods. 2, podla ktorého
vnutrotitne regulaéné orgdny musia mat pravomoc vydat zdkaz, t. j. zastavit poruSovanie pravnych
predpisov, a musia mat potrebné pravomoci a zdroje na vySetrovanie. Vniitro§titne regulacné organy
vratane vnutrodtitnych orgdnov pre ochranu tGdajov by mali mat pravomoc ukladat zdkazy, na zdklade
ktorych by poruovatelia museli prestat s ¢innostou, ktorou sa porusuje smernica o elektronickom
sikromi. Zdkazy alebo pravomoc nariadit zastavenie poruSovania s uZito¢nym ndstrojom v pripade
pretrvavajiceho spdsobu spravania, ktorym sa porusuji préva jednotlivcov. Zakazy budid velmi
uZitonym néstrojom na zastavenie poruSovania smernice o elektronickom stikromi, napriklad poruse-
nia ¢lanku 13 o nevyziadanych komer¢nych spravach, ktoré samotnou svojou povahou predstavujii
pretrvavajici spdsob spravania.

Po tretie, ndvrh umozZiiuje Komisii prijat technické vykondvacie opatrenia, ktoré maji zabezpecit
U¢innt cezhraniénd spoluprdcu pri vynucovani vnatrostitnych pravnych predpisov (navrhovany
odsek 4 clanku 15a). Doterajsie skiisenosti zo spolupriace zahfiiaji dohodu uzavretdl z iniciativy
Komisie, ktorou sa stanovuje spolo¢ny postup zaobchddzania so staznostami tykajicimi sa spamu.

() Stanovisko eurépskeho dozorného tiradnika pre ochranu ddajov k ozndmeniu Komisie Eurépskemu parlamentu a Rade

o krokoch nadvizujiicich na pracovny programu pre lepsie vykondvanie smernice o ochrane tdajov (U. v. EU C 255,
27.10.2007, 5. 1).

(¥ Smernica Eurépskeho parlamentu a Rady 95/46/ES z 24. oktdbra 1995 o ochrane fyzickych 0sob pri spracovani osobnych

tdajov a o volnom pohybe tychto tdajov.
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EDPS sa domnieva, Ze ak prdvne predpisy budt podporovat reguldtorov, aby pomdhali svojim part-
nerom v inych krajindch, nepochybne pomézu cezhrani¢nému vynucovaniu prava. Preto je vhodné,
aby ndvrh umoznil Komisii vytvorif podmienky na zabezpeCenie cezhrani¢nej spoluprdce vritane
postupov pre vymenu informdcii.

II. ZAVERY A ODPORUCANIA

EDPS tento ndvrh v celom rozsahu vita. Navrhované zmeny a doplnenia posilfiuji ochranu stkromia
a osobnych udajov jednotlivcov v sektore elektronickych komunikacii, pricom sa to zabezpecuje
s citom, bez neoprdvneného a nevyhnutného zatazovania organizicii. EDPS sa konkrétne domnieva,
ze pokial navrhované zmeny a doplnenia ndleZite spliiajii svoj ocakdvany ciel, z vicSej Casti by sa
nemali upravovat. V bode 69 sa uvddzaji zmeny a doplnenia, ktoré by sa podla EDPS nemali upra-
vovat.

EDPS sa bez ohladu na celkove kladné postidenie ndvrhu domnieva, Ze niektoré jeho zmeny
a doplnenia by sa mali zlepsit v zdujme ti¢inného zabezpeCenia néleZitej ochrany osobnych tdajov
a sikromia jednotlivcov. To plati najmi vzhladom na ustanovenia o oznamovani narusenia bezpec¢-
nosti a ustanovenia, ktorymi sa riesia Zaloby pre porusenie ustanoveni o spame, podané poskytova-
telmi elektronickych komunika¢nych sluzieb. EDPS okrem toho vyjadruje [ttost nad tym, Ze ndvrh
neriesi niektoré otdzky, ktorymi sa primerane nezaoberd ani platnd smernica o elektronickom stkromd,
¢im tento revizny ndvrh strica prileZitost vyriesit pretrvavajice problémy.

Na vyrieSenie oboch problémov, t. j. otdzok, ktorymi sa primerane nezaoberd ndvrh a tych, ktoré sa
neriesia vobec, sa v tomto stanovisku predkladaji urcité formulacné ndvrhy. V bodoch 67 a 68 st
zhrnuté problémy a navrhuje sa osobitné znenie. EDPS vyzyva zdkonodarcu, aby ich vzal do tvahy pri
prechode névrhu legislativnym procesom.

Zmeny a doplnenia uvedené v navrhu, v ktorych by EDPS dorazne odportcal Gpravy, zahfnaju:

i) Oznamovanie naruSenia bezpecnosti: Ako sa uviedlo, navrhovand zmena a doplnenie, ktorym
sa doplna cldnok 4 ods. 4, sa vztahuje na poskytovatelov sluzieb elektronickej komunikacie
vo verejnych sietach (ISP, prevadzkovatelia siete), ktori st povinni oznamovat vnitrostatnym regu-
la¢nym orgdnom a svojim zdkaznikom naruSenie bezpecnosti. EDPS s touto povinnostou plne
suhlasi. EDPS sa vSak domnieva, Ze tito povinnost by sa mala vztahovat aj na poskytovatelov
sluzieb informacnej spolo¢nosti, ktori ¢asto spractivaju citlivé osobné tidaje. Ttito povinnost by teda
mali dodrziavat aj on-line banky a poistovatelia, on-line poskytovatelia zdravotnickych sluzieb
a vietky ostatné on-line podnikatelské subjekty.

Na tento G¢el EDPS navrhuje vloZif do ¢ldnku 4 ods. 3 tento odkaz na poskytovatelov sluzieb
informacnej spolo¢nosti: ,Ak dojde k naruseniu bezpe¢nosti ... poskytovatel verejne dostupnych
elektronickych komunikaénych sluzieb a poskytovatel sluZieb informacnej spolocnosti ... o takomto
narueni informuje dotknutého tGcastnika a vnitrostatny regulacny organ®.

i) Zaloby podané poskytovatelmi verejnych elektronickych komunika¢nych sluZieb
vo verejnych siefach: Ako sa uviedlo, navrhovanou zmenou a doplnenim, ktorym sa doplna
cldnok 13 ods. 6, sa pre jednotlivca a pravnickd osobu, najmd poskytovatelov elektronickych komu-
nika¢nych sluzieb, ustanovuji ob¢ianskoprdvne opravné prostriedky s cielom bojovat proti poruso-
vaniu ¢ldnku 13 smernice o elektronickom stkromi, ktory sa zaoberd spamom. EDPS je s tymto
ustanovenim spokojny. Zdroveii v§ak nepovaZuje za opodstatnené, aby sa tdto novd moznost
obmedzovala na poruSenie ¢lanku 13. EDPS navrhuje, aby sa prdvnickym osobdm umoznilo
podévat Zaloby pre porusenie akéhokolvek ustanovenia smernice o elektronickom stkromi.

EDPS na dosiahnutie tohto ciela navrhuje zmenif ¢ldnok 13 ods. 6 na samostatny clanok (cla-
nok 14). Okrem toho by sa znenie ¢ldnku 13 ods. 6 malo mierne zmenit a doplnit takto: tam, kde
sa uvadza ,podla tohto cldnku®, by sa malo uviest ,podla tejto smernice”.
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68. Rozsah uplatiiovania smernice o elektronickom stikromi, ktord sa v sti¢asnosti obmedzuje na prevadz-
kovatelov verejnych elektronickych komunikaénych sieti, je jednou z otdzok, ktoré sa v ndvrhu nepo-
darilo vyriesit a ktoré vyvoldvajii najvicsie obavy. EDPS sa domnieva, Ze smernica by sa mala zmenit
a doplnit s cielom rozsirit jej uplatiiovanie tak, aby zahffiala poskytovatelov elektronickych komuni-
ka¢nych sluzieb aj v zmieSanych (stkromno-verejnych) a stkromnych sietach.

69. Zmeny a doplnenia, ktoré by EDPS dorazne odportical ponechat bez tprav, zahfiaja:

i) RFID: Navrhovand zmena a doplnenie cldnku 3, podla ktorého elektronické komunikacné siete
zahffiaji ,verejné komunikacné siete podporujiice zariadenia na zber tidajov a identifikacné zariadenia®, je
tplne vyhovujtce. Toto ustanovenie je velmi pozitivne, kedZe vyjasnuje, Ze viacero systémov RFID
mus{ vyhovovat smernici o elektronickom stkromi, ¢im sa v tejto otazke odstrariuje urcitd pravna
neistota.

ii) Cookies/spajvér: Je potrebné uvitat navrhovant zmenu a doplnenie cldnku 5 ods. 3, pretoze vdaka
nemu sa povinnost informovat a poskytniif privo namietat voc¢i tomu, aby sa cookies/spajvér
uchovévali na koncovom zariadeni uZivatela, bude uplatiiovat aj vtedy, ked sa takéto zariadenia
umiestiiuji prostrednictvom externych médii na uchovavanie tdajov, ako si CD-ROM, USD kluce.
EDPS vsak navrhuje, aby sa vykonala mensia zmena a doplnenie poslednej ¢asti ¢lanku 5 ods. 3,
ktoré spociva vo vymazani slova ,ulahcenie“ z poslednej vety.

iii) MoZnost komitologického postupu s konzulticiou EDPS a podmienky/obmedzenia ozna-
movacej povinnosti: Navrhovand zmena a doplnenie, ktorym sa do ¢lanku 4 doplna odsek 4
stvisiaci s oznamovanim narusenia bezpe¢nosti, ponechdva rozhodnutie o komplexnych otdzkach
stvisiacich s okolnostami/formou/postupmi tykajicimi sa systému oznamovania narusenia bezpec-
nosti v ramci komitologického postupu, a to po vyZiadani si poradenstva EDPS. EDPS vyrazne
podporuje tento jednotny pristup. Pravne predpisy o oznamovani naruSenia bezpe¢nosti st sa-
mostatnou témou, ktorou je potrebné zaoberat sa po dokladnej diskusii a analyze.

S touto zdlezitostou stvisi poziadavka niektorych zainteresovanych strdn na zapracovanie vyni-
miek z povinnosti oznamovat naruSenie bezpecnosti do ¢lanku 4 ods. 4. EDPS je dérazne proti
takémuto pristupu. Radsej by uprednostnil, aby sa celkovy predmet oznamovania, spésob oznamo-
vania a okolnosti, v ktorych sa moézZe ozndmenie skritit alebo nejako obmedzit, analyzovali ho-
listicky po uskutocneni riadnej diskusie.

iv) Vynucovanie: Navrhovand zmena a doplnenie, ktorym sa dopliia cldnok 154, obsahuje mnoho
dolezitych prvkov, ktoré je potrebné ponechat a ktoré prispejii k zabezpeceniu t¢inného dodrzia-
vania pravnych predpisov, vritane posilnenia vySetrovacich pravomoci vniitrostatnych regula¢nych
orgdnov (Cldnok 15a ods. 3) a vzniku prdvomoci vnutrodtitnych regulaénych orgdnov prikazat
zastavenie poruSovania pravnych predpisov.

V Bruseli 10. aprila 2008

Peter HUSTINX

eurdpsky dozorny diradnik pre ochranu
tidajov




