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(Resolucije, priporocila in mnenja)

MNENJA

EVROPSKI NADZORNIK ZA VARSTVO PODATKOV

Mnenje evropskega nadzornika za varstvo podatkov o predlogu direktive Evropskega parlamenta in

Sveta, med drugim o spremembi Direktive 2002/58/ES Evropskega parlamenta in Sveta o obdelavi

osebnih podatkov in varstvu zasebnosti na podrodju elektronskih komunikacij (direktiva o
zasebnosti in elektronskih komunikacijah)

(2008/C 181/01)
EVROPSKI NADZORNIK ZA VARSTVO PODATKOV JE -
ob upostevanju Pogodbe o ustanovitvi Evropske skupnosti in zlasti ¢lena 286 Pogodbe,
ob upostevanju Listine Evropske unije o temeljnih pravicah in zlasti ¢lena 8 Listine,

ob upostevanju Direktive 95/46/ES Evropskega parlamenta in Sveta z dne 24. oktobra 1995 o varstvu posa-
meznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (%),

ob upostevanju Direktive 2002/58/ES Evropskega parlamenta in Sveta z dne 12. julija 2002 o obdelavi
osebnih podatkov in varstvu zasebnosti na podro¢ju elektronskih komunikacij (3),

ob upostevanju Uredbe (ES) $t. 45/2001/ES Evropskega parlamenta in Sveta z dne 18. decembra 2000 o
varstvu posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem
pretoku takih podatkov ter zlasti ¢lena 41 Uredbe (%),

ob upostevanju prodnje za mnenje v skladu s clenom 28(2) Uredbe (ES) $t. 45/2001, ki ga je 16. novembra
2007 prejel od Evropske komisije —

SPREJEL NASLEDNJE MNENJE:

I. UVOD

1. Komisija je 13. novembra 2007 sprejela predlog direktive, med drugim o spremembi Direktive
2002/58ES o obdelavi osebnih podatkov in varstvu zasebnosti na podrocju elektronskih komunikacij
(v nadaljnjem besedilu: predlog oziroma predlagane spremembe). Sedanjo razlicico Direktive
2002/58/ES obic¢ajno — tudi v tem mnenju — imenujemo direktiva o zasebnosti in elektronskih komu-
nikacijah.

() ULL281,23.11.1995, str. 31.
() ULL201,31.7.2002, str. 37.
() ULLS,12.1.2001,str. 1.
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2. Cilj predloga je boljse varstvo zasebnosti in osebnih podatkov posameznikov na podrocju elektronskih
komunikacij. Tega pa ne Zeli dose¢i s popolnim preoblikovanjem obstojece direktive o zasebnosti in
elektronskih komunikacijah, pa¢ pa s predlaganimi ad hoc spremembami navedene direktive, katerih
cilj je zlasti okrepitev dolocb, povezanih z varnostjo, ter izboljanje mehanizmov nadzora.

3. Navedeni predlog je del obseznejse reforme petih direktiv EU o telekomunikacijah (telekomunikacijski
svezenj). Komisija pa je poleg priprave predlogov o pregledu telekomunikacijskega sveznja (') obenem
sprejela predlog uredbe o ustanovitvi evropskega organa za trg elektronskih komunikacij (3).

4. Pripombe v tem mnenju se nanafajo izkljuéno na predlagane spremembe direktive o zasebnosti in
elektronskih komunikacijah, razen ¢e se te predlagane spremembe sklicujejo na pojme oziroma
dolocbe iz predlogov o pregledu telekomunikacijskega sveznja. Nekatere pripombe v tem mnenju se
poleg tega nanasajo na dolocbe direktive o zasebnosti in elektronskih komunikacijah, ki jih predlog ne
spreminja.

5. V mnenju so obravnavana naslednja vprasanja: (i) podro¢je uporabe direktive o zasebnosti in elektron-
skih komunikacijah, zlasti zadevne storitve (predlagana sprememba ¢lena 3(1)); (ii) obvescanje o krsitvi
varnosti (predlagana sprememba, doda se clen 4(3) in (4); (iii) dolocbe o piskotkih, vohunski
programski opremi in podobnih napravah (predlagana sprememba ¢lena 5(3)); (iv) sodni postopki, ki
jih sprozijo ponudniki elektronskih komunikacijskih storitev in druge pravne osebe (predlagana spre-
memba, doda se ¢len 13(6)) ter (v) okrepljene dolocbe o nadzoru izvajanja direktive (predlagana spre-
memba, doda se clen 15a).

Posvetovanje z ENVP in SirSe javno posvetovanje

6. Komisija je predlog poslala ENVP 16. novembra 2007. ENVP razume to sporocilo kot prosnjo za
svetovanje institucijam in organom Skupnosti, kot to doloca ¢len 28(2) Uredbe (ES) $t. 45/2001 o
varstvu posameznikov pri obdelavi osebnih podatkov v institucijah in organih Skupnosti in o prostem
pretoku takih podatkov (v nadaljnjem besedilu: Uredba (ES) st. 45/2001).

7. Komisija se je z ENVP o osnutku predloga neuradno posvetovala $e pred sprejetjem, kar je ENVP ocenil
pozitivno, saj je s tem dobil priloznost, da poda nekaj predlogov v zvezi z osnutkom predloga, Se
preden ga je Komisija sprejela. Z zadovoljstvom ugotavlja, da so bili nekateri njegovi predlogi v doku-
mentu tudi upostevani.

8. Pred sprejetjem predloga je bilo opravljeno obsezno javno posvetovanje, kar ENVP odobrava. Komisija
je junija 2006 zacela javno posvetovanje glede sporocila o pregledu telekomunikacijskega sveznja, v
okviru katerega je predstavila svoja staliS¢a o razmerah ter predlagala nekatere spremembe (). Ob tej
priloznosti so mnenje o predlaganih spremembah predlozili tudi v Delovni skupini o varstvu podatkov
(Delovna skupina iz ¢lena 29), katere ¢lan je tudi ENVP; sprejeto je bilo 26. septembra 2006 ().

Predlagane spremembe direktiv o telekomunikacijah so predstavljene v naslednjih predlogih: (i) Predlog direktive

Evropskega parlamenta in Sveta o spremembah Direktiv 2002/21/ES o skupnem regulativnem okviru za elektronska

komunikacijska omreZja in storitve, 2002/19/ES o dostopu do elektronskih komunikacijskih omrezij in pripadajocih

naprav ter o njihovem medomreznem povezovanju in 2002/20/ES o odobritvi elektronskih komunikacijskih omrezij in

storitev, 13. november 2007, COM(2007) 697 kong.; (i) Predlog direktive Evropskega parlamenta in Sveta o spremembi

Direktive 2002/22/ES o univerzalni storitvi in pravicah uporabn§<0v v zvezi z elektronskimi komunikacijskimi omrezji in

storitvami, Direktive 2002/58/ES o obdelavi osebnih podatkov in varstvu zasebnosti na podro¢ju elektronskih komuni-

tacij in Uredbe (ES) §t. 2006/2004 o sodelovanju na podrocju varstva potrodnikov, 13. november 2007, COM(2007) 698

onc.

(*) Predlog uredbe Evropskega parlamenta in Sveta o ustanovitvi organa za trg evropskih elektronskih komunikacij,
13. november 2007, COM(2007) 699 konc.

() Sporocilo o pregledu regulativnega okvira EU za elektronska komunikacijska omrezja in storitve (SEC (2006) 816), spre-
jeto 29. junija 2006. Dopolnjeno je bilo z delovnim dokumentom sluzb Komisije (COM (206) 334 konc.).

(*) Mnenje 8/2006 o pregledu regulativnega okvira za elektronske komunikacije in storitve s poudarkom na direktivi o zaseb-

nosti in elektronskih komunikacijah, sprejeto 26. septembra 2006.
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Splosno mnenje ENVP

. ENVP ima glede predloga na splosno pozitivno mnenje. V celoti podpira cilje, ki so Komisijo vodili pri

sprejetju predloga za boljse varstvo zasebnosti in osebnih podatkov posameznikov na podrocju elek-
tronskih komunikacij. Zlasti pozitivno ocenjuje sprejetje sistema obveznega obvescanja o krsitvah
varnosti (sprememba clena 4 direktive o zasebnosti in elektronskih komunikacijah, dodana sta
odstavka 3 in 4). Ce pride do krsitve v zvezi s podatki, se obveicanje o tem izkaZe za ocitno prednost,
saj poudari odgovornost organizacij, podjetja prisili k izvajanju strogih varnostnih ukrepov ter
omogocdi dolocitev najzanesljivejsih tehnologij za zas¢ito informacij. Obvescanje poleg tega prizadetim
posameznikom omogoca, da ustrezno ukrepajo in se zavarujejo pred krajo identitete oziroma drugimi
zlorabami svojih osebnih podatkov.

ENVP pozdravlja tudi druge spremembe predloga, kot so moznost, da lahko pravne osebe z zakonitim
interesom vlozijo tozbo proti kriiteljem doloc¢b direktive o zasebnosti in elektronskih komunikacijah
(sprememba ¢lena 13, doda se odstavek 6). Podobno pozitivna je tudi okrepitev preiskovalnih poobla-
stil nacionalnih regulativnih organov, saj bodo ti tako lahko ocenili, ali obdelovanje podatkov poteka v
skladu s predpisi ali ne, ter ugotovili, kdo so krsitelji (doda se ¢len 15a(3)). Da bi zaiitili pravice in
svobos¢ine posameznikov je treba nujno ¢im prej zaustaviti nezakonito obdelavo osebnih podatkov ter
prepreciti krsitve zasebnosti. Predlagani novi ¢len 15a(2), na podlagi katerega bodo nacionalni regula-
tivni organi pooblasceni, da odredijo prenehanje kriitev, je zato zelo dobrodosel, saj jim bo omogotil,
da takoj zaustavijo nezakonito obdelavo podatkov.

Zasnova predloga in vecina predlaganih sprememb je v skladu s stalis¢i glede prihodnje politike na
podrogju varstva osebnih podatkov, izrazenih v prejsnjih mnenjih ENVP, na primer v mnenju v zvezi z
izvajanjem direktive o varstvu podatkov (). Podlaga omenjeni zasnovi je med drugim prepricanje, da
nova nacela v zvezi z varstvom podatkov sicer niso potrebna, vendar nove tehnologije, kot sta internet
in radiofrekvencna identifikacija (RFID), glede vprasanj na tem podro¢ju zahtevajo bolj specificna
pravila; treba bi bilo oblikovati tudi orodja za uveljavljanje zakonodaje o varstvu podatkov in zagotav-
ljanje njene ucinkovitosti, ki bi pravnim osebam omogocala ukrepanje zaradi kritev pri varstvu
podatkov, osebe, pristojne za obdelavo podatkov, pa zavezalo k obves¢anju o krsitvah.

ENVP kljub splo$nemu pozitivnemu vtisu obZaluje, da predlog ni zasnovan bolj daljnosezno. Izvajanje
dolocb direktive o zasebnosti in elektronskih komunikacijah in temeljita analiza predmeta od leta 2003
kazeta, da so nekatere dolocbe zelo nejasne, kar povzroca probleme s skladnostjo in pravno varnostjo.
Eden od takih primerov je vprasanje, v kaksni meri navedena direktiva zajema tudi poljavne ponudnike
elektronskih komunikacijskih storitev. Upati je bilo, da bo Komisija pri reSevanju nekaterih odprtih
vpraanj izkoristila pregled telekomunikacijskega sveznja in zlasti direktive o zasebnosti in elektronskih
komunikacijah. Predlog poleg tega glede novih vprasanj, kot je vzpostavitev sistema obveznega obve-
§¢anja o krsitvah varnosti, ponuja samo delno resitev, saj med organizacije, za katere velja obvezno
obvescanje o krsitvah varnosti, ne vkljuci subjektov, ki obdelujejo zelo obcutljive podatke, kot so na
primer spletne banke ali spletni ponudniki zdravstvenih storitev. ENVP ta pristop obzaluje.

ENVP upa, da bo zakonodajalec pri sprejemanju tega predloga v zakonodajnem postopku uposteval
pripombe in predloge iz tega mnenja glede reSevanja vprasanj, ki v predlogu Komisije niso obravna-
vana.

(") Mnenje evropskega nadzornika za varstvo podatkov z dne 25. julija 2007 o Sporocilu Komisije Evropskemu parlamentu in

Svetu o nadaljevanju delovnega programa za boljSe izvajanje direktive o varstvu podatkov (UL C 255, 27.10.2007, str. 1).
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II. ANALIZA PREDLOGA

I.1 Podrodje uporabe direktive o zasebnosti in elektronskih komunikacijah, zlasti zadevnih
storitev

Kljuéno vprasanje v zvezi z veljavno direktivo o zasebnosti in elektronskih komunikacijah se nanasa
na podrocje uporabe. Predlog si v nekaterih delih prizadeva opredeliti in razjasniti podro¢je uporabe
direktive, zlasti zadevne storitve; te so navedene v oddelku (i). Zal pa s predlaganimi spremembami ne
bodo reSeni vsi obstojeci problemi. Kot je navedeno v oddelku (ii) v nadaljevanju, cilj sprememb
namre¢ ni razsiritev podro¢ja uporabe direktive na elektronske komunikacijske storitve v zasebnih
omrezjih.

V ¢lenu 3 direktive o zasebnosti in elektronskih komunikacijah so opisane storitve, ki jih zajema direk-
tiva, tj. storitve, za katere veljajo obveznosti, dolo¢ene v direktivi: ,Tu direktiva se uporabi za obdelavo
osebnih podatkov v zvezi z zagotavljanjem javno razpoloZljivih elektronskih komunikacijskih storitev v javnih
komunikacijskih omrezjih (...)".

Storitve, na katere se nanaSa direktiva o zasebnosti in elektronskih komunikacijah, so torej storitve
ponudnikov javno dostopnih elektronskih komunikacijskih storitev v javnih omrezjih (PPECS). PPECS
so opredeljeni v ¢lenu 2(c) okvirne direktive ('), javna komunikacijska omrezja pa v ¢lenu 2(d) okvirne
direktive (?). Med dejavnosti PPECS $tejemo zagotavljanje dostopa do interneta, prenos informacij prek
elektronskih omrezij, povezave mobilne in fiksne telefonije itd.

(i) Predlagana sprememba clena 3 direktive o zasebnosti in elektronskih komunikacijah: zadevne storitve naj bi
vkljucevale tudi javna komunikacijska omreZja, ki podpirajo naprave za zbiranje podatkov in identifikacijo

Predlog spreminja ¢len 3 direktive o zasebnosti in elektronskih komunikacijah tako, da javna elek-
tronska komunikacijska omrezja vklju¢ujejo ,javna komunikacijska omrezja, ki podpirajo naprave za zbiranje
podatkov, in identifikacijske naprave“. V uvodni izjavi 28 je pojasnjeno, da morajo za razvoj aplikacij, s
katerimi se zbirajo informacije, vklju¢no z osebnimi podatki, in ki uporabljajo radijske frekvence, kot
je RFID, veljati dolocbe direktive o zasebnosti in elektronskih komunikacijah, in sicer ko so te aplika-
cije prikljucene na javna komunikacijska omreZja ali storitve oziroma ko uporabljajo tovrstna omrezja
ali storitve.

ENVP meni, da je ta dolo¢ba pozitivna, saj je iz nje jasno razvidno, da na podrocje uporabe direktive o
zasebnosti in elektronskih komunikacijah sodijo 3tevilne aplikacije RFID; s tem v zvezi je torej nekaj
manj negotovosti, popolnoma pa se izognemo nesporazumom in napacni razlagi predpisov.

Nekatere aplikacije RFID so Ze zajete v sedanjem ¢lenu 3 direktive o zasebnosti in elektronskih komu-
nikacijah. Razlogov za to je ved. Kot prvo se za aplikacije RFID uporablja opredelitev elektronskih
komunikacijskih storitev. Drugi¢, zagotavljajo se prek elektronskega komunikacijskega omrezja, kolikor
jih podpirajo prenosni sistemi, ki omogocajo brezZicni prenos signalov. Tretji¢, omrezje je lahko javno
ali zasebno. Ce je omreZje javno, se aplikacije RFID $tejejo za ,zadevne storitve” in sodijo na podrocje

() Direktiva 2002/21/ES Evropskega parlamenta in Sveta z dne 7. marca 2002 o skupnem regulativnem okviru za elek-

tronska komunikacijska omrezja in storitve (UL L 108, 24.4.2002, str. 33). Okvirna direktiva razmejuje pojem elektronska
komunikacijska storitev, in sicer takole: (i) ,Elektronska komunikacijska storitev* pomeni storitev, ki se navadno opravlja za
placilo in je sestavljena iz prenosa signalov po omrezjih ter vkljucuje telekomunikacijske storitve in storitve prenosa po
omrezjih. (ii) Storitve, s katerimi se vsebine zagotavljajo po elektronskih komunikacijskih omrezjih z uporabo elektronskih
komunikacijskih storitev, so izvzete iz opredelitve elektronskih komunikacijskih storitev. (iii) Zagotovitev storitev pomeni
Vﬁ)ostavitev, obratovanje, upravljanje ali zagotavljanje dostopnosti omreZja. (iv) Elektronske komunikacijske storitve ne
VKl

ucujejo storitev informacijske druzbe, ki so kot storitve opredeljene v direktivi o elektronskem poslovanju in se

obicajno opravijo za placilo, na daljavo, v elektronski obliki in na zahtevo prejemnika storitev.

(¥ Javno komunikacijsko omrezje pomeni elektronsko komunikacijsko omrezje, ki se v celoti ali pretezno uporablja za izva-

janje javnosti dostopnih elektronskih komunikacijskih storitev.
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uporabe direktive o zasebnosti in elektronskih komunikacijah. S predlagano spremembo pa ne bo o
tem nobenega dvoma ve¢, kar bo omogocilo ve¢jo pravno varnost.

ENVP je v svojem prej$njem mnenju o RFID (') sicer poudaril, da s to dolocbo $e ni izkljuceno, da v
zvezi z RFID ne bodo potrebni dodatni pravni instrumenti. Toda tak$ne ukrepe bi bilo treba sprejeti v
drugem sklopu in ne v okviru tega predloga.

(ii) Potreba po vkljuitvi elektronskih komunikacijskih storitev v zasebna ali polzasebna omrezja

ENVP je z opisano pojasnitvijo zadovoljen, obzaluje pa, da v predlogu ni obravnavano tudi vprasanje
vedno manj jasnega razlikovanja med zasebnimi in javnimi omreZji. Poleg tega z obZzalovanjem
ugotavlja, da v opredelitev storitev, ki jih zajema direktiva o zasebnosti in elektronskih komunikacijah,
niso bila vkljucena tudi zasebna omrezja. Clen 3(1) navedene direktive se v sedanji obliki uporablja
samo za elektronske komunikacijske storitve v javnih omrezjih.

ENVP ugotavlja, da gre pri storitvah v vedno vedji meri za kombinacijo zasebnih in javnih storitev.
Vzemimo za primer univerze, ki na tisoCe Studentom omogocajo uporabo interneta in elektronske
poste. Jasno je, da je mogoce prek teh poljavnih (ali polzasebnih) omreZij posegati v zasebnost posa-
meznikov, zato bi morala za tovrstne storitve veljati ista pravila kot za izklju¢no javna omrezja. Na
varstvo podatkov in zasebnost uporabnikov poleg tega vplivajo tudi zasebna omrezja, na primer na
delovnem mestu, kjer delodajalci omogocajo delojemalcem dostop do interneta, v hotelih oziroma
stanovanjih, kjer lastniki svojim gostom oziroma najemnikom nudijo dostop do telefona in elektronske
poste, ali pa v spletnih kavarnah; podro¢je uporabe direktive o zasebnosti in elektronskih komunika-
cijah bi zato moralo zajemati tudi ta omreZja.

V skladu s sodno prakso nekaterih drzav ¢lanic za elektronske komunikacijske storitve v zasebnih
omrezjih Ze veljajo iste obveznosti kot za storitve, opravljene v javnih omrezjih (3. Kot so ugotovili
organi za varstvo podatkov, nemska zakonodaja doloca, da se lahko podjetje, ki dovoljuje uporabo
zasebne elektronske poste na sluzbenih racunalnikih, Steje za izvajalca javnih telekomunikacijskih
storitev, zato se tudi zanj uporabljajo dolocbe direktive o zasebnosti in elektronskih komunikacijah.

Ce povzamemo: zaradi rasto¢ega pomena mesanih (zasebnih/javnih) in zasebnih omreZij v vsakdanjem
Zivljenju ter s tem povezanega vedno vedjega tveganja za osebne podatke in zasebnost je upraviceno,
da se za te storitve uporabljajo ista pravila kot za javne elektronske komunikacijske storitve. ENVP zato
meni, da bi morali podro¢je uporabe navedene direktive spremeniti tako, da bi vkljucevalo tudi taksne
vrste zasebnih storitev; tako meni tudi Delovna skupina iz ¢lena 29 ().

.2 Obvescanje o krsitvah varnosti: sprememba ¢lena 4

Clenu 4 direktive o zasebnosti in elektronskih komunikacijah sta dodana dva nova odstavka (3 in 4),
ki dolocata obveznost glede obvescanja o krsitvah varnosti. Ponudniki javno dostopnih elektronskih
komunikacijskih storitev (PPECS) morajo v skladu s ¢lenom 4(3) po eni strani v primeru kritve
varnosti, ki povzro¢i nakljucno ali nezakonito unicenje, izgubo, spremembo, nepooblas¢eno razkritje
ali dostop do osebnih podatkov, ki so poslani, shranjeni ali kako drugace obdelani v zvezi z zagotavlja-
njem elektronskih komunikacijskih storitev (s skupnim izrazom ,ogroZanje podatkov®), o tem nemu-
doma obvestiti nacionalne regulativne organe, po drugi strani pa morajo PPECS obvestiti tudi svoje
stranke.

(") Mnenje z dne 20. decembra 2007 o Sporocilu Komisije Evropskemu parlamentu, Svetu, Evropskemu ekonomsko-social-

nemu odboru in Odboru regij — Radiofrekvencna identifikacija (RFID) v Evropi: naslednji koraki k okviru politike,
COM(2007) 96.

() Parisko prizivno sodiice je na primer v sodbi BNP Paribas proti World Press Online z dne 4. februarja 2005 ugotovilo, da

med Eonudniki komercialnega dostopa do interneta in delodajalci, ki svojim zaposlenim omogocajo dostop do interneta,

ninol
(*) Mnenje 8/2006 o pregledu regulativnega okvira za elektronske komunikacije in storitve s poudarkom na direktivi o zaseb-

ene razlike.

nosti in elektronskih komunikacijah, sprejeto 26. septembra 2006.
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30.

31.

Prednosti te obveznosti

ENVP pozitivno ocenjuje ti dolocbi (Clen 4(3) in (4)), ki uvajata obvezno obveicanje o krsitvah
varnosti. Z vidika varstva osebnih podatkov in zasebnosti je obves¢anje o krsitvah pozitivno; ucinki
obves¢anja so v ZdruZenih drzavah Ze preizkuseni, saj je tam Ze nekaj let v veljavi drzavna zakonodaja
0 obves¢anju glede krsitev.

Kot prvo, zakonodaja v zvezi z obves¢anjem glede krsitev v $e ve¢ji meri poudarja odgovornost PPECS
v primerih ogroZanja informacij. Izraz odgovornost v okviru varstva podatkov in varstva zasebnosti
pomeni, da je vsaka posamezna organizacija odgovorna za informacije, ki so ji zaupane oziroma so
pod njenim nadzorom. Obveznost obve$¢anja ponovno potrjuje, da je po eni strani ogroZene podatke
nadzoroval PPECS, po drugi pa, da je ta organizacija tista, ki je odgovorna za sprejetje ustreznih
ukrepov v zvezi s takimi podatki.

Izkazalo pa se je tudi, da je obveznost obves¢anja o krsitvah varnosti eden izmed dejavnikov, ki v orga-
nizacijah, ki obdelujejo osebne podatke, spodbuja nalozbe v varnost. Preprosto dejstvo, da so organiza-
cije dolZne javnost obvestiti o kr3itvah varnosti, jih prisili k temu, da uporabljajo strozje varnostne
standarde za zaCito osebnih informacij in preprecevanje krsitev. Obvescanje o kritvah varnosti pa bo
omogocilo tudi pripravo in izvedbo zanesljive statisticne analize glede najucinkovitejsih varnostnih
reSitev in mehanizmov. Dolgo ¢asa je vladalo pomanjkanje zanesljivih podatkov o krsitvah varnosti
informacij ter najustreznejsih tehnologijah za zas¢ito informacij. Obveznosti glede obvescanja o
krsitvah varnosti so verjetno resitev za ta problem; tako se je izkazalo pri ameriskih zakonih o obve-
$¢anju glede krsitev varnosti, saj je iz obvestil razvidno, katere tehnologije omogocajo kriitve (').

Nenazadnje pa se posamezniki zaradi obveznosti obves¢anja o krsitvah varnosti bolj zavedajo tveganja,
ki so mu izpostavljeni, kadar so ogroZeni njihovi osebni podatki, zato jim je v pomo¢ pri sprejemanju
ustreznih ukrepov, s katerimi tako tveganje zmanjgajo. Ce so na primer ogrozeni ban¢ni podatki dolo-
Cenega posameznika, se ta lahko, potem ko je bil o tem obves¢en, odlodi za spremembo podatkov za
dostop do svojega ban¢nega racuna, in s tem komu drugemu onemogodi, da bi jih pridobil in se z
njimi nezakonito okoristil (obicajen izraz za to je ,kraja identitete). Ce povzamemo, ta obveznost
zmanj$uje verjetnost, da bi posamezniki postali Zrtve kraje identitete, Zrtvam pa lahko pomaga sprejeti
ustrezne ukrepe za resitev nastalega problema.

Pomanjkljivost predlagane spremembe

ENVP je sicer zadovoljen s sistemom obveznega obvescanja o krsitvah varnosti, ki je dolocen v
¢lenu 4(3) in (4), vendar se bolj zavzema za to, da bi imel ta ¢len $irSe podrocje uporabe in bi tako
vkljuceval tudi ponudnike storitev informacijske druzbe. Predpis bi tako zajemal tudi spletne banke,
spletna podjetja, spletne ponudnike zdravstvenih storitev in druge (3.

Razlogi, s katerimi je mogoce utemeljiti obveznost obves¢anja o krsitvah varnosti za ponudnike javnih
elektronskih komunikacijskih storitev, tj. PPECS, veljajo tudi za druge organizacije, ki ravno tako
mnoZi¢no obdelujejo osebne podatke, katerih razkritje bi lahko $e posebej skodilo posameznikom, na
katere se nanasajo osebni podatki. Mednje spadajo spletne banke, posredniki podatkov in drugi spletni
ponudniki, ki obdelujejo obcutljive podatke (podatke o zdravstvenem stanju, politicna stalisca itd.).
OgroZzanje informacij, s katerimi razpolagajo spletne banke in spletna podjetja in lahko zajemajo ne le
Stevilke ban¢nih racunov, pa¢ pa tudi podatke s kreditnih kartic, lahko povzroci krajo identitete; v
takih primerih je treba posameznike o tem nujno obvestiti, da lahko sprejmejo ustrezne/potrebne
ukrepe. Nazadnje so bile omenjene spletne zdravstvene storitve, v zvezi s katerimi posamezniki morda
ne utrpijo finan¢ne $kode, zato pa obstaja moZnost negospodarske/moralne $kode, ¢e so ogrozene
obcutljive informacije.

(") Glej porocilo ,Security Economics and the Internal Market”, ki so ga po narocilu agencije ENISA pripravili prof. Ross

Anderson, Rainer Bohme, Richard Clayton in Tyler Moore. Poroilo si lahko ogledate na povezavi
http:/[www.enisa.europa.eu/doc/pdf/report_sec_econ_&_int_mark_20080131.pdf

(¥ Storitve informacijske druzbe so opredeljene v direktivi o elektronskem poslovanju kot storitve, ki se obicajno opravijo za

placilo, na daljavo, v elektronski obliki in na zahtevo prejemnika storitev.
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Z razdiritvijo podro¢ja uporabe obveznosti prej opisane koristi, ki naj bi jih prinesla uvedba te obvez-
nosti, poleg tega ne bodo omejene le na eno podrodje dejavnosti, tj. ponudbo javno dostopnih elek-
tronskih komunikacijskih storitev, pa¢ pa bodo vkljucevale tudi splosne storitve informacijske druzbe.
Z uvedbo obveznega obvescanja o krsitvah varnosti za storitve informacijske druzbe, kot so storitve
spletnih bank, se poveca odgovornost teh ponudnikov, hkrati pa jih bo to spodbudilo k strozjim
varnostnim ukrepom, s katerimi se bodo v prihodnje izognili morebitnim kriitvam varnosti.

Obstajajo tudi primeri, v katerih se direktiva o zasebnosti in elektronskih komunikacijah Ze uporablja
tudi za subjekte razen PPECS, npr. v ¢lenu 5 o zaupnosti sporodil in v ¢lenu 13 o neZeleni elektronski
posti. To potrjuje, da je zakonodajalec v preteklosti sprejel zelo modro odlocitev o tem, da se razsiri
podrogje uporabe nekaterih dolocb direktive o zasebnosti in elektronskih komunikacijah, saj je menil,
da bi bilo to primerno in nujno. ENVP upa, da zakonodajalec tudi sedaj ne bo okleval in se bo odlo¢il
za podobno smiseln in prilagodljiv pristop ter razsiril podrocje uporabe ¢lena 4 in vanj vkljucil ponud-
nike storitev informacijske druzbe. Zato bi zadostovalo, da se v ¢len 4(3) vstavi napotilo na ponudnike
storitev informacijske druzbe: ,V primeru krsitve varnosti, ki povzroci nakljucno ali ..., ponudnik javno
dostopnih komunikacijskih storitev in ponudnik storitev informacijske druzbe zadevnega narocnika in nacionalni
regulativni organ ... obvestita o taki krsitvi“.

ENVP meni, da je ta obveznost, ki se uporablja za PPECS in ponudnike storitev informacijske druzbe,
prvi korak v procesu, s katerim bi lahko uporabo obveznosti séasoma na splo$no razsirili na vse
osebe, odgovorne za obdelavo podatkov.

Specificni pravni okvir za krSitve varnosti, ki ga je treba preuciti po postopku v odboru

V predlogu niso obravnavana Stevilna vprasanja, povezana z obveznostjo obves¢anja o krsitvah
varnosti. Med tockami, ki bi jih bilo treba obravnavati, so pogoji, oblika in postopki, ki se uporabljajo
za obvescanje o krditvah varnosti. Te odlocitve so namesto tega v skladu s ¢lenom 4(4) predloga
prepuséene t.i. komitoloskemu odboru (!), tj. Odboru za komunikacije, ki je bil ustanovljen s
¢lenom 22 Okvirne direktive, v skladu s Sklepom Sveta z dne 28. junija 1999. Taksne ukrepe bi bilo
treba torej sprejeti v skladu s ¢lenom 5 Sklepa Sveta z dne 28. junija 1999, v katerem so dolocena
pravila glede regulativnega postopka, in sicer za ,ukrepe splosnega dosega za izvajanje bistvenih doloch
temeljnih aktov.

ENVP ne nasprotuje odlo¢itvi, da bi vsa ta vprasanja obravnavali v izvedbenih predpisih. Sprejemanje
zakonodaje po postopku v odboru verjetno skrajsa zakonodajni postopek. Komitologija pa tudi
prispeva k zagotavljanju usklajenosti, za katero si je zagotovo treba prizadevati.

Glede na mnoZico vprasanj, ki jih bo treba obravnavati v izvedbenih predpisih, in njihov pomen, kot
je poudarjeno v nadaljevanju, se zdi primerno, da bi vsa obravnavali skupaj v enem samem predpisu
in ne vsakega posebej, tj. nekatera vprasanja v okviru direktive o zasebnosti in elektronskih komunika-
cijah, druga pa v izvedbenih predpisih. Odlocitev Komisije, da ta vprasanja obravnava v izvedbenih
predpisih, ki bodo sprejeti po posvetovanju z ENVP in, upajmo, z drugimi zainteresiranimi stranmi
(glej naslednjo tocko), je zato treba pozdraviti.

Vprasanja, ki jih bo treba obravnavati v izvedbenih ukrepih

Pomen izvedbenih ukrepov dojamemo, ¢e dovolj natan¢no predvidimo vpraSanja, ki jih bo treba v njih
obravnavati. Z izvedbenimi ukrepi lahko dejansko dolo¢imo merila, na podlagi katerih bo treba zago-
tavljati obvescenost. V njih bo na primer opredeljena krsitev varnosti, pogoji, pod katerimi je treba
posameznike in organe o njej obvestiti, in rok za obvestitev.

(") Zakonodajni postopki ES, v katere so vkljuceni odbori, ki jih sestavljajo predstavniki vlad drzav ¢lanic na ravni uradnikov.
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39. ENVP meni, da direktiva o zasebnosti in elektronskih komunikacijah, zlasti ¢len 4, ne bi smela dolocati
nobenih izjem glede obveznosti obves¢anja. ENVP je zato zadovoljen s pristopom Komisije v ¢lenu 4,
ki doloca obveznost obvescanja, vendar zanjo ne predvideva nobene izjeme, temve¢ omogoca, da se to
in druga vprasanja obravnavajo v izvedbenih predpisih. Ceprav se ENVP zaveda argumentov, na
podlagi katerih bi bile lahko nekatere izjeme glede omenjene obveznosti upravicene, pa je bolj naklo-
njen temu, da bi to in druga vprasanja po temeljiti in splo$ni razpravi o vseh zadevnih vprasanjih
podrobno obravnavali v izvedbenih predpisih. Na podlagi omenjenega je zaradi kompleksnosti vpra-
Sanj, povezanih z obveznostjo obvescanja o krditvah varnosti, vkljuéno z morebitnimi upravic¢enimi
izjemami ali omejitvami, potrebna enotna obravnava, tj. v enem samem predpisu, v katerem je obrav-
navano le to vprasanje.

Posvetovanje z ENVP in potreba po Sirsem posvetovanju

40. Ker bodo izvedbeni ukrepi pomembno vplivali na varstvo osebnih podatkov posameznikov, bi se

morala Komisija pred njihovim sprejetjem temeljito posvetovati. ENVP je zato zadovoljen z besedilom
Clena 4(4) predloga, v katerem je jasno doloceno, da se mora Komisija pred sprejetiem izvedbenih
ukrepov posvetovati z evropskim nadzornikom za varstvo podatkov. Ti ukrepi varstva osebnih
podatkov in zasebnosti posameznikov ne bodo le zadevali, temve¢ bodo imeli zanj pomembne posle-
dice. Zato je pomembno pridobiti mnenje ENVP, kakor je doloceno v ¢lenu 41 Uredbe (ES)
§t. 45/2001.

41. Poleg posvetovanja z ENVP bi bila lahko ustrezna tudi vkljucitev dolocbe, v skladu s katero bi bilo

treba o osnutku izvedbenih ukrepov opraviti javno posvetovanje, s katerim bi pridobili mnenja ter
spodbudili izmenjavo izkusenj in najboljsih praks na tem podrocju. To bi ne le podjetjem, temveé tudi
drugim zainteresiranim stranem, vkljuéno z drugimi organi za varstvo podatkov in delovno skupino iz
¢lena 29, omogodilo, da izrazijo svoje mnenje. Javno posvetovanje je toliko bolj potrebno, ¢e uposte-
vamo, da se predpis sprejema po postopku v odboru z omejenim posredovanjem Evropskega
parlamenta.

42. ENVP ugotavlja, da je v ¢lenu 4(4) predloga predvideno, da se Komisija pred sprejetjem izvedbenih

pravil posvetuje tudi z evropskim organom za trg elektronskih komunikacij. ENVP zato pozitivno
ocenjuje predvideno posvetovanje z evropskim organom za trg elektronskih komunikacij, ki bo glede
vpraSanj varnosti omreZij in informacij razpolagal z izku$njami in znanjem Evropske agencije za
varnost omreZij in informacij (ENISA). Morda bi bilo ustrezno, ¢e bi do ustanovitve evropskega organa
za trg elektronskih komunikacij v predlagani spremembi (Clen 4(4)) kot zaCasno reSitev predvideli
posvetovanje z agencijo ENISA.

I.3 Doloc¢be v zvezi s piskotki, vohunsko programsko opremo in drugo podobno opremo:
sprememba ¢lena 5(3)

43. Clen 5(3) direktive o zasebnosti in elektronskih komunikacijah se nanasa na tehnologije, ki prek elek-

tronskih komunikacijskih omrezij omogocajo dostop do podatkov in njihovo shranjevanje v uporabni-
kovo terminalsko opremo. Primer za uporabo ¢lena 5(3) so piskotki (*). Drugi primeri vklju¢ujejo
uporabo tehnologij, kot so na primer vohunska programska oprema (skriti vohunski programi) in
trojanski konji (programi, ki so skriti v sporocilih ali v drugi navidezno nenevarni programski opremi).
Cilj teh tehnologij in njihovi nameni so zelo razli¢ni: medtem ko so nekateri povsem neskodljivi ali
uporabniku celo koristni, so drugi dejansko zelo skodljivi in nevarni.

() Piskotke v uporabnikovo terminalsko opremo namesca]o ponudniki storitev informacijske druzbe za razlicne namene, tudi

za prepoznavanje obiskovalca, ki ponovno obis¢e doloceno spletno mesto. Ceje plskotek internetnemu uporabniku poslan
s spletnega mesta, se uporabmkovemu ra¢unalniku dodeli enozna¢na stevilka (racunalnik, ki je prejel piskotke s spletnega
mesta A, postane ,lastnik piskotka 111). Na spletnem mestu se ta stevilka shrani kot referenéna stevilka. Ce uporabnik
racunalnika, ki j je prejel piskotek 111, datoteke s piskotkom ne zbriSe, bo pri naslednjem obisku istega spletnega mesta
slednje racunalnik prepoznalo kot lastnika piskotka 111. Spletno mesto seveda prepozna, da ga je ta racuna Ifmk Ze obiskal.
Mehamzem ki spletnemu mestu omogoca, da ra¢unalnik prepozna kot ponovnega obiskovalca, je enostaven. Ce so v ratu-
nalniku obiskovalca spletne strani shranjeni piskotki, na primer piskotek 111, in ta racunalnik obiice spletno mesto, ki je
pri enem od prej$njih obiskov ustvarilo ta piskotek, bo na trdem disku uporabnlka poiskal stevilko datoteke s plskotkom
Ce uporabnikov pregledovalnik najde datoteko s piskotkom, ki ustreza referencni Stevilki na spletnem mestu, obvesti
spletno mesto, da je v racunalniku piskotek 111.
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44. Clen 5(3) direktive o zasebnosti in elektronskih komunikacijah doloca pogoje, pod katerimi je med
drugim z uporabo omenjenih tehnologij mogoce pridobiti dostop do podatkov ali jih shraniti v
uporabnikovo terminalsko opremo. V skladu s ¢lenom 5(3) (i) morajo biti internetni uporabniki zlasti
jasno in iz¢rpno obves¢eni v skladu z direktivo 95/46/ES, med drugim o namenih obdelave; in (ii)
morajo imeti internetni uporabniki moznost, da zavrnejo taksno obdelavo, tj. da so izvzeti iz obdelave
podatkov, pridobljenih v njihovi terminalski opremi.

Prednosti predlagane spremembe

45. Podrocje uporabe sedanjega clena 5(3) direktive o zasebnosti in elektronskih komunikacijah je
omejeno na primere, v katerih dostop do podatkov in njihovo shranjevanje v uporabnikovo termi-
nalsko opremo poteka prek elektronskih komunikacijskih omrezij. To vkljuCuje zgoraj opisani primer
uporabe piskotkov in drugih tehnologij, kot je vohunska programska oprema, ki se prenesejo prek
elektronskih komunikacijskih omrezij. Vendar sploh ni jasno, ali se ¢len 5(3) uporablja tudi v primerih,
v katerih se podobne tehnologije (piskotki, vohunska programska oprema in podobno) razsirjajo s
programsko opremo, name$¢eno na zunanjem nosilcu podatkov, in se prenesejo v uporabnikovo
terminalsko opremo. Ker je zasebnost lahko ogrozena ne glede na komunikacijski kanal, omejitev
¢lena 5(3) na en komunikacijski kanal ni ravno najboljsa resitev.

46. ENVP je zato zadovoljen s spremembo ¢lena 5(3), ki zaradi ¢rtanja navedbe ,elektronskih komunikacij-
skih omrezij“ dejansko razsirja podrocje uporabe tega ¢lena. Tako sta v spremenjeni razlicici ¢lena 5(3)
zajeta oba primera: primer, v katerem dostop do podatkov in njihovo shranjevanje v uporabnikovo
terminalsko opremo poteka prek elektronskih komunikacijskih omrezij, in primer, v katerem dostop
do podatkov in njihovo shranjevanje v uporabnikovo terminalsko opremo poteka prek zunanjih
nosilcev shranjevanja podatkov, kot so CD-ji, CD-ROM-i, USB klju¢i in podobno.

Tehnicno shranjevanje za omogocanje laZjega prenosa

47. Zadnji stavek ¢lena 5(3) direktive o zasebnosti in elektronskih komunikacijah ostaja v spremenjeni
razlicici enak. V skladu z zadnjim stavkom clena 5(3) zahteve iz prvega stavka ne preprecujejo nobenega
tehnicnega shranjevanja ali dostopa izkljucno za namen opravijanja ali lajSanja prenosa sporocila prek elektron-
skega komunikacijskega omreZja ali, Ce je nujno potrebno, za zagotovitev storitve informacijske druzbe ... Tako
se obvezni pravili, dolo¢eni v prvem stavku ¢lena 5(3) (potrebno obves¢anje in moZnost zavrnitve), ne
bosta uporabljali, ¢e bo edini namen dostopa do uporabnikove terminalske opreme ali shranjevanja
podatkov omogocanje laZjega prenosa ali pa bo to nujno potrebno za zagotavljanje storitev informa-
cijske druzbe, ki jih zahteva uporabnik.

48. V direktivi pa ni navedeno, v katerih primerih je edini namen dostopa do podatkov ali njihovega shra-
njevanja omogocanje laZjega prenosa ali zagotavljanja podatkov. Primer, v katerem bi se ta izjema
nedvomno uporabljala, je vzpostavitev internetne povezave. Za vzpostavitev internetne povezave je
treba namre¢ pridobiti naslov IP ('). Racunalnik kon¢nega uporabnika bo moral ponudniku dostopa
do interneta razkriti nekatere svoje podatke, v zameno pa mu bo ponudnik dostopa do interneta zago-
tovil naslov IP. Podatki, shranjeni v terminalski opremi kon¢nega uporabnika, bodo tako posredovani
ponudniku dostopa do interneta, ki bo uporabniku zagotovil dostop do interneta. V tem primeru
ponudniku dostopa do interneta ni treba objaviti zbranih podatkov ali zagotoviti pravice do zavrnitve,
kolikor je ta poseg potreben za zagotovitev storitve.

49. Ce zeli uporabnik, potem ko je prikljucen na internet, obiskati dolo¢eno spletno mesto, mora poslati
zahtevo strezniku, na katerem zadevno spletno mesto gostuje. Slednji bo odgovoril, ¢e bo vedel, kam
lahko poslje informacijo, tj. ¢e bo poznal uporabnikov naslov IP. Zaradi nacina shranjevanja tega
naslova mora spletno mesto, ki ga Zeli uporabnik obiskati, ponovno imeti dostop do podatkov v
terminalski opremi internetnega uporabnika. Seveda bi se za ta poseg prav tako uporabljala izjema. V
teh primerih bi bilo ustrezno, da se zahteve iz ¢lena 5(3) ne bi uporabljale.

(") Naslov IP (internetni naslov) je enoznacen naslov, ki ga uporabljajo nekatere elektronske naprave za identificiranje in

komuniciranje v racunalniskem omreZju, ki uporablja standard ,Internet Protocol”. Povedano enostavneje, gre za racunal-
niski naslov. Vsaka mrezna naprava — tudi usmerjevalniki, stikala, racunalniki, infrastrukturni strezniki (npr. NTP, DNS,
DHCP, SNMP itd.), tiskalniki, internetni telefaksi in nekateri telefoni — lahko imajo svoj naslov, ki je v dolo¢enem omrezju
enoznacen. Nekateri IP naslovi naj bi bili enozna¢ni v okviru globalnega interneta, drugi pa morajo biti enoznacni le v
okviru dolocenega podjetja.
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Po mnenju ENVP bi bilo ustrezno, da se iz obveznosti obves¢anja in zagotavljanja pravice do zavrnitve
izvzameta zgoraj opisana primera, v katerih sta tehni¢no shranjevanje ali dostop do uporabnikove
terminalske opreme potrebna izkljuéno zaradi prenosa sporocila prek elektronskega komunikacijskega
omreZja. Enako velja, Ce sta tehni¢no shranjevanje ali dostop nujno potrebna za zagotavljanje storitve
informacijske druzbe. Vendar ENVP ne vidi potrebe po izvzetju iz obveznosti obve$¢anja in zagotav-
ljanja pravice do zavrnitve v primerih, v katerih je edini namen tehni¢nega shranjevanja ali dostopa
omogocanje laZjega prenosa sporocila. V skladu z zadnjim stavkom tega ¢lena se tako lahko zgodi, da
oseba ne bo obvescena in ne bo mogla zavrniti obdelave svojih podatkov, ¢e piskotek zbira podatke o
njenih jezikovnih preferencah ali o kraju, v katerem se nahaja (npr. Belgija, Kitajska), saj bi se lahko
Stelo, da je cilj tega piskotka omogocanje lazjega prenosa sporocila. ENVP se zaveda, da imajo na ravni
programske opreme posamezniki, na katere se nanasajo osebni podatki, v praksi moznost, da zavrnejo
ali prilagodijo shranjevanje piskotkov. Vendar to ni dovolj natan¢no doloceno v nobeni zakonski
dolocbi, v skladu s katero bi lahko zadevna oseba uradno branila svoje pravice v zgoraj omenjenih
primerih.

. Da bi preprecili takSen izid, ENVP predlaga manjSo spremembo v zadnjem delu ¢lena 5(3), in sicer

Crtanje besedice ,lajsanja“ v zadnjem stavku: ,ne prepreci nobenega tehnicnega shranjevanja ali dostopa
izkljucno za namen opravljanja ali lajSanja prenosa sporocila prek elektronskega komunikacijskega omreZja ali, ce
je nujno potrebno, za zagotovitev storitve informacijske druzbe ... .

.4 Spori, ki jih sprozijo ponudniki javno dostopnih elektronskih komunikacijskih storitev in
pravne osebe: dodani odstavek 6 ¢lena 13

Predlagani ¢len 13(6) doloca civilnopravna sredstva za vsako fizi¢no ali pravno osebo z upravicenim
interesom, zlasti za ponudnike elektronskih komunikacijskih storitev, ki se zaradi svojega poslovnega
interesa borijo proti krsiteljem ¢lena 13 direktive o zasebnosti in elektronskih komunikacijah. Ta ¢len
se nanasa na podiljanje nenarocenih reklamnih sporocil.

S predlagano spremembo se bodo tako ponudniki dostopa do interneta lahko borili proti posiljateljem
nezelene elektronske poste, ki zlorabljajo njihova omrezja, sprozili sodne postopke proti subjektom, ki
ponarejajo naslove posiljateljev ali vdirajo v streznike, da bi jih lahko uporabljali za posiljanje nezelene
poste, itd.

V direktivi o zasebnosti in elektronskih komunikacijah ni bilo jasno doloceno, ali smejo ponudniki
javno dostopnih elektronskih komunikacijskih storitev sproziti postopek proti posiljateljem nezelene
elektronske poste; v zelo redkih primerih so ponudniki javno dostopnih elektronskih komunikacijskih
storitev sprozili sodni postopek zaradi krsitve ¢lena 13, kakor je bil prenesen v zakonodajo drzav
¢lanic ('). Ker je v predlogu direktive o zasebnosti in elektronskih komunikacijah ponudnikom elek-
tronskih komunikacijskih storitev priznana pravica, da sprozijo sodni postopek in tako zavarujejo svoj
poslovni interes, njen namen ni le varovati posameznih naro¢nikov, temve¢ tudi ponudnike elektron-
skih komunikacijskih storitev.

ENVP je zadovoljen z moznostjo, predvideno v predlogu, da lahko ponudniki elektronskih komunika-
cijskih storitev zaradi zascite poslovnega interesa sprozijo sodni postopek proti posiljateljem nezelene
elektronske poste. Razen v izjemnih primerih posamezni naro¢niki nimajo niti dovolj denarja niti niso
dovolj motivirani, da bi zaceli takSen postopek. Nasprotno pa so ponudniki dostopa do interneta in
drugi ponudniki javno dostopnih elektronskih komunikacijskih storitev finanéno in tehnolosko
sposobni preiskovati neZeleno elektronsko posto in ugotavljati storilce, zato bi bilo samoumevno, da
lahko proti posiljateljem neZzelene elektronske poste sprozili sodni postopek.

ENVP je predlagani spremembi zlasti naklonjen, ¢e bi lahko tudi potrosniske organizacije in sindikati,
ki zastopajo interese potrodnikov, prejemnikov neZelene elektronske poste, v njihovem imenu sprozili
sodni postopek. Kot je bilo Ze povedano, $koda, povzrocena posamezniku, na katerega se nanasajo
osebni podatki, in hkrati prejemniku neZelene elektronske poste, v posameznem primeru ponavadi ni
dovolj za uvedbo sodnega postopka. Dejansko je ENVP v mnenju o nadaljevanju delovnega programa

(") Omenimo lahko zadevo Microsoft corporation proti Paulu McDonaldu t/a Bizards UK (2006 All Er (D) 153).
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za boljSe izvajanje direktive o varstvu podatkov (') ta ukrep naceloma Ze predlagal za krSitve zaseb-
nosti in varstva podatkov. Po mnenju ENVP bi bil lahko predlog daljnoseznejsi in bi lahko predvidel
skupinske tozbe, kar bi drzavljanom v zadevah v zvezi z varstvom osebnih podatkov omogocilo, da
lahko skupaj nastopijo pred sodiS¢em. V primerih, ko Stevilni posamezniki prejemajo nezeleno elek-
tronsko posto, bi se lahko skupine posameznikov povezale in proti posiljateljem neZelene elektronske
poste na sodis¢u vlozile skupinsko tozbo.

ENVP zlasti obzaluje, da je v skladu s predlogom moznost, da pravne osebe sprozijo sodni postopek,
omejena na primere krsitve ¢lena 13 direktive, tj. na primere krsitve dolocbe o nenarocenih e-sporo-
¢ilih. V skladu s predlagano spremembo pravne osebe tako ne bi mogle sproziti postopka zaradi
krsitve drugih doloc¢b direktive o zasebnosti in elektronskih komunikacijah. Doloc¢ba v sedanji obliki
namre¢ pravni osebi, na primer potro$niski organizaciji, ne omogoca, da sprozi postopek proti ponud-
niku dostopa do interneta, ki je razkril osebne podatke milijonov potrosnikov. Izvajanje celotne direk-
tive o zasebnosti in elektronskih komunikacijah, ne le zadevnega ¢lena, bi se bistveno izboljsalo, ¢e bi
bila dolo¢ba ¢lena 13(6) splosna in bi lahko pravne osebe sproZile sodni postopek zaradi krsitve katere
koli dolocbe te direktive.

Da bi resili ta problem, ENVP predlaga preoblikovanje ¢lena 13(6) v locen ¢len (Clen 14). Besedilo
¢lena 13(6) pa bi morali zato nekoliko spremeniti: ,na podlagi tega clena“ bi morali nadomestiti z ,na
podlagi te direktive*.

IL5 Okrepljene dolocbe o nadzoru izvajanja direktive: dodani ¢len 15a

V direktivi o zasebnosti in elektronskih komunikacijah ni izrecnih dolo¢b o nadzoru njenega izvajanja.
Namesto teh je v njej napotilo na zadevni oddelek direktive o varstvu podatkov (%). ENVP je zadovoljen
z besedilom novega ¢lena 15a predloga, ki izrecno ureja vprasanje nadzora izvajanja te direktive.

ENVP ugotavlja, da je za ucinkovit nadzor izvajanja na tem podroju v skladu s predlaganim
¢lenom 15a(3) nacionalnim organom treba zagotoviti preiskovalna pooblastila za pridobivanje
potrebnih informacij. Zelo pogosto bodo dokazi o krsitvah dolocb direktive o zasebnosti in elektron-
skih komunikacijah predloZeni v elektronski obliki in shranjeni v razli¢nih racunalnikih, napravah ali
omrezjih. Zato je pomembno, da bodo imeli organi nadzora moznost pridobiti nalog za preiskavo, na
podlagi katerega bodo pooblasceni za dostop, preiskave in zaseg.

ENVP je zlasti zadovoljen s predlagano spremembo ¢lena 15a(2), v skladu s katero morajo biti nacio-
nalni regulativni organi pooblas¢eni, da odredijo prepoved, tj. zahtevajo prenehanje krsitve, ter imajo
na voljo potrebna preiskovalna pooblastila in sredstva. Nacionalni regulativni organi, tudi nacionalni
organi za varstvo podatkov, bi morali biti pooblas¢eni, da odredijo prepoved in krSiteljem onemogocijo
nadaljevanje dejavnosti, ki je v nasprotju z direktivo o zasebnosti in elektronskih komunikacijah.
Prepoved ali pooblastilo, s katerim se odredi prenehanje krsitve, je koristno orodje v primeru ponavlja-
jo¢ega se ravnanja, ki povzroca krditev pravic posameznikov. Prepovedi bodo zelo uporabne pri
preprecevanju krsitev direktive o zasebnosti in elektronskih komunikacijah, na primer krsitve ¢lena 13
o nenarocenih komercialnih sporocilih, pri katerih gre Ze po naravi za ponavljajoce se ravnanje.

Predlog Komisiji tudi omogoca, da za zagotavljanje ucinkovitega ¢ezmejnega sodelovanja pri nadzoru
nad izvajanjem nacionalne zakonodaje uvede tehni¢ne izvedbene ukrepe (predlagana sprememba v
¢lenu 15a(4)). Pri dosedanjem sodelovanju je bil na pobudo Komisije dosezen dogovor o skupnem
postopku za obravnavanje ¢ezmejnih pritozb v zvezi z nezeleno elektronsko posto.

(") Mnenje evropskega nadzornika za varstvo podatkov o Sporo¢ilu Komisije Evropskemu parlamentu in Svetu o nadaljevanju

delovnega programa za boljSe izvajanje direktive o varstvu podatkov (UL C 255, 27.10.2007, str. 1).

(*) Direktiva 95/46/ES Evropskega parlamenta in Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih

podatkov in o prostem pretoku takih podatkov.
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ENVP meni, da predpis nedvomno prispeva k lazjemu ¢ezmejnemu izvajanju svojih dolocb, ¢e podpira
sodelovanje med regulativnimi organi in podobnimi organi v drugih drzavah. Zato je ustrezno, da je v
predlogu predvidena moznost, na podlagi katere bo lahko Komisija ustvarjala pogoje za zagotavljanje
¢ezmejnega sodelovanja, vklju¢no s postopki za izmenjavo informacij.

lll. ZAKLJUCKI IN PRIPOROCILA

ENVP je predlogu v celoti naklonjen. Predlagane spremembe bodo okrepile varstvo zasebnosti posa-
meznikov in njihovih podatkov na podrocju elektronskih komunikacij; to bo dosezeno z blagim
pristopom ter brez neupravienih in nepotrebnih obremenitev za organizacije. Natan¢neje, ENVP meni,
da predlaganih sprememb v glavnem ne bi smeli spreminjati, ¢e ustrezajo svojemu namenu. V tocki 69
so nastete spremembe, za katere ENVP upa, da bodo ostale nespremenjene.

Ceprav ENVP predlog na splosno ocenjuje pozitivno, meni, da bi morali nekatere spremembe izboljsati
ter s tem zagotoviti u¢inkovito varstvo osebnih podatkov in zasebnosti posameznikov. To $e zlasti velja
za dolocbe o obvescanju o krsitvah varnosti in za dolocbe o sodnih postopkih, ki jih sprozijo ponud-
niki elektronskih komunikacijskih storitev zaradi krsitve dolocb o neZeleni elektronski posti. Poleg tega
ENVP obzaluje, da v predlogu niso obravnavana nekatera vprasanja, ki tudi v sedanji direktivi o zaseb-
nosti in elektronskih komunikacijah niso ustrezno urejena; s tem pri tem pregledu niso izkoristili
moznosti reitve odprtih vprasan;.

V mnenju so za oba problema, tj. vpraSanja, ki v predlogu niso ustrezno preucena, in tista, ki v njem
sploh niso obravnavana, predlagane nekatere resitve. V tockah 67 in 68 so povzeti problemi in predla-
gano ustrezno besedilo. ENVP zakonodajalca poziva, da jih uposteva pri sprejemanju tega predloga v
zakonodajnem postopku.

ENVP se odlo¢no zavzema za preoblikovanje naslednjih sprememb, vsebovanih v predlogu:

(i) Obvescanje o krsitvah varnosti. Kot je navedeno, se predlagana sprememba z dodanim
clenom 4(4) uporablja za ponudnike javno dostopnih elektronskih komunikacijskih storitev v javnih
omrezjih (ponudniki internetnih storitev in mrezni operaterji), ki morajo svoje regulativne organe
in potrodnike obvescati o krsitvah varnosti. ENVP to obveznost v celoti podpira. Meni pa, da bi se
morala obveznost uporabljati tudi za ponudnike storitev informacijske druzbe, ki pogosto obdelu-
jejo obcutljive osebne podatke. Tako bi morale to obveznost izpolnjevati tudi spletne banke in
zavarovalnice ter spletni ponudniki zdravstvenih storitev, prav tako pa bi morala veljati za vsako
spletno podjetje.

ENVP zato predlaga, da se v ¢len 4(3) vstavi napotilo na ponudnike storitev informacijske druzbe:
,V primeru krsitve varnosti ... ponudnik javno dostopnih komunikacijskih storitev in ponudnik storitev infor-
macijske druzbe zadevnega narocnika in nacionalni regulativni organ ... obvestita o taki krsitvi“.

(i) Sodni postopki, ki jih sprozijo ponudniki javno dostopnih elektronskih komunikacijskih
storitev v javnih omreZjih. Kot je navedeno, predlagana sprememba z dodanim denom 13(6)
zagotavlja civilnopravna sredstva, ki fizi¢nim ali pravnim osebam, zlasti ponudnikom elektronskih
komunikacijskih storitev, omogocajo, da ukrepajo proti krsitvam ¢lena 13 direktive o zasebnosti in
elektronskih komunikacijah, ki se nanasa na nezeleno elektronsko posto. ENVP je z dolo¢bo zado-
voljen. Vendar ne razume, zakaj bi morala biti ta moZnost omejena na krsitve ¢lena 13. Zato pred-
laga, da bi imele pravne osebe moznost, da sprozijo sodni postopek zaradi krsitve katere koli
dolocbe direktive o zasebnosti in elektronskih komunikacijah.

Da bi bilo to mozno, ENVP predlaga preoblikovanje ¢lena 13(6) v locen clen (Clen 14). Besedilo
¢lena 13(6) bi morali zato nekoliko spremeniti: ,ha podlagi tega clena“ bi morali nadomestiti z ,na
podlagi te direktive“.



18.7.2008

Uradni list Evropske unije

C 181/13

68. Podrocje uporabe direktive o zasebnosti in elektronskih komunikacijah, ki je trenutno omejeno na
ponudnike javno dostopnih elektronskih komunikacijskih omrezij, je eno od najbolj zaskrbljujocih
vpraSanj, ki v tem predlogu ni obravnavano. ENVP meni, da je treba direktivo spremeniti ter razsiriti
njeno podrocje uporabe in tako zagotoviti, da bi se uporabljala tudi za ponudnike elektronskih komu-
nikacijskih storitev v meSanih (javno-zasebnih) in zasebnih omrezjih.

69. ENVP se odlo¢no zavzema, da bi naslednje spremembe ostala nespremenjene:

(i) RFID. Predlagana sprememba dlena 3, v skladu s katero elektronska komunikacijska omrezja vklju-
Cujejo ,javna komunikacijska omrezja, ki podpirajo zbiranje podatkov in identifikacijske naprave, je popol-
noma ustrezna. Ta dolocba je povsem nedvoumna, saj je iz nje jasno razvidno, da morajo Stevilne
aplikacije RFID izpolnjevati zahteve direktive o zasebnosti in elektronskih komunikacijah, s ¢imer
je odpravljena dolocena pravna negotovost.

(i) Piskotki/vohunska programska oprema. Predlagana sprememba clena 5(3) je dobrodosla, saj se
bo obveznost obve$¢anja in zagotavljanja pravice, da se shranjevanje piskotkov/vohunske
programske opreme v uporabnikovi terminalski opremi zavrne, uporabljala tudi pri njihovem
names¢anju prek zunanjih nosilcev podatkov, kot so na primer CD-ROM-i in USB klju¢i. Vendar
ENVP predlaga manjso spremembo v zadnjem delu ¢lena 5(3), in sicer ¢rtanje besedice ,lajsanja“.

(iii

=

Izbira postopka v odboru s posvetovanjem z ENVP in pogoji/omejitve v zvezi z obve-
znostjo obvescanja. Predlagana sprememba z dodanim clenom 4(4) o obvescanju o krsitvah
varnosti doloca, da se odlocitev o kompleksnih vprasanjih v zvezi s pogoji/obliko/postopki
sistema za obve$Canje o krsitvah varnosti po pridobitvi mnenja ENVP sprejme po postopku v
odboru. ENVP odlo¢no podpira enoten pristop. Zakonodaja o obves¢anju o krsitvah varnosti je
poglavje zase in jo je treba obravnavati po natan¢ni razpravi in analizi.

V zvezi s tem so nekatere zainteresirane strani zahtevale, da se pripravijo izjeme glede obveznega
obves¢anja o kritvah varnosti iz ¢lena 4(4). ENVP temu odlo¢no nasprotuje. Bolj se zavzema za
to, da bi po podrobni razpravi temeljito analizirali predmet in nacin obveianja ter primere, v
katerih je mogoce skrajsati ali nekoliko omejiti njegovo vsebino.

(iv) Nadzor nad izvajanjem. V predlagani spremembi z dodanim denom 15a je veliko koristnih
elementov, ki bi jih bilo treba ohraniti zaradi zagotavljanja dejanskega upostevanja pravil; med
drugim sta to razsiritev preiskovalnih pooblastil nacionalnih regulativnih organov (¢len 15a(3)) in
uvedba pooblastil, s katerimi bi lahko nacionalni regulativni organi odrejali prenehanje krsitev.

V Bruslju, 10. aprila 2008

Peter HUSTINX

Evropski nadzornik za varstvo podatkov




