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(Entschliefungen, Empfehlungen und Stellungnahmen)

STELLUNGNAHMEN

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE

Stellungnahme des Europiischen Datenschutzbeauftragten zu dem Vorschlag fiir eine Verordnung
des Europiischen Parlaments und des Rates iiber einen Verhaltenskodex in Bezug auf computer-
gestiitzte Reservierungssysteme

(2008/C 233/01)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europiischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europiischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europiischen
Parlaments und des Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41,

gestiitzt auf das am 20. November 2007 eingegangene Ersuchen
der Europdischen Kommission um Stellungnahme nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG
Konsultation des EDSB

1. Der Vorschlag fiir eine Verordnung iiber einen Verhaltens-
kodex in Bezug auf computergestiitzte Reservierungssys-
teme (nachstehend ,Vorschlag” genannt) wurde dem EDSB
von der Kommission zwecks Konsultation gemifS Artikel
28 Absatz 2 der Verordnung (EG) Nr. 45/2001 iibermittelt.

2. Der Vorschlag betrifft die Verarbeitung von Fahrgastdaten
durch computergestiitzte Reservierungssysteme (nachste-
hend ,CRS“ genannt) und steht in engem Zusammenhang
mit anderen Regelungen fiir die Erhebung und Nutzung
von Fahrgastdaten innerhalb der EU oder im Zusammen-
hang mit Drittstaaten. Der EDSB, der die Anhorung seitens
der Kommission begriifft, misst diesen Regelungen grofle
Bedeutung bei.

Hintergrund des Vorschlags

Ziel des Vorschlags ist die Aktualisierung des im Jahr 1989
mit der Verordnung (EWG) Nr. 2299/89 des Rates einge-
fuhrten Verhaltenskodex im Zusammenhang mit computer-
gesteuerten Buchungssystemen. Der Kodex scheint den
neuen Marktbedingungen immer weniger gerecht zu wer-
den und misste vereinfacht werden, um eine Intensivierung
des Wettbewerbs zu ermdglichen, wobei die grundlegenden
Schutzmaflnahmen beibehalten und die Bereitstellung neut-
raler Informationen fir die Kunden gewihrleistet werden
sollen.

Der Schutz personenbezogener Daten ist nicht ein Haupt-
schwerpunkt des Vorschlags. Da in CRS jedoch grofe
Mengen an personenbezogenen Daten verarbeitet werden,
ist in den Vorschlag ein spezifischer Artikel zum Daten-
schutz aufgenommen worden, mit dem die Bestimmungen
der Richtlinie 95/46/EG, die nach wie vor als lex generalis
gilt, ergdnzt werden sollen.

Auch andere Bestimmungen in dem Vorschlag haben Aus-
wirkungen auf den Datenschutz, auch wenn mit ihnen im
Wesentlichen das Ziel verfolgt wird, allen beteiligten
Akteuren im Interesse eines fairen Wettbewerbs einen glei-
chen Informationsstand zu gewihrleisten: Der Schutz der
Identitdt der Vertragskunden, gleich ob es sich dabei um
natiirliche Personen oder um Unternehmen handelt, ist
auch unter dem Gesichtspunkt des Schutzes der Privat-
sphire zu begriifSen.

Der EDSB stellt fest, dass der Vorschlag nur auf die Tatig-
keiten der CRS in ihrer Eigenschaft als Schnittstelle zwi-
schen Fluggesellschaften und Reisebiiros abstellt. Er erfasst
nicht die Bereitstellung anderer IT-Dienstleistungen wie das
Hosten der Reservierungssysteme von Fluggesellschaften.
Fur die in diesem spezifischen Zusammenhang verarbeite-
ten personenbezogenen Daten gelten daher einige der im
Verhaltenskodex vorgesehenen Schutzmechanismen nicht.
Auf diese Daten findet jedoch die allgemeine Datenschutz-
regelung der Richtlinie 95/46/EG Anwendung.
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Schwerpunkt der Stellungnahme

In der Stellungnahme des EDSB wird zunichst auf den
Geltungsbereich des Vorschlags und auf die Voraussetzun-
gen fur seine Anwendung in Bezug auf die Geltung der
Richtlinie 95/46EG eingegangen. Anschliefend wird der
Schwerpunkt auf den Inhalt gelegt, wobei eine Analyse der
Datenschutzfragen Dbetreffenden Artikel vorgenommen
wird. Es werden die positiven Aspekte herausgestellt und
auch mogliche Verbesserungen vorgeschlagen. Den Voraus-
setzungen fiir die Durchsetzung der betreffenden Bestim-
mungen wird besondere Aufmerksamkeit gewidmet.

Zu guter Letzt wird in der Stellungnahme iiber die
konkreten Bestimmungen des Vorschlags hinaus auf einige
weiterreichende Auswirkungen der Verarbeitung von Flug-
gastdaten durch CRS eingegangen, und zwar hinsichtlich
der Eigenschaft dieser Systeme als Schnittstelle fiir Reisebii-
ros und auch als IT-Dienstleister. Dem Zugang von Dritt-
lindern zu den in CRS gespeicherten Passagierdaten wird
eine eigene Analyse gewidmet.

1. GELTUNGSBEREICH UND VORAUSSETZUNGEN FUR DIE

10.

11.

ANWENDUNG

Der Vorschlag umfasst ausfihrliche Bestimmungen iber
den Schutz personenbezogener Daten. Diese ,prizisieren
und erginzen“ die Richtlinie 95/46/EG; sie berithren die
Bestimmungen dieser Richtlinie nicht (). Die ausdriickliche
Herstellung einer Verkniipfung zwischen den beiden
Rechtsakten ist positiv zu bewerten.

Der EDSB stellt jedoch fest, dass der Geltungsbereich des
Verhaltenskodex nicht mit demjenigen der Richtlinie
95/46/EG identisch ist. Das ausschlaggebende Kriterium fiir
die Geltung des Verhaltenskodex stellt ndmlich darauf ab,
dass die betreffenden Produkte im Gebiet der EU angeboten
oder genutzt werden (3. Die Bestimmungen der Richtlinie
gelten, wenn der fur die Verarbeitung Verantwortliche eine
Niederlassung in einem Mitgliedstaat besitzt oder auflerhalb
der EU niedergelassen ist, aber auf Mittel zuriickgreift, die im
Gebiet der EU gelegen sind ().

Daher sind verschiedene Szenarien in Bezug auf die
Anwendung des Verhaltenskodex und der Richtlinie
denkbar:

— ist das computergestiitzte Reservierungssystem (CRS) in
der EU gelegen, so gelten sowohl der Verhaltenskodex
als auch die Richtlinie, da die Kriterien beider Texte
erfiillt sind,

— ist das CRS auflerhalb der EU gelegen, so gelten beide
Rechtsakte, wenn die Dienstleistungen in der EU ange-
boten werden und auf Mittel in der EU zuriickgegriffen
wird.

Auch wenn die Kriterien fiir die Anwendung des Verhal-
tenskodex und der Richtlinie sich voneinander unterschei-
den, so diirfte dies in der Praxis jedoch darauf hinauslaufen,
dass beide Rechtsinstrumente zusammen angewendet
werden, denn das Anbieten von CRS-Dienstleistungen in der
EU bewirkt die Anwendung des Verhaltenskodexes, und
diese Dienstleistungen werden letztlich unter Verwendung
von (Computer-) Ausriistung angeboten, die in der EU gele-
gen ist, was wiederum die Anwendung der Richtlinie
bewirkt.

(") Artikel 11 Absatz 9 des Vorschlags.
() Artikel 1 des Vorschlags.
(’) Artikel 4 Absatz 1 Buchstaben a und ¢ der Richtlinie 95/46[EG.

12.

13.

14.

15.

16.

Eine andere Folge des breiten Geltungsbereichs des Verhal-
tenskodex und der Richtlinie sind ihre Auswirkungen auf
die Fluggesellschaften, die sowohl innerhalb als auch die
auferhalb der EU niedergelassen sein konnen. Die aufler-
halb der EU niedergelassenen Fluggesellschaften unterliegen
grundsitzlich nicht den europiischen Datenschutzgrund-
sdtzen, es sei denn, sie greifen fiir die Verarbeitung perso-
nenbezogener Daten auf Mittel zuriick, die in der EU belegen
sind (Anwendung der Richtlinie). Dies wire der Fall, wenn
sie beispielsweise auf in der EU gelegene CRS in deren
Eigenschaft als ,Hoster* fiir einen Reservierungsdienst
zuriickgreifen. Es sei ferner darauf hingewiesen, dass die
Daten, die sich auf die Fliige von Fluggesellschaften bezie-
hen, den EU-Rechtsvorschriften unterliegen, sobald sie von
einem CRS verarbeitet werden, in der EU niedergelassen ist
oder Dienstleistungen innerhalb der EU anbietet (Anwen-
dung des Verhaltenskodex).

III. ANALYSE DES VORSCHLAGS
Grundlegende Datenschutzgrundsitze

In Artikel 11 des Vorschlags sind verschiedene Schutz-
garantien in Bezug auf die Verarbeitung personenbezogener
Daten vorgesehen; hierzu gehdren unter anderem Beschrin-
kungen hinsichtlich der Zweckbestimmung, die Voraus-
setzung der Erforderlichkeit der Verarbeitung, der spezielle
Schutz sensibler Daten, die Begrenzung der Speicherfrist,
die Unterrichtungspflichten und die Zugangsrechte der
betroffenen Person.

In Artikel 11 findet sich ferner eine begriilenswerte
Prizisierung zur Eigenschaft der CRS, die in Bezug auf die
Vornahme von Buchungen oder die Ausstellung von Befor-
derungsdokumenten als fur die Verarbeitung Verantwortli-
che zu gelten haben. Die betroffenen Personen konnen
daher ihre Rechte nicht nur gegeniiber den Reisebiiros oder
Luftfahrtunternehmen, sondern gegebenenfalls auch gegen-
tiber den CRS geltend machen.

Die fiir die teilnehmenden Verkehrsunternehmen und Ver-
mittler geltende Verpflichtung nach Artikel 9, wonach
daftir zu sorgen ist, dass die Daten (allerdings nicht nur die
personenbezogenen Daten) fehlerfrei sind, ist ein ausdriick-
licher Verweis auf die Richtlinie 95/46/EG, in der vorgese-
hen ist, dass personenbezogene Daten richtig sein miissen.

Es sei darauf hingewiesen, dass mit diesen Bestimmungen
des Vorschlags den Bemerkungen der Artikel-29-Daten-
schutzgruppe (Empfehlung 1/98 () Rechnung getragen
wird. Die Bestimmungen sind umso mehr zu begriiSen, als
sie einige Bestimmungen der Richtlinie 95/46EG prizisie-
ren: So wird insbesondere auf die (auf 72 Stunden)
begrenzte rechnerunabhingige Speicherung (off-line) perso-
nenbezogener Daten und die Pflicht zur Loschung der
Informationen nach drei Jahren Bezug genommen, wobei
der Zugang auf die Fille beschrinkt wird, die mit dem
urspriinglichen Zweck der Datenverarbeitung zusammen-
hidngen (Abrechnungsstreitigkeiten). Ferner ist vorgesehen,
dass die Verarbeitung transparent sein und der Vertrags-
kunde somit Namen und Anschrift des Systemanbieters
angeben und Informationen tiber die Wahrnehmung der
Zugangsrechte bereitstellen muss.

(*) Empfehlung vom 28. April 1998 iiber computergestiitzte Reser-
vierungssysteme, WP10.
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17. Uber diese bereits aufgenommenen Komponenten hinaus Personen, die am Reservierungsverfahren teilnehmen, einschlief-

18.

19.

20.

21.

konnte der Vorschlag noch in Bezug auf drei Aspekte
ergdnzt werden.

Sensible Daten

Zunichst sollte in Bezug auf die Moglichkeit, dass die
betroffene Person in die Verarbeitung sensibler Daten ein-
willigt, ausdriicklich bestimmt werden, dass diese Einwilli-
gung auf einer angemessenen Unterrichtung beruhen muss.
Auch wenn Artikel 2 Buchstabe h der Richtlinie 95/46/EG
voraussetzt, dass jede Einwilligung ohne Zwang, fiir den
konkreten Fall und in Kenntnis der Sachlage erfolgen sollte,
diirfte dies in der Praxis nicht immer der Fall sein. Daher
konnte Artikel 11 Absatz 3 folgendermaflen erginzt
werden: ,Besondere Kategorien personenbezogener Daten

. werden nur verarbeitet, wenn die betroffene Person in
Kenntnis der Sachlage ausdriicklich in die Verarbeitung dieser
Daten eingewilligt hat.

Sicherheitsvorkehrungen

Sodann wird in Bezug auf Sicherheitsfragen davon ausge-
gangen, dass die allgemeinen Grundsitze der Richtlinie
95/46/EU gelten. Der EDSB mochte empfehlen, diese
Grundsitze durch einige Verpflichtungen zu erginzen, die
praziser auf die Besonderheiten der von CRS verarbeiteten
personenbezogenen Daten ausgerichtet sind. Da ein CRS
als globale Schnittstelle fiir Fluggesellschaften, aber auch als
Dienstleister oder als ,Hoster” fiir eine bestimmte Flugge-
sellschaft fungieren kann, sollten die umfangreichen
Mengen an Daten, die in Bezug auf diese beiden unter-
schiedlichen Aspekte verarbeitet werden, unter Verwendung
von Abschottungsmafinahmen (,chinesische Mauern®) und
anderer geeigneter Sicherheitsmafinahmen klar voneinander
getrennt werden. Der EDSB empfiehlt, dies als zusitzlichen
Absatz in Artikel 11 aufzunehmen.

Artikel 11 konnte somit durch einen nach Absatz 4 einzu-
fugenden neuen Absatz mit folgendem Wortlaut erginzt
werden: ,Betreibt ein CRS Datenbanken in unterschiedlicher
Eigenschaft wie etwa als Schnittstelle und als Hoster fiir Flugge-
sellschaften, so sind technische und organisatorische Mafnahmen
zu treffen, um eine Zusammenschaltung der Datenbanken zu
vermeiden und sicherzustellen, dass personenbezogene Daten nur
fiir den spezifischen Zweck zuginglich sind, fiir den sie erhoben
wurden.

Marketinginformationen

Schlieflich begriifft der EDSB die in Artikel 7 und in Arti-
kel 11 Absatz 5 niedergelegten Voraussetzungen fir die
Verarbeitung von Daten fiir Marktanalysezwecke. Diese
Daten diirfen von den Systemanbietern Dritten nur in
einem Format weitergegeben werden, das keine Identifizie-
rung — sei es von Organisationen, Unternechmen oder
natiirlichen Personen — gestattet. Auch wenn in diesem
Fall das Ziel hauptsichlich darin besteht, die Identifizierung
von Reisebiiros zu verhindern (*), so ist davon auszugehen,
dass die Anonymisierung alle Arten personenbezogener
Daten betrifft, die im Verlauf einer Reservierung verarbeitet
werden, und somit auch die personenbezogenen Daten von
Kunden der Reisebiiros. Daher sollte dies in dem Vorschlag
prazisiert werden, indem Artikel 11 Absatz 5 wie folgt
ergianzt wird: ,Die Anonymisierung gilt fiir alle betroffenen

(") Begriindung des Vorschlags, Nummer 5 (,Weitere Angaben®), ,Einzel-
erlauterung zum Vorschlag*.

22.

23.

24,

25.

26.

27.

lich der Endverbraucher.“

IV. DURCHSETZUNG

Eine der Auswirkungen des breiten Geltungsbereichs der
Verordnung besteht darin, dass sich die Zustindigkeit der
Kommission und der Datenschutzbehorden, fiir die Einhal-
tung der Vorschriften durch die beteiligten Akteure zu
sorgen, auch auf die fiir die Datenverarbeitung Verantwort-
lichen erstreckt, die auferhalb der EU niedergelassen sind.
Es ist von grundlegender Bedeutung, dass die Kommission,
die in dem Vorschlag ausdriicklich als das fur die Durch-
setzung des Verhaltenskodexes verantwortliche Organ
bezeichnet wird, iiber wirksame Mittel verfiigt, um die Ein-
haltung der Datenschutzgrundsitze zu gewiahrleisten.

Damit die wirksame Durchsetzung des Verhaltenskodex
gewihrleistet wird, sollten die Kontrolle und Riickverfolg-
barkeit der personenbezogenen Daten im CRS-Netz sicher-
gestellt sein. Die Weitergabe personenbezogener Daten
oder der Zugriff auf diese Daten erfolgt nidmlich durch
unterschiedliche Akteure wie etwa Fluggesellschaften oder
Reisebiiros, und personenbezogene Daten werden von CRS
in unterschiedlicher Eigenschaft — sei es nun im Namen
der Fluggesellschaften oder anderer Auftraggeber — verar-
beitet.

Abgesehen von der Notwendigkeit, eine klare Trennung
zwischen den verschiedenen Titigkeiten der CRS vorzuneh-
men, scheint eine Darstellung des Datenflusses innerhalb
des Systems eine Grundvoraussetzung fiir die Ermogli-
chung einer klaren Ubersicht iiber den Fluss personenbezo-
gener Daten zwischen Fluggesellschaften, Reisebiiros
und CRS zu sein. Dies wiederum ist von wesentlicher
Bedeutung, um die Zustindigkeit der einzelnen Durch-
setzungsbehorden (Datenschutzbehérden und Kommission)
bestimmen zu konnen.

Dies ist umso notwendiger in Anbetracht dessen, dass die
CRS zusammengeschaltet sind, und angesichts der Komple-
xitat des Netzes der CRS. Inwieweit beispielsweise ein
Zugrift auf personenbezogene Daten, die von einer Flug-
gesellschaft oder einem Reisebiiro als Kunden eines CRS
eingegeben wurden, und eine Verarbeitung dieser Daten auf
einer anderen Stufe wiber ein nicht mit dem urspriinglichen
CRS identisches CRS erfolgen darf, muss eindeutig prazi-
siert werden.

Nach Artikel 12 des Vorschlags ist die Kommission dafiir
zustindig, bei Verstofen gegen die Verordnung zur Durch-
setzung der Vorschriften Verfahren einzuleiten. Daher
schliefSt die Zustindigkeit der Kommission unter anderem
die Uberwachung der Einhaltung der in der Verordnung
enthaltenen Datenschutzgrundsitze ein.

Dabei tritt die Kommission moglicherweise insoweit in
Konkurrenz zu den einzelstaatlichen Datenschutzbehorden,
als die Tatigkeiten eines CRS oder eines Systemanbieters in
den Anwendungsbereich der einzelstaatlichen Datenschutz-
vorschriften fallen. In diesen Fillen sollten koharente
Durchsetzungsverfahren und eine gegenseitige Zusammen-
arbeit gewahrleistet sein. Die Artikel-29-Datenschutzgruppe
wdre ein geeignetes Gremium zur Unterstiitzung einer
derartigen Koordinierung.
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. Davon abgesehen wird die Kommission bei der Ausiibung

ihrer Befugnisse spezielle Akten bearbeiten, die alle Kompo-
nenten der Behandlung eines mutmaflichen Verstof3es
beinhalten (so ist z. B. die Akteneinsicht durch die
betroffenen Parteien in Artikel 15 des Vorschlags geregelt).
Diese Akten werden zwangsldufig personenbezogene Daten
enthalten, womit der EDSB fiir die Uberwachung der Verar-
beitung der Daten zustindig wire, was — wie in allen
anderen Fillen, in denen die Kommission der fiir die Verar-
beitung Verantwortliche ist — gemdf8 der Verordnung (EG)
Nr. 45/2001 mit zu den Aufgaben des EDSB gegeniiber
den europdischen Organen gehort.

V. ZUGANG ZU FAHRGASTDATEN DURCH DRITTLANDER

29.

30.

31.

32.

33.

()

Der Zugang zu Fahrgastdaten durch Drittlinder hat zum
Abschluss von spezifischen Abkommen zwischen der
Europiischen Union und diesen Drittlindern und insbeson-
dere zum Abschluss eines Abkommens zwischen der EU
und Kanada im Juli 2005 und zwischen der EU und den
Vereinigten Staaten im Juli 2007 gefithrt. Gemif diesen
Abkommen miissen bei der Ubermittlung von PNR-Daten
durch Fluggesellschaften an auslindische Behorden spezifi-
sche Bedingungen hinsichtlich des Datenschutzes erfiillt
sein.

Die CRS spielen in diesem Zusammenhang eine unter-
schiedliche Rolle, je nachdem, ob sie als Hoster oder als
Schnittstelle fiir die Fluggesellschaften dienen.

Die CRS als Hoster fiir die Fluggesellschaften

Wie bereits erwihnt lagern Fluggesellschaften, die kein
eigenes Reservierungssystem betreiben, diese Dienste
gewohnlich an Dritte aus, bei denen es sich um CRS
handeln kann. In diesem Fall handelt das CRS nicht als
Schnittstelle fiir Reisebiiros, sondern als Dienstleister fiir
die Fluggesellschaft. In dieser Eigenschaft als Hoster konnte
das CRS PNR-Daten an die Behorden eines Drittlandes
tbermitteln.

Gemidfl der Kommission (') fillt diese Tatigkeit der CRS
nicht in den Geltungsbereich der Verordnung; daher wird
in diesem Fall nicht gegen die darin vorgesehenen
Verpflichtungen beziiglich der Ubermittlung an Dritte
verstoRen. Was die Bedingungen fiir die Ubermittlung an
Drittlinder betrifft, sind jedoch die allgemeinen Daten-
schutzgrundsitze der Richtlinie 95/46/EG sowie des Uber-
einkommens Nr. 108 des Europarates weiterhin anwendbar.

Der EDSB ist der Ansicht, dass die Einrichtungen, die
solche IT-Dienste anbieten, fur die von ihnen angebotene
Dienstleistung und fir die Weiterleitung von Daten an
Dritte verantwortlich sind. In diesem Sinne sollten sie in
Bezug auf die angebotenen Dienste zusammen mit den
betreffenden Fluggesellschaften als gemeinsam fur die
Datenverarbeitung Verantwortliche betrachtet werden. Das
bedeutet, dass die Ubermittlung von Fahrgastdaten durch
einen Dienstleister — sei es ein CRS oder ein sonstiger
Erbringer von IT-Diensten — an ein Drittland den Bedin-
gungen aller internationalen Abkommen, die mit diesem
Land getroffen wurden, entsprechen muss.

Entscheidung K(2005) 652/1 iiber die Vereinbarkeit des Zugangs der

Vereinigten Staaten zu PNR-Daten mit der Verordnunlg (EWG)
Nr. 2299/89 iiber einen Verhaltenskodex im Zusammenhang mit
computergesteuerten Buchungssystemen.

34.

35.

36.

37.

38.

Die Verpflichtungen kénnten die Losung praktischer Fragen
umfassen, wie die Modalititen der Dateniibermittlung und
den Ubergang von der Push- zur Pull-Technologie, was
bedeutet, dass der IT-Dienstleister die Bedingungen der
Ubermittlung und die Qualitdt der iibermittelten Daten
kontrolliert. Ferner sollten die Verpflichtungen der Transpa-
renz beriicksichtigt werden, und zwar in Abstimmung mit
den Fluggesellschaften und in dem Ausmaf, wie die Reser-
vierungsdienste der Fluggesellschaften tatsichlich durch den
IT-Dienstleister erbracht werden. Die betroffenen Personen
sollten ferner im Zusammenhang mit der Verarbeitung von
Daten durch CRS in diesem Rahmen der Ubermittlung an
Dritte die Moglichkeit des Rechtsschutzes gegeniiber dem
CRS haben.

Die CRS als Schnittstelle

Unabhingig von dem Fall, in dem die CRS in ihrer Eigen-
schaft als Dienstleister handeln und die internationalen
Abkommen zwischen der EU und Drittlindern berticksich-
tigen miissen, sollte ferner der Fall erwogen werden, in
dem die CRS in ihrer Eigenschaft als Schnittstelle handeln:
In diesem Fall féllt jedes Ersuchen um personenbezogene
Daten durch einen Dritten unter die Bedingungen der Ver-
ordnung, und grundsitzlich sollte die Ubermittlung nicht
zugelassen werden. In der Tat ist der Zugang zu CRS-Daten
gemdfd Artikel 11 Absatz 4 des Vorschlags nur bei Abrech-
nungsstreitigkeiten zuldssig. Wichtig ist es, darauf hinzu-
weisen, dass diese Bestimmung unabhingig vom Standort
des CRS gilt (gleich, ob es in der EU oder in den
Vereinigten Staaten angesiedelt ist), solange die Dienste zur
Nutzung im Gebiet der Gemeinschaft angeboten werden.

VI. FAZIT

Der EDSB begriifst, dass in den Vorschlag Datenschutz-
grundsitze aufgenommen wurden, mit denen Bestimmun-
gen der Richtlinie 95/46/EG prizisiert werden. Diese
Bestimmungen erhohen die Rechtssicherheit und kénnten
sinnvollerweise durch zusitzliche Schutzmafnahmen zu
drei Punkten erginzt werden: Gewihrleistung der Einwilli-
gung nach umfassender Unterrichtung der betroffenen
Personen in die Verarbeitung sensibler Daten, Einfithrung
von Sicherheitsmaffnahmen unter Beriicksichtigung der
verschiedenen, von den CRS angebotenen Dienste, und
Schutz der Marketingdaten (siche Nummern 18 bis 21).

Beziiglich des Geltungsbereichs des Vorschlags ergibt sich
aus den Kriterien, die den Vorschlag auf in Drittlindern
niedergelassene CRS anwendbar machen, die Frage nach
seiner praktischen Anwendung, die mit der Anwendung
der Lex generalis, d. h. der Richtlinie 95/46/EG, in Einklang
stehen sollte (siche Nummern 9 bis 12).

Im Hinblick auf die wirksame Durchfithrung des Vorschlags
ist der EDSB der Ansicht, dass eine klare und umfassende
Sicht der gesamten CRS-Problematik erforderlich ist, unter
Beriicksichtigung der Komplexitit des CRS-Netzes und der
Bedingungen fiir den Zugang Dritter zu personenbezoge-
nen Daten, die von den CRS verarbeitet werden.
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39. Auch wenn diese Fragen iiber die konkreten Bestimmungen in Bezug auf die Datenschutzgrundsitze — von den fir die

40.

des Vorschlags hinausgehen, so wird es dennoch als uner-
lasslich angesehen, die Frage der CRS in ihren Gesamt-
zusammenhang zu stellen und sich der Auswirkungen und
Herausforderungen bewusst zu sein, die sich daraus erge-
ben, dass eine solche groe Menge an personenbezogenen
— zum Teil sensiblen — Daten in einem globalen Netz
verarbeitet werden, das fiir Behorden von Drittlindern
praktisch zuganglich ist.

Daher ist es von entscheidender Bedeutung, dass eine wirk-
same Einhaltung der Vorschriften — nicht nur in Bezug
auf die Wettbewerbsaspekte des Vorschlags, sondern auch

Durchsetzung der Vorschriften zustindigen Behérden,
d. h. der Kommission, wie im Vorschlag vorgesehen,
und den Datenschutzbehorden, sichergestellt wird (siche
Nummern 22 bis 35).

Briissel, den 11. April 2008

Peter HUSTINX

Europdischer Datenschutzbeauftragter




