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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin FEuropeiska datatillsynsmannen om forslaget till Europaparlamentets och ridets
férordning om en uppforandekod for datoriserade bokningssystem

(2008/C 233/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och réidets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flédet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppgifter, sirskilt artikel 41, och

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 1 forordning (EG) nr 45/2001 som datatill-
synsmannen den 20 november 2007 mottog frin Europeiska
kommissionen.

HARIGENOM FRAMFORS FOLJANDE:

[. INLEDNING
Samrid med datatillsynsmannen

1. Forslaget till forordning om en uppforandekod for datorise-
rade bokningssystem Oversindes av kommissionen till
Europeiska datatillsynsmannen for samrdd i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 (nedan kallat

forslaget).

2. Forslaget ror behandlingen av personuppgifter i datorise-
rade bokningssystem och dr ndra forbundet med andra
system for insamling och anvindning av passagerarupp-
gifter inom EU eller i forbindelser med tredjelinder.
Dessa system dr av stort intresse for Europeiska datatill-
synsmannen, som vilkomnar kommissionens samréd.

Forslaget i sitt sammanhang

Syftet med forslaget ar att uppdatera bestimmelserna i den
uppforandekod for datoriserade bokningssystem som inrét-
tades 1989 genom rddets forordning (EEG) nr 2299/89.
Koden verkar bli allt simre anpassad till de nya marknads-
villkoren och behover forenklas for att forstarka konkur-
rensen - samtidigt som de grundliggande skyddsatgirderna
bevaras och neutral information till konsumenterna garan-
teras.

Forslaget dr inte huvudsakligen inriktat pa skydd av person-
uppgifter. Med tanke pa att datoriserade bokningssystem
behandlar enorma mingder personuppgifter har emellertid
en sirskild artikel om dataskydd inforts i forslaget, i syfte
att komplettera bestimmelserna i direktiv 95/46/EG, som
fortfarande giller som lex generalis.

Andra bestdimmelser i forslaget har ocksd konsekvenser for
dataskyddet, dven om deras huvudsyfte dr att garantera
likvirdig information till alla aktorer i lojal konkurrens:
skydd av abonnenternas - fysiska personers eller foretags -
identitet dr ocksd vilkommet med hinsyn till skyddet for
privatlivet.

Europeiska datatillsynsmannen noterar att forslaget endast
behandlar de datoriserade bokningssystemens verksamhet
som granssnitt mellan flygbolag och resebyrder. Det
omfattar inte tillhandahdllande av andra it-tjanster, sdsom
att vara vird for flygbolags bokningssystem. Personupp-
gifter som behandlas i detta specifika sammanhang
kommer dirfor inte att omfattas av ndgra av uppforande-
kodens skyddsatgirder. De kommer dock att omfattas av
den allménna dataskyddsordningen i direktiv 95/46/EG.
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10.

11.

Yttrandets fokus

Europeiska datatillsynsmannens yttrande behandlar forst
rickvidd och villkor for tillimpningen av forslaget i forhal-
lande tll tillimpningen av direktiv 95/46/EG. Fokus
inriktas sedan pé sakfrdgor, med en analys av forslagets
artiklar i forhallande till dataskyddsfrdgor. Positiva aspekter
identifieras och det forslds dven tinkbara forbittringar.
Sarskild uppmirksamhet kommer att dgnas villkoren for
kontroll av efterlevnaden av dessa bestimmelser.

[ det sista avsnittet gir yttrandet utover de konkreta
bestimmelserna i forslaget och tar itu med ndgra allmén-
nare konsekvenser av behandlingen av passageraruppgifter
i datoriserade bokningssystem, antingen de fungerar som
tvdrsnitt for resebyréer eller som leverantorer av it-tjdnster.
Tredjeldnders tillgang till passageraruppgifter i datoriserade
bokningssystem blir foremal for en sirskild analys.

II. RACKVIDD OCH VILLKOR FOR TILLAMPNING

Forslaget innehéller detaljerade bestimmelser om skydd av
personuppgifter. Dessa bestimmelser “preciserar och
kompletterar” bestimmelserna i direktiv 95/46/EG men
paverkar inte bestimmelserna i nimnda direktiv (!). Detta
uttryckliga samband mellan de bada instrumenten ir ett
positivt element.

Europeiska datatillsynsmannen noterar emellertid att
tillimpningsomradet for uppforandekoden inte exakt
sammanfaller med tillimpningsomrddet for direktiv
95/46/EG. Det avgorande kriteriet for tillimpning av
uppforandekoden ir i sjilva verket att systemet anvinds eller
tillhandahdlls pd EU:s territorium (3. Direktivets bestim-
melser dr tillimpliga ndr den registeransvarige ar etablerad i
en medlemsstat eller ndr den registeransvarige ir etablerad
utanfér EU men anvinder utrustning som befinner sig i
EU ().

Det ar diarfor mojligt att tinka sig olika scenarier for
tillimpningen av uppférandekoden och direktivet:

— ndr det datoriserade bokningssystemet ir etablerat i EU,
ska badde uppforandekoden och direktivet tillimpas,
eftersom kriterierna for bada ar uppfyllda,

— nir det datoriserade bokningssystemet &r etablerat
utanfor EU, ska tillhandahillande av tjanster i EU och
anvindning av utrustning i EU styra tillimpningen av
bada rittsinstrumenten.

Trots att kriterierna for tillimpning av uppforandekoden
och for tillimpning av direktivet 4r olika, torde de i prak-
tiken leda till kombinerad tillimpning av de bada instru-
menten: tillhandahdllande av tjanster i EU leder till tillimp-
ning av uppforandekoden och detta tillhandahdllande av
tjdnster kommer i praktiken att ske genom anvindning av
(dator)utrustning som befinner sig i EU, vilket ocksé resul-
terar i att direktivet ska tillimpas.

(") Artikel 11.9 i forslaget.

() Artikel 1 i forslaget.
(’) Artikel 4.1 a och ci direktiv 95/46/EG.

12.

13.

14.

15.

16.

En annan konsekvens av uppférandekodens och direktivets
omfattande tillimpningsomrdde dr inverkan pd flygbolag,
som kan vara etablerade inom eller utanfor EU. Flygbolag
som dr etablerade utanfor EU omfattas i princip inte av EU:
s uppgiftsskyddsprinciper, utom om de anvinder utrustning
som befinner sig i EU for behandling av personuppgifter
(tillimpning av direktivet). Detta ar till exempel fallet om
de anvinder ett datoriserat bokningssystem som dr
etablerat i EU som "vird” for en bokningstjinst. Det bor
dven noteras att uppgifter i samband med flygbolagens
flygningar blir foremdl for EU-lagstiftningen sd snart de
behandlas i ett datoriserat bokningssystem som ar etablerat
i EU — eller som tillhandahéller tjanster inom EU (tillimp-
ning av uppforandekoden).

IIl. ANALYS AV FORSLAGET

Grundliggande dataskyddsprinciper

Artikel 11 i forslaget innehdller en forteckning over garan-
tier i samband med behandlingen av personuppgifter, inbe-
gripet begrinsningar av syfte, uppgifternas nodvindighet,
sarskilt skydd av kinsliga uppgifter, begrinsad lagringstid,
de registrerade personernas ritt till information och till-

gang.

Artikel 11 erbjuder ocksd en vilkommen precision av de
datoriserade  bokningssystemens  stdllning, vilka ska
betraktas som registeransvariga vid bokning eller utfir-
dande av biljetter f6r transportprodukter. Registrerade
personer kan darfor gora sina rittigheter gillande inte bara
gentemot resebyrder och lufttrafikforetag utan i forekom-
mande fall dven gentemot datoriserade bokningssystem.

Skyldigheten for medverkande trafikforetag och formedlare
att sikerstilla att de ldmnade uppgifterna ar riktiga (vilket
dock inte begrinsas till personuppgifter), i enlighet med
artikel 9, dr en uttrycklig hinvisning till direktiv 95/46/EG,
dir det sigs att personuppgifter maste vara riktiga.

Det méste noteras att dessa bestimmelser i forslaget ar i
linje med kommentarerna frin arbetsgruppen for skydd av
enskilda med avseende pd behandlingen av personuppgifter
i dess rekommendation nr 1/98 (). De dr sirskilt
vilkomna, eftersom de preciserar ndgra bestimmelser i
direktiv 95/46/EG: det hdnvisas sirskilt till den begrinsade
lagringsperioden for personuppgifter off-line (72 timmar)
och utplaning av uppgifterna efter tre dr, med begrinsad
tillgdng kopplad till det ursprungliga syftet med behand-
lingen (for att avgora faktureringstvister). Oppenhet vid
behandlingen foreskrivs ocksd, i och med att abonnenten
ska ange systemleverantorens kontaktuppgifter och ge
information om hur tillgdngsratten ska havdas.

(*) Rekommendation av den 28 april 1998 om flygbolags datoriserade
bokningssystem, WP10.



11.9.2008 Europeiska unionens officiella tidning C 233/3
17. Utover dessa element, som redan ingdr i forslaget, kunde registrerade som dr inblandade i bokningsforfarandet, dven

18.

19.

20.

21.

detta kompletteras betriffande tre aspekter.

Kinsliga uppgifter

For det forsta bor det betriffande mojligheten for den regi-
strerade personen att samtycka till behandlingen av kins-
liga uppgifter uttryckligen anges att samtycket mdste
grundas pd tillricklig information. Trots att det av
artikel 2 h i direktiv 95/46/EG framgér att varje samtycke
ska vara en frivillig, sarskild och informerad viljeyttring, dr detta
kanske inte alltid fallet i praktiken. Artikel 11.3 skulle alltsd
kunna kompletteras pad foljande sitt: ”... ska sddana
uppgifter endast behandlas om den registrerade har gett sitt
uttryckliga och informerade medgivande till det”.

Sikerhetsétgirder

For det andra utgdr man i sikerhetsfrigor frin att de
allménna principerna i direktiv 95/46EG ska gilla. Europe-
iska datatillsynsmannen skulle rekommendera att dessa
principer kompletteras med skyldigheter som mer direkt
fokuseras pé sirdragen hos de personuppgifter som
behandlas av datoriserade bokningssystem. Eftersom datori-
serade bokningssystem kan fungera som ett globalt
tvarsnitt for flygbolag men 4ven som tjdnsteleverant6r eller
*vird” for ett bestimt flygbolag, bor den stora mingd
personuppgifter som behandlas i samband med dessa bida
olika funktioner isoleras tydligt, genom anvindning av
“kinesiska murar” och andra limpliga sikerhetsatgirder.
Europeiska datatillsynsmannen rekommenderar att detta
laggs till som en ytterligare punkt i artikel 11.

Artikel 11 skulle alltsé kunna kompletteras med en ny
punkt med f6ljande lydelse efter punkt 4: "Nar ett datoriserat
bokningssystem driver databaser i olika egenskaper, sdsom
tvdrsnitt eller vard for flygbolag, ska tekniska och organisatoriska
dtgarder vidtas for att forhindra sammankoppling av databaserna
och garantera att personuppgifter endast dr tillgingliga for det
specifika andamdl for vilket de insamlades”.

Saluféringsinformation

For det tredje vilkomnar Europeiska datatillsynsmannen
villkoren 1 artiklarna 7 och 11.5 angdende behandling av
uppgifter i samband med marknadsanalys. Systemleveran-
torer fir endast limna dessa uppgifter till tredje parter i
icke-identifierbar form, oberoende av om uppgifterna giller
organisationer, foretag eller fysiska personer. Medan syftet
hiar huvudsakligen &r att hindra identifiering av reseby-
rder (Y), forutsitts det att anonymiseringen giller varje typ
av personuppgift som behandlas vid en bokning, alltsd
dven personuppgifter som giller resebyrdernas kunder.
Detta bor klargoras i forslaget, genom att artikel 11.5
kompletteras pd foljande sitt: "Anonymiseringen ska galla alla

(") Motiveringen, 5. Ytterligare information: "Nirmare redogorelse for
forslaget”.

22.

23.

24,

25.

26.

27.

slutanvindaren”.

IV. OVERVAKNING AV TILLAMPNINGEN

Till foljd av forordningens breda tillimpningsomrade
omfattar kommissionens och dataskyddsmyndigheternas
behorighet att se till att berérda aktorer rittar sig efter
bestimmelserna dven registeransvariga som ir etablerade
utanfor EU. Det dr vasentligt att kommissionen, som i
forslaget uttryckligen omnidmns som ansvarig for overvak-
ning av tillimpningen av uppforandekoden, far effektiva
medel for att se till att uppgiftsskyddsprinciperna f6ljs.

For att effektiv 6vervakning av tillimpningen av uppféran-
dekoden ska sikerstillas, bor kontroll och sparbarhet av
personuppgifter inom nitverket med datoriserade
bokningssystem garanteras. Personuppgifter 6verfors och
tas fram av olika aktorer, tex. flygbolag och resebyrder,
och behandlas av datoriserade bokningssystem i olika funk-
tioner, pa flygbolagens vignar eller inte.

Utover behovet av en tydlig atskillnad mellan de datorise-
rade bokningssystemens olika uppgifter, verkar en ordning
for uppgiftsfloden inom systemet vara en forutsittning for
att man ska fi en tydlig uppfattning om hur personupp-
gifter cirkulerar mellan flygbolag, resebyrder och datorise-
rade bokningssystem. Detta dr visentligt for att bedoma
behorigheten for de olika myndigheterna som overvakar
att  bestimmelserna foljs (dataskyddsmyndigheter och
kommissionen).

Detta dr sirskilt nodvindigt med tanke pé att de datorise-
rade bokningssystemen 4r sammankopplade och att
nitverket med datoriserade bokningssystem dr komplext.
Det maste klargoras i vilken omfattning personuppgifter
som inforts via ett flygbolag eller en resebyrd som dr kund
hos ett datoriserat bokningssystem kan tas fram och
behandlas i ett senare skede via ett annat datoriserat
bokningssystem n det ursprungliga.

Enligt artikel 12 i forslaget ska kommissionen vara behorig
att inleda forfaranden vid Overtridelser av forordningen.
Kommissionens behorighet kommer dirfor att omfatta
bland annat kontroll av att de uppgiftsskyddsprinciper som
ingdr i forordningen foljs.

Nir kommissionen gor detta, kan den komma att konkur-
rera med nationella dataskyddsmyndigheter, i den mén ett
datoriserat bokningssystem eller en systemleverantors verk-
samhet omfattas av nationell dataskyddslagstiftning. I
sddana fall bor konsekventa forfaranden for 6vervakning av
efterlevnad samt 6msesidigt samarbete garanteras. Arbets-
gruppen for skydd av enskilda med avseende pd behand-
lingen av personuppgifter kunde vara ett limpligt forum
for att underlitta sddant samarbete.
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28.

Dessutom kommer kommissionen under utévandet av sina
befogenheter att hantera sirskilda dossierer som innehéller
alla delar av en péstddd overtradelse (t.ex. tillgdng till hand-
lingarna for de berorda parterna enligt artikel 15 i
forslaget). Personuppgifter kommer oundvikligen att ingd i
dessa dossierer, vilket innebdr att Europeiska datatill-
synsmannen dr behorig att 6vervaka behandlingen, som en
aspekt av sina arbetsuppgifter i forhallande till de europe-
iska institutionerna i enlighet med forordning (EG)
nr 45/2001, liksom i alla andra fall dir kommissionen
agerar som registeransvarig.

V. TREDJELANDERS TILLGANG TILL PASSAGERARUPPGIFTER

29.

30.

Frdgan om tredjeldnders tillgdng till passageraruppgifter har
lett till ingdende av sirskilda avtal mellan Europeiska
unionen och dessa tredjeldnder, i synnerhet ett avtal som
ingicks mellan EU och Kanada i juli 2005 och ett som
ingicks mellan EU och Forenta staterna i juli 2007. Enligt
dessa avtal maste PNR-uppgifter som o6versinds till
utlindska myndigheter av flygbolag uppfylla specifika
villkor betriffande dataskydd.

Datoriserade bokningssystem har olika roller i detta
sammanhang, beroende pd om de dr virdar eller tvirsnitt
for flygbolagen.

Datoriserade bokningssystem som virdar for flygbolag

31.

32.

33.

Som redan har namnts, brukar flygbolag som inte skoter
sina egna bokningssystem lidgga ut dem pé en tredje part,
som kan vara ett datoriserat bokningssystem. I detta fall
agerar det datoriserade bokningssystemet inte som tvarsnitt
for resebyrder utan som tjansteleverantor for flygbolaget. I
sin egenskap av "vird” kan det datoriserade bokningssys-
temet limna PNR-information till myndigheterna i ett
tredjeland.

Enligt kommissionen (') omfattas denna verksamhet inom
det datoriserade bokningssystemet inte av férordningen
och skyldigheterna i denna betriffande overforing till tredje
parter overtrdds darfor inte under sddana forhdllanden. De
allmdnna dataskyddsprinciperna i direktiv 95/46/EG idr
emellertid fortfarande tillimpliga, liksom principerna i
Europarddets konvention nr 108 vad angdr villkoren for
overforing till tredjeldnder.

Europeiska dataskyddsmannen anser att de enheter som
tillhandahaller sddana it-tjdnster 4r ansvariga for de tjanster
de erbjuder och for vidare overforing av uppgifter till en
tredje part. I den meningen bor de betraktas "medregister-
ansvariga” tillsammans med de berérda flygbolagen betraf-
fande de tjanster som tillhandahalls. Detta innebir att over-
foring av passageraruppgifter av en tjansteleverantor -
antingen det 4r ett datoriserat bokningssystem eller en leve-
rantor av it-tjanster - till ett tredjeland mdste uppfylla vill-
koren i internationella avtal som ingatts med det landet.

(") Beslut K(2005) 652/1 om forenligheten mellan USA:s tillgang till
PNR-uppgifter och foérordning (EEG) nr 2299/89 om en uppforan-
dekod for datoriserade bokningssystem.

34.

35.

36.

37.

38.

Skyldigheterna kan inbegripa l6sning av praktiska frigor,
som t.ex. formerna for 6verforing av uppgifter och over-
gdngen fran "push” till "pull”, vilket innebér att it-tjansten
kontrollerar villkoren for Gverforing och kvaliteten pd de
overforda uppgifterna. Skyldigheterna betriffande 6ppenhet
bor ocksd beaktas, i samforstaind med flygbolagen och i
den man flygbolagens bokningstjanster faktiskt utfors av
it-tjansten. De registrerade ska ocksd ha tillgdng till rtts-
medel mot det datoriserade bokningssystemet vad giller
den databehandling som utfors av det datoriserade
bokningssystemet i samband med overforingen till en
tredje part.

Datoriserade bokningssystem i egenskap av tvirsnitt

Oberoende av situationen ndr datoriserade bokningssystem
agerar som tjansteleverantorer och mdste ta hinsyn till
internationella avtal som ingétts mellan EU och tredje-
lander, bor dven fallet nir datoriserade bokningssystem
agerar som tvérsnitt studeras. I detta fall omfattas varje
begiran om personuppgifter frén en tredje parts sida av
villkoren i férordningen och overforingen bor i princip inte
tilldtas. Enligt artikel 11.4 i forslaget ér tillgang till uppgif-
terna i datoriserade bokningssystem ndmligen endast
tilliten vid faktureringstvister. Viktigt ar att denna bestim-
melse giller oberoende av var det datoriserade boknings-
systemet 4r etablerat (det ma befinna sig i EU eller i
Forenta staterna), i den mén systemet tillhandahaller
tjdnster avsedda att utnyttjas inom gemenskapens territo-
rium.

VI. SLUTSATS

Europeiska datatillsynsmannen vilkomnar att man i
forslaget tagit med dataskyddsprinciper som klargor
bestimmelserna i direktiv 95/46/EG. Dessa bestimmelser
forbittrar rittssikerheten och kunde med fordel komplet-
teras med ytterligare skyddsatgarder pé tre punkter: garan-
tier for fullstindigt informerat samtycke av de registrerade
personerna vid behandling av kinsliga uppgifter, sakerhets-
atgarder som tar hinsyn till de olika tjdnster som erbjuds
av datoriserade bokningssystemen och skydd av salufo-
ringsinformation (se punkterna 18-21 i detta yttrande).

Vad betriffar forslagets tillimpningsomrade ger de kriterier
som gor forslaget tillimpligt pd datoriserade boknings-
system som dr etablerade i tredjelinder upphov till
fragan om dess praktiska tillimpning, pd ett sitt som ar
konsekvent med tillimpningen av lex generalis, dvs. direktiv
95/46(EG (se punkterna 9-12).

For att garantera effektivt genomforande av forslaget anser
Europeiska datatillsynsmannen att det behovs en tydlig och
overgripande overblick 6ver hela problematiken med dato-
riserade bokningssystem, med hinsyn till komplexiteten
hos nitverket med datoriserade bokningssystem och vill-
koren for tredje parters tillgdng till personuppgifter som
behandlas i datoriserade bokningssystem.
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39.

40.

Aven om dessa frigor gir utéver de konkreta bestimmel-
serna i forslaget, anses det dock visentligt att placera in
frdgan om datoriserade bokningssystem i dess globala
sammanhang och att vara medveten om konsekvenserna
av och utmaningarna med att en si stor mingd personupp-
gifter, av vilka vissa dr kénsliga, behandlas i ett globalt
ndtverk som i praktiken ar tillgingligt for myndigheterna i
tredjestater.

Det ar dirfor av avgorande betydelse att faktisk efterlevnad
av bestimmelserna, inte bara ndr det giller konkurrens-
aspekterna i forslaget utan dven ndr det giller dataskydds-

principerna, garanteras av myndigheter med behorighet att
overvaka efterlevnaden, dvs. kommissionen, sisom fore-
skrivs i forslaget, och dataskyddsmyndigheterna (se punk-
terna 22-35).

Utfdrdat i Bryssel den 11 april 2008.

Peter HUSTINX

Europeisk datatillsynsman




