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(Resolutioner, rekommendationer och yttranden)

YTTRANDEN

EUROPEISKA DATATILLSYNSMANNEN

Yttrande frin Europeiska datatillsynsmannen om forslaget till ridets beslut om inriittande av
Europeiska informationssystemet fér utbyte av uppgifter ur kriminalregister (ECRIS) i enlighet
med artikel 11 i rambeslut 2008].../RIF

(2009/C 42/01)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grundlig-
gande rittigheterna, sdrskilt artikel 8,

med beaktande av Europaparlamentets och radets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pé behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och rddets forordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda d& gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for
sddana uppagifter, sirskilt artikel 41,

med beaktande av kommissionens begiran om yttrande i
enlighet med artikel 28.2 i forordning (EG) nr 45/2001,
mottagen den 27 maj 2008.

HARIGENOM FRAMFORS FOLJANDE:

I INLEDANDE ANMARKNINGAR

1. Den 27 maj 2008 lade kommissionen fram ett forslag till
radets beslut om inrittande av Europeiska informationssys-
temet for utbyte av uppgifter ur kriminalregister (ECRIS) i
enlighet med artikel 11 i rambeslut 2008/.../RIF (nedan
kallat forslaget) (') Forslaget sindes av kommissionen till
datatillsynsmannen for samrdd i enlighet med artikel 28.2 i
forordning (EG) nr 45/2001.

() KOM(2008) 332 slutlig.

2. Forslaget syftar till att genomfora artikel 11 i rddets ram-
beslut om organisationen av medlemsstaternas utbyte av
uppgifter ur kriminalregistret (}) och uppgifternas innehall
(nedan kallat rddets rambeslut) for att kunna bygga upp och
utveckla ett datoriserat system for informationsutbyte
mellan medlemsstaterna (*). Sdsom anges i artikel 1 i detta
inrdttas Europeiska informationssystemet for utbyte av
uppgifter ur kriminalregister (ECRIS) och faststills ocksa
komponenterna i ett standardiserat format for elektroniskt
utbyte av uppgifter samt andra allminna och tekniska
aspekter pd genomforandet som berdr arbetet med att orga-
nisera och underlitta informationsutbytet.

3. Datatillsynsmannen vilkomnar att samréd hélls och rekom-
menderar att det ska hinvisas till detta samrdd i skélen till
forslaget pd samma sdtt som i ett antal andra lagstiftnings-
texter dir samrdd har hillits med datatillsynsmannen i
enlighet med férordning (EG) nr 45/2001.

II BAKGRUND OCH SAMMANHANG

4. Datatillsynsmannen erinrar om att han utfirdade ett
yttrande om rddets rambeslut den 29 maj 2006. Nagra
delar av detta yttrande som fortjanar att erinras om dr
foljande.

— betonande av betydelsen av ett standardiserat format
som ett medel for att utesluta tvetydigheter om inne-
héllet i uppgifterna frdn kriminalregistren,

() Annu inte antaget; senaste forslagstext, som omformulerats av ridet,

finns tillgidngligt i rddets offentliga register (dok. 5968/08).
() Skal 6 i forslaget.
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program (!). De flesta av dessa instrument fokuserar pd
polissamarbete, medan detta dr inriktat pa rattsligt samar-
bete i straffrittsliga sammanhang, sd som avses i artikel 31
i FEU (3. Emellertid har det samma mal: Att underlitta
utbytet av uppgifter for brottsbekimpning. I méinga fall
inbegriper eller stods sddana instrument av IT-system
ochfeller standardisering av utbytespraxis. Forslaget till
ECRIS ir i detta avseende inte unikt. I bedomningen av
detta forslag drar datatillsynsmannen nytta av tidigare erfa-
renheter av jimférbara instrument.

— stod for de val som gjorts i rddets rambeslut att inte 7. For det andra utvecklas EU:s rittsliga ram for dataskydd.
foreskriva en centraliserad europeisk databas och inte Antagandet av rddets rambeslut om skydd av personupp-
tillata direkt tillgng till databaser, vilket skulle vara gifter som behandlas inom ramen for polissamarbete och
svart att kontrollera, straffrittsligt samarbete avseende uppgifter ur medlemssta-

ternas kriminalregister, som det hénvisas till i skl 14 som
en allmin ram tillimplig i samband med datoriserat utbyte
o . av kriminalregister vintas dga rum i slutet av 2008. I detta

- tlllampnlng av ridets rambeslut om Sk)’fid av person- rddets rambeslut kommer det att foreskrivas minimiskydds-
uppgifter som behandlas inom ramen for polissamar- atgdrder for dataskydd nér personuppgifter 6versinds eller
bete och straffrattshgt §amarb.ete avseenode Pppglfte{ ur har oversints eller gjorts tillgdngliga mellan medlems-
medle_:_msstaternas kr1m1nalreg}ster, ocksd ndr det galler stater (). Detta kommer att leda till ytterligare konvergens i
overforing av personliga uppgifter tll tredjeland, nationell lagstiftning om villkoren for anvindning av

personuppgifter (enligt betydelsen i artikel 9 i rdets rambe-
slut om utbyte av uppgifter ur kriminalregistret).

— effektivitet i utbytet av uppgifter i ett ssmmanhang med
stora olikheter mellan nationella lagstiftningar om
kriminalregister, vilket kraver ytterligare bestimmelser
for att det ska fungera, 8. I detta sammanhang bor det betonas att forhandlingarna

om réddets rambeslut om skydd av personuppgifter har lett
till ndgra dndringar, varav vissa med nodvindighet kommer

— ansvarsfordelningen mellan medlemsstaterna och de att sarskilt paverka den rittsliga ram inom vilken utbytet av
svarigheter som uppkommer frdn denna uppdelning for kriminalregister dger rum:
adekvat kontroll. Utnimnande av en central myndighet
pé nationell nivd sigs som en fordel,

— begransning av tillimpningsomradet, som nu endast
giller personuppgifter som utbyts med en annan

— det vida tillimpningsomradet for rddets rambeslut som medlemsstat och inte lingre omfattar uppgifter som
omfattar tillimpning p4 alla domar overforda till krimi- behandlas endast inom en medlemsstat,
nalregistret.

— inga mekanismer for effektiv samordning mellan data-
skyddsmyndigheter foreskrivs.
. Dessa delar av yttrandet frdn 2006 ar fortfarande belysande

for det ssmmanhang i vilket detta forslag kommer att analy-

seras. I synnerhet dr skiljaktigheterna i nationell lagstiftning

om kriminalregister avgérande for sammanhanget. Dessa 9. Mot denna bakgrund méste artikel 9 i rambeslutet om

skiljaktigheter kréiver ytterligare fitgéirder fOI’ att utbytessys- utbyte av kriminalregister dar det f('jreskrivs nagra ”Vﬂlkor

temet ska fungera. Férslaget tlH ECRIS ar i Slg en sédan for anvandning av personuppgifter” ses som en lex Spea’alis
ytterligare dtgard. Emellertid utvecklas ocksd samman- om dataskydd, som foreskriver ytterligare garantier utéver
hanget. dem som faststills i lex generalis, rambeslutet om skydd av
personuppgifter. I denna artikel — i synnerhet i punkterna 2
och 4 - specificeras principen om dndamalsbegrinsning
avseende utbytet av kriminalregister. Undantag frdn denna
princip medges endast under de omstindigheter som
. For det forsta utgdr rddets rambeslut och dess genom- uttryckligen nimns i dessa bestimmelser.

forande i forslaget till ECRIS en uppsttning av ett antal nya

rittsliga instrument som syftar till att underldtta utbytet av

uppgifter mellan Europeiska unionens medlemsstater for

brottsbekdmpning. De ger alla innehdll t principen om

tillgdnglighet, sdsom infordes genom 2004 4rs Haag- 10. For det tredje, lade kommissionen fram ett meddelande om

en europeisk strategi for e-juridik (*). Med detta meddelande
avser Europeiska kommissionen att bidra till att stirka och
utveckla e-juridikens verktyg pd europeisk nivd. Medde-
landet innehéller ett antal initiativ med betydande inverkan
pa skyddet av personuppgifter, som exempelvis inrittandet
av ett nit for sikra informationsutbyten mellan rittsliga
myndigheter och upprittandet av en europeisk databas for
oversittare och tolkar pé det rittsliga omradet. Datatillsyns-
mannen avser att reagera pd detta meddelande i ett separat
dokument.

() Se artikel 1 i forslaget till detta rddets rambeslut (senaste text finns till-
gangligt i radets offentliga register, 24 juni 2008, dok. 9260/08).

(*) Meddelande frén kommissionen till rddet, Europaparlamentet och
Europeiska ekonomiska och sociala kommittén — En europeisk strategi
for e-juridik, KOM(2008) 329 slutlig.

(") EGT C53,3.3.2005,s. 1.

() Informationsutbyte genom Eurojust ar ett annat exempel. Rittsgrunden
for detta kommer att dndras efter antagandet av radets beslut om stér-
kande av Eurojust och om andring av beslut 2002/187/RIF (se dven
initiativ offentliggjort i EUT C 54, 27.2.2008, s. 4).
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Il INFORMATIONSUTBYTE SOM FORSKRIVS 1

11.

12.

13.

14.

15.

16.

RADETS
RAMBESLUT

I artikel 11 i rambeslutet beskrivs vilken information som
mdste eller far Gverforas (i punkt 1 i detta). Det foreskrivs
ocksd i punkt 3 den rittsliga grunden for detta forslag. I
bilaga II i rddets rambeslut foreskrivs ett formulir som
mdste anvdndas for utbytet. Det inbegriper information
som ska tillhandahéllas den ansokande medlemsstaten och
information som madste ges som svar pd ansokan. Formu-
laret fir dndras genom ett ridsbeslut, sdsom nu foreslds av
kommissionen.

I artikel 11.1 gors atskillnad mellan obligatoriska uppgifter,
frivilliga uppgifter, ytterligare information och eventuell
andra uppgifter. Formuldret i bilaga II avspeglar inte dessa
atskillnader. Till exempel betecknas uppgiften om namnen
pd den domda personens fordldrar i artikel 11 som frivilliga
uppgifter som madste verforas om de har forts in i krimi-
nalregistret. Bilaga II avspeglar inte denna 6verforings fri-
villiga art.

Datatillsynsmannen foresldr att detta tillfalle utnyttjas till att
omformulera formuliret fullstindigt i Overensstimmelse
med artikel 11. Detta kommer att minimera 6verforingen
av personuppgifter till sddana som verkligen behovs for
dndamélet med utbytet. I det exempel som nimndes ovan
forefaller det inte finnas ndgot behov av att automatiskt
overfora namnen pd en domd persons forildrar. Att gora
det skulle kunna i onddan skada de berorda personerna,
sarskilt foraldrarna.

IV ECRIS-SYSTEMET

Allminna anmirkningar

Artikel 3 utgor kdrnan i forslaget. Diar upprittas ECRIS
baserat pd en decentraliserad informationsteknisk struktur
som bestdr av tre komponenter: Databaser for kriminal-
register i medlemsstaterna, gemensam kommunikations-
infrastruktur och anslutningsprogramvara.

Datatillsynsmannen stoder foreliggande forslag att uppritta
ECRIS, forutsatt att de kommentarer som gjorts i detta
yttrande beaktas.

[ detta ssmmanhang betonar han att pd ena sidan har ingen
central europeisk databas upprittats och ingen direkt till-
ging till kriminalregister i andra medlemsstater foreskrivs,
samtidigt som, pd andra sidan, ansvaret pd den nationella
nivan dr centraliserat med centrala myndigheter i medlems-
staterna, utsedda enligt artikel 3 i rddets rambeslut. Denna
mekanism begrinsar lagringen och utbytet av personupp-
gifter till ett minimum, samtidigt som det ocksd tydligt
foreskrivs ansvaret for de centrala myndigheterna. Inom
denna mekanism ansvarar medlemsstaterna for driften av
nationella kriminalregister och for ett effektivt genomfo-
rande av utbytena. P4 samma sitt ansvarar de for anslut-
ningsprogramvaran (artikel 3.2 i forslaget).

17.

Det kommer att finnas en gemensam infrastruktur. Inled-
ningsvis kommer detta att vara kommunikationsnatet
S-TESTA ('), som kan ersittas med ett annat sikert nit som
drivs av kommissionen (artikel 3.4 i forslaget). Datatill-
synsmannen har forstatt att kommissionen ansvarar for den
gemensamma infrastrukturen, trots att detta inte specifi-
ceras i artikel 3. Datatillsynsmannen foreslar att detta
ansvar klargors i sjilva texten, av rattssikerhetsskal.

Den forsta komponenten: kriminalregister i medlems-

18.

19.

20.

staterna

[ sitt yttrande av den 29 maj 2006 uttryckte datatillsyns-
mannen sitt stod for en decentraliserad struktur. Bland
annat gor detta att ytterligare upprepning av personupp-
gifter undviks i en central databas. Valet av en sidan decen-
traliserad struktur innebdr automatiskt att medlemsstaterna
ansvarar for kriminalregistren och behandlingen av person-
uppgifter inom dessa databaser. Mer specifikt dar medlems-
staternas centrala myndigheter registeransvariga for de data-
baserna. Som registeransvariga ansvarar de for innehéllet i
databaserna och for innehdllet i den information som
utbyts. 1 rddets rambeslut faststdlls skyldigheterna for den
domande medlemsstaten och den medlemsstat dir
personen dr medborgare.

Inom denna ram &dr ECRIS ett nit mellan kollegor for
utbyte av uppgifter mellan dessa databaser. Ett kollegialt nat
som ECRIS medfor vissa risker som mdste behandlas:

— i praktiken fungerar ansvarsfordelningen mellan
medlemsstaternas centrala myndigheter inte av sig sjilv.
Ytterligare atgdrder kravs, exempelvis for att sikerstilla
att den information som lagras av den oversindande
och den mottagande medlemsstaten (den domande och
den didr personen ir medborgare),

— denna struktur framkallar stora skiljaktigheter i tillimp-
ning av olika medlemsstater, vilket 4r dnnu mer uppen-
bart i ett ssmmanhang med stora skillnader i nationell
lagstiftning (s& som dr fallet med kriminalregister).

Harmonisering av anvindningen av sjilva nitet och forfa-
randena knutna till dess anvindning dr dirfor av avgérande
betydelse. Datatillsynsmannen noterar sirskilt betydelsen av
att all anvindning av nitet dger rum pd ett harmoniserat
sitt, med hoga standarder for dataskydd. De genomféran-
dedtgirder som ska antas enligt artikel 6 i forslaget ir
dirfor av yttersta betydelse. Datatillsynsmannen rekommen-
derar att hanvisning gors i artikel 6 till en hog nivd av data-
skydd som en forutsittning for alla genomf6randedtgirder
som ska antas.

(") Kommunikationsnitet for sikra transeuropeiska telematiktjinster.
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21

22.

. De nationella dataskyddsmyndigheterna kunde i detta

sammanhang spela en roll, forutsatt att de agerar pa ett
harmoniserat sitt. Datatillsynsmannen foresldr att ett skal
inbegrips dir dataskyddsmyndigheternas roll framhélls, pa
liknande sitt som det i skdl 11 och artikel 3.5 noteras att
kommissionen bistdr medlemsstaterna. I detta nya skal bor
ocksa dataskyddsmyndigheterna uppmuntras att samarbeta.

Slutligen vilkomnar datatillsynsmannen bestimmelsen i
artikel 3.3 om att garantera konfidentialitet och integritet
for kriminalregisterdata som 6versinds till andra medlems-
stater. Emellertid skulle det vara onskvirt att behoriga
dataskyddsmyndigheter ocksé engageras — tillsammans med
(de centrala myndigheterna i) medlemsstaterna och
kommissionen — for att faststdlla denna teknik.

Den forsta komponenten: gemensam kommunikations-

23

24.

25.

()

infrastruktur

. Kommissionens ansvar for den gemensamma kommunika-

tionsinfrastrukturen innebdr att denna madste ses som
ndtoperator. For dataskyddsindamdl kan kommissionen
vara registeransvarig i betydelsen enligt artikel 2 i i radets
rambeslut om skydd av personuppgifter, om in for en
begriansad uppgift — att tillhandahdlla ndtet och garantera
dess sikerhet. Nar personuppgifter behandlas i samband
med tillhandahéllandet av nitet eller om dataskyddsfragor
uppkommer i samband med nitets sikerhet kommer
kommissionen att vara registeransvarig. Denna kommissio-
nens roll dr jimforbar med dess roll i SIS-, VIS- och
Eurodac-systemen, nimligen att ansvara for den operativa
forvaltningen (och inte for innehéllet i personuppgifterna).
Denna roll betecknades som en “sui generis-registeran-
svarig” (*).

Den gemensamma kommunikationsstrukturen kommer att
baseras pa S-TESTA atminstone pd kort sikt. S-TESTA syftar
till att koppla samman EU-organ med nationella myndig-
heter, sdsom forvaltningar och organ spridda 6ver Europa.
Det ar ett riktat telekommunikationsnit. Operationscen-
trumet finns i Bratislava. Det utgor ocksd ryggraden i andra
informationssystem pa omradet for frihet, sikerhet och ritt-
visa, sdsom Schengens informationssystem. Datatillsyn-
smannen stoder valet av S-TESTA, som har visat sig vara ett
tillforlitligt system for utbytet.

Kommissionens ansvar som registeransvarig sui generis har
ocksd konsekvenser for tillimplig dataskyddslagstiftning
och for kontroll. T artikel 3 i férordning (EG) nr 45/2001
foreskrivs att denna forordning ska vara tillimplig pa alla
gemenskapsinstitutioners och gemenskapsorgans behand-

Se yttrandet av den 19 oktober 2005 om tre f6rslag avseende den andra
generationen av Schengens informationssystem (SIS II) (EUT C 91,
19.4.2006, s. 38, punkt 5.1).

26.

27.

28.

)
0)

ling av personuppgifter, om denna behandling genomfors
for att utfora uppgifter som helt eller delvis omfattas av
gemenskapsritten.

Om alla eller vissa av kommissions behandlingar skulle
omfattas av gemenskapsritten skulle det inte finnas nigon
tvekan om tillimpligheten av férordning (EG) nr 45/2001. 1
synnerhet foreskrivs i artikel 1 i denna férordning att
gemenskapsinstitutionerna och gemenskapsorganen ska
skydda fysiska personers grundliggande rittigheter och
friheter och i synnerhet deras ritt till privatliv avseende
behandlingen av personuppgifter. Enligt artikel 22 i denna
forordning maste kommissionen “vidta limpliga tekniska
och organisatoriska atgirder for att sikerstilla en lamplig
sikerhetsniva i forhéllande till de risker som ar férknippade
med behandlingen och arten av de personuppgifter som
skall skyddas”. Dessa dtgirder dger rum under datatillsyns-
mannens dvervakning.

Emellertid maste det noteras, nir det giller detta fall och i
motsats till Schengens informationssystem (?), att den rtts-
liga grunden for behandlingar faller inom avdelning VI i
EU-fordraget (tredje pelaren). Detta betyder att forordning
(EG) nr 45/2001 inte automatiskt dr tillimplig och inte
heller 4r ndgon annan rittslig ram for dataskydd och over-
vakning tillimplig pd kommissionens behandlingar. Detta
dr olyckligt av det uppenbara skilet att det innebir en
avsaknad av skydd for den registrerade, i synnerhet
eftersom behandlingen av personuppgifter som r6r domar i
brottmal 4r av kinslig art, sdsom visas av artikel 10.5 i
forordning (EG) nr 45/2001 dir behandling av uppgifter
som ror domar i brottmal betecknas som behandlingar som
kan innebira sirskilda risker. Det 4r vidare olyckligt
eftersom datatillsynsmannen — pé grundval av andra ritts-
liga instrument — 4r engagerad i dvervakningen av S-TESTA.
Det ar av detta skil som datatillsynsmannen foreslar att det
laggs till en bestimmelse i beslutet () ddr det anges att
forordning (EG) nr 45/2001 ska vara tillimplig pd behand-
ling av personuppgifter under kommissionens ansvar.

Den forsta komponenten: anslutningsprogramvaran

[ forslaget gors Aatskillnad mellan gemensam  teknisk
infrastruktur f6r sammankoppling av databaserna och
anslutningsprogramvaran. Som tidigare nimnts ansvarar
medlemsstaterna  for  anslutningsprogramvaran.  Enligt
skdl 11 far kommissionen tillhandahalla denna programvara
men medlemsstaterna forefaller vara fria att antingen
tillimpa den programvaran i stillet for sin egen anslutnings-
programvara eller ej.

Liksom VIS och Eurodac, som 4r system som fullstindigt omfattas av
gemenskapslagstiftningen.

Se i samma betydelse i tredje pelaren artikel 39.6 i rddets beslut om
inrdttande av Europeiska polisbyrdn (Europol), dir det tillimpning
sikerstalls av forordning (EG) nr 45/2001 pa behandlingen av person-
data som ror Europols personal (text av den 24 juni 2008, radets
dok. 8706/08).
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29.

30.

31.

32.

33.

Frigan uppkommer varfor ansvaret for den tekniska infra-
strukturen och for att koppla samman programvaran bor
atskiljas och varfor kommissionen inte bor ansvara for
bada. Bida fallen giller ndtet mellan medlemsstaternas
centrala myndigheter (anslutningspunkterna till nitet) och
inte informationsutbytet inom medlemsstaterna.

Att ge detta ytterligare ansvar till kommissionen skulle inte
paverka den decentraliserade arten av den informationstek-
niska strukturen, samtidigt som effektiviteten & andra sidan
bor vara optimal. Att forbattra effektiviteten ar viktigt ur
dataskyddssynpunkt av skil som ror uppgiftskvalitet —
endast visentliga uppgifter maste utbytas och det finns
inget behov av ytterligare information pad grund av brister
inom systemet. Det mojliggor vidare bittre kontroll av
systemet om ansvaret for den gemensamma kommunika-
tionsinfrastrukturen och anslutningsprogramvaran finns i
samma hand.

Detta dr dnnu viktigare mot bakgrund av hur programvaran
fungerar som ett verktyg for utbyte. Viktiga funktioner hos
anslutningsprogramvaran ar att den mdste kunna kontrol-
lera sindarens identitet samt ansokningarnas kompabilitet
och integritet och som en foljd medge validering av ansok-
ningarna. Den av medlemsstaterna anvinda programvarans
driftskompatibilitet ar darfor en forutsittning. Alla
medlemsstater madste inte nodvindigtvis anvinda samma
programvara (iven om detta skulle vara det mest praktiska
alternativet), men programvaran mdste vara fullt driftskom-
patibel.

[ forslaget erkinns behovet av harmonisering av frdgor som
ror  anslutningsprogramvaran. De genomf6randedtgirder
som fortecknas i artikel 6 — som ska antas genom ett
kommittéforfarande — inbegriper exempelvis “forfaranden
for att bekrifta att programvaran overensstimmer med de
tekniska specifikationerna”. 1 artikel 6 nimns ocksd en
gemensam uppsittning protokoll. Emellertid foreskrivs en
sddan gemensam uppsittning protokoll inte for anslut-
ningsprogramvaran. I artikel 6 foreskrivs inte heller faststdl-
landet av programvarusystem.

Av ovan nimnda skdl rekommenderar datatillsynsmannen
foljande, for att forbattra effektiviteten och sdkerheten i
utbytet

— som ett minimum ska genomférandedtgirder antas for
att sikerstdlla programvarans driftskompabilitet,

— i forsta hand bor kommissionen och medlemsstaterna —
troligen genom ett kommittéforfarande — i texten
dlaggas att utveckla eller faststdlla ett programvaru-
system som uppfyller alla kraven som ndmns ovan,

— i texten bor foreskrivas att kommissionen kommer att
ansvara for anslutningsprogramvaran.

34

35.

36.

37.

vV OVRIGA FRAGOR

Handboken

. T artikel faststills att en handbok ska antas genom kommit-
téforfarande ddr forfarandena beskrivs for utbyte av
uppgifter, och som “sirskilt tar upp metoderna for identi-
fiering av gdrningsmin”. Datatillsynsmannen undrar vad
denna handbok kommer att omfatta och om det exempelvis
foreskrivs identifiering genom biometri.

Datatillsynsmannen  betonar att identifieringen  av
girningsmdn inte bor leda till utbyte av personuppgifter
som inte uttryckligen foreskrivs i rambeslutet. Vidare bor
det i handboken foreskrivas lampliga garantier for behand-
lingen och overforing av sirskilda kategorier av uppgifter,
sdsom biometriska uppgifter.

Insamling av statistiska uppgifter

[ artikel 6.c och artikel 8 hinvisas till insamling av statistik-
uppgifter, som utgér en viktig del inte enbart for att
bedoma effektiviteten i systemet for utbyte av uppgifter
utan dven for att overvaka respekten for dataskyddsgaran-
tier. Mot denna bakgrund rekommenderar datatillsyns-
mannen att, i linje med andra rittsliga instrument som ror
utbyte av personuppgifter ('), de statistikuppgifter som ska
samlas in definieras mer i detalj och att tillb6rlig hinsyn tas
till behovet av att sikerstilla Gvervakning av dataskyddet.
Till exempel kan statistikuppgifter uttryckligen omfatta
delar sdsom antalet ansokningar om tillgdng till och rittelse
av personuppgifter, uppdateringsprocessens lingd och full-
stindighet, de personers stillning som har tillging till dessa
uppgifter samt fall av brott mot sikerheten. Vidare bor
statistikuppgifter och rapporter baserade pd sidana goras
tillgingliga fullt ut for de behoriga dataskyddsmyndighe-
terna.

Samordning av 6vervakningen av databehandlingen

Datatillsynsmannen har redan framhallit, i sitt yttrande av
den 29 maj 2006 om rambeslutet om utbyte av kriminal-
register, att forslaget inte endast bor behandla samarbetet
mellan de centrala myndigheterna utan dven samarbetet
mellan de olika behoriga dataskyddsmyndigheterna. Detta
behov har blivit 4n viktigare eftersom forhandlingarna om
rambeslutet om skydd av personuppgifter har lett till stryk-
ning av bestimmelsen om upprittande av en arbetsgrupp
som samlar EU:s dataskyddsmyndigheter och samordnar
deras verksamhet avseende databehandling inom ramen for
polissamarbete och straffrittsligt samarbete.

(") Se till exempel artiklarna 3.3 och 3.4 i rddets forordning (EG)

nr 2725/2000 av den 11 december 2000 om inrittande av Eurodac for
jamforelse av fingeravtryck for en effektiv tillimpning av Dublinkon-
ventionen.
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Dirfor skulle det, i syfte att sikerstilla effektiv 6vervakning
samt god kvalitet i den grinsoverskridande spridningen av
uppgifter ur kriminalregistret, vara nodvindigt att inrdtta
lampliga mekanismer for samordning mellan behoriga
dataskyddsmyndigheter. Dessa mekanismer bor ocksd ta
hansyn till datatillsynsmannens 6vervakningsbehorighet
avseende infrastrukturen for S-TESTA. Dessa mekanismer
kunde inbegripas antingen i en sirskild bestimmelse eller
laggas till de genomforandedtgirder som ska antas i enlighet
med artikel 6 i forslaget.

Oversiittning

I skdlen 6 och 8 samt i kommissionens motivering hanvisas
till den omfattande anvidndningen av automatisk oOversitt-
ning. Samtidigt som datatillsynsmannen vilkomnar alla
atgirder som syftar till att forbattra den Omsesidiga for-
stdelsen av den information som overfors, papekar han
ocksd att det dr viktigt att klart definiera och begrinsa
anvindningen av automatisk Oversittning. S& snart som
korrekta foroversittningar har gjorts av de brottskategorier
som anges i bilagan till beslutet, kommer anvindningen av
de gemensamma koderna att gora det mojligt for de natio-
nella myndigheterna att lisa den automatiska oversitt-
ningen av dessa kategorier pé sitt nationella sprak. Denna
anvindning av automatisk Oversittning dr ett anvindbart
instrument och kommer troligen att gynna den omsesidiga
forstaelsen av brotten i friga.

Emellertid 4r det troligt att anvindning av automatisk Gver-
sdttning for overforing av information som inte har férover-
satts korrekt, sdsom ytterligare information eller specifika-
tioner avseende enskilda fall, paverkar kvaliteten pd den
information som overfors — och sdledes de beslut som fattas
pd grundval av denna — och den bor darfor i princip
uteslutas. Datatillsynsmannen rekommenderar att denna
fraga specificeras i skilen i rddets beslut.

VI SLUTSATSER

Datatillsynsmannen rekommenderar att hidnvisning till detta
samrad gors i skilen i forslaget.

Det foreslds att detta tillfille utnyttjas till att omformulera
formularet fullstandigt i 6verensstimmelse med artikel 11 i
radets rambeslut om kriminalregister, dar &tskillnad gors
mellan obligatoriska uppgifter, frivilliga uppgifter, ytterligare
information och eventuell andra uppgifter.

43.

44,

45.

46.

Datatillsynsmannen stoder foreliggande forslag att uppritta
ECRIS, forutsatt att de kommentarer som gjorts i detta
yttrande beaktas, vilket inbegriper f6ljande:

— kommissionens ansvar for den gemensamma kommuni-
kationsinfrastrukturen bor av rittssikerhetsskal klar-
goras i texten,

— en bestimmelse bor liggas till i beslutet dar det anges
att forordning (EG) nr 45/2001 ska vara tillimplig pé
behandling av personuppgifter under kommissionens
ansvar,

— i artikel 6 méste hdnvisning goras till att en hog nivd av
dataskydd dr en forutsittning for alla genomforande-
atgarder som ska antas,

— i ett skdl bor framhdllas dataskyddsmyndigheternas roll
i forhédllande till genomforandedtgirderna och i det bor
ocksd dataskyddsmyndigheterna uppmuntras att samar-
beta,

— genomforandedtgirder maste antas for att sikerstilla
programvarans driftskompabilitet,

— kommissionen och medlemsstaterna — troligen genom
ett kommittéforfarande — bor i texten dlaggas att
utveckla eller faststilla ett programvarusystem som
uppfyller alla krav,

— i texten bor foreskrivas att kommissionen kommer att
ansvara for anslutningsprogramvaran.

De statistikuppgifter som ska samlas in bor definieras mer i
detalj och tillborlig hdnsyn bor tas till behovet av att saker-
stilla overvakning av dataskyddet.

Limpliga mekanismer f6r samordning mellan behoriga
dataskyddsmyndigheter bor inrittas, med beaktande av
datatillsynsmannens  6vervakningsbehorighet — avseende
infrastrukturen for S-TESTA.

[ skilen i rddets beslut bor specificeras att automatisk over-
sdttning inte bor omfatta overforing av information som
inte har foréversatts korrekt.

Utfardat i Bryssel, den 16 september 2008.

Peter HUSTINX

Europeiska datatillsynsmannen




