LE CONTROLEUR EUROPEEN
DE LA PROTECTION DES DONNEES

Avis sur une notification en vue d'un contréle préalable transmise par le délégué a la
protection des données du Parlement européen concernant le traitement "mobilité
professionnelle’

Bruxelles, le 17 septembre 2008 (dossier 2008-329)

1. Procédure

Le 27 mai 2008, le contrdleur européen de la protection des données (ci-apres denommé "CEPD")
aregu du délégué ala protection des données du Parlement européen une notification en vue d'un
contréle préalable concernant les traitements de données qui ont lieu dans le cadre de la procédure
de mobilité professionnelle ("la notification"). Les traitements de données sont principalement
réalisés par la Direction générale du personnel.

Le 16 juillet 2007, le CEPD a demandé a la Direction générale du personnel du Parlement un
complément dinformations concernant le traitement, qui a éé fourni le 29 juillet 2008.
Le 9 septembre 2008, le CEPD a envoyé le projet d'avis ala Direction générale du personnel pour
gu'elle formule des observations, qui ont été recues le 16 septembre 2008.

2. Examen du dossier

21 Lesfaits

La finalité des traitements de données est d'encourager et de gérer la mobilité du personnel
employé par le Secrétariat général du Parlement.

Leprincipal responsable du traitement des données est la Direction générale du personnel.

Les traitements se font tant manuellement qu'électroniquement et peuvent étre résumés comme
suit:

i) Le Secrétaire général adopte une liste des profils professionnels qui sont soumis et de ceux qui
échappent a la mobilité sur la base d'une proposition de la Direction générale du personnel.
Cette liste inclut également les noms et les profils professionnels des personnes concernées par la
mobilité. Afin d'établir la proposition, la Direction géenérale du personnel consulte diverses bases
de données dont Streamline, Skills, Rapnot; ii) la Direction générale du personnel transmet aux
directions générales une liste des noms et des profils professionnels de leurs fonctionnaires
concernés par la mobilité; iii) la Direction générale du personnel informe les fonctionnaires
soumis aux regles de la mobilité par courrier électronique; iv) la Direction générale du personnel,
en particulier I'Unité dorganisation interne ("UOI"), propose un service dorientation
professionnelle afin de permettre a l'intéressé de disposer de toutes les informations pertinentes
sur les possibilités de mutation/mobilité. Ce faisant, I'UOI vérifie les compétences du personnel
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concerné par rapport aux postes vacants et également par rapport aux créations d'emploi prévues
dans le cadre de la prochaine procédure budgétaire.

Ce service dorientation est fourni par le service chargé de I'orientation professionnelle et des
consells en carriere (SCOPE) qui est établi par la Direction générale du personnel. Dans ce cadre,
I'analyse du profil du personnel concerné repose sur les informations figurant dans la base de
données relatives aux compétences, a savoir Rapnot, Streamline, "photographie des services'
(document interne sur les indicateurs de charge de travail EPO du Parlement européen).
Normalement, |'orientation professionnelle est un processus continu, a condition que la personne
soit toujours d'accord avec la procédure. v) La Direction générale du personnel ou 'UOI
proposeront a l'autorité investie du pouvoir de nomination certaines personnes pour pourvoir
certains postes. |l appartient a l'autorité investie du pouvoir de nomination de prendre une décision
conformément aux dispositions pertinentes du statut. Si une personne ne trouve pas de poste
approprié, elle continue de postuler pour d'autres postes vacants.

Parmi les types de personnes concernées dont les données sont recueillies figurent des
fonctionnaires de la catégorie AD du Parlement européen (ci-aprés dénommés "fonctionnaires”).

Les catégories de données collectées et traitées ultérieurement comprennent: i) les données
d'identification, notamment les nom, prénom, date (et lieu) de naissance, sexe, nationalité, numéro
de téléphone, adresse électronique; i) les données sur la formation et I'expérience professionnelle,
notamment le dipldme donnant acces & une thése de doctorat, la date d'obtention du dipléme, la
durée de I'expérience professionnelle, la durée de I'expérience en tant que cadre, les langues
parlées et leur degré de maitrise, I'expérience de travail au sein des institutions européennes et le
numeéro de matricule (le cas échéant); iii) les données liées a |'aptitude d'un candidat a occuper un
poste donné. En outre, des données relatives a la famille de la personne concernée peuvent
également étre traitées s ces informations ont été fournies par le fonctionnaire. Les sources des
données a caractére personnel sont de deux types. premiérement, des données sont fournies
directement par les candidats, la plupart du temps dans le cadre des entretiens passes avec le
SCOPE; deuxiémement, des données issues de diverses bases de données, dont Streamline, Skills,
Rapnot, et des fichiers personnels sont également recueillies.

Selon lanoatification, il N'existe pas de politique en matiere de conservation des données.

Le responsable du traitement peut transmettre des données a caractére personnel au secrétaire
général et al'autorité investie du pouvoir de nomination.

En ce qui concerne le droit & I'information, la notification explique que des informations sont
communiqueées aux fonctionnaires, notamment la base juridique fondant I'exercice de mobilité
ains qu'un apercu des mesures concretes. Une copie de la déclaration de confidentialité a été
annexée alanotification.

La notification indique que les personnes ont un droit d'acces et de rectification. Aucune autre
information n'est donnée en ce qui concerne la procédure.

Les données sont conservées sur papier et dans des fichiers Excel. Les données sur papier sont
conservees dans des armoires fermées a clé. Les données conservées dans des fichiers Excel sont
protégées par un mot de passe.



2.2. Aspectsjuridiques
2.2.1. Contrélepréalable

Ce contrdle préalable permettra d'évaluer les traitements de données qui ont lieu dans le cadre de
I'encouragement et de la gestion de la mobilité professionnelle du personnel employé par le
Secrétariat général du Parlement. |l ne portera pas sur les traitements effectués dans le contexte
des différentes bases de données (telles que Streamline, Skills et Rapnot) qui sont consultées dans
le cadre de la gestion de la mobilité professionnelle. Certaines de ces bases de données ont déja
été soumises a un controle préalable du CEPD.

Applicabilité du réglement. Le reglement (CE) n° 45/2001 sapplique au "traitement de données
a caractere personnel, automatisé en tout ou en partie, ainsi qu'au traitement non automatisé de
données a caractere personnel contenues [...] dans un fichier", et au traitement "par toutes les
institutions et organes communautaires dans la mesure ou ce traitement est mis en oauvre pour
I'exercice d'activités qui relevent en tout ou en partie du champ dapplication du droit
communautaire”. Pour les raisons indigquées ci-aprés, tous les éléments qui entrainent |'application
du reglement sont réunis dans le cas présent.

Premiérement, le traitement de données aux fins de I'encouragement et de la gestion de la mobilité
du personnel employé par le Secrétariat général du Parlement entraine la collecte et |e traitement
ultérieur de données a caractere personnel au sens de l'article2, point a), du reglement
(CE) n° 45/2001. Deuxiémement, comme indiqué dans la notification, les données a caractere
personnel recueillies sont traitées automatiquement et manuellement, conformément a l'article 2,
point b), du réglement (CE) n°45/2001. Certaines des informations a caractére personnel sont
collectées et conservées sur papier ou éectroniquement et font I'objet d'évaluations. Enfin, le
traitement est effectuée par une institution communautaire, en |'occurrence la plupart du temps par
la Direction générale du personnel du Parlement européen dans le cadre du droit communautaire
(article 3, paragraphe 1, du reglement (CE) n° 45/2001). Deés lors, tous les éléments qui entrainent
I'application du reglement sont réunis.

Motifs de contrdle préalable. L'article 27, paragraphe 1), du réglement (CE) n° 45/2001 soumet au
contréle préalable du CEPD "les traitements susceptibles de présenter des risques particuliers au
regard des droits et libertés des personnes concernées du fait de leur nature, de leur portée ou de
leurs finalités'. L'article 27, paragraphe 2, du reglement énumeére les traitements susceptibles de
comporter de tels risques. Conformément au point b) figurent parmi ces traitements ceux qui sont
destinés a évaluer des aspects de la personnalité des personnes concernées, tels que leur
compétence, leur rendement ou leur comportement. Les traitements qui interviennent dans le
cadre de I'encouragement et de la gestion de la mobilité du personnel employé par le Secrétariat
général du Parlement nécessitent une évaluation des capacités des fonctionnaires pour un poste
donné. Afin de procéder a cette évaluation, le responsable du traitement exercera diverses
activités, telles que vérifier les CV et autre expérience professionnelle, apprécier les capacités de
certains fonctionnaires pour des postes donnés, juger de leurs performances sur la base d'entretiens
et d'autres informations. En somme, il ressort clairement de ce qui précede que les traitements de
données relévent de I'article 27, paragraphe 2, point b), et doivent des lors étre soumis au controle
préalable du CEPD.

Controle préalable ex-post. Etant donné que le contrdle préalable vise & étudier les situations
susceptibles de présenter certains risques, I'avis du CEPD devrait étre rendu avant le début du
traitement. Dans le présent dossier, toutefois, ce dernier a d§a commencé. Ce n'est pas un
probléme insurmontable a condition que |'ensemble des recommandations formul ées par le CEPD
soient pleinement prises en compte et que le traitement des données soit adapté en consegquence.



Notification et échéance de |'avis du CEPD. La notification a été regue le 27 mai 2008. Le délai
dans lequel le CEPD doit rendre un avis a été suspendu pendant vingt jours au total pour
demander de plus amples informations a la Direction générale du personnel et permettre que des
observations soient formulées sur le projet d'avis du CEPD. En outre, le délai de deux mois a
également été suspendu au mois dao(t. L'avis doit donc étre adopté au plus tard le
17 septembre 2008.

2.2.2. Licétédu traitement

Des données a caractére personnel ne peuvent étre traitées que pour |'un des motifs énoncés a
I'article 5 du reglement (CE) n° 45/2001. Comme indiqué dans la notification, les motifs justifiant
le traitement des données se fondent sur I'article 5, point @), aux termes duquel le traitement des
données ne peut étre effectué que Sil est "nécessaire al'exécution d'une mission effectuée dans
I'intérét public sur la base des traités instituant les Communautés européennes ou d'autres actes
|égislatifs adoptés sur 1a base de cestraités’.

Afin de déterminer si les traitements sont conformes a l'article 5, point a), du réglement
(CE) n° 45/2001, il convient de se poser deux questions. premiérement, si le traité ou d'autres
instruments juridiques prévoient une mission d'intérét public et, deuxiémement, si les traitements
réalisés par les responsables du traitement sont effectivement nécessaires a I'exécution de cette
mission.

Base juridique. Pour déterminer quels sont les fondements juridiques figurant dans le traité ou
dans dautres instruments juridiques qui justifient les traitements effectués dans le cadre de
I'encouragement et de la gestion de la mobilité du personnel employé par le Secrétariat général du
Parlement, le CEPD se fonde sur les instruments juridiques suivants: i) Article 7, paragraphe 1, du
statut "L'autorité investie du pouvoir de nomination affecte, par voie de nomination ou de
mutation, dans le seul intérét du service et sans considération de nationalité, chaque fonctionnaire
a un emploi de son groupe de fonctions correspondant a son grade”; ii) le reglement régissant la
politique de mobilité du 29 mars 2004.

Ces instruments juridiques énoncent la politique générale et les procédures spécifiques que le
Parlement doit suivre afin d'encourager et de gérer lamobilité au sein du Parlement. Apres analyse
du cadre juridique susvisé, le CEPD est convaincu gue le traitement qui a lieu en liaison avec
I'encouragement et la gestion de la mobilité est fondé sur ces instruments juridiques.

Test de nécessité. Conformément a l'article 5, point a), du réglement (CE) n° 45/2001, le
traitement des données doit étre "nécessaire a l'exécution d'une mission”, comme indiqué
ci-dessus. Il convient donc d'évaluer si le traitement des données qui a lieu dans le cadre de ce
contrdle préalable est "nécessaire" al'exécution d'une mission: en |'occurrence, I'encouragement et
la gestion de la mobilité du personnel du Parlement.

Comme indiqué dans ce qui précede, en vertu du statut et du droit dérive, le Parlement doit
adopter des procédures pour garantir la mobilité de son personnel. Pour mettre cette disposition en
pratique, le Parlement doit collecter les données a caractere personnel des fonctionnaires et
procéder a leur traitement ultérieur. Si le Parlement ne collectait pas dinformations a caractére
professionnel concernant les fonctionnaires, afin d'évaluer leurs compétences et de savoir sils
répondent aux criteres pour certains postes donnés, il ne pourrait garantir la mobilité voulue de
son personnel.



2.2.3. Traitement portant sur des catégories particulieres de données

L'article 10, paragraphe 1, du reglement (CE) n° 45/2001 dispose que "le traitement des données a
caractere personnel qui révelent l'origine raciale ou ethnique, les opinions politiques, les
convictions religieuses ou philosophiques, I'appartenance syndicale, ainsi que le traitement des
données relatives a la santé ou a la vie sexuelle sont interdits’. Cette interdiction peut étre levée
pour |'un des motifs prévus al'article 10, paragraphe 2 et al'article 10, paragraphe 3, du reglement.
Parmi ces motifs figurent, entre autres, le consentement de la personne concernée tiré de
I'article 10, paragraphe 2, point a); or, ce consentement existerait si ces catégories de données
étaient fournies par le fonctionnaire concerné, pour autant qu'elles soient pertinentes. L'article 10,
paragraphe 5, du réglement (CE) n° 45/2001 dispose que "le traitement de données relatives aux
infractions, aux condamnations pénales ou aux mesures de slreté ne peut étre effectué que sil est
autorisé par les traités instituant les Communautés européennes ou d'autres actes légidatifs
adoptés sur la base de ces traités ou, si cela Savere nécessaire, par le controleur européen de la
protection des données." Aucune donnée de ce type ne semble étre collectée dans le contexte de
ce traitement de données.

2.2.4. Qualitédesdonnées

Justesse, pertinence et proportionnalité. Conformément a l'article 4, paragraphe 1, point ¢), du
reglement (CE) n° 45/2001, les données a caractére personnel doivent étre adéquates, pertinentes
et non excessives au regard des finalités pour lesquelles elles sont collectées et/ou pour lesquelles
elles sont traitées ultérieurement. C'est ce qu'on appelle le principe de la qualité des données.

Le type dinformations collectées comprend les données didentification, les données sur la
formation et I'expérience professionnelle, ains que des données liées a I'aptitude d'un candidat
aoccuper un poste donné. En outre, des données relatives a la famille de la personne concernée
peuvent également étre traitées si ces informations ont été fournies par e fonctionnaire. Le CEPD
estime que les informations recueillies aupres des fonctionnaires dans |l e cadre de |'encouragement
et de la gestion de la mobilité professionnelle sont conformes a I'article 4, paragraphe 1, point c),
du reglement (CE) n° 45/2001.

Loyauté et licéité. L'article 4, paragraphe 1, point a), du réglement exige gue les données soient
traitées loyalement et licitement. La question de la licéité a été analysée ci-dessus (voir point
2.2.2). Celle de la loyauté est étroitement liée al'objet du point 2.2.8, a savoir l'information de la
personne concernee.

Exactitude. Conformément a l'article 4, paragraphe 1, point d), du réglement, les données a
caractére personnel doivent étre "exactes et, S nécessaire, mises a jour" et "toutes les mesures
raisonnables doivent étre prises pour que les données inexactes ou incomplétes, au regard des
finalités pour lesquelles elles sont collectées ou pour lesquelles elles sont traitées ultérieurement,
soient effacées ou rectifiées'. En I'espece, une partie importante des données ont été fournies par
le candidat Iui-méme. Cette procédure contribue en soi a garantir I'exactitude des données a
caractere personnel. D'autres informations ne sont cependant pas fournies directement par les
fonctionnaires, mais recueillies dans le cadre de la procédure (pendant les entretiens avec le
SCOPE). A cet égard, comme indiqué ci-aprés, il est important que les fonctionnaires concernés
puissent exercer leur droit d'accés et de rectification dans la mesure ou ce droit leur permet de
vérifier |'exactitude des données détenues a leur propos. A cet égard, on se reportera également au
point 2.2.7.



2.2.5. Conservation desdonnées

Conformément a l'article 4, paragraphe 1, point €), du réglement (CE) n° 45/2001, les données
acaractére personnel peuvent étre conservées sous une forme permettant I'identification des
personnes concernées pendant une durée n'excédant pas celle nécessaire aux finalités pour
lesquelles elles sont collectées et/ou pour lesgquelles elles sont traitées ultérieurement.

Comme indiqué au point "Les faits', il n'existe pas de politique en matiere de conservation de ces
données, qui semblent étre conservées pendant une durée indéterminée. Le CEPD estime qu'une
pratique appropriée consisterait a conserver les données jusgu'a ce que la procédure de
réaffectation des fonctionnaires pour chaque période de référence soit cléturée, plus un délai
supplémentaire, par exemple deux ans.

La possibilité de stocker des données a des fins historiques, statistiques ou scientifiques semble
étre exclue.

2.2.6. Transfert desdonnées

L'article 7 du reglement (CE) n° 45/2001 prévoit certaines obligations qui sappliquent lorsque les
responsables du traitement transférent des données a caractere personnel au sein des institutions
ou organes communautaires, comme c'est le cas en l'espéce. L'article 7 du réglement (CE)
n° 45/2001 stipule que les données a caractére personnel doivent étre transférées "aux fins de
I'exécution légitime de missions relevant de la compétence du destinataire”. Pour se conformer a
cette disposition, le responsable du traitement doit Sassurer, avant de transmettre des données a
caractére personnel, que i) le destinataire a les compétences requises et que ii) le transfert est
nécessaire. Le CEPD estime que le transfert dinformations aux destinataires indiqués dans la
notification, a savoir le secrétaire général et I'autorité investie du pouvoir de nomination, pour les
finalités mentionnées est conforme a ces deux exigences.

2.2.7. Droit d'acceset derectification

Conformément a l'article 13 du reglement (CE) n° 45/2001, la personne concernée a le droit
d'obtenir sans contrainte du responsable du traitement la communication, sous une forme
intelligible, des données faisant 'objet des traitements, ains que de toute information disponible
sur I'origine de ces données. L'article 14 du reglement accorde ala personne concernée le droit ala
rectification de données inexactes ou incompl etes.

Selon la notification, les intéressés bénéficient de ces droits. Aucune autre information n'est
fournie quant a la question de savoir comment et a quels stades ils peuvent les exercer. Le CEPD
souhaite rappeler au responsable du traitement que les fonctionnaires devraient pouvoir avoir
acces a tout leur dossier, y compris les notes d'évaluation les concernant établies par le SCOPE.
Etant donné qu'une partie de la procédure d'évaluation est fondée sur la prestation lors des
entretiens oraux, les fonctionnaires devraient pouvoir recevoir les observations dont ils ont fait
I'objet lors de ce type de test. Par exemple, I'un des moyens de donner |'accés a ces informations
pourrait consister a établir pour toute note une version ne mentionnant pas les informations
concernant des tiers ou dautres informations ne présentant pas dintérét pour la personne
concernée.

Le CEPD n'ignore pas qu'il y a une limitation & cette régle. En effet, en application de I'article 20,
paragraphe 1), |'accés ne peut étre accordé s le fait de I'accorder aurait une incidence sur la
protection des droits d'autrui, en I'espéece les droits des membre du SCOPE: "Les institutions et
organes communautaires peuvent limiter I'application (...) des articles 13 a 17 (...), pour autant
gu'une telle limitation constitue une mesure nécessaire pour garantir la protection de la personne
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concernée ou des droits et libertés d'autrui”. Par conséguent, aucune observation émise ou note
donnée par un membre isolé du SCOPE ne devrait ére communiquée. En outre, aucune
information comparant la personne concernée avec d'autres fonctionnaires ne devrait étre fournie,
ni aucune information concernant les observations particuliéres formulées par tel ou tels membre
du SCOPE. Le CEPD invite la Direction générale du personnel a garantir |'exercice du droit
d'accés conformément a ce qui précéede.

Par ailleurs, le droit de rectification ne peut de toute évidence sappliquer qu'aux données
factuelles. Les notes données ou observations formulées ne sauraient en aucun cas faire |'objet
d'un droit de rectification de la personne concernée, sauf dans le cadre des recours prévus au titre
des procédures de recours.

Compte tenu de ce qui précede, le CEPD recommande que la Direction générale du personnel
mette en place des procédures pour garantir l'acceés aux données a caractére personnel des
fonctionnaires comme indiqué dans ce qui précede. Des informations concernant les modalités
d'exercice du droit d'acces devraient étre communiquées aux intéressés, comme indiqué au point
2.2.8.

2.2.8. Information dela personne concernée

Conformément aux articles 11 et 12 du réglement (CE) n° 45/2001, les personnes qui recueillent
des données a caractére personnel sont tenues d'informer les personnes concernées de la collecte et
du traitement de leurs données. Celles-ci ont en outre le droit d'ére informées notamment des
finalités du traitement, des destinataires des données et de leurs droits spécifiques en tant que
personnes concernées.

Afin de satisfaire a cette obligation, la notification explique que ces informations sont fournies aux
fonctionnaires par un courrier ordinaire comportant I'indication de la base juridique de I'exercice
de mobilité et un apercu des mesures concretes. Une copie des informations fournies était annexée
a la notification. Les personnes sont également informées par courrier électronique qu'elles font
I'objet d'une procédure de mobilité et qu'a compter d'une certaine date, elle doivent changer de
poste.

Le CEPD estime que la fourniture dinformations par courrier éectronique ordinaire comme
indiqué dans ce qui précéde et sous forme papier est appropriée. Cependant, il est d'avis que le
contenu de ces informations ne répond pas pleinement aux exigences des articles11 et 12 du
reglement (CE) n°45/2001. Plus particulierement, il conviendrait de fournir les informations
suivantes:

i) unedescription détaillée des traitements;

i) I'adresse d'une personne de contact (celle du responsable du traitement des données ou de
guelqu'un de son unité) a laquelle les personnes pourraient envoyer des questions
concernant la déclaration de confidentialité et le traitement global des données,

iii) les informations concernant le droit d'acces et de rectification et les modalités de son
exercice;

iv)  desinformations claires concernant les délais de conservation des données;

v) ledroit desaisir le CEPD.

2.29. Mesuresdesécurité

Selon les articles 22 et 23 du reglement (CE) n° 45/2001, le responsable du traitement et le sous-
traitant doivent mettre en oauvre les mesures techniques et organisationnelles appropriées pour
assurer un niveau de sécurité approprié au regard des risgues présentés par le traitement et de la
nature des donneées a caractere personnel a protéger. Ces mesures de securité doivent notamment
empécher toute diffusion ou tout accés non autorises, toute destruction accidentelle ou illicite,
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toute perte accidentelle ou toute altération, ainsi que toute autre forme de traitement illicite. Rien
ne porte a croire que la Direction générale du personnel n'a pas appliqué de telles mesures.

3. Conclusion

Rien ne permet de conclure a un manguement aux dispositions du reglement (CE) n° 45/2001,
sous réserve que les considérations formulées dans le présent avis soient pleinement prises en
compte. En particulier, la Direction générale du personnel doit:

e fixer des délais de conservation: la fin de I'exercice de mobilité professionnelle pour chague
période donnée, plus un certain délai supplémentaire raisonnable, sont proposés a titre de
délai de conservation approprié€;

e  garantir que les personnes ont le droit d'acces et de rectification. Plus particulierement,
garantir que les fonctionnaires ont acces a leur dossier contenant les notes d'évaluation les
concernant établies par le SCOPE;

e  fournir des informations complémentaires conformément aux recommandations du présent
avis.

Fait a Bruxelles, le 17 septembre 2008

(signe)

Joaquin BAYO DELGADO
Controleur Européen adjoint de la Protection des Données



