6.6.2009

Uradny vestnik Eurépskej tinie

C 128/1

(Uznesenia, odporticania a stanoviskd)

STANOVISKA

EUROPSKY DOZORNY URADNIK PRE OCHRANU
UDAJOV

Stanovisko Eurépskeho dozorného dradnika pre ochranu uda]ov k zdverecnej sprave kontaktnej
skupiny EU — USA na vysokej tirovni pre spoloéné vyuZivanie informicii a ochranu sikromia
a osobnych ddajov

(2009/C 128/01)

EUROPSKY DOZORNY URADNIK PRE OCHRANU UDAJOV,

so zretelom na Zmluvu o zaloZeni Eurépskeho spolodenstva,
a najmi na jej ¢lanok 286,

so zretefom na Chartu zdkladnych prdv Eurépskej tinie, a najmai
na jej ¢lanok 8,

so zretelom na smernicu Eurdpskeho parlamentu a Rady
95/46(ES z 24. oktébra 1995 o ochrane fyzickych osob pri
spracovani osobnych tidajov a volnom pohybe tychto tdajov,

so zretelom na nariadenie Eurdpskeho parlamentu a Rady (ES)
¢. 45/2001 z 18. decembra 2000 o ochrane jednotlivcov so
zretelom na spracovanie osobnych Udajov  institiciami
a orgdnmi SpoloCenstva a o volnom pohybe takychto tdajov,
a najmi na jeho ¢lanok 41,

PRIJAL TOTO STANOVISKO:

I. UVOD - KONTEXT STANOVISKA

1. Predsednictvo Rady Eurépskej tnie 28. mdja 2008
v stvislosti s nadchddzajiicim samitom EU, ktory sa
konal 12. jina 2008, ozndmilo COREPER-u, Ze kontaktnd
skupina EU — USA na vysokej drovni pre spolocné vyuzi-
vanie informdcii a ochranu sikromia a osobnych udajov
(dalej len ,,KSVU“) dokondila svoju spravu. Tato sprdva sa
zverejnila 26. jiina 2008 (1).

(") Dokument Rady ¢. 9831/08, dostupny na webovej stranke: http://
ec.europa.cu/justice_home/fsj/privacy/news/index_enhtm

2. Spréva sa zameriava na identifikdciu spolo¢nych zdsad

ochrany sikromia a tdajov ako prvého kroku k vymene
informdcii so Spojenymi $tatmi na tcel boja proti tero-
rizmu a zdvaznej nadndrodnej trestnej ¢innosti.

3. Predsednictvo Rady vo svojom ozndmeni uvddza, Ze by

uvitalo kazdy ndvrh v stvislosti s krokmi nadvazujicimi
na tato spravu, a najmé reakcie na odportcania tykajtce sa
dalsieho postupu identifikovaného v sprave. EDPS reaguje
na tato vyzvu vydanim nasledujiceho stanoviska, ktoré
vychddza zo zverejneného stcasného stavu, a bez toho,
aby bolo dotknuté akékolvek dalsie stanovisko, ktoré by
mohol zaujaf pri zvazovani vyvoja tejto otdzky.

4. EDPS konstatuje, Ze KSVU vykondvala Cinnost v kontexte,

v rdmci ktorého sa najmi po 11. septembri 2001 rozvi-
nula vymena tdajov medzi USA a EU, a to prostrednic-
tvom medzindrodnych dohéd alebo inych druhov
nastrojov. Medzi ne patria dohody Europolu a Eurojustu
so Spojenymi $tatmi, a tieZ dohody o osobnom zdzname
o cestujicom a pripad Swift, ktory viedol k vymene listov
medzi tradnikmi EU a USA s cielom stanovit minimalne
zdruky ochrany ddajov (?).

(}) — Dohoda medzi Spojenymi $tdtmi americkymi a Eurépskym poli-

cajnym tradom zo 6. decembra 2001 a Doplnkovd dohoda
medzi Europolom a USA o vymene osobnych tdajov
a suvisiacich informdcii, zverejnend na webovej stranke Europolu,

— Dohoda medzi Spojenymi S$tdtmi americkymi a Eurojustom
o sudnej spoluprici zo 6. novembra 2006, zverejnend na
webovej stranke Eurojustu,

— Dohoda medzi Eurépskou tniou a Spojenymi $tdtmi americkymi
o spracovani a postupovani tddajov z osobného zdznamu
o cestujicom (PNR) leteck)'rmi dopravcami Ministerstvu vnitornej
bezpecnosti Spojenych Stdtov americkych (DHS) (Dohoda o PNR
z roku 2007), podpisand v Bruseli 23. jula 2007 a vo Washing-
tone 26. jula 2007, U. v. EU L 204, 4.8.2007, s. 18,

— Vymena listov medzi orgdnmi USA a EU o Programe na sledo-
vanie financovania terorizmu, 28. jina 2007.


http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/news/index_en.htm
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Okrem toho EU dojednala a odsthlasila podobné nastroje
umoziiujice vymenu osobnych ddajov s dalsimi tretimi

II. SUCASNY STAV A DALSI MOZNY POSTUP

krajinami. Prikladom z poslednej doby je dohoda medzi 10. EDPS hodnoti stcasny stav nasledovne. Dosiahol sa urcity
Eur6épskou tniou a Austrdliou o spraciivani a prenose pokrok smerom k .Vymed’zci{nu spolocnych _noriem
Gdajov zo zdzmamu o cestujiicom (PNR) s povodom v oblas,n vymeny informdcii a ochrany stkromia
v Eurdpskej tnii leteckymi dopravcami Australskej colnej a osobnych udajov.
sprave (3).
11. Doteraz sa vSak neskoncili pripravné price na Zziadnom
type dohody medzi EU a USA. Je potrebnd dalsia praca.
Na zdklade tychto suvislosti sa zdd, ze okruh Ziadosti V samotnej sprave KSVU sa uva(.ivz 4 viacero nedoric}ﬁenych
orgdnov presadzovania prdva z tretich krajin o osobné gtatzok/, Z.,ktoryc’}}lﬂ na]"/yznantm.e]solil Jet,OtEZka ,,1:&%1‘&‘,1}}1.
udaje sa stdle rozsiruje a Ze sa aj ich zameranie rozsiruje re r\izllva!u ,{les,lfl asne P?ﬁ oje _OEZ § ps),re’rllve/ ﬁ
z tradi¢nych vladnych databdz na iné typy stiborov, najma rozsahu justicného opravného prostried }1( )- Pat dalsic
na sibory Gdajov, ktoré zbiera sikromny sektor nedoriesenych otdzok bolo identifikovanych v kapitole 3
’ ’ tejto spravy. Z tohto stanoviska dalej vyplyva, Ze doteraz
nie je vyrieSenych mnoho dalsich otdzok, napriklad otazky
tykajtice sa rozsahu posobnosti a povahy ndstroja vymeny
o ; informdcii.
Ako dolezity stvisiaci prvok EDPS tiez pripomina, Ze
otizka prenosu osobnych ddajov do tretich krajin
rdmci policajnej a justi¢nej spoluprace v trestnych veciach . , N . e
v ramal polcajne 4 ) ) spoluptace v yeh veela 12. KedZe v sprave sa ako uprednostiiovand moznost uvadza
sa rieSi v rdamcovom rozhodnuti Rady o ochrane osobnych sévizna dohoda — ai EDPS e 7a tito monost — o to viac
udajov spractivanych v ramci policajnej a justiénej spolu- vazl duie ob ) EUES ) 6 5 sa bude moct dV.
price v trestnych veciach (¥), ktoré sa pravdepodobne sa vyzaduje obozretnost. Predtym, nez sa bude moct dosia-
riime do konca roka 2008 hnut dohoda, je potrebné vykonat dalsie dokladné
Py ’ a dosledné pripravy.

N s . . 13. A napokon, la EDP lo najlepsie uzatvorit
Mozno ocakdvat, 7Ze transatlantickd vymena informdci 3 dohoillilo (r)la fé(l)jaile Lisib(?r?skzo (;mlil cps seanzloiie'?mt:
bude len rdst a dotkne sa aj dalsich sektorov, v ktorych vislosti . IJ vy, Kl )
sa osobné tdaje spracovivaj. V takomto kontexte je v zdvislosti od nadobudnutia jej platnosti. Na zdklade Lisa-
dialég o ,transatlantickom presadzovani préva“ vitany b0n§ k.e Jl Zr.nlu\?dy l.b)’ Sklvl.t ocne nezlfz.mk!ii. pravna nelstoEa
a zrovein citlive. Vitand v tom zmvsle. e by mohol v suvislosti s deliacou Ciarou medzi piliermi EU. Navyse
poskytnit jasng%} rémecy pre V)’rmenuy 4 (iajov lZu Keorej by sa zarudilo plné zapojenie Eurdpskeho parlamentu,
dochddza alebo dochddzat bude. Je vSak aj citlivy, kedZze ako aj justicnd kontrola zo strany Sidneho dvora.
takyto rdmec by mohol legalizovat rozsiahle prenosy
Gdajov v urcitej oblasti (presadzovanie prava), v ktorej je ) ) o
vplyv na jednotlivcov obzvldst zdvazny a v ktorej st prisne 14. Za tychto okolnosti by najlepsim dal$im postupom bolo

a spolahlivé bezpecnostné opatrenia a zdruky o to potreb-
nejsie (%).

V tomto stanovisku sa v nasledujiicej kapitole zaoberdme
sticasnym stavom a dal$im moZnym postupom. V kapitole
Il sa ststredujeme na rozsah poOsobnosti a povahu
nastroja, ktory by wumoziioval vymenu informdcii.
V kapitole IV tohto stanoviska sa zo vSeobecného pohladu
analyzuji pravne otdzky spojené s obsahom moznej
dohody. Riesia sa v nej také otizky ako napriklad
podmienky posudzovania trovne ochrany poskytovanej
v Spojenych Stitoch a prebera sa otdzka pouzitia regulac-
ného ramca EU ako kritéria s cielom posidit tito droven
ochrany. V tejto kapitole sa tiez uvddzaji zdkladné pozia-
davky, ktoré by sa mali do takejto dohody zahrnut.
Napokon v kapitole V tohto stanoviska sa uvddza analyza
zdsad ochrany stikromia, ktoré tvoria prilohu spravy.

vypracovanie usmernen{ veddcich k moznej dohode
v neskorsej etape. Takéto usmernenia by mohli obsahovat
nasledujtice prvky:

— usmernenia zamerané na pokraCovanie préce KSVU
(alebo akejkolvek inej skupiny), ako aj harmonogram,

— v Uvodnej etape rokovanie a mozni dohodu
o zékladnych otdzkach, ako napriklad rozsahu posob-
nosti a povahe dohody,

— dalsie rozpracovanie zdsad ochrany ddajov na zdklade
jednotného chédpania tychto zdkladnych otdzok,

— zapojenie ziCastnenych strdn v roznych etapich
postupu,

() U.v. EU L 213, 8.8.2008, s. 49.

(*) Rdmcové rozhodnutie Rady o ochrane osobnych udajov spractiva-
nych v rdmci policajnej a justi¢nej spoluprdce v trestnych veciach,
verzia z 24. jiina 2008 je dostupnd na webovej stranke:
http:/[ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en
&Dosld=193371

(>} Pokial ide o nevyhnutnost jasného prdvneho rdmca, pozri kapitoly
Il a IV tohto stanoviska.

— pokial ide o eur6psku stranu, rieSenie instituciondlnych
obmedzeni.

(%) Strana 5 spravy, pism. C.


http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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15.

16.

17.

18.

. ROZSAH POSOBNOSTI A POVAHA NASTROJA
VYMENY INFORMACII

Podla ndzoru ESDP md zdsadny vyznam, aby sa jasne
vymedzil rozsah posobnosti a povaha mozného ndstroja,
vratane zasad ochrany tdajov, ako prvy krok dalsieho
vyvoja takéhoto ndstroja.

Pokial ide o rozsah posobnosti, dolezitymi otdzkami, ktoré
by sa mali zodpovedat, si:

— kto st zapojené subjekty, tak v rdmci oblasti presadzo-
vania prava, ako aj mimo nej;

— na Co je zamerany ,GCel presadzovania prava“ a ako
sivisi s inymi wcelmi, ako napriklad s ndrodnou
bezpecnostou a konkrétnejsie s kontrolou hranic
a verejnym zdravim;

— ako tento ndstroj zodpovedd perspektive priestoru
vSeobecnej transatlantickej bezpecnosti.

Vymedzenim povahy by sa mali vyjasnit tieto otazky:

— ak je to opodstatnené, v ramci ktorého piliera sa bude
o0 ndstroji rokovat;

— & bude nistroj zavizny pre EU a USA;

— ¢ bude mat priamy vplyv v tom zmysle, Ze bude
zahffiat prdva a povinnosti jednotlivcov, ktoré mozno
presadzovat pred justicnym orgdnom;

— ¢ néstroj samotny bude umoziiovat vymenu informdcii
alebo bude stanovovat minimalnu normu pre vymenu
informdcii, ktord sa doplni osobitnymi dohodami;

— ako bude tento ndstroj stvisief s platnymi ndstrojmi;
bude ich zohladnovat, nahradi ich, alebo ich doplni?

IIl. 1. Rozsah pdsobnosti ndstroja
Zapojené subjekty

Hoci v sprave KSVU sa jasne neuvadza presné vymedzenie
rozsahu pdsobnosti budtceho ndstroja, mozno ho odvodit
zo zasad uvedenych v sprdve, a to Ze rozsahom podsobnosti

19.

20.

21.

22.

()

)

)

(')
)

sa predpokladd pokrytie tak prenosov medzi subjektmi
sikromného a verejného sektora (7), ako aj medzi orgdnmi
verejnej moci.

— Medzi subjektmi sitkromného a

verejného sektora:

EDPS vidi ako logickt uplatnitelnost budtceho néstroja na
prenosy medzi subjektmi stikromného a verejného sektora.
Vyvoj takéhoto ndstroja sa uskutocfiuje v stvislosti so
ziadostami americkej strany o informdcie od stikromnych
stran predkladanymi v poslednych rokoch. EDPS konsta-
tuje, Ze subjekty sikromného sektora sa z hladiska presa-
dzovania prava stdvajti systematickym zdrojom informdcif ,

& uZ je to na drovni EU alebo na medzindrodnej tirovni (3).
Pripad SWIFT bol vyznamnym precedensom, ked bola
sukromnd spolo¢nost poziadana o systematicky hromadny
prenos tdajov orgdnom presadzovania priva v trefom
State (°). Ziskavanie idajov PNR od leteckych spolo¢nosti
méd rovnakd logiku. EDPS uZ vo svojom stanovisku
k navrhu rdmcového rozhodnutia pre eurdpsky systém
PNR spochybnil zdkonnost tohto trendu (19).

Existuja este dva dalSie dovody na odmietnutie zaclenenia
prenosov medzi subjektmi stkromného a verejného
sektora do rozsahu posobnosti budiceho néstroja.

Po prve takéto zaclenenie by mohlo mat neziaduci t¢inok
v rdmci Gzemia samotnej EU. EDPS ma vdzne obavy, ze ak
sa udaje stkromnych spolo¢nosti (ako st napriklad
finan¢né institticie) budi v zdsade prendsat do tretich
krajin, mohlo by to vyvolat silny tlak na rovnaké spristup-
nenie uda)ov rovnakého druhu orgdnom presadzovania
priva v ramci EU. Systém PNR je prikladom takéhoto
neziaduceho vyvoja, ktory sa zacal hromadnym zberom
tdajov o cestujicich zo strany USA, aby sa potom trans-
ponoval aj do interného eurdpskeho kontextu (1) bez
toho, aby sa  jasne  preukdzala  potrebnost
a proporcionalita tohto systému.

Po druhé, EDPS vo svojom stanovisku k ndvrhu Komisie
) osobnych zdznamoch EU o cestu]uc1ch nastolil tiez
otizku rdmca ochrany tdajov (prvy alebo treti pilier)

Pozri najmi kapitolu 3 sprdvy nazvant ,Nedoriesené otdzky tyka-
jlce sa transatlantickych vztahov*, bod 1: ,Konzistentnost v oblasti
povinnosti stkromnych subjektov pocas prenosu tdajov*.

K tejto otizke pozri stanovisko EDPS z 20. decembra 2007
k ndvrhu rdmcového rozhodnutia Rady o vyuzivani tdajov
z osobnych zédznamov o cestujiicich (PNR) na dcely vynucovania
prava, U. v. EU C 110, 1.5. 2008 s. 1. ,Povodne existovalo jasné
oddelenie Cinnosti v oblasti vynucovania prdva a sikromnom
sektore, ked dlohy v trestnom konani vykondvali osobitne urcené
orgény, najmd policajné sily, a od subjektov sikromného sektora sa
v jednotlivych pripadoch vyzadovalo ozndmenie osobnych ddajov
tymto orgdnom cinnym v trestnom konani. V sdcasnosti je
tendencia ulozif subjektom sikromného sektora povinnost syste-
maticky spolupracovat na dcely vynucovania prva“.

Pozri stanovisko 10/2006 pracovnej skupiny clanku 29
z 22. novembra 2006 o spracovdvani osobnych tidajov spolo¢nos-
tou Society for Worldwide Interbank Financial Telecommunication
(SWIFT), PS 128.

Stanovisko z 20. decembra 2007, op.cit.

Pozri ndvrh rdmcového rozhodnutia Rady o vyuzivani tdajov
z osobnych zdznamov o cestujicich (PNR) na tucely vynucovania
prdva, uvedeny v pozndmke pod ¢iarou 8, o ktorom sa v sti¢asnosti
rokuje v Rade.
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23.

24.

(*3)
*)

uplatniteného na podmienky spoluprice medzi subjektmi
verejného a sikromného sektora: mali by pravidld vycha-
dzat z kvality prevddzkovatela tdajov (sikromny sektor)
alebo zo sledovaného dcelu (presadzovanie prava)? Deliaca
Ciara medzi prvym a tretim pilierom nie je vobec jasnd
v situdcidch, ked sa povinnost spracovdvania udajov na
Gcely presadzovania prava ukladd subjektom stkromného
sektora. V tomto kontexte je vyznamné, Ze generdlny
advokdt Bot vo svojom poslednom stanovisku vo veci
uchovdvania udajov (') navrhuje stanovenie hranice
v tychto situdcidch, ale k tomuto ndvrhu doddva: ,Tato
hranica méze byt samozrejme predmetom kritiky a z urdi-
tych hladisk sa moze zdat umelou.“ EDPS tieZ pozname-
nava, Ze rozsudok Stdneho dvora vo veci PNR (*3) dplne
neodpovedd na otizku tykajiicu sa uplatnitelného préav-
neho ramca. Napriklad skuto¢nost, Ze na niektoré ¢innosti
sa nevztahuje smernica 95/46/ES, automaticky neznamend,
Ze tieto ¢innosti sa moZu regulovat v rdmci treticho piliera.
V dosledku toho mozno vytvdra medzeru, pokial ide
o uplatnitelné pravne predpisy, a v kazdom pripade sposo-
buje pravnu neistotu v suvislosti s pravnymi zdrukami
dostupnymi dotknutym osobdm.

Z tohto hladiska EDPS zdoraziiuje, Ze sa musi zabezpecit,
aby budici néstroj so vieobecnymi zdsadami ochrany
tdajov ako taky nemohol legalizovat transatlantické
prenosy osobnych tdajov medzi subjektmi sikromného
a verejného sektora. Tento prenos sa modze zaclenit do
budticeho ndstroja len ak:

— sa buddcim ndstrojom stanovi, Ze prenos sa povoluje,
len ak sa ukdZe, Ze je absolitne nevyhnutny na
osobitny tcel, o ktorom sa bude rozhodovat
v kazdom jednotlivom pripade,

— prenos samotny je zabezpeceny prisnymi opatreniami
na ochranu tdajov (ako sa opisuje v tomto stanovisku).

Okrem toho si EDPS vsima neistotu v stvislosti
s uplatnitelnym rdmcom ochrany ddajov a preto
v kazdom pripade pozaduje, aby sa prenos osobnych
tdajov medzi subjektmi stikromného a verejného sektora
nezahrnul do prévnych predpisov, ktoré v sticasnosti platia
v EU.

— Medzi orgdnmi verejnej moci:

Presny rozsah vymeny informdcii je nejasny. Ako prvy
krok v dalSej prici na spolonom ndstroji by sa mal
vyjasnit ofakdvany rozsah posobnosti takéhoto ndstroja.
Zostdvajil najmi otdzky:

§tanovisk0 generdlneho advokdta Bota zo 14. oktébra 2008,

Irsko/Eurépsky parlament a Rada, (Vec C-301/06), bod 108.
Rozsudok Stdneho dvora z 30. mdja 2006, Eurdpsky
parlament/Rada Eurdpskej tnie (C-317/04) a Komisia Eurdpskych
spolocenstiev (C-318/04, spojené veci C-317/04 a C-318/04,
Zb. [2006], 5. 1-4721).

25.

26.

— &, pokial ide o databdzy nachadzajtice sa v EU, by bol
ndstroj  zamerany na  centralizované  databdzy
(¢iastocne) spravované EU, ako st napriklad databdzy
Europolu a Eurojustu, alebo decentralizované databazy
spravované ¢lenskymi stdtmi, alebo obe,

— ¢ sa rozsah pdsobnosti ndstroja rozsiruje na vzdjomne
prepojené siete, to znamend, ¢i sa predpokladané
zdruky budi vztahovat na tdaje, ktoré sa vymienaja
medzi ¢lenskymi $titmi alebo agentirami, tak v EU
ako aj v USA,

— i by sa néstroj vztahoval iba na vymenu medzi data-
bdzami v oblasti presadzovania prava (policia,
stdnictvo, mozno aj colné organy) alebo aj inymi data-
bazami, ako st napriklad databdzy v oblasti dani,

— ¢i by sa nastroj tykal aj databdz ndrodnych bezpe¢nost-
nych agentdr alebo by tymto agentGram umoziioval
pristup k databdzam v oblasti presadzovania prava na
Gzemi druhej zmluvnej strany (navzdjom medzi EU
a USA),

— ¢i by sa ndstroj vztahoval na jednotlivé prenosy infor-
macii alebo trvaly pristup k existujicim databdzam.
V dosledku tejto poslednej hypotézy by urcite vznikli
otdzky stvisiace s proporcionalitou, ako sa o tom
pojednédva dalej v kapitole V, bode 3.

Ucel presadzovania prdva

Vymedzenie ¢elu moznej dohody tiezZ ponechava priestor
na vznik neistoty. Ucely presadzovania priva sa jasne
uvddzaji v tvode, ako aj v prvej zdsade uvedenej
v prilohe spravy, a dalej sa analyzuji v kapitole IV. EDPS
uz uviedol, Ze na zédklade tychto vyhldseni sa zdd, Ze
vymena Udajov by sa sdstredovala na zalezitosti treticho
piliera, ale mohlo by byt otdzne, & je to len prvy krok
smerom k $irSej vymene informdcii. Zd4d sa byt jasné, ze
Ucely ,verejnej bezpecnosti“ uvedené v sprave zahfiaji boj
proti terorizmu, organizovanej trestnej Cinnosti a inym
trestnym ¢inom. M4 vSak umoziiovat aj vymenu tdajov
v mene inych verejnych zdujmov, ako napriklad moznych
rizik pre verejné zdravie?

EDPS odporica obmedzif Gcel na presne urcené spraco-
vanie ddajov a odovodnit politické rozhodnutia vediice
k takémuto vymedzeniu Gcelu.
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28.

29.

30.
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Priestor vSeobecnej transatlantickej bezpecnosti

Siroky zdber tejto sprévy by sa mal zasadit do rdmca pries-
toru vieobecnej transatlantickej bezpe¢nosti, o ktorej roko-
vala takzvand ,skupina pre buddcnost” (14). Sprava tejto
skupiny vydand v jani 2008 sa zameriava na vonkajsi
rozmer politiky vnitornych veci. Presadzuje sa v nej, aby
,Eurépska tinia do roku 2014 prijala rozhodnutie o politickom
cieli vytvorit so Spojenymi Stdtmi euro-atlanticky priestor spolu-
prdce v oblasti slobody, bezpecnosti a spravodlivosti‘. Takdto
spolupraca by i8la nad rdmec bezpecnosti v prisnom
slova zmysle a zahfniala by prinajmensom oblasti, ktorymi
sa zaoberd sucasnd hlava IV Zmluvy o zaloZeni ES, ako
napriklad pristahovalectvo, viza a azyl, ako aj spolupricu
v oblasti obc¢ianskeho prava. Je potrebné preskimat, do
akej miery by dohoda o zdkladnych zdsadich ochrany
udajov, ako napriklad zdsaddch uvedenych v sprave
KSVU, mohla a mala byt zikladom pre vymenu informécif
v takejto rozsiahlej oblasti.

Predpokladd sa, Ze v roku 2014 by uZ Struktira tvorend
piliermi nemala existovat a pre ochranu tdajov v EU
samotnej bude existovat jeden pravny zéklad (vychddzajici
z Lisabonskej zmluvy, ¢linku 16 Zmluvy o fungovani
Eurépskej tnie). Skuto¢nost, Ze na drovni EU existuje
harmonizécia, pokial ide o reguldciu ochrany tidajov, nezna-
mend, ze akoukolvek dohodou s trefou krajinou by sa
mohol umoznit prenos akychkolvek osobnych tdajov,
nech by to uz bolo na akykolvek tcel. V zdvislosti od
kontextu a podmienok spracovania by sa pre konkrétne
oblasti, ako napriklad presadzovanie prdva, mohli vyza-
dovat upravené zdruky ochrany tdajov. EDPS odporica
zohladnit doésledky tychto roznych aspektov pri priprave
budiicej dohody.

1I1.2. Povaha dohody
Eurdpsky instituciondlny rdmec

V kazdom pripade je z kratkodobého hladiska podstatné
urcit, v ramci ktorého piliera sa md o dohode rokovat. Je
to potrebné najmd z hladiska vnatorného regula¢ného
rdmca ochrany udajov, ktory takdto dohoda ovplyvni.
Bude to prvy pilier — hlavne smernica 95/46/ES so svojim
osobitnym rezimom prenosu tdajov do tretich krajin —
alebo rdmec treticho piliera s menej prisnym rezZimom
prenosov do tretich krajin (1%)?

Zatial ¢o tcely presadzovania prava prevazujd, ako uz bolo
uvedené, sprava KSVU sa zmiefiuje o zbere tdajov od
subjektov sikromného sektora a tcely mozno vykladat
v Sirokom zmysle, ktory moze ist nad rdmec bezpecnosti,

Sprava neformdlnej poradnej skupiny na vysokej drovni
o buddcnosti eurdpskej politiky vnitornych veci, ,Sloboda, bezped-
nost, stikromie — eurdpske vnitorné veci v otvorenom svete®, jin
2008, dostupnd na webovej stranke register.consilium.europa.eu
Pozri ¢ldnky 11 a 13 rdmcového rozhodnutia o ochrane ddajov
uvedeného v bode 7 tohto stanoviska.

31.

32.

33.

34.

35.

vratane napr. otdzok pristahovalectva a kontroly hranic, ale
mozno aj verejného zdravia. Vzhladom na tieto neur¢itosti
by bolo rozhodne lepsie pockat na harmonizdciu pilierov
na zdklade prava EU, ako sa predpokladd v Lisabonskej
zmluve, s cielom jasne ustanovit pravny zdklad pre roko-
vania a presnt tlohu eurdpskych institdcii, najma Eurdp-
skeho parlamentu a Komisie.

Zdvizny charakter ndstroja

Malo by sa jasne stanovit, ¢ zdvery rokovani povedi
k memorande o porozumeni alebo inému nezdviznému
nastroju, alebo ¢i sa premietnu do zdviznej dohody.

EDPS podporuje v sprave uprednostiiovand zdvizni
dohodu. Podla ndzoru EDPS je oficidlna zdviznd dohoda
nepostradatelnou  podmienkou  akéhokolvek prenosu
tidajov mimo EU, a to bez ohladu na dcel ich prenosu.
Ziadny prenos tdajov do tretej krajiny sa nemoze usku-
to¢nit bez primeranych podmienok a bezpeénostnych
opatreni zahrnutych do osobitného (a zdvizného) prav-
neho rdmca. Inymi slovami, memorandum o porozumeni
alebo iny nezdvizny ndstroj moze byt uzito¢ny na to, aby
poskytol usmernenie na rokovania o dalsich zdvidznych
dohodich, ale nikdy nemoéze nahradif potrebu zaviznej

dohody.

Priamy dicinok

Ustanovenia ndstroja by mali byt zdvdzné rovnako tak pre
USA, ako aj EU a jej clenské staty.

Dalej by sa malo zabezpeit, aby jednotlivci boli opravneni
uplatiiovat svoje prdva a najmd dosiahnuf ndpravu na
zdklade dohodnutych zdsad. Podla EDPS mozZno tento
vysledok dosiahnut najlepsie vtedy, ked sa zdsadné ustano-
venia ndstroja sformuluji tak, aby mali priamy t¢inok na
obyvatelov Eurdpskej tinie a mohli sa uplatiiovat v konani
pred sidom. V ndstroji sa preto musi jasne stanovit priamy
Gcinok  ustanoveni medzindrodnej dohody, ako aj
podmienky jej transpozicie do vnutorného prava EU
a vnitrostitneho prava s cielom zabezpecit Gcinnost
opatreni.

Stvislost s inymi ndstrojmi

Zakladnym problémom je aj rozsah posobnosti dohody,
pokial ide o to, v akom rozsahu sa uplatfiuje samostatne
alebo v akom sa musi doplnit v kazdom jednotlivom
pripade dalsimi dohodami o S$pecifickych vymendch
udajov. Je skutocne otdzne, ¢i by sa jedinou dohodou
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36.

37.

38.

39.

mohli primeranym spdsobom, s jedinym stiborom noriem,
riesit rozne osobitosti spracovania Gdajov v trefom pilieri.
Je este pochybnejsie, Ze by bez dodato¢nych rokovani
a bezpecnostnych opatreni umoziiovala pausdlne schvélenie
kazdého prenosu tdajov bez ohladu na Gcel a povahu
predmetnych ddajov. Okrem toho dohody s tretimi kraji-
nami nie si nevyhnutne trvalé, kedze mozu stvisiet so
$pecifickymi hrozbami, mézu byt predmetom preskiimania
a moZu sa na ne vztahovat dolozky o zdniku. Na druhej
strane, spolo¢né minimdlne normy uznané v zdviznom
nastroji by mohli ulah¢it kazda dalsiu diskusiu o prenose
osobnych tdajov vo vzfahu k osobitnej databdze alebo
operacidm spracovania.

EDPS by preto namiesto alternativy spocivajlcej
v samostatnej zmluve uprednostnil vypracovanie minimél-
neho stboru kritérii na ochranu tdajov, ktoré by mali
v kazdom jednotlivom pripade dopliat dodato¢né osobitné
ustanovenia, ako sa uvddza v sprave KSVU. Tieto doda-
toéné osobitné ustanovenia si podmienkou toho, aby sa
v osobitnom pripade umoznil prenos tdajov. Tym by sa
podporil harmonizovany pristup v zmysle ochrany tidajov.

Uplattiovanie na platné ndstroje

Malo by sa tiez preskimat, ako by sa moznd vSeobecnd
dohoda uplatiiovala spolu s uz platnymi dohodami uzatvo-
renymi medzi EU a USA. Malo by sa vziat do tdvahy, Ze
tieto platné dohody nemajt rovnakd zdviznd povahu: je
potrebné uviest najma dohodu o PNR (td, ktord predsta-
vuje vacsiu pravnu istotu), dohody o Europole a Eurojuste
alebo vymenu listov v pripade SWIFT (1¢). Doplnal by tento
novy vieobecny ramec platné ndstroje, alebo by nim ostali
nedotknuté, pricom novy rdmec by sa uplatiioval iba na
budiice vymeny osobnych tdajov? Podla nizoru EDPS by
si pravna jednotnost vyZadovala harmonizovany stbor
pravidiel, ktoré by sa vztahovali na sicasné, ako aj budtce
zavazné dohody o prenosoch ddajov a dopliali by ich.

Vyhodou uplatnenia vSeobecnej dohody na platné néstroje
by bolo posilnenie ich zdvizného charakteru. To by bolo
obzvlast vitané vzhladom na nastroje, ktoré nie st pravne
zdvizné, ako napriklad vymena listov v pripade SWIFT,
pretoZe by to aspoil prinieslo stlad so stiborom vieobec-
nych zdsad tykajicich sa sikromia.

IV. VSEOBECNE PRAVNE POSUDENIE

V tejto kapitole sa zvdzi, ako by sa mala posudzovat
droveil ochrany poskytovanej urcitym rdmcom alebo

(*%) Pozri pozndmku pod Ciarou 2.

40.

41.

42.

43,

44,

)

(*9)

nastrojom vratane otdzky kritérii, ktoré by sa mali pouzit,
a zékladnych potrebnych poziadaviek.

Primerand troveri ochrany

Podla EDPS by malo byt jasné, Ze jednym z hlavnych
prinosov budiiceho néstroja by malo byt, aby sa prenos
osobnych tdajov do Spojenych Sstitov uskuto¢nil iba
pokial orgdny v Spojenych Stitoch zaru¢ia primerand
tiroveri ochrany (a naopak).

EDPS sa domnieva, Ze dostatoéné zdruky, pokial ide
o urovenn ochrany osobnych tdajov, by zabezpetila iba
skuto¢nd skaska primeranosti. Je toho ndzoru, Ze vseo-
becnd rdmcovd dohoda s rozsahom posobnosti takym
sirokym, akym je rozsah posobnosti sprivy KSVU, by
sama osebe len tazko presla skutoénou sktskou primera-
nosti. Primeranost vieobecnej dohody by sa mohla uznat
iba vtedy, ak by ju z hladiska primeranosti doplnili
osobitné dohody uzatvorené zvlast pre kazdy jednotlivy
pripad.

Postidenie drovne ochrany, ktorti poskytujii tretie krajiny,
nie je neobvyklou praxou, najmi pre Eurdpsku komisiu:
podla prvého piliera je primeranost poZiadavkou na
prenos. Merala sa pri viacerych prilezitostiach podla ¢lanku
25 smernice 95/46 na zdklade osobitnych kritérii, pricom
sa potvrdila rozhodnutiami Eur6pskej komisie (7). V rdmci
treticho piliera sa takyto systém vyslovne nepredpoklada:
meranie  primeranosti  ochrany sa  stanovuje iba
v osobitnych situdcidch podla ¢ldnkov 11 a 13 doteraz
neprijatého rdmcového rozhodnutia o ochrane tdajov (1%)
a ponechdva sa na ¢lenské staty.

V tomto pripade sa rozsah skisky tyka tcelov presadzo-
vania prdva a rokovania vedie Komisia pod dohladom
Rady. Kontext je odliny od hodnotenia zdsad ,bezpecného
pristavu“ alebo primeranosti kanadskych pravnych pred-
pisov a savisi viac s poslednymi rokovaniami o PNR
s USA a Austrdliou, ktoré sa uskutocnili v pravnom
rdmci treticho piliera. Zdsady KSVU sa viak uviedli aj
v kontexte programu bezvizového styku, ktory sa tyka
hranic a pristahovalectva, a preto ide o zdlezitosti prvého
piliera.

EDPS odporica, aby akékolvek zistovanie primeranosti na
zaklade budiceho ndstroja vychddzalo zo skusenosti

Rozhodnutia Komisie o primeranosti ochrany osobnych tdajov

v tretich krajindch vritane Argentiny, Kanady, Svajciarska, Spoje-
nych $tdtov, ostrova Guernsey, ostrovov Man a Jersey si dostupné
na webovej strinke: http://ec.europa.cufjustice_home/fsj/privacy/
thridcountries/index_en.htm

Obmedzuje sa na prenos tdajov, ktoré sa ziskali od prislusného
orgdnu v inom clenskom Stéte, z Clenského $tdtu do tretej krajiny
alebo v prospech medzindrodného orgénu.


http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/thridcountries/index_en.htm
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45.

46.

47.

48.

49.

v tychto roznych oblastiach. Odportica dalsi vyvoj pojmu
Jprimeranost* v kontexte budiiceho ndstroja na zdklade
podobnych kritérii, ako sa pouzili pri predchddzajicich
urcovaniach primeranosti.

Vzdjomné uzndvanie — reciprocita

Druhy prvok trovne ochrany sa tyka vzdjomného uznd-
vania systémov EU a USA. V sprave KSVU sa v tejto stvis-
losti uvddza, zZe cielom bude ,ziskat vzdjomné uznanie
U¢innosti systémov ochrany stkromia a tdajov oboch
stran v oblastiach, na ktoré sa tieto zdsady vztahuja“ ('%),
a dosiahnut rovnocenné a recipro¢né uplatiiovanie prav-
nych predpisov na ochranu stikromia a osobnych tdajov.

Z pohladu EDPS je zrejmé, Ze vzdjomné uzndvanie (alebo
reciprocita) je mozné len vtedy, ak je zarucend primerand
troven ochrany. Inymi slovami, budiici ndstroj by mal
harmonizovat minimédlnu droveii ochrany (na zdklade
zistovania primeranosti pri zohladneni potreby osobitnych
dohod v kazdom jednotlivom pripade). Reciprocita by sa
mohla uzndvat iba na zdklade tohto predpokladu.

Prvym prvkom, ktory by sa mal zohladnit, je reciprocita
zdsadnych ustanoveni o ochrane tdajov. Podla nazoru
EDPS by sa v dohode mala riesif koncepcia reciprocity
zasadnych ustanoveni o ochrane ddajov sposobom zabez-
peCujicim na jednej strane to, aby spracovanie tidajov
v rémci tzemia EU (a USA) plne respektovalo vnitrostatne
prévne predpisy o ochrane tdajov, a na druhej strane, aby
spracovanie udajov, ktoré spadaji do rozsahu pdsobnosti
dohody, mimo krajiny povodu repektovalo zdsady
ochrany udajov, ktoré obsahuje dohoda.

Druhym prvkom je reciprocita mechanizmu ndpravy. Malo
by sa zabezpecit, aby eurépski obc¢ania mali primerané
prostriedky ndpravy, ak sa adaje, ktoré sa ich tykajt, spra-
covévajii v Spojenych $titoch (bez ohladu na to, ktoré
pravne predpisy sa na toto spracovavanie vztahujd), ale
podobne aby Eurdpska tinia a jej ¢lenské $tity poskytovali
rovnaké prava obCanom USA.

Tretim prvkom je reciprocita v pristupe orgdnov presadzo-
vania prava k osobnym tdajom. Ak akykolvek ndstroj
umoziiuje orgdnom Spojenych $titov pristup k tdajom
pochddzajicim z Eurdpskej tnie, reciprocita by znamenala,
ze v stvislosti s ddajmi pochddzajicimi z USA by sa
rovnaky pristup umoznil orgdnom EU. Reciprocita nesmie
poskodzovat G¢innost ochrany dotknutych oséb. Toto je
podmienka, na zdklade ktorej sa orgdnom presadzovania
prava umozni transatlanticky” pristup. Konkrétne to
znamena, Ze:

(%) Pismeno A. Zdviznd medzindrodnd dohoda, s. 8.

50.

51.

52.

53.

— orgdnom Spojenych §titov by sa nemal umoznit
priamy pristup k tdajom v rémci Gzemia EU (a
naopak). Poskytnit by sa mal iba nepriamy pristup
na zdklade systému aktivneho zasielania tdajov.

— Tento pristup by sa mal uskutoctiovat pod kontrolou
orgdnov na ochranu ddajov a justiénych orgdnov
v krajine, kde k spracovaniu ddajov dochddza.

— Pristup orgdnov Spojenych $titov k databazam v rdmci
EU by mal respektovat zdsadné ustanovenia o ochrane
udajov (pozri vyssie) a mala by sa zabezpecovat tplnd
ndprava v prospech dotknutej osoby.

Presnost ndstroja

Velmi dolezitd je 3pecifikicia podmienok posudzovania
(primeranost, rovnocennost, vzdjomné uzndvanie), pretoze
urcuje obsah (v zmysle presnosti), pravnu istotu a G¢innost
ochrany. Obsah budtceho ndstroja musi byt presny
a spravny.

Okrem toho by malo byt jasné, ze kazdd osobitnd dohoda
uzavretd ako dalsi krok bude aj tak musiet obsahovat
podrobné a uplné bezpecnostné opatrenia na ochranu
udajov tykajice sa predmetu predpokladanej vymeny
tdajov. Iba takdto dvojitd drovenn konkrétnych zdsad na
ochranu ddajov by zabezpecila dokonalé zladenie vseo-
becnej dohody a osobitnych dohod, ako sa uvddza uz
v bodoch 35 a 36 tohto stanoviska.

Vypracovanie vzoru pre iné tretie krajiny

Rozsah, v akom by dohoda s USA mohla byt vzorom pre
iné tretie krajiny, si vyzaduje osobitnii pozornost. EDPS
poznamendva, Ze v uvedenej sprave skupiny pre budiicnost
sa ako strategicky partner EU uvadza okrem USA aj Rusko.
Pokial st zdsady neutrdlne a v stlade so zdkladnymi
bezpecnostnymi opatreniami EU, mohli by predstavovat
uzitoény precedens. AvSak $pecifikd spojené napr.
s pravnym rdmcom prijimajicej krajiny alebo déelom
prenosu by zabrdnili dohodu jednoducho transponovat.
Rovnako rozhodujici bude stav demokracie v tretich kraji-
nich: malo by byt isté, ze dohodnuté zdsady budd
v prijimajtcej krajine skuto¢ne zarucené a dodrzané.

Aké by mali byt kritérid na posiidenie tirovne ochrany?

Implicitnd alebo explicitnd primeranost by v kazdom
pripade mala byt v silade s medzinirodnym a
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eurdpskym pravnym rdmcom, a najmd spolo¢ne dohodnu-
tymi bezpecnostnymi opatreniami na ochranu udajov.
Tieto sti zakotvené v usmerneniach Organizdcie Spojenych
narodov, dohovore 108 Rady Eurdpy a jeho dodatkovom
protokole, usmerneniach OECD a v ndvrhu rdmcového
rozhodnutia o ochrane tdajov, ako aj, pokial ide
o aspekty prvého piliera, v smernici 95/46/ES (%°). Vsetky
tieto ndstroje obsahujii podobné zdsady, ktoré sa v sirSom
zmysle uzndvaji ako zdklad ochrany osobnych ddajov.

54. Je o to dolezitejsie, aby sa nélezite zohladnili uvedené

55.

zdsady, beriic do tvahy vplyv urcitej moznej dohody,
akou je dohoda, ktord sa ocakdva podla spravy KSVU.
Situdcia, v ktorej by bol uréity ndstroj zamerany na cely
sektor tretej krajiny tykajici sa presadzovania prdva, by
nemala precedens. Platné rozhodnutia o primeranosti
v prvom pilieri a dohody uzatvorené s tretimi krajinami
v trefom pilieri EU (Europol, Eurojust) vidy stviseli
s osobitnym prenosom tidajov, zatial ¢o v tomto pripade
by sa mohli vykondvat prenosy v ovela $irSom rozsahu, ak
berieme do tivahy sledovany siroky cel (boj proti trestnym
¢inom, ndrodnd a verejnd bezpecnost, ochrana hranic)
a nezndmy pocet dotknutych databdz.

Zdkladné poZiadavky

Podmienky, ktoré by sa mali v kontexte prenosov osob-
nych ddajov do tretich krajin dodrziavat, sa stanovili
v pracovnom dokumente pracovnej skupiny ¢lanku
29 (*'). Kazdd dohoda o minimdlnych zdsadich ochrany
sikromia by mala dspes$ne prejst skiskou dodrziavania
podmienok zabezpecujicich Gcinnost  bezpeénostnych
opatreni na ochranu udajov.

— Poziadavky tykajiice sa podstaty: zdsadami ochrany
tdajov by sa mala zabezpecovat vysokd droven
ochrany a mali by sa spliat normy v stlade so zdsa-

() — Usmernenia Organizicie Spojenych nédrodov o pocitacovych

~

suboroch osobnych tdajov, ktoré prijalo Valné zhromazdenie
14. decembra 1990, dostupné na webovej stranke:
www.unhchr.ch/html/menu3/b/71.htm

— dohovor Rady Eurépy o ochrane jednotlivcov pri automatickom
spracovani osobnych tdajov, 28. janudra 1981, dostupny na
webovej stranke: www.conventions.coe.int/treaty/en/
Treaties/html/108.htm

— usmernenia OECD o ochrane stkromia a cezhrani¢nych tokoch
osobnych ddajov prijaté 23. septembra 1980, dostupné na
webovej stranke: www.oecd.org/document/20/
0,3343,en 2649 34255 15589524 1 1 1 1,00.html

— rdmcové rozhodnutie Rady o ochrane osobnych tudajov spracu-
vanych v rdmci policajnej a justiénej spoluprdce v trestnych
veciach, dostupné na webovej stranke: http:/[ec.europa.eu/
prelex/detail_dossier_real.cfm?CL=en&Dosld=193371

— smernica  Eurépskeho  parlamentu a  Rady  95[46/ES
z 24. oktébra 1995 o ochrane fyzickych osob pri spracovani
osobnych tdajov a volnom pohybe tychto ddajov, U. v. ES
L 281, 23.11.1995, s. 31.

Pracovny dokument z 24. jila 1998 o prenosoch osobnych tidajoy

do tretich krajin: uplatiovanie ¢ldnkov 25 a 26 smernice EU

o ochrane tdajov; PS12.

dami EU. Z tohto hladiska bude 12 zdsad uvedenych
v sprave KSVU predmetom dalsej analyzy v kapitole
V tohto stanoviska.

— Poziadavky tykajiice sa osobitosti: v zdvislosti od
povahy dohody a najmi toho, ¢i predstavuje oficidlnu
medzindrodni dohodu, by sa v zdujme umoZnenia
uc¢inného vykondvania mali pravidld a postupy uviest
dostato¢ne podrobne.

— Poziadavky tykajice sa dohladu: s cieflom zabezpecit
dodrziavanie dohodnutych pravidiel by sa mali zaviest
osobitné mechanizmy kontroly, tak internej (audity),
ako aj externej (preskimania). Tieto mechanizmy
musia byt rovnako pristupné obom strandm dohody.
Dohlad zahffia mechanizmy zabezpecujiice dodrzia-
vanie podmienok na makrodrovni, ako st napriklad
mechanizmy spolo¢ného preskiimania, ako aj dodrzia-
vanie na mikrotGrovni, ako napriklad individudlna
ndprava.

56. Okrem tychto troch zdkladnych poziadaviek by sa osobitna

pozornost mala venovat $pecifikim spojenym so spraco-
vanim osobnych tidajov v kontexte presadzovania prava.
Toto je vskutku oblast, v ktorej sa na zdkladné prava mozu
vztahovat urcité obmedzenia. Mali by sa preto prijat
opatrenia, ktorymi by sa kompenzovalo obmedzenie prav
jednotlivcov, najmd so zretelom na nasledujiice aspekty,
pokial ide o vplyv na jednotlivca:

— Transparentnost: v kontexte presadzovania prava by sa
mohli obmedzit informdcie a pristup k osobnym
tidajom, napriklad vzhladom na potreby diskrétneho
vySetrovania. Zatial ¢o v rémci EU sa doplnkové
mechanizmy tradi¢ne zavadzaji v zdujme kompenzécie
tohto obmedzenia zdkladnych prav (priom sa do nich
Casto zapdjaju nezavislé orgdny na ochranu tdajov),
musi sa zabezpecit, aby pri prenose informdcii do tretej
krajiny existovali podobné kompenza¢né mechanizmy.

— Ndprava: z uvedenych dovodov by jednotlivei mali
vyuzivat vyhody vyplyvajice z alternativnych moznosti
obrany svojich prav, najmi prostrednictvom nezdvis-
lého orgdnu dohladu a na side.

— Uchovdvanie tdajov: opodstatnenie lehoty uchovédvania
tdajov by mohlo byt netransparentné. Musia sa prijat
opatrenia, aby to nebrdnilo G¢innému uplatiovaniu
prav zo strany dotknutych osob alebo orgdnov
dohladu.


http://www.unhchr.ch/html/menu3/b/71.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.conventions.coe.int/treaty/en/Treaties/html/108.htm
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://www.oecd.org/document/20/0,3343,en_2649_34255_15589524_1_1_1_1,00.html
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
http://ec.europa.eu/prelex/detail_dossier_real.cfm?CL=en&amp;DosId=193371
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— Zodpovednost orgdnov presadzovania prava: kontrolné
mechanizmy zabezpecované zdcastnenymi stranami —
jednotlivcami alebo institiciami — nemo6zu byt pri
neexistencii skuto¢nej transparentnosti v Ziadnom
pripade komplexné. Napriek tomu by bolo zdsadne
dolezité, aby sa vzhladom na citlivost ddajov
a donucovacie opatrenia, ktoré sa na zdklade spraco-
vania Gdajov mozu proti jednotlivcom prijat, takéto
kontroly pevne zaviedli. Zodpovednost je rozhodu-
jicim prvkom, pokial ide o vnutro$titne kontrolné
mechanizmy prijimajicej krajiny, ale aj so zretelom
na moznosti preskimania zo strany krajiny alebo
regionu povodu udajov. Takéto mechanizmy preskad-
mania sa ocakdvaji v osobitnych dohodich, ako je
dohoda o PNR, a EDPS rozhodne odporica, aby sa
zahrnuli aj do vSeobecného ndstroja.

V. ANALYZA ZASAD
Uvod

V tejto kapitole sa analyzuje 12 zdsad uvedenych
v dokumente KSVU, a to z tohto pohladu:

— Tieto zdsady dokazuji, ze USA a EU maja urcité
spolo¢né ndzory na droven zdsad, kedZe si mozno
vimnit  podobnosti  so  zdsadami  uvedenymi
v dohovore 108.

— Dohoda o trovni zdsad vsak nepostacuje. Na zabezpe-
Cenie sdladu by bol dostatoéne G&inny pravny ndstroj.

— EDPS vyjadruje polutovanie nad tym, Ze k zdsaddm nie
je pripojend dovodovd sprava.

— Pred zacatim opisovania tychto zdsad by malo byt
jasné, ze obe strany chdpu pouzité vyrazy rovnako,
napriklad pokial ide o pojem ,osobné udaje“ alebo
,chraneni jednotlivci®. V tomto zmysle by bolo vitané
vymedzenie pojmov.

1. Specifikdcia tcelu

V prvej zdsade uvedenej v prilohe k sprive KSVU sa
uvadza, Ze osobné udaje sa spracovdvaji na zdkonné
Ucely presadzovania prava. Ako sa uvddza vysSie,
v pripade Eurdpskej tnie sa to tyka predchddzania, odha-
lovania, vySetrovania alebo stthania trestnych cinov.
V pripade USA vSak vyklad pojmu ,presadzovanie prava“
presahuje rdmec trestnych ¢inov a zahffia ,,ochranu hranic,
verejnii  bezpecnost a ucely ndrodnej bezpecnosti“.
Dosledky takychto nezrovnalosti medzi Gcelmi, ktoré
uvddza EU a USA, nie st jasné. Zatial ¢o v sprive sa
uvadza, ze v praxi sa Glely mozu do znaCnej miery

59.

60.

61.

62.

*)

zhodovat, smerodajnym zostdva presne vediet, do akej
miery sa nezhoduji. Vzhladom na vplyv opatreni prijima-
nych vodi jednotlivcom sa v oblasti presadzovania préva
musi zdsada obmedzenia t¢elu prisne dodrziavat a uvedené
Gcely musia byt jasné a ohranicené. Pri zohladneni reci-
procity predpokladanej v sprave sa aj zblizovanie tychto
Gcelov javi ako podstatné. Stru¢ne vyjadrené, je potrebné
objasnenie chdpania tejto zdsady.

2. Uplnost/kvalita tdajov

EDPS vita ustanovenie, na zaklade ktorého sa vyZaduju
presné, relevantné, véasné a tplné osobné ddaje tak, ako
je to potrebné na zdkonné spracovanie. Takdto zdsada je
zdkladnou podmienkou kazdého efektivneho spracovania
tdajov.

3. Potrebnost/proporcionalita

Touto zdsadou sa vytvara jasné prepojenie medzi ziska-
nymi informdciami a potrebnostou tychto informdcii na
splnenie Ucelu presadzovania préva ustanoveného prév-
nymi predpismi. Tdto poziadavka prévneho zdkladu je
pozitivnym prvkom pre postdenie legitimnosti spraco-
vania. EDPS napriek tomu poznamendva, Ze hoci sa tym
posiliiuje prdvna istota spracovania, pravny zaklad také-
hoto spracovania tvoria prdvne predpisy tretej krajiny.
Prévne predpisy tretej krajiny samy osebe nemoézu tvorit
legitimny zdklad pre prenos osobnych tdajov (22). Zda sa,
7e v kontexte spravy KSVU sa predpoklada, ze legitimnost
pravnych predpisov tretej krajiny, t. j. Spojenych Stitov, sa
v zésade uzndva. Malo by sa vSak pamitat na to, Ze ak sa
takéto odovodnenie modze povazovat v tomto pripade za
opravnené — pricom Spojené $tity sa povazuji za demo-
kraticky $tat — rovnaky postup by neplatil a nemohol byt
transponovany na vztahy s akoukolvek inou trefou
krajinou.

PodTa prilohy k sprave KSVU musi byt kazdy prenos osob-
nych ddajov relevantny, potrebny a primerany. EDPS
zdoOraziiuje, Ze spracovanie nesmie v zdujme proporciona-
lity neprimerane nart$at sikromie a sposoby spracovania
musia byt vyvdZené tak, aby zohladnovali priva a zdujmy
dotknutych osob.

Z tohto dévodu by sa mal pristup k informdcidm uskuto¢-
fiovat na zdklade individudlneho pristupu v kazdom
jednotlivom pripade, a to v zavislosti od praktickych
potrieb v kontexte konkrétneho vySetrovania. Trvaly
pristup zo strany orgdnov tretej krajiny ¢innych v oblasti
presadzovania préva k databizam nachidzajicim sa v EU
by sa povazoval za disproporciondlny a nedostatocne

Pozri najmd cldnok 27 pism. c) a e) smernice 95/46[ES. Pracovnd

skupina clanku 29 vo svojom stanovisku 6/2002 z 24. oktdbra
2002 o prenose zoznamu informdcii o cestujiicich a inych ddajov
z leteckych spolo¢nosti Spojenym $tdtom uviedla, Ze ,nezdd sa byt
akceptovatelné, aby jednostranné rozhodnutie prijaté trefou
krajinou z doévodov jej vlastného verejného zdujmu viedlo
k rutinnému a hromadnému prenosu tdajov chrdnenych podla
tejto smernice®.
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opravneny. EDPS pripomina, Ze dokonca aj v kontexte
platnych dohod o vymene tdajov, napr. v pripade dohody
o PNR, sa pri vymene ddajov vychddza z konkrétnych
okolnosti a uskuto¢nuje sa pocas obmedzeného ¢asového
obdobia (23).

Podla rovnakej logiky by sa mala regulovat aj lehota ucho-
vévania Gdajov: Gdaje by sa mali uchovavat len na dobu,
pocas ktorej st potrebné, a to vzhladom na konkrétny
sledovany tcel. Ak v suvislosti s uréenym déelom uZ nie
st relevantné, mali by sa odstrdnit. EDPS sa dorazne stavia
proti vytvdraniu systémov uchovdvania ddajov, v ktorych
by sa ddaje o jednotlivcoch, ktori nie st podozrivi, ucho-
véavali s cielom ich mozZnej potreby v budtcnosti.

4. Bezpecnost informdcif

V zdsadich st vypracované opatrenia a postupy na
ochranu tdajov pred zneuzitim, pozmefiovanim a inymi
rizikami, ako aj ustanovenie, ktorym sa pristup obmedzuje
na oprdvnenych jednotlivcov. EDPS povazuje tento rozsah
ochrany za uspokojivy.

Okrem toho by sa tito zdsada mohla doplnit ustanovenim,
v ktorom by sa uvddzalo, Ze by sa mali viest zdznamy
o0 osobdch, ktoré maji pristup k tidajom. Tym by sa posil-
nila G¢innost bezpecnostnych opatreni na obmedzenie
pristupu a zabrénilo by sa zneuZivaniu tdajov.

Okrem toho by sa malo predpokladat vzdjomné informo-
vanie v pripade poruSenia bezpecnosti: prijemcovia v USA,
ako aj v EU by boli zodpovedni sa informovanie svojich
partrnerov v pripade, Ze tdaje, ktoré prijali, boli pred-
metom nezakonného zverejnenia. To prispeje k zvySeniu
zodpovednosti vo vztahu k bezpecnému spracovaniu
udajov.

5. Osobitné kategdrie osobnych ddajov

Zasada zdkazu spracovania citlivych tdajov je podla
nazoru EDPS znacne oslabend vynimkou, na zdklade ktorej
sa umoziiuje akékolvek spracovanie citlivych tdajov, pre
ktoré poskytuji vnitrostitne pravne predpisy ,primerané
bezpe¢nostné opatrenia“. Prive z dovodu citlivej povahy
tdajov sa musi kazdd vynimka zo zdsady zdkazu nalezite
a presne odovodnit, spolu s uvedenim zoznamu dwcelov
a okolnosti, na zdklade ktorych sa urCeny typ citlivych
udajov moze spracovat, ako aj s uvedenim kvality prevadz-
kovatelov opravnenych na spracovanie takychto typov
tdajov. Pokial ide o bezpe¢nostné opatrenia, ktoré by sa
mali prijaf, EDPS sa domnieva, Ze citlivé tidaje samotné by
nemali predstavovat taky prvok, na zdklade ktorého by sa
mohlo zacat vySetrovanie. K dispozicii by mali byt za
osobitnych okolnosti, ale iba ako doplnkové informdcie
v suvislosti s dotknutou osobou, ktorej vySetrovanie uz

Platnost dohody sa skon¢i a dohoda prestane byt tcinnd sedem

rokov odo dia podpisania, ak sa strany dohody navzdjom nedo-
hodnt o jej nahradeni.
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prebicha. Tieto bezpe¢nostné opatrenia a podmienky sa
musia v obmedzenom rozsahu vymenovat v zneni tejto
zdsady.

6. Zodpovednost

Ako sa uvddza v bodoch 55 a 56 tohto stanoviska, zodpo-
vednost verejnopravnych subjektov, ktoré spracovivaji
osobné udaje, sa musi zabezpeCif G¢innym sposobom,
pricom dohodou sa musia zarucit spdsoby zabezpecenia
tejto zodpovednosti. Je to o to dolezitejsie, ak sa vezme
do uvahy nedostatok transparentnosti tradicne spojeny so
spracovanim osobnych udajov v kontexte presadzovania
prava. Ak sa z tohto pohladu uvedie, ako je to teraz
v prilohe, Ze verejnopravne subjekty si zodpovedné,
pricom sa ale neuvddza ziadne dalSie vysvetlenie tykajice
sa sposobov a dosledkov takejto zodpovednosti, nepredsta-
vuje to uspokojivii zdruku. EDPS odportca, aby sa takéto
vysvetlenie uviedlo v zneni ndstroja.

7. Nezdvisly a G¢inny dohlad

EDPS plne podporuje zallenenie ustanovenia, ktorym sa
stanovuje nezdvisly a G¢inny dohlad vykondvany jednym
alebo viacerymi verejnymi orgdnmi dohladu. Je toho
nazoru, Ze by sa malo jasne stanovif, ako sa nezavislost
vykladd, konkrétne od koho st tieto orgdny nezdvislé
a vodi komu st zodpovedné. V tejto savislosti st potrebné
kritérid, ktoré by mali zohladiiovat instituciondlnu
a funkénd nezdvislost vo vztahu k orgdnom vykonnej
moci a zdkonodarnym orgdnom. EDPS pripomina, Ze ide
o podstatny prvok zabezpecenia skutocného sidladu
s dohodnutymi zdsadami. Zasadne vyznamné su aj pravo-
moci tychto orgdnov na zasahovanie a presadzovanie, a to
vzhladom na otizku zodpovednosti verejnopravnych
subjektov, ktoré spracovéavajii osobné tdaje, ako sa uvddza
vyssie. Ich existencia a prdvomoci by sa mali dotknutym
osobam jasne zviditelnit s cielom umoznit im uplatnit si
svoje prava, najmd ak v zdvislosti od kontextu spracovania
je prislusnych viacero orgdnov.

Okrem toho EDPS odportica, aby sa v budtcej dohode
ustanovil aj mechanizmus spoluprdce medzi orgdnmi

dohladu.

8. Individudlny pristup a oprava tdajov

Osobitné zaruky st potrebné v stvislosti s pristupom
a opravou v kontexte presadzovania prava. V tomto zmysle
EDPS vita zdsadu, podla ktorej sa jednotlivcom poskytu-
je[by sa mala poskytovat moznost a prostriedky na dosiah-
nutie ,opravy afalebo vymazania ich osobnych wdajov*.
Pretrvdvaji vSak isté nejasnosti, pokial ide o vymedzenie
jednotlivcov (chrdnené by mali byt vSetky dotknuté osoby
a nielen obcania prislusnej krajiny) a podmienok, za
ktorych by jednotlivei mohli namietaf voci spracovaniu
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ich ddajov. Upresnit je potrebné ,prislusné pripady*,
v ktorych by sa mohla alebo nemohla vzniest ndmietka.
Z pohladu dotknutych 0s6b by malo byt jasné, za akych
okolnosti — v zavislosti napr. od druhu orgdnu, druhu
vySetrovania alebo inych kritérii — budi moct uplatiiovat
svoje prava.

Navyse, ak neexistuje priama moZznost namietat proti spra-
covaniu z opravnenych dovodov, malo by byt dostupné
nepriame overenie prostrednictvom nezdvislého organu
zodpovedného za dohlad nad spracovanim.

9. Transparentnost a oznamovanie

EDPS opidtovne zdoraziuje vyznam skutoénej transparent-
nosti v zdujme umoznenia jednotlivcom uplatiiovat svoje
prava a prispievania k zodpovednosti orgdnov verejnej
moci, ktoré osobné tdaje spracovévajii. Podporuje navrho-
vané zdsady a trva najmid na tom, Ze je potrebné vieobecné
a individudlne ozndmenie jednotlivcovi. To je zakotvené
v navrhovanej zdsade uvedenej v bode 9 prilohy.

V sprave sa vSak v kapitole 2 A pism. B (,Dohodnuté
zasady“) uvddza, ze v USA moZe pojem ,transparentnost
zahffiat ,samostatne alebo v kombindcii zverejnenie vo
federdlnom registri, individudlne ozndmenie a zverejnenie
v stidnom konani. Musi byt jasné, Ze uverejnenie
v tiradnom vestniku samo osebe nie je dostatocné na zaru-
Cenie ndleZitej informovanosti dotknutej osoby. Okrem
potreby individudlneho ozndmenia EDPS pripomina, Ze
informdcie sa musia poskytnit vo forme a v jazyku,
ktoré st dotknutej osobe zrozumitelné.

10. Ndprava

S cieflom zarudit jednotlivcom, aby mohli tcinne uplat-
fiovat svoje prdva, sa im musi umoznif podaf staznost
nezdvislému orgdnu na ochranu tdajov, ako aj vyuzit
opravny prostriedok pred nezdvislyjm a nestrannym
sidom. Obe moznosti ndpravy by mali byt rovnako
dostupné.

Pristup k nezavislému orgdnu na ochranu ddajov je nevyh-
nutny, kedze poskytuje pruzni a menej ndkladni pomoc
v urcitom kontexte (presadzovania prava), ktory moze byt
pre jednotlivcov dost nejasny. Orgdny na ochranu tdajov
mozu poskytovat pomoc aj pri uplatiovani prav na pristup
k ddajom v mene dotknutych osob, ak vynimky tymto
osobdm brania ziskat priamy pristup k svojim osobnym
tidajom.

Pristup k justicnému systému je dalSou a nevyhnutnou
zarukou, Ze sa dotknuté osoby mozu domdhat ndpravy

78.

79.

80.

81.

u organu, ktory patri k stcasti demokratického systému,
iného ako st institiicie verejnej moci, ktoré ich ddaje
v skutoCnosti spracovavaju. Takyto acinny opravny
prostriedok pred stidom povazuje Eurdpsky sudny
dvor (**) za ,velmi dolezity pre zabezpeCenie ucinnej
ochrany prava jednotlivca. (...) Vyjadruje v§eobecnti zdsadu
prava Spololenstva, ktoré zdoraziuje dstavné tradicie
spolocné ¢lenskym $titom a je zakotvend v ¢cldnkoch 6
a 13 Eurdépskeho dohovoru o ochrane ludskych prav
a zdkladnych slobod.“ Existencia opravného prostriedku
pred sidom sa vyslovne predpokladd aj v ¢lanku 47 Charty
zdkladnych prév Eurdpskej tnie, ako aj v ¢lanku 22 smer-
nice (ES) 95/46, a to bez toho, aby bol dotknuty akykolvek
spravny opravny prostriedok.

11. Automatizované rozhod-

nutia

jednotlivé

EDPS vita ustanovenie, ktorym sa zabezpecujii primerané
bezpecnostné opatrenia v pripade automatizovaného spra-
covdvania osobnych tdajov. Poznamendva, Ze rovnaké
chdpanie toho, ¢o sa mysli pod pojmom ,vyznamné
nepriaznivé opatrenie tykajiice sa relevantnych zdujmov
jednotlivca“ by vyjasnilo podmienky uplatiiovania tejto
zdsady.

12. Dalsie prenosy

Podmienky stanovené pre dalsie prenosy sti v pripade
niektorych z nich nejasné. Predovsetkym, ak dalSie prenosy
musia byt v stlade s medzindrodnymi dojednaniami
a dohodami medzi zasielajiicou a prijimajicou krajinou,
malo by sa upresnit, ¢i sa to vztahuje na dohody medzi
dvomi krajinami, ktoré iniciovali prvy prenos, alebo tymi
dvomi krajinami, ktoré s zapojené do dalsicho prenosu.
Podla EDPS st v kazdom pripade potrebné dohody medzi
dvomi krajinami, ktoré iniciovali prvy prenos.

EDPS si tiez viima velmi $iroké vymedzenie ,legitimnych
verejnych zdujmov* umoziujicich dalsi prenos. Rozsah
verejnej bezpe€nosti zostdva nejasny a rozsirenie prenosov
v pripade porusenia etickych zdsad alebo regulovanych
povolani sa v kontexte presadzovania prava javi ako
neopravnené a nadmerné.

VI. ZAVER

EDPS vita spoloénti pricu organov EU a USA v oblasti
presadzovania prdva, v ktorej ochrana udajov predstavuje
zdsadni otdzku. Napriek tomu by viak chcel zdoraznit
skutocnost, Ze tdto otdzka je zlozitd, najmid pokial ide
o jej presny rozsah a povahu, a Ze si preto vyzaduje
dokladnt a hlbkovii analyzu. Vplyv transatlantického

(**) Vec 222/84, Johnston, Zb. [1986], s. 1651; Vec 22286, Heylens, Zb.

[1987], s. 4097; Vec C-97/91, Borelli, Zb. [1992], s. [-6313.
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nastroja na ochranu tdajov by sa mal starostlivo posudit
vo vztahu k platnému prédvnemu rdmcu a dosledkom pre
obcanov.

EDPS vyzyva k jasnej$im a konkrétnej$im ustanoveniam,
najmd pokial ide o tieto aspekty:

— Vyjasnenie tykajiace sa povahy néstroja, ktory by mal
byt pravne zdviznym, aby poskytoval dostatoént
pravnu istotu;

— Dokladné stanovenie primeranosti vychddzajice zo
zakladnych poziadaviek zameranych na podstatu,
osobitost a aspekty dohladu tohto systému. EDPS sa
domnieva, Ze primeranost vSeobecného ndstroja by sa
mohla uznat iba vtedy, ak by sa v kazdom jednotlivom
pripade skombinoval s adekvatnymi osobitnymi doho-
dami;

— ObhraniCenie ~ rozsahu  uplatilovania s jasnym
a jednotnym vymedzenim predmetnych acelov presa-
dzovania prava;

— Upresnenie tykajice sa spdsobov, akymi sa mozu
subjekty sukromného sektora zapdjat do systémov
prenosu udajov;

— Dodrziavanie zdsady proporcionality, ktord znamend
vymenu udajov na zdklade individudlneho pristupu
v kazdom jednotlivom pripade konkrétnej potreby;

83.

84.

— Mechanizmy dosledného dohladu a mechanizmy
ndpravy dostupné dotknutym osobdm vratane sprav-
nych a stdnych opravnych prostriedkov;

— Utinné opatrenia  zaruujiice  vietkym  dotknutym
osobdm uplatiiovanie ich prdv bez ohladu na ich $tdtnu
prislusnost;

— Zapojenie nezévislych orgdnov na ochranu udajov,
najmd v stvislosti s dohladom a pomocou dotknutym
osobdm.

EDPS trvd na skuto¢nosti, Ze by sa malo predist akejkolvek
unahlenosti pri vypracovavani tychto zdsad, pretoZe by to
viedlo iba k neuspokojivym rie$eniam s d¢inkami opac-
nymi, ako s zamyslané G¢inky v zmysle ochrany tGdajov.
V tomto $§tadiu by preto najlepsim dalsim postupom bolo
vypracovanie usmernen{ vedicich k moznej dohode
v neskorsej etape.

EDPS vyzyva aj k vicSej transparentnosti, pokial ide
0 proces vypracovavania zdsad ochrany ddajov. Tento
nastroj moze vyuzivat vyhody plyniice z demokratickej
diskusie a ziskat potrebnd podporu a uznanie len pri zapo-
jeni vietkych zalastnenych stran vratane Eurdpskeho parla-
mentu.

V Bruseli 11. novembra 2008

Peter HUSTINX
Eurdpsky dozorny tiradnik pre ochranu iidajov



