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Entwurf einer Stellungnahme des Europiischen Datenschutzbeauftragten zu dem Vorschlag fiir eine
Richtlinie des Europiischen Parlaments und des Rates iiber die Ausiibung der Patientenrechte in der
grenziiberschreitenden Gesundheitsversorgung

(2009/C 128/03)

DER EUROPAISCHE DATENSCHUTZBEAUFTRAGTE —

gestiitzt auf den Vertrag zur Griindung der Europdischen
Gemeinschaft, insbesondere auf Artikel 286,

gestiitzt auf die Charta der Grundrechte der Europdischen
Union, insbesondere auf Artikel 8,

gestiitzt auf die Richtlinie 95/46/EG des Europaischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz natiir-
licher Personen bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr,

gestiitzt auf die Verordnung (EG) Nr. 45/2001 des Europdischen
Parlaments und des Rates vom 18. Dezember 2000 zum Schutz
natiirlicher Personen bei der Verarbeitung personenbezogener
Daten durch die Organe und Einrichtungen der Gemeinschaft
und zum freien Datenverkehr, insbesondere auf Artikel 41,

gestiitzt auf das dem Europdischen Datenschutzbeauftragten am
2. Juli 2008 iibermittelte Ersuchen um Stellungnahme nach
Artikel 28 Absatz 2 der Verordnung (EG) Nr. 45/2001 —

HAT FOLGENDE STELLUNGNAHME ANGENOMMEN:

I. EINLEITUNG

Vorschlag fiir eine Richtlinie iiber die Anwendung der Patienten-
rechte in der grenziiberschreitenden Gesundheitsversorgung

1. Die Kommission hat am 2. Juli 2008 einen Vorschlag fiir
eine Richtlinie des Europiischen Parlaments und des Rates
tiber die Austibung der Patientenrechte in der grenziiber-
schreitenden Gesundheitsversorgung (nachstehend ,Vor-
schlag” genannt) verabschiedet (!). Dieser Vorschlag wurde
dem Europdischen Datenschutzbeauftragten (EDSB) von der
Kommission zwecks Konsultation gemdfl Artikel 28 Ab-
satz 2 der Verordnung (EG) Nr. 45/2001 iibermittelt.

2. Mit dem Vorschlag soll ein klarer und transparenter Ge-
meinschaftsrahmen fiir die grenziiberschreitende Gesund-
heitsversorgung innerhalb der EU fur all die Fille geschaf-
fen werden, in denen die Behandlung, die ein Patient be-

(") KOM (2008) 414 endg. Es sei darauf hingewiesen, dass gleichzeitig
eine erginzende Mitteilung iiber einen Gemeinschaftsrahmen fiir die
Ausiibung der Patientenrechte in der grenziiberschreitenden Gesund-
heitsversorgung (KOM (2008) 415 endg.) angenommen wurde. Da
diese Mitteilung jedoch cher allgemeiner Natur ist, hat der EDSB
entschieden, sich auf den Richtlinienvorschlag zu konzentrieren.

notigt, in einem anderen als seinem Heimatmitgliedstaat
zur Verfiigung steht. Dieser Rahmen gliedert sich in drei
Hauptbereiche:

— Festlegung gemeinsamer Grundsitze fiir alle EU-Ge-
sundheitssysteme mit einer klaren Definition der Zu-
standigkeiten der Mitgliedstaaten;

— Entwicklung eines spezifischen Rahmens fiir die grenz-
iiberschreitende Gesundheitsversorgung, mit dem klar-
gestellt werden soll, welche Anspriiche auf gesundheit-
liche Versorgung in einem anderen Mitgliedstaat die
Patienten haben;

— Forderung der europdischen Zusammenarbeit bei der
Gesundheitsversorgung in Bereichen wie Anerkennung
von Verschreibungen aus anderen Lindern, europiische
Referenznetze,  Gesundheitstechnologiefolgenabschit-
zung, Datenerhebung, Qualitdt und Sicherheit.

Dieser Rahmen dient zwei Zielen: zum einen soll er fir
ausreichende Klarheit iiber den Anspruch auf Kostenerstat-
tung fiir die in einem anderen Mitgliedstaat erbrachten Ge-
sundheitsleistungen sorgen und zum anderen soll er ge-
wahrleisten, dass die erforderlichen Voraussetzungen fur
eine hochwertige, sichere und effiziente Gesundheitsversor-
gung bei grenziiberschreitenden Leistungen gegeben sind.

Die Umsetzung eines Systems der grenziiberschreitenden
Gesundheitsversorgung erfordert den Austausch relevanter
personenbezogener Daten iiber die Gesundheit der Patien-
ten (nachstehend ,Gesundheitsdaten“ genannt) zwischen
den befugten Einrichtungen und Fachkriften des Gesund-
heitswesens der verschiedenen Mitgliedstaaten. Diese Daten
gelten als sensibel und fallen unter die strengeren Daten-
schutzvorschriften nach Artikel 8 der Richtlinie 95/46/EG
betreffend besondere Kategorien personenbezogener Daten.

Konsultation des EDSB

Der EDSB begriiflt, dass er im Einklang mit Artikel 28 der
Verordnung (EG) Nr. 45/2001 zu dieser Frage konsultiert
wird und dass im Einleitungsteil des Vorschlags auf diese
Konsultation hingewiesen wird.

Zum ersten Mal erfolgt eine formliche Konsultation des
EDSB zu einem Richtlinienvorschlag im Bereich des Ge-
sundheitswesens. Daher sind einige der in dieser Stellung-
nahme enthaltenen Bemerkungen von groferer Tragweite
und betreffen allgemeine Fragen des Schutzes personenbe-
zogener Daten im Gesundheitswesen, die auch fur andere
einschldgige (verbindliche und unverbindliche) Rechtsakte
gelten konnen.
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7. Der EDSB mochte zunichst seine Unterstiitzung fiir die
Initiativen zur Verbesserung der Bedingungen fur die
grenziiberschreitende Gesundheitsversorgung zum Aus-
druck bringen. Tatsichlich sollte dieser Vorschlag im Kon-
text des Gesamtprogramms der Gemeinschaft zur Verbes-
serung der Gesundheit der Biirger in der Informationsge-
sellschaft betrachtet werden. Weitere Initiativen in diesem
Zusammenhang sind die von der Kommission geplante
Richtlinie und die Mitteilung zur Spende und Transplanta-
tion menschlicher Organe ('), die Empfehlung zur Interope-
rabilitit elektronischer Patientendateien (?) sowie die ge-
plante Mitteilung zur Telemedizin (?). Der EDSB ist jedoch
besorgt dariiber, dass alle diese verwandten Initiativen im
Bereich des Schutzes der Privatsphire und der Datensicher-
heit nicht eng miteinander verbunden und/oder verkniipft
sind, was die Annahme eines einheitlichen Datenschutz-
konzepts fiir das Gesundheitswesen besonders in Bezug
auf die Nutzung neuer Informations- und Kommunika-
tionstechnologien erschwert. So wird zum Beispiel in Er-
wagungsgrund 10 des Richtlinienvorschlags die Telemedi-
zin ausdriicklich genannt, aber nicht auf den Datenschutz-
aspekt der entsprechenden Kommissionsmitteilung verwie-
sen. Auflerdem wird, obwohl elektronische Patientenda-
teien ein moglicher Weg fir die grenziiberschreitende
Ubermittlung von Gesundheitsdaten sind, keine Verbin-
dung zu den in der einschligigen Empfehlung der Kommis-
sion behandelten Fragen des Datenschutzes hergestellt (*).
Dadurch entsteht der Eindruck, dass eine Gesamtperspek-
tive fiir den Datenschutz im Gesundheitswesen noch im-
mer nicht klar definiert ist und in einigen Fallen vollig
fehlt.

8. Dies wird auch in dem neuen Vorschlag deutlich, fir den
der EDSB mit Bedauern feststellt, dass Datenschutzaspekte
nicht konkret angesprochen werden. Natiirlich lassen sich
Verweise auf den Datenschutz finden, aber diese sind
hauptsichlich allgemeiner Natur und bringen die speziellen
Bediirfnisse und Anforderungen hinsichtlich des Schutzes
der Privatsphire bei der grenziiberschreitenden Gesund-
heitsversorgung nicht angemessen zum Ausdruck.

9. Der EDSB mochte betonen, dass ein einheitlicher und soli-
der Ansatz fir den Datenschutz in allen vorgeschlagenen
Rechtsakten im Bereich des Gesundheitswesens nicht nur
das Grundrecht der Biirger auf den Schutz ihrer Daten
gewihrleisten, sondern auch zur weiteren Entwicklung
der grenziiberschreitenden Gesundheitsversorgung in der
EU beitragen wird.

. DATENSCHUTZ UND GRENZUBERSCHREITENDE
GESUNDHEITSVERSORGUNG

Allgemeiner Kontext

10. Das markanteste Ziel der Europdischen Gemeinschaft war
die Schaffung eines Binnenmarkts, d.h. eines Gebiets ohne
Binnengrenzen, in dem der freie Verkehr von Waren,

(") Im Arbeitsprogramm der Kommission angekiindigt.

(%) Empfehlung der Kommission vom 2. Juli 2008 zur grenziibergreif-
enden Interoperabilitit elektronischer Patientendatensysteme (be-
kanntgegeben unter Aktenzeichen K(2008) 3282), ABL L 190
vom 18.7.2008, S. 37.

Im Arbeitsprogramm der Kommission angekiindigt.

In dieser Hinsicht ist bezeichnend, dass die in Fufinote 1 genannte
Mitteilung, mit der ein gemeinschaftlicher Rahmen fiir die Anwen-
dung der Patientenrechte in der grenziiberschreitenden Gesundheits-
versorgung geschaffen werden soll, keinen Verweis auf den Schutz
der Privatsphire oder den Datenschutz enthilt.

=
==

11.

12.

13.

Dienstleistungen und Kapital sowie die Freiziigigkeit von
Personen gewahrleistet sind. Dass es fur die Biirger leichter
wurde, in andere Mitgliedstaaten zu reisen und dort zu
leben, hat natiirlich Fragen beziiglich der Gesundheitsver-
sorgung aufgeworfen. Aus diesem Grund hatte sich der
Gerichtshof bereits in den 1990er Jahren im Rahmen des
Binnenmarkts mit Fragen der maoglichen Erstattung von in
einem anderen Mitgliedstaat entstandenen medizinischen
Ausgaben zu befassen. Er hat anerkannt, dass die freie
Dienstleistungserbringung nach Artikel 49 EG-Vertrag die
Freiheit fur Personen einschlieft, sich zwecks medizinischer
Behandlung in einen anderen Mitgliedstaaten zu bege-
ben (°). Infolgedessen konnten Patienten, die grenziiber-
schreitende Gesundheitsleistungen in Anspruch nehmen
wollten, nicht linger anders behandelt werden als Staats-
angehorige ihres Heimatlandes, die im Inland die gleiche
medizinische Behandlung erhielten.

Diese Urteile des Gerichtshofs stehen im Mittelpunkt des
vorliegenden Vorschlags. Da die Rechtsprechung des Ge-
richtshofs auf einzelnen Rechtssachen beruht, soll mit die-
sem Vorschlag fiir mehr Klarheit gesorgt werden, um eine
umfassendere und wirksamere Anwendung der Freiheit,
Gesundheitsleistungen in Anspruch zu nehmen und zu er-
bringen, zu gewdhrleisten. Wie bereits erwahnt, ist dieser
Vorschlag jedoch auch Teil eines ehrgeizigeren Programms
mit dem Ziel, die Gesundheit der Biirger in der Informa-
tionsgesellschaft zu verbessern, wo die EU ein grofes Po-
tenzial fiir den Ausbau der grenziiberschreitenden Gesund-
heitsversorgung durch die Nutzung der Informationstech-
nologie sicht.

Aus nahe liegenden Griinden ist die Festlegung von Regeln
fur die grenziiberschreitende Gesundheitsversorgung eine
heikle Angelegenheit. Sie beriihrt einen sensiblen Bereich,
in dem die Mitgliedstaaten unterschiedliche nationale Sys-
teme errichtet haben, beispielsweise in Bezug auf die Ver-
sicherung und die Kostenerstattung oder den Aufbau der
Infrastruktur im Gesundheitswesen, einschlieflich der dies-
beziiglichen Informationsnetze und -anwendungen. Wenn-
gleich sich der Gemeinschaftsgesetzgeber in dem vorliegen-
den Vorschlag nur auf die grenziiberschreitende Gesundheits-
versorgung konzentriert, werden die Vorschriften zumin-
dest Einfluss darauf haben, wie die nationalen Gesundheits-
systeme organisiert werden.

Eine Verbesserung der Bedingungen fiir die grenziiber-
schreitende Gesundheitsversorgung wird den Biirgern zu-
gute kommen. Gleichzeitig birgt sie aber auch einige Risi-
ken fur die Birger. Es miissen viele praktische Probleme
gelost werden, die charakteristisch fiir die grenziiberschrei-
tende Zusammenarbeit zwischen Menschen aus verschiede-
nen Lindern mit unterschiedlichen Sprachen sind. Da eine
gute Gesundheit fiir jeden Biirger von grofiter Bedeutung
ist, sollte jede Gefahr einer Fehlkommunikation und daraus
folgender Ungenauigkeit ausgeschlossen werden. Es ver-
steht sich von selbst, dass der Ausbau der grenziiberschrei-
tenden Gesundheitsversorgung, verbunden mit der Nut-
zung informationstechnologischer Entwicklungen, grofSe

(°) Siehe Rechtssache C-158/96 Kohll [1998] Slg. [-1931, Randnr. 34.
Siehe u. a. auch die Rechtssachen C-157/99 Smits and Peerbooms
[2001] Slg. 1-5473 und C-385/99 Miiller-Fauré und Van Riet
[2003] Slg. 1-12403.



C 128/22 Amtsblatt der Europaischen Union 6.6.2009

Auswirkungen auf den Schutz personenbezogener Daten
hat. Ein effizienterer und daher zunehmender Austausch
von Gesundheitsdaten, die immer grofere Entfernung zwi-
schen den betroffenen Personen und Instanzen und die
unterschiedlichen einzelstaatlichen Gesetze zur Umsetzung
der Datenschutzvorschriften werfen Fragen der Daten- und
Rechtssicherheit auf.

Schutz von Gesundheitsdaten

14. Es ist hervorzuheben, dass Gesundheitsdaten als eine be-
sondere Datenkategorie gelten, die eines hoheren Schutzes
bedarf. Der Europiische Gerichtshof fiir Menschenrechte
hat vor kurzem im Zusammenhang mit Artikel 8 der Eu-
ropdischen Menschenrechtskonvention erkldrt, dass der
Schutz personenbezogener Daten, insbesondere medizin-
ischer Daten, von grundlegender Bedeutung fiir die Aus-
tibung des durch Artikel 8 der Konvention garantierten
Rechts auf Achtung des Privat- und Familienlebens ist (1).
Bevor die in der Richtlinie 95/46/EG festgelegten streng-
eren Vorschriften fur die Verarbeitung von Gesundheitsda-
ten erldutert werden, seien noch einige Worte zu dem Be-
griff ,Gesundheitsdaten” gesagt.

15. Die Richtlinie 95/46/EG enthilt keine ausdriickliche Defi-
nition des Begriffs ,Gesundheitsdaten”. Gemeinhin gilt eine
weite Auslegung, wonach Gesundheitsdaten oft als person-
liche Daten definiert werden, die eine eindeutige und enge
Verbindung zu der Beschreibung des Gesundheitszustands
einer Person haben (?). Dabei umfassen Gesundheitsdaten
in der Regel medizinische Daten (z. B. drztliche Uberwei-
sungen und Verschreibungen, medizinische Untersuchungs-
berichte, Labortests, Rontgenbilder usw.) wie auch gesund-
heitsbezogene Verwaltungs- und Finanzdaten (z. B. Doku-
mente iber Krankenhauseinweisungen, Sozialversiche-
rungsnummer, medizinische Termine, Rechnungen fur er-
brachte Gesundheitsleistungen usw.). Es sei angemerkt, dass
fur gesundheitsbezogene Daten mitunter auch die Begriffe
~medizinische Daten“ (}) und ,Daten {iiber die Gesundheits-
versorgung” (¥) verwendet werden. In dieser Stellungnahme
wird der Begriff ,Gesundheitsdaten” verwendet.

16. Die Norm ISO 27799 enthilt eine niitzliche Definition des
Begriffs ,Gesundheitsdaten®: samtliche Informationen, die
sich auf die physische und psychische Gesundheit einer
Person oder auf die Erbringung einer Gesundheitsleistung
fir die Person beziehen; hierzu zihlen: a) Informationen
iiber die Registrierung der Person im Hinblick auf die Be-
reitstellung von Gesundheitsleistungen; b) Informationen
tiber Zahlungen fiir Gesundheitsleistungen oder die diesbe-
ziigliche Anspruchsberechtigung der Person; ¢) eine Zahl,

(") Siche EGMR-Urteil vom 17. Juli 2008, I. gegen Finnland (Individual-
beschwerde Nr. 20511/03), Randnr. 38.
(3) Siehe das Arbeitspapier der Datenschutzgruppe ,Artikel 29“ zur Ver-
arbeitung von Patientendaten in elektronischen Patientenakten (EPA)
vom Februar 2007 (WP 131), Abschnitt IL2. Fir die weit gefasste
Bedeutung des Begriffs ,personenbezogene Daten” siehe die Stellung-
nahme 42007 der Datenschutzgruppe ,Artikel 29“ zum Konzept
der personenbezogenen Daten (WP 136).
Europarat, Empfehlung Nr. R(97)5 zum Schutz medizinischer Daten.
ISO 27799:2008 ,Health informatics — Information security ma-
nagement in health using ISO/IEC 27002“ (Medizinische Informa-
tik — Sicherheitsmanagement im Gesundheitswesen bei Verwendung
ISOJIEC 27002).
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18.
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20.

ein Symbol oder ein Detail, die/das einer Person zuerkannt
wird und allein der Identifizierung dieser Person fiir Ge-
sundheitszwecke dient; d) simtliche Informationen iiber die
Person, die bei der Erbringung von Gesundheitsleistungen
an sie gesammelt werden; €) Informationen, die bei der
Priifung oder Untersuchung von Korperteilen oder korper-
eigenem Material gewonnen werden; und f) Benennung
einer Person (Gesundheitsfachkraft) als Erbringer der Ge-
sundheitsleistung fir die Person.

Der EDSB befiirwortet nachdriicklich die Annahme einer
speziellen Definition des Begriffs ,Gesundheitsdaten“ im
Rahmen des vorliegenden Vorschlags, die in Zukunft
auch in anderen einschlagigen EG-Rechtstexten verwendet
werden konnte (sieche Abschnitt III).

In Artikel 8 der Richtlinie 95/46/EG sind die Regeln fur die
Verarbeitung besonderer Datenkategorien festgelegt. Diese
sind strenger als die Regeln fiir die Verarbeitung anderer
Daten, die in Artikel 7 der Richtlinie 95/46/EG festgelegt
sind. Das zeigt sich bereits in Artikel 8 Absatz 1, in dem es
ausdriicklich heifst, dass die Mitgliedstaaten die Verarbei-
tung u. a. von Daten iiber die Gesundheit untersagen. Die
folgenden Absitze des Artikels enthalten verschiedene Aus-
nahmen von diesem Verbot, die jedoch enger gefasst sind
als die in Artikel 7 angegebenen Griinde fiir die Verarbei-
tung normaler Daten. So gilt dieses Verbot beispielsweise
nicht, wenn die betroffene Person ausdriicklich in die Ver-
arbeitung der Daten eingewilligt hat (Artikel 8 Absatz 2
Buchstabe a), wiahrend Artikel 7 Buchstabe a der Richtlinie
95/46/EG eine Einwilligung ohne jeden Zweifel vorsieht. Au-
Berdem kann das Recht eines Mitgliedstaats vorschreiben,
dass in bestimmten Fillen das Verbot selbst mit Zustim-
mung der betroffenen Person nicht aufgehoben werden
kann. Artikel 8 Absatz 3 ist ausschliefSlich der Verarbeitung
von gesundheitsbezogenen Daten gewidmet. Nach diesem
Absatz gilt das Verbot aus Absatz nicht, wenn die Ver-
arbeitung zum Zweck der Gesundheitsvorsorge, der medi-
zinischen Diagnostik, der Gesundheitsversorgung oder Be-
handlung oder fiir die Verwaltung von Gesundheitsdiensten
erforderlich ist und die Verarbeitung dieser Daten durch
arztliches Personal erfolgt, das nach dem einzelstaatlichen
Recht, einschlielich der von den zustindigen einzelstaat-
lichen Stellen erlassenen Regelungen, dem Berufsgeheimnis
unterliegt, oder durch sonstige Personen, die einer entspre-
chenden Geheimhaltungspflicht unterliegen.

In Artikel 8 der Richtlinie 95/46/EG wird grofer Nach-
druck darauf gelegt, dass die Mitgliedstaaten fiir geeignete
oder angemessene Garantien sorgen sollten. So gestattet
beispielsweise Artikel 8 Absatz 4 den Mitgliedstaaten, aus
Griinden eines wichtigen offentlichen Interesses weitere
Ausnahmen vom Verbot der Verarbeitung sensibler
Daten — vorbehaltlich angemessener Garantien — vorzu-
sehen. Damit wird allgemein die Verantwortung der Mit-
gliedstaaten hervorgehoben, besondere Sorgfalt auf die Ver-
arbeitung sensibler Daten, wie z. B. gesundheitsbezogener
Daten, zu verwenden.

Schutz von Gesundheitsdaten in grenziiberschreitenden Situatio-
nen

Geteilte Zustdndigkeiten der Mitglied-
staaten

Mitgliedstaaten sollten sich der eben genannten Verantwor-
tung besonders bewusst sein, wenn Fragen des grenziiber-
schreitenden ~ Austauschs von  Gesundheitsdaten —zu
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21.

22.
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24,

behandeln sind. Wie bereits dargelegt, erhoht sich beim
grenziiberschreitenden Austausch von Gesundheitsdaten
die Gefahr einer fehlerhaften oder unrechtmifSigen Verar-
beitung der Daten. Das kann offensichtlich erhebliche ne-
gative Folgen fiir die betroffene Person haben. Sowohl der
Versicherungsmitgliedstaat (in dem der Patient versichert
ist) als auch der Behandlungsmitgliedstaat (in dem die
grenziiberschreitende Gesundheitsleistung tatsdchlich er-
bracht wird) sind an diesem Prozess beteiligt und teilen
sich daher die Verantwortung.

In diesem Zusammenhang ist die Sicherheit der Gesund-
heitsdaten ein wichtiges Thema. In dem oben genannten
aktuellen Fall hat der Europiische Gerichtshof fir Men-
schenrechte der Vertraulichkeit von Gesundheitsdaten be-
sonderes Gewicht beigemessen, indem er erklirte, dass die
Achtung der Vertraulichkeit ein zentraler Grundsatz der
Rechtsordnungen aller Vertragsparteien der Konvention
sei. Es sei duflerst wichtig, nicht nur die Privatsphire eines
Patienten zu achten, sondern auch sein Vertrauen in den
medizinischen Berufsstand und in die Gesundheitsdienste
im Allgemeinen zu bewahren (1).

Die Datenschutzvorschriften nach der Richtlinie 95/46/EG
erfordern ferner, dass der Versicherungsmitgliedstaat dem
Patienten angemessene, richtige und aktuelle Informationen
beziiglich der Ubermittlung seiner personenbezogenen Da-
ten an einen anderen Mitgliedstaat erteilt und gleichzeitig
die sichere Ubermittlung der Daten an diesen Mitgliedstaat
gewihrleistet. Der Behandlungsmitgliedstaat sollte auch den
sicheren Empfang dieser Daten gewihrleisten und fiir ein
angemessenes Schutzniveau gemafS seinem nationalen Da-
tenschutzrecht sorgen, wenn die Daten tatsichlich verarbei-
tet werden.

Der EDSB spricht sich dafiir aus, dass die geteilten Zustin-
digkeiten der Mitgliedstaaten in dem Vorschlag prazisiert
werden, wobei auch die elektronische Dateniibermittlung,
besonders im Rahmen neuer IKT-Anwendungen, zu be-
riicksichtigen ist; diese wird nachstehend behandelt.

Elektronische Ubermittlung von Gesund-
heitsdaten

Die Verbesserung des grenziiberschreitenden Austauschs
von Gesundheitsdaten erfolgt hauptsichlich durch den Ein-
satz von Informationstechnologie. Wenngleich der Daten-
austausch in einem System der grenziiberschreitenden Ge-
sundheitsversorgung noch auf Papier erfolgen kann (z. B.
wenn der Patient in einen anderen Mitgliedstaat reist und
alle seine relevanten Gesundheitsdaten wie Laboruntersu-
chungen, irztliche Uberweisungen usw. mit sich fiihrt),
wird doch eindeutig angestrebt, stattdessen elektronische
Mittel zu verwenden. Die elektronische Ubermittlung von
Gesundheitsdaten wird durch in den Mitgliedstaaten beste-
hende (oder zu schaffende) Informationssysteme des Ge-
sundheitswesens (in Krankenhiusern, Kliniken usw.) sowie
durch den Einsatz neuer Technologien wie elektronische
Patientendatenanwendungen (die moglicherweise iiber das
Internet betrieben werden) und andere Instrumente wie

(") EGMR-Urteil vom 17. Juli 2008, I. gegen Finnland (Individualbe-
schwerde Nr. 20511/03), Randnr. 38.

25.

26.

27.

Gesundheitskarten fiir Patienten und Arzte unterstiitzt. In
Abhingigkeit von den Gesundheitssystemen der Mitglied-
staaten konnen natiirlich auch Mischformen des papierge-
stittzten und elektronischen Austauschs genutzt werden.

Gesundheitstelematische und telemedizinische Anwendun-
gen, die in den Geltungsbereich der vorgeschlagenen Richt-
linie fallen, werden ausschlieflich vom Austausch elektro-
nischer Gesundheitsdaten (z. B. Vitalzeichen, Bildmaterial
usw.) abhdngen und in der Regel mit anderen bestehenden
elektronischen Gesundheitsinformationssystemen im Be-
handlungs- und Versicherungsmitgliedstaat verkniipft sein.
Hierzu zdhlen sowohl Systeme auf der Basis der Arzt-Pati-
ent-Beziehung (z. B. Ferniiberwachung und -diagnose) als
auch Systeme zwischen Arzten (z. B. Telekonsultation zwi-
schen Gesundheitsfachkriften zwecks Fachberatung in spe-
ziellen medizinischen Fillen). Auch andere, spezifischere
Gesundheitsanwendungen zur Unterstiitzung der allgemei-
nen grenziiberschreitenden Gesundheitsversorgung konnen
allein auf dem elektronischen Datenaustausch beruhen, z.
B. elektronische Verschreibungen (eRezept) oder elektroni-
sche drztliche Uberweisungen (eUberweisung), die in eini-
gen Mitgliedstaaten bereits auf nationaler Ebene angewandt
werden (2).

Problembereiche des grenziiberschreitenden Austauschs von Ge-
sundheitsdaten

Unter Beriicksichtigung der oben genannten Erwigungen
sowie der Vielfalt der Gesundheitssysteme der Mitgliedstaa-
ten und der zunehmenden Entwicklung von Gesundheits-
telematikanwendungen ergeben sich hauptsichlich folgende
zwei Problembereiche im Hinblick auf den Schutz perso-
nenbezogener Daten bei der grenziiberschreitenden Ge-
sundheitsversorgung: a) das unterschiedliche Sicherheitsni-
veau, das von den Mitgliedstaaten fiir den Schutz personen-
bezogener Daten angewandt werden kann (in Bezug auf
technische und organisatorische Mafinahmen) und b) die
Integration des Schutzes der Privatsphire in Gesundheits-
telematikanwendungen, insbesondere in Neuentwicklungen.
Auflerdem erfordern moglicherweise andere Aspekte wie
die Weiterverwendung von Gesundheitsdaten, speziell im
Bereich der Erstellung von Statistiken, ebenfalls besondere
Aufmerksamkeit. Diese Fragen werden in diesem Abschnitt
nachstehend weiter analysiert.

Datensicherheit in den Mitgliedstaaten

Obwohl die Richtlinien 95/46/EG und 2002/58/EG in
Europa einheitlich angewandt werden, kénnen sich die
Auslegung und die Umsetzung bestimmter Elemente von
einem Land zum anderen unterscheiden, insbesondere in
Bereichen, in denen die rechtlichen Bestimmungen allge-
meiner Art sind und im Ermessen der Mitgliedstaaten lie-
gen. In diesem Sinne muss vor allem die Sicherheit der
Verarbeitung betrachtet werden, d.h. die (technischen und
organisatorischen) Maffnahmen, die von den Mitgliedstaa-
ten ergriffen werden, um die Sicherheit der Gesundheits-
daten zu garantieren.

(?) eHealth ERA Report, ,Towards the Establishment of a European
eHealth Research Area“, Europdische Kommission, GD Informations-
gesellschaft und Medien — Mirz
information_society/activities/health/docs/policy/ehealth-era-full-

report.pdf

2007, http:/[ec.europa.euf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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Wenngleich der strenge Schutz der Gesundheitsdaten in die
Verantwortung aller Mitgliedstaaten fallt, gibt es derzeit
keine allgemein anerkannte Definition fiir ein ,angemesse-
nes“ Sicherheitsniveau fur die Gesundheitsversorgung in der
EU, die auf die grenziiberschreitende Gesundheitsversor-
gung angewandt werden konnte. So kann beispielsweise
ein Krankenhaus in einem Mitgliedstaat aufgrund einzel-
staatlicher Datenschutzvorschriften verpflichtet sein, spe-
zielle Sicherheitsmafnahmen zu treffen (wie die Festlegung
einer Sicherheitsstrategie, von Verhaltenskodizes, besonde-
ren Vorschriften fur die Ausgliederung und die Inanspruch-
nahme externer Auftragnehmer, Priifungsbestimmungen
usw.), wihrend dies in anderen Mitgliedstaaten vielleicht
nicht der Fall ist. Diese Uneinheitlichkeit kann sich auf
den grenziiberschreitenden Datenaustausch auswirken, vor
allem wenn dieser elektronisch erfolgt, da nicht garantiert
werden kann, dass die Sicherung der Daten (aus techni-
scher und organisatorischer Sicht) in den verschiedenen
Mitgliedstaaten auf dem gleichen Niveau erfolgt.

Daher besteht auf diesem Gebiet Bedarf an einer weiteren
Harmonisierung im Hinblick auf die Festlegung von ge-
meinsamen Sicherheitsanforderungen fiir das Gesundheits-
wesen, die von den Gesundheitsdienstleistern der Mitglied-
staaten allgemein angenommen werden sollten. Dieses Er-
fordernis steht in vollem Einklang mit der in dem Vor-
schlag dargelegten allgemeinen Notwendigkeit, gemeinsame
Grundsitze fiir die Gesundheitssysteme der EU festzulegen.

Diese sollten allgemein gehalten werden, ohne den Mit-
gliedstaaten spezielle technische Losungen vorzugeben; je-
doch sollten sie eine Grundlage fiir gegenseitige Anerken-
nung und Akzeptanz schaffen, z. B. im Hinblick auf die
Festlegung der Sicherheitsstrategie, die Identifizierung und
Authentifizierung von Patienten und Gesundheitsfachkraf-
ten usw.. Die bestehenden europdischen und internationa-
len Normen fur die Gesundheitsversorgung und die Sicher-
heit (z. B. ISO und CEN) sowie allgemein anerkannte und
rechtlich fundierte technische Konzepte (z. B. elektronische
Unterschriften (') konnten als Fahrplan fiir einen solchen
Versuch dienen.

Der EDSB unterstiitzt die Idee einer Harmonisierung der
Sicherheit im Gesundheitswesen auf EU-Ebene und ist der
Ansicht, dass die Kommission bereits im Rahmen dieses
Vorschlags einschldgige Initiativen einleiten sollte (siche
Abschnitt III).

Schutz der Privatsphidre bei Gesundheits-
telematikanwendungen

Der Schutz der Privatsphire und die Sicherheit sollten Teil
der Gestaltung und Umsetzung eines jeden Gesundheits-
systems und insbesondere von Gesundheitstelematikanwen-
dungen entsprechend diesem Vorschlag sein (,eingebauter
Datenschutz“ — ,privacy by design®). Diese unstrittige For-
derung wurde bereits in anderen einschldgigen Strategiepa-

(") Richtlinie 1999/93/EG des Europdischen Parlaments und des Rates

vom 13. Dezember 1999 iiber gemeinschaftliche Rahmenbedingun-
gen fiir elektronische Signaturen, ABL L 13 vom 19.1.2000,
S. 12—20.

33.

34.

35.

36.

pieren — sowohl allgemeiner Art (%) als auch speziell das
Gesundheitswesen betreffend () — unterstiitzt.

Im Rahmen der im Vorschlag erdrterten Interoperabilitit
elektronischer Gesundheitsdienste sollte noch einmal der
Begriff ,eingebauter Datenschutz® als Grundlage fiir alle
geplanten Entwicklungen hervorgehoben werden. Dieser
Begriff gilt fiir verschiedene Ebenen, namlich fiir die orga-
nisatorische, die semantische und die technische Ebene.

— Auf organisatorischer Ebene sollte der Schutz der Pri-
vatsphire bei der Festlegung der notwendigen Verfah-
ren fiir den Austausch von Gesundheitsdaten zwischen
den Organisationen der Gesundheitsversorgung der
Mitgliedstaaten berticksichtigt werden. Dies kann sich
unmittelbar auf die Art des Austauschs und den Um-
fang der Dateniibermittlung auswirken (z. B. — soweit
moglich — Verwendung von Kennnummern anstelle
der wirklichen Patientennamen).

— Auf semantischer Ebene sollten Datenschutz- und Si-
cherheitsanforderungen in neue Normen und Pro-
gramme aufgenommen werden, z. B. in die Definition
des Musters fiir elektronische Verschreibungen, wie es
in dem Vorschlag erortert wird. Dabei konnte auf in
diesem Bereich bestehende technische Normen, z. B.
auf Normen fiir die Vertraulichkeit von Daten und
fur digitale Signaturen, zuriickgegriffen werden und es
konnten spezifische Bediirfnisse des Gesundheitswesens
wie eine funktionsbezogene Authentifizierung qualifi-
zierter Gesundheitsfachkrifte behandelt werden.

— Auf technischer Ebene sollten die Datenschutz forder-
nden Techniken von Systemarchitekturen und Nutz-
eranwendungen angepasst werden, indem die oben ge-
nannte semantische Definition umgesetzt wird.

Nach Ansicht des EDSB konnte der Bereich der elektroni-
schen Verschreibungen als Ausgangspunkt fiir die Integra-
tion von Datenschutz- und Sicherheitsanforderungen in der
Anlaufphase der Entwicklung dienen (siche Abschnitt III).

Weitere Aspekte

Ein weiterer Aspekt, der im Rahmen des grenziiberschrei-
tenden Austauschs von Gesundheitsdaten betrachtet wer-
den konnte, ist die Weiterverwendung von Gesundheitsda-
ten, insbesondere ihre Verwendung fiir statistische Zwecke,
wie in dem vorliegenden Vorschlag bereits dargelegt wird.

Wie bereits unter Nummer 18 erwihnt, ist in Artikel 8
Absatz 4 der Richtlinie 95/46/EG die Moglichkeit der Wei-
terverwendung von Gesundheitsdaten vorgesehen. Diese
Weiterverarbeitung sollte jedoch nur aus Griinden eines
,wichtigen offentlichen Interesses* erfolgen und es miissen
,angemessene Garantien“ im Wege einer nationalen Rechts-
vorschrift oder einer Entscheidung der Kontrollstelle gege-
ben werden (*). Wie auch in der Stellungnahme des EDSB

(3 ,Der EDSB und Forschung und technologische Entwicklung in der

EU“,  Strategiepapier, EDSB, April 2008, http://www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Papers/PolicyP/08-04-28_PP_RTD_DE.pdf

Empfehlung der Kommission vom 2. Juli 2008 zur grenziibergrei-
fenden Interoperabilitit elektronischer Patientendatensysteme (be-
kanntgegeben unter Aktenzeichen K(2008) 3282), ABL L 190
vom 18.7.2008, S. 37.

Siche auch Erwidgungsgrund 34 der Richtlinie 95/46/EG. Siehe
hierzu auch die in Fufinote 8 auf Seite 16 erwihnte Stellungnahme
der Datenschutzgruppe ,Artikel 29 zur EHR (WP 29).


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_DE.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_DE.pdf
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38.

zu dem Vorschlag fiir eine Verordnung zu Gemeinschaftss-
tatistiken tber offentliche Gesundheit und tber Gesund-
heitsschutz und Sicherheit am Arbeitsplatz () ausgefiihrt
wird, ergibt sich bei der Verarbeitung statistischer Daten
ein zusitzliches Risiko aus der unterschiedlichen Bedeu-
tung, die die Begriffe ,Vertraulichkeit* und ,Datenschutz
bei der Anwendung der Rechtsvorschriften zum Daten-
schutz einerseits und der Rechtsvorschriften fiir die Statis-
tik andererseits haben konnen.

Der EDSB mochte die oben genannten Elemente im Zu-
sammenhang mit diesem Vorschlag unterstreichen. Es
sollte eine ausdriicklichere Bezugnahme auf die Daten-
schutzerfordernisse bei der Weiterverwendung von Ge-
sundheitsdaten erfolgen (sieche Abschnitt III).

III. EINGEHENDE ANALYSE DES VORSCHLAGS

Die Datenschutzbestimmungen in dem Vorschlag

In verschiedenen Teilen des Vorschlags finden sich Ver-
weise auf den Datenschutz und den Schutz der Privat-
sphre:

— So heiflt es in Erwdgungsgrund 3 unter anderem, dass
bei der Umsetzung und Anwendung der Richtlinie die
Achtung des Privatlebens und der Schutz personenbe-
zogener Daten gewahrt bleiben miissen;

— in Erwdgungsgrund 11 werden die Achtung der Privat-
sphdre und Vertraulichkeit bei der Verarbeitung perso-
nenbezogener Daten als zwei Arbeitsprinzipien ge-
nannt, die iiberall in der Gemeinschaft in den Gesund-
heitssystemen anzutreffen sind;

— Erwidgungsgrund 17 beschreibt den Schutz personen-
bezogener Daten als ein Grundrecht des Einzelnen,
das geschiitzt werden sollte, wobei insbesondere auf
das Recht des Einzelnen auf Zugang zu seinen Gesund-
heitsdaten — auch im Rahmen der grenziiberschreiten-
den Gesundheitsversorgung — gemifs der Richtlinie
95/46/EG hingewiesen wird;

— Artikel 3, in dem die Beziehung zwischen dieser Richt-
linie und anderen Bestimmungen der Gemeinschaft
festgelegt wird, enthilt in Absatz 1 Buchstabe a einen
Verweis auf die Richtlinien 95/46/EG und 2002/58/EG;

— in Artikel 5 (Zustindigkeiten des Behandlungsmitg-
liedsstaats) Absatz 1 Buchstabe f wird der Schutz der
Privatsphire als eine dieser Zustindigkeiten in Uberein-
stimmung mit den nationalen Vorschriften zur Umset-
zung der Richtlinien 95/46/EG und 2002/58/EG ge-
nannt;

— in Artikel 6 (Gesundheitsdienstleistungen in einem an-
deren Mitgliedstaat) Absatz 5 ist festgelegt, dass Patien-
ten, die sich in einen anderen Mitgliedstaat begeben,
um dort Gesundheitsdienstleistungen in Anspruch zu

() ABL C 295 vom 7.12.2007, S. 1.

39.

nehmen, das Recht auf Zugang zu ihren Patientenakten
wiederum in Ubereinstimmung mit den nationalen
Mafinahmen zur Umsetzung der Richtlinien 95/46/EG
und 2002/58/EG haben;

— in Artikel 12 (nationale Kontaktstellen fiir die grenz-
tiberschreitende ~ Gesundheitsversorgung) Absatz = 2
Buchstabe a heiflt es, dass diese Kontaktstellen unter
anderem dafiir zustindig sein sollten, den Patienten
Informationen iiber die Garantien fiir den Schutz per-
sonenbezogener Daten in einem anderen Mitgliedstaat
bereitzustellen;

— Artikel 16 (Gesundheitstelematik) besagt, dass bei Maf3-
nahmen zur Verwirklichung der Interoperabilitit von
IKT-Systemen das Grundrecht auf Schutz der personen-
bezogenen Daten gemdf den einschligigen Rechtsvor-
schriften zu wahren ist;

— in Artikel 18 Absatz 1 heifdt es unter anderem, dass die
Sammlung von Daten fiir statistische und Uberwa-
chungszwecke in Ubereinstimmung mit nationalen
und gemeinschaftlichen Vorschriften zum Schutz per-
sonenbezogener Daten erfolgen sollte.

Der EDSB begriifst, dass der Datenschutz bei der Ausarbei-
tung des Vorschlags beriicksichtigt wurde und dass ver-
sucht wurde, den allgemeinen Bedarf an Schutz der Privat-
sphire im Rahmen der grenziiberschreitenden Gesundheits-
versorgung aufzuzeigen. Die in dem Vorschlag enthaltenen
Bestimmungen zum Datenschutz sind jedoch entweder zu
allgemein oder verweisen eher selektiv und vereinzelt auf
die Zustindigkeiten der Mitgliedstaaten:

— Insbesondere in den Erwigungsgriinden 3 und 11 zu-
sammen mit Artikel 3 Absatz 1 Buchstabe a, Artikel 16
und Artikel 18 Absatz 1 wird der allgemeine Rechts-
rahmen fiir den Datenschutz behandelt (in den beiden
letztgenannten Artikeln im Zusammenhang mit der Ge-
sundheitstelematik und der Datensammlung fiir statis-
tische Zwecke, jedoch ohne spezielle Anforderungen
fur den Schutz der Privatsphire).

— Artikel 5 Absatz 1 Buchstabe f enthilt einen allgemei-
nen Verweis auf die Zustindigkeit der Mitgliedstaaten.

— Erwigungsgrund 17 und Artikel 6 Absatz 5 enthalten
einen konkreteren Verweis auf das Zugangsrecht der
Patienten im Behandlungsmitgliedstaat.

— Artikel 12 Absatz 2 Buchstabe a schliefSlich enthalt eine
Bestimmung zu dem Recht des Patienten auf (durch die
nationalen Kontaktstellen zu erteilende) Informationen
im Versicherungsmitgliedstaat.

Wie bereits in der Einleitung dieser Stellungnahme er-
wihnt, fehlt es auferdem an einer Verkniipfung mit Aspek-
ten des Schutzes der Privatsphire undjoder an einem Ver-
weis auf derartige Aspekte, die in anderen (verbindlichen
oder unverbindlichen) EG-Rechtsakten im Bereich des Ge-
sundheitswesens behandelt werden, insbesondere in Bezug
auf die Nutzung neuer IKT-Anwendungen (wie Telemedizin
oder elektronische Patientenakten).
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Erfordernis der grenziiberschreitenden Gesundheitsversor-
gung genannt wird, fehlt somit nach wie vor ein Gesamt-
tiberblick sowohl iiber die Verpflichtungen der Mitglied-
staaten als auch tber die Besonderheiten aufgrund des
grenziiberschreitenden Charakters der Bereitstellung von
Gesundheitsleistungen (im Gegensatz zu der einzelstaatli-
chen Bereitstellung von Gesundheitsleistungen). Insbeson-
dere

— werden die Zustindigkeiten der Mitgliedstaaten nicht
ganzheitlich dargestellt, da einige Verpflichtungen
(Recht auf Zugang und Information) hervorgehoben
werden, und zwar in verschiedenen Teilen des Vor-
schlags, wihrend andere wie die Sicherheit der Verar-
beitung vollstindig ausgelassen werden;

— wird nicht auf die Bedenken hinsichtlich der uneinheit-
lichen Sicherheitsmafnahmen der Mitgliedstaaten und
der Notwendigkeit einer Harmonisierung der Sicherheit
von Gesundheitsdaten auf europdischer Ebene im Kon-
text der grenziiberschreitenden Gesundheitsversorgung
hingewiesen;

— fehlt ein Verweis auf die Integration des Schutzes der
Privatsphdre in  Gesundheitstelematikanwendungen.
Auch bei den elektronischen Verschreibungen kommt
dies nicht angemessen zum Ausdruck.

Dariiber hinaus gibt Artikel 18, in dem die Datensamm-
lung fiir Statistik und Uberwachung behandelt wird, Anlass
zu einigen spezifischen Bedenken. Absatz 1 bezieht sich
auf statistische und andere, ergdnzende Daten®; er verweist
ferner im Plural auf ,Uberwachungszwecke® und enthilt
eine Aufstellung der Bereiche, fiir die diese Uberwachungs-
zwecke gelten, namentlich die grenziiberschreitende Ge-
sundheitsversorgung, Behandlungen, Dienstleister und Pa-
tienten, Kosten und Ergebnisse. In diesem bereits relativ
unklaren Kontext erfolgt ein allgemeiner Verweis auf das
Datenschutzrecht, es werden aber keine besonderen Anfor-
derungen an die Weiterverwendung von Gesundheitsdaten
gemdfl Artikel 8 Absatz 4 der Richtlinie 95/46/EG ge-
nannt. Auflerdem enthédlt Absatz 2 die unbedingte Ver-
pflichtung, mindestens einmal pro Jahr diese grofle Daten-
menge an die Kommission zu iibermitteln. Da kein aus-
driicklicher Verweis auf eine Bewertung der Notwendigkeit
dieser Ubermittlung erfolgt, hat anscheinend der Gemein-
schaftsgesetzgeber selbst bereits die Notwendigkeit dieser
Ubermittlung an die Kommission festgelegt.

Empfehlungen des EDSB

Damit die oben genannten Aspekte angemessen behandelt
werden konnen, gibt der EDSB eine Reihe von Empfehlun-
gen in Form der nachstehenden funf grundlegenden
Schritte.

Schritt 1 — Definition von Gesundheits-

daten

In Artikel 4 werden die in dem Vorschlag verwendeten
Grundbegriffe definiert. Der EDSB empfiehlt nachdriicklich,

44,

45.

46.

47.

zunehmen. Dabei sollte eine weite Auslegung der Gesund-
heitsdaten angewandt werden, wie sie in Abschnitt I dieser
Stellungnahme (Nummern 14 und 15) beschrieben ist.

Schritt 2 — Aufnahme eines speziellen
Artikels zum Datenschutz

Ferner empfiehlt der EDSB nachdriicklich, in den Vorschlag
einen speziellen Artikel zum Datenschutz aufzunehmen, in
dem die allgemeine Dimension des Schutzes der Privat-
sphiére klar und verstindlich dargelegt werden konnte. Die-
ser Artikel sollte a) die Zustindigkeiten des Versicherungs-
und des Behandlungsmitgliedstaats, darunter die Notwen-
digkeit der Sicherheit der Verarbeitung, beschreiben und b)
die wichtigsten Bereiche fiir die weitere Entwicklung be-
stimmen, d.h. Sicherheitsharmonisierung und Integration
des Schutzes der Privatsphire in die Gesundheitstelematik.
Fiir diese Bereiche konnen (in dem vorgeschlagenen Arti-
kel) spezielle Bestimmungen vorgesechen werden, wie sie
nachstehend in den Schritten 3 und 4 dargelegt sind.

Schritt 3 — Spezielle Bestimmung fir die
Sicherheitsharmonisierung

Der EDSB empfiehlt, dass die Kommission im Anschluss an
die in Schritt 2 genannte Anderung einen Mechanismus fiir
die Festlegung eines allgemein annehmbaren Sicherheitsni-
veaus fiir Gesundheitsdaten auf nationaler Ebene annimmt
und dabei den in diesem Bereich bestehenden technischen
Normen Rechnung trégt. Dies sollte in dem Vorschlag zum
Ausdruck kommen. Zur Umsetzung konnte das Ausschuss-
verfahren genutzt werden, das in Artikel 19 bereits festge-
legt ist und das auch fiir andere Teile des Vorschlags gilt.
Ferner konnten fiir die Ausarbeitung einschldgiger Leitli-
nien weitere Instrumente unter Einbindung aller betroffe-
nen Interessentriger wie der Datenschutzgruppe ,Arti-
kel 29“ und des EDSB genutzt werden.

Schritt 4 — Aufnahme des Schutzes der
Privatsphire in das Muster fiir die elekt-
ronische Verschreibung

In Artikel 14 (Anerkennung von in einem anderen Mit-
gliedstaat ausgestellten Verschreibungen) ist vorgesehen,
ein Verschreibungsmuster der Gemeinschaft auszuarbeiten
und die Interoperabilitit elektronischer Verschreibungen zu
unterstiitzen. Diese Malnahme ist nach dem Ausschussver-
fahren gemidfl Artikel 19 Absatz 2 des Vorschlags anzu-
nehmen.

Der EDSB empfiehlt, Datenschutz und Sicherheit in dem
vorgeschlagenen Muster fur elektronische Verschreibungen
zu berticksichtigen, und zwar bereits bei der grundlegenden
semantischen Festlegung dieses Musters. Dies sollte in Arti-
kel 14 Absatz 2 Buchstabe a ausdriicklich erwdhnt werden.
Auch hier ist die Einbezichung aller einschldgigen Interes-
sentriger von grofter Wichtigkeit. In diesem Zusammen-
hang mochte der EDSB iiber weitere diesbeziigliche Maf-
nahmen, die im Rahmen des vorgeschlagenen Ausschuss-
verfahrens eingeleitet werden, informiert und an ihnen be-
teiligt werden.
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Schritt 5 — Weiterverwendung von Ge-
sundheitsdaten fiir Statistik und Uberwa-
chung

Um Missverstindnissen vorzubeugen, rit der EDSB, den
Begriff ,andere, erginzende Daten” in Artikel 18 Absatz
1 zu prézisieren. Auferdem sollte der Artikel dahin gehend
gedndert werden, dass ausdriicklicher auf die Anforderun-
gen fir die Weiterverwendung von Gesundheitsdaten nach
Artikel 8 Absatz 4 der Richtlinie 95/46/EG verwiesen wird.
Dariiber hinaus sollte die in Absatz 2 enthaltene Pflicht zur
Ubermittlung aller Daten an die Kommission unbedingt
hinsichtlich der Notwendigkeit dieser Ubermittlung fiir
rechtmifSige Zwecke, die im Voraus hinreichend zu prizi-
sieren sind, beurteilt werden.

IV. FAZIT

Der EDSB mochte seine Unterstiitzung fiir die Initiativen
zur Verbesserung der Bedingungen fur die grenziiberschrei-
tende Gesundheitsversorgung zum Ausdruck bringen. Er
duflert jedoch Bedenken dariiber, dass die Initiativen der
Kommission im Bereich des Gesundheitswesens im Hin-
blick auf IKT-Nutzung, Schutz der Privatsphire und Sicher-
heit nicht immer gut koordiniert sind und dadurch die
Annahme eines universellen Datenschutzkonzepts fir das
Gesundheitswesen behindern.

Der EDSB begriiflt, dass in dem vorliegenden Vorschlag auf
den Schutz der Privatsphire verwiesen wird. Wie in Ab-
schnitt IIT dieser Stellungnahme erldutert, sind jedoch einige
Anderungen erforderlich, um klare Anforderungen sowohl
an die Behandlungs- als auch an die Versicherungsmitglied-
staaten zu stellen und den Datenschutzaspekt der grenz-
iiberschreitenden Gesundheitsversorgung ordnungsgemafS
zu behandeln:

— In Artikel 4 sollte eine Definition der Gesundheitsdaten
aufgenommen werden, die alle personlichen Daten er-
fasst, die in einem klaren und engen Zusammenhang
mit der Beschreibung des Gesundheitszustands einer
Person stehen. Hierzu sollten grundsitzlich medizini-
sche Daten sowie gesundheitsbezogene Verwaltungs-
und Finanzdaten gehoren.

— Die Aufnahme eines speziellen Artikels zum Daten-
schutz wird nachdriicklich empfohlen. Dieser Artikel
sollte das Gesamtbild klar bestimmen, indem er die
Zustandigkeiten des Versicherungs- und des Behand-
lungsmitgliedstaats beschreibt und die Hauptgebiete
fur die weitere Entwicklung, d.h. fiir die Sicherheitshar-
monisierung und die Integration des Schutzes der Pri-
vatsphire, insbesondere in Gesundheitstelematikanwen-
dungen, festlegt.

— Es wird empfohlen, dass die Kommission einen Mecha-
nismus fiir die Festlegung eines allgemein annehmbaren
Sicherheitsniveaus fur Gesundheitsdaten auf nationaler
Ebene annimmt und dabei den in diesem Bereich be-
stehenden technischen Normen Rechnung trigt. Es soll-
ten auch zusitzliche undfoder ergidnzende Initiativen
gefordert werden, in die alle betroffenen Interessentra-
ger, die Datenschutzgruppe ,Artikel 29 und der EDSB
eingebunden werden.

— Es wird empfohlen, den Begriff ,eingebauter Daten-
schutz” in das vorgeschlagene Muster der Gemeinschaft
fur elektronische Verschreibungen (auch auf semanti-
scher Ebene) aufzunehmen. Dies sollte in Artikel 14
Absatz 2 Buchstabe a ausdriicklich erwihnt werden.
Der EDSB mochte iiber weitere diesbeziigliche Mafinah-
men, die im Rahmen des vorgeschlagenen Ausschuss-
verfahrens eingeleitet werden, informiert und an ihnen
beteiligt werden.

— Es wird empfohlen, Artikel 18 praziser zu formulieren
und einen deutlicheren Verweis auf die besonderen An-
forderungen bei der Weiterverwendung von Gesund-
heitsdaten nach Artikel 8 Absatz 4 der Richtlinie
95/46/EG aufzunehmen.

Geschen zu Briissel am 2. Dezember 2008.

Peter HUSTINX
Europdischer Datenschutzbeauftragter



