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Projet d’avis du contrdleur européen de la protection des données concernant la proposition de
directive du Parlement européen et du Conseil relative a I'application des droits des patients en
matiere de soins de santé transfrontaliers

(2009/C 128/03)

LE CONTROLEUR EUROPEEN DE LA PROTECTION DES DONNEES,

vu le traité instituant la Communauté européenne, et notam-
ment son article 286,

vu la Charte des droits fondamentaux de I'Union européenne, et
notamment son article 8,

vu la directive 95/46/CE du Parlement européen et du Conseil
du 24 octobre 1995 relative a la protection des personnes
physiques a l'égard du traitement des données a caractere
personnel et a la libre circulation de ces données, et

vu le reglement (CE) n° 45/2001 du Parlement européen et du
Conseil du 18 décembre 2000 relatif a la protection des
personnes physiques a l'égard du traitement des données a
caractere personnel par les institutions et organes communau-
taires et a la libre circulation de ces données, et notamment son
article 41,

vu la demande davis présentée conformément a larticle 28,
paragraphe 2, du reglement (CE) n® 45/2001 et transmise au
CEPD le 2 juillet 2008,

A ADOPTE L’AVIS SUIVANT:

I. INTRODUCTION

La directive proposée relative a Lapplication des droits des patients
en matiére de soins de santé transfrontaliers

1. Le 2 juillet 2008, la Commission a adopté une proposition
de directive du Parlement européen et du Conseil relative a
l'application des droits des patients en matiere de soins de
santé transfrontaliers (ci-aprés dénommée «a proposi-
tion») (!). Conformément a larticle 28, paragraphe 2, du
réglement (CE) n® 45/2001, la Commission a transmis
cette proposition au CEPD pour consultation.

2. La proposition vise a mettre en place un cadre communau-
taire pour la prestation de soins de santé transfrontieres
dans T'UE, pour les cas ou les soins dont les patients
souhaitent bénéficier sont prestés dans un autre Etat
membre que le leur. Ce cadre sarticule autour de trois
axes principaux:

() COM(2008) 414 final. L'on observera qu'une communication
complémentaire sur un cadre communautaire relatif & 'application
des droits des patients en matiere de soins de santé transfrontaliers
(COM(2008) 415 final) a aussi été adoptée le méme jour. Cette
derni¢re étant toutefois d’une nature assez générale, le CEPD a
choisi de se concentrer sur la directive proposée.

— fixer des principes communs pour tous les systémes de
santé de I'Union, qui définissent clairement les respon-
sabilités des Etats membres;

— mettre en place un cadre spécifique pour les soins de
santé transfrontieres, qui préciserait clairement quels
sont les droits des patients a bénéficier de soins de
santé dans un autre Etat membre;

— promouvoir une coopération européenne en matiere de
soins de santé, dans des domaines comme la reconnais-
sance des prescriptions établies dans un autre pays, les
réseaux européens de référence, I'évaluation de techno-
logies médicales, la collecte de données, ainsi que la
qualité et la sécurité de celles-ci.

3. Ce cadre poursuit un double objectif: assurer suffisamment
de clarté concernant les droits en matiere de rembourse-
ment des soins de santé dispensés dans dautres Ftats
membres, et veiller a ce que les exigences nécessaires de
qualité, de sécurité et defficacité soient satisfaites pour les
soins de santé transfrontieres.

4. La mise en place d'un systeme de soins de santé transfron-
tieres requiert 'échange, entre les organisations agréées et
les professionnels de la santé des différents Ftats membres,
de données a caractere personnel pertinentes relatives a la
santé des patients. Considérées comme sensibles, ces
données sont soumises aux régles de protection renforcée
énoncées a larticle 8 de la directive 95/46/CE, qui traite de
catégories particulieres de données.

Consultation du CEPD

5. Le CEPD se félicite détre consulté sur cette question
conformément a larticle 28 du réglement (CE)
n°® 45/2001 et releve avec satisfaction qu'il est fait réfé-
rence a cette consultation dans le préambule de la proposi-
tion.

6. Cest la premiere fois que le CEPD est consulté officielle-
ment a propos d’une proposition de directive dans le
domaine des soins de santé. Cest pourquoi certaines des
observations qui suivent ont une portée tres large — elles
abordent des questions générales relevant de la protection
des données a caractére personnel dans le secteur des soins
de santé — et pourraient dés lors valoir aussi pour d’autres
instruments 1égislatifs (contraignants ou non) relevant du
méme domaine.



6.6.2009 Journal oftficiel de 'Union européenne C 128)21

7. Le CEPD souhaite exprimer d’emblée son soutien aux
initiatives visant a améliorer les conditions applicables
aux soins de santé transfrontieres. La proposition devrait
en réalité étre examinée dans le cadre du programme
communautaire global visant a améliorer la santé des
citoyens dans la société de I'information. D’autres initiatives
en ce sens sont la directive et la communication, annon-
cées par la Commission sur les dons et la transplantation
d’organes (1), la recommandation sur linteropérabilité des
dossiers informatisés de santé (?) et la communication
annoncée sur la télémédecine (). Le CEPD est toutefois
préoccupé par le fait que toutes ces initiatives apparentées
ne soient pas étroitement liées ou interconnectées sur le
plan du respect de la vie privée et de la sécurité des
données, ce qui empéche l'adoption d'une approche
uniforme de la protection des données, en particulier lors-
quil est question de recourir a de nouvelles TIC. Par
exemple, alors que la proposition a l'examen mentionne
expressément la télémédecine au considérant 10, elle ne
comporte aucune référence au volet «protection des
données» de la communication de la Commission. De
plus, alors que les dossiers informatisés de santé consti-
tuent un mode possible de communication transnationale
des données relatives a la santé, aucun lien n’est établi,
dans la proposition, avec les questions de protection de
la vie privée abordées dans la recommandation de la
Commission en la matiere (). Tout cela donne 'impression
qu'une approche globale du respect de la vie privée dans le
cadre des soins de santé n’est pas encore clairement définie
et que, dans certains cas, elle fait complétement défaut.

. Clest ce qui ressort aussi de la proposition a l'examen: le
CEPD regrette de constater que les implications pour la
protection des données n'y sont pas abordées concreéte-
ment. On y trouve bien str des références a la protection
des données, mais celles-ci sont surtout de nature générale
et ne refletent pas adéquatement les besoins et les
exigences spécifiques en matiere de respect de la vie
privée qui découlent des soins de santé transfrontiéres.

. Le CEPD souhaite insister sur le fait qu'une approche
uniforme et bien congue de la protection des données
dans lensemble des instruments proposés relatifs aux
soins de santé permettra non seulement de garantir le
droit fondamental des citoyens a la protection de leurs
données, mais contribuera aussi au développement des
soins de santé transfrontieres dans I'Union européenne.

II. LA PROTECTION DES DONNEES LORS DE SOINS DE
SANTE TRANSFRONTIERES

Le contexte général

L'objectif le plus connu de la Communauté européenne a
été d'instaurer un marché intérieur, un espace sans fron-
tieres intérieures, au sein duquel la libre circulation des
biens, des personnes, des services et des capitaux est

() Annoncées dans le programme de travail de la Commission.
(%) Recommandation de la Commission du 2 juillet 2008 sur l'intero-

pérabilité transfrontalicre des systémes de dossiers informatisés de
santé (notifiée sous le numéro C(2008) 3282, JO L 190 du
18.7.2008, p. 37).

garantie. Permettre aux citoyens de se déplacer et de
résider plus facilement dans dautres Etats membres que
celui d'ou ils proviennent a bien évidemment posé des
questions concernant les soins de santé. C'est pourquoi,
dans les années 90, la Cour de justice a été amenée a
statuer, dans le contexte du marché intérieur, sur le
remboursement éventuel de frais médicaux exposés dans
un autre Etat membre: elle a reconnu que la liberté de
prester des services, consacrée a larticle 49 du traité CE,
impliquait la liberté de se déplacer dans un autre FEtat
membre afin d'y recevoir un traitement médical (°). Par
conséquent, les patients qui souhaitaient recevoir des
soins de santé transfrontiéres ne pouvaient désormais
plus étre traités différemment de leurs concitoyens qui
recevaient le méme traitement médical sans franchir de
frontiere.

Ces arréts de la Cour sont au cceur de la proposition a
I'examen. Comme la jurisprudence de la Cour repose sur
des cas individuels, ladite proposition vise a rendre les
choses plus claires, de maniére a garantir une application
plus générale et plus efficace des libertés de recevoir et de
dispenser des services de santé. Toutefois, comme nous
lavons déja indiqué, la proposition fait également partie
d'un programme plus ambitieux qui a pour but d’améliorer
la santé des citoyens dans la société de l'information, cadre
dans lequel I'UE envisage des possibilités prometteuses
d'améliorer les soins de santé transfrontiéres grace au
recours aux technologies de l'information.

Pour des raisons évidentes, arréter des régles concernant les
soins de santé transfrontiéres est un exercice délicat: dans
ce domaine sensible, les Etats membres ont instauré des
systémes nationaux différents, en ce qui concerne par
exemple l'assurance et le remboursement des frais ou l'or-
ganisation des infrastructures de soins de santé, notamment
les réseaux et les applications en matiére d'informations sur
les soins de santé. Méme si le 1égislateur communautaire ne
se préoccupe, dans la proposition a I'examen, que des soins
de santé transfrontiéres, les régles envisagées influenceront a
tout le moins l'organisation des systémes nationaux de
soins de santé.

Les citoyens bénéficieront certes d'une amélioration des
conditions applicables aux soins de santé transfrontieres,
mais cette amélioration impliquera en méme temps
certains risques pour eux: de nombreux problemes prati-
ques, inhérents a la coopération transnationale entre des
peuples de pays différents, parlant des langues différentes,
doivent étre résolus. Comme la santé revét une importance
capitale pour chaque citoyen, il faut exclure tout risque de
mauvaise communication et derreur qui en découlerait. 11
va sans dire qu'une amélioration des soins de santé trans-
frontieres liée a l'utilisation de technologies de l'informa-
tion en évolution constante a des implications considéra-
bles au niveau de la protection des données a caractére
personnel. Un échange plus efficace — et dés lors
croissant — des données relatives a la santé, la distance
de plus en plus grande entre les personnes et les instances
concernées, ainsi que les différentes 1égislations nationales

() Annoncée dans le programme de travail de la Commission.
(* Le fait quaucune référence a la protection de la vie privée ou des

données ne figure dans la communication, mentionnée a la note 1, (°) Voir laffaire C-158/96, Kohll, Recueil 1998, p. 1-1931, point 34.
qui vise a établir un cadre communautaire relatif a I'application des Voir aussi, entre autres, I'affaire C-157/99, Smits et Peerbooms, Recueil
droits des patients en mati¢re de soins de santé transfrontaliers, en 2001, p. 1-5473, et laffaire C-385/99, Miikker-Fauré et Van Riet,

est un exemple. Recueil 2003, p. 1-2403.
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mettant en oeuvre les regles de protection des données,
soulevent des questions concernant la sécurité des
données et la sécurité juridique.

La protection des données relatives a la santé

14. 11 faut souligner que les données relatives a la santé sont
considérées comme une catégorie particuliere de données,
qui méritent une protection renforcée. Comme la Cour
européenne des droits de 'homme I'a déclaré récemment
a propos de larticle 8 de la Convention européenne des
droits de I'homme, la protection des données a caractére
personnel, en particulier des données médicales, revét une
importance fondamentale pour lexercice du droit au
respect de la vie privée et de la vie familiale garanti par
cette disposition (!). Avant d’expliquer les régles trés strictes
applicables au traitement des données relatives a la santé
qui sont énoncées dans la directive 95/46/CE, nous allons
examiner la notion méme de «données relatives a la santé».

15. La directive 95/46/CE ne comporte pas de définition expli-
cite des données relatives a la santé. On donne générale-
ment a celles-ci une interprétation large, puisquon les
définit souvent comme des «données a caractere personnel
(qui) présentent un lien clair et étroit avec la description de
I'état de santé d’une personne» (). Les données relatives a la
santé englobent en principe les données médicales (orien-
tation d'un malade par un généraliste vers un spécialiste et
prescriptions médicales, rapports d’examens médicaux, tests
de laboratoire, radiographies, etc.), ainsi que des données
administratives et financiéres relatives a la santé (docu-
ments concernant l'admission dans un hopital, numéro
de sécurité sociale, calendrier des rendez-vous médicaux,
factures de prestation de services de santé, etc.). Il convient
de noter que l'expression «données médicales» (%) est parfois
aussi utilisée dans ce contexte, tout comme l'expression
«données relatives aux soins de santé» (¥). Dans le présent
avis, clest l'expression «données relatives a la santé»qui sera
utilisée.

16. La norme ISO 27799 propose une définition utile des
«données relatives a la santé» toute information qui se
rapporte a la santé physique ou mentale d'une personne,
ou a la prestation de services de santé pour cette personne,
et qui peut comprendre: a) des informations sur l'inscrip-
tion de la personne concernée en vue de la prestation de
services de santé; b) des informations sur les payements ou
l'admissibilité a des soins de santé concernant ladite
personne; ¢) un chiffre, un symbole ou un signe particulier
attribué a une personne pour I'identifier de maniere unique
a des fins de santé; d) des informations sur la personne
concernée recueillies lors de la prestation des services de
santé dont elle fait I'objet; €) des informations provenant de
tests ou d'examens d'une partie du corps ou dune
substance corporelle; et f) lidentification d'un individu

(") Arrét du 17 juillet 2008, I contre Finlande (requéte n® 20511/03),
point 38; en anglais uniquement.

(®) Groupe de travail de «Article 29», document de travail sur le traite-

ment des données a caractére personnel relatives a la santé conte-

nues dans les dossiers médicaux électroniques (DME), février 2007,

WP 131, point I1.2. Voir aussi, sur le sens large des «données a

caracteére personnel», 'avis n°® 4/2007 du groupe de l'article 29 sur

le concept de données a caractére personnel, WP 136.

(®) Recommandation n°® R(97)5 du Conseil de I'Europe sur la protection
des données médicales.

(*) 1SO 27799:2008 dnformatique de santé — Gestion de la sécurité de
l'information relative a la santé en utilisant I'ISO/CEI 27002>.

-~

17.

18.

19.

20.

(professionnel de la santé) en tant que prestataire de
soins de santé pour la personne concernée.

Le CEPD encourage vivement l'adoption dune définition
spécifique de l'expression «données relatives a la santé»
dans le contexte de la proposition a l'examen, définition
qui pourrait aussi étre utilisée a I'avenir dans d’autres textes
législatifs pertinents de la CE (voir section III ci-dessous).

Larticle 8 de la directive 95/46/CE énonce les regles appli-
cables au traitement de catégories particuliéres de données.
Ces régles sont plus strictes que celles qui régissent le
traitement des autres données et qui figurent a l'article 7.
En effet, le paragraphe 1 de larticle 8 stipule expressément
que les Etats membres interdisent le traitement (entre autres)
des données relatives a la santé. Les paragraphes suivants
prévoient plusieurs exceptions a cette interdiction, mais
leur portée est plus restreinte que celle des motifs
énoncés a larticle 7 pour justifier le traitement des
données ordinaires. Par exemple, l'interdiction ne s’applique
pas si la personne concernée a donné son consentement
explicite (article 8, paragraphe 2, point a)), alors que selon
l'article 7, point a), la personne concernée doit avoir indu-
bitablement donné son consentement. De plus, la 1égislation
de I'Etat membre peut prévoir que dans certains cas, I'in-
terdiction ne peut étre levée par le consentement de la
personne concernée. Le paragraphe 3 de larticle 8 est
consacré uniquement au traitement des données relatives
a la santé: linterdiction prévue au paragraphe 1 ne sap-
plique pas lorsque le traitement des données est nécessaire
aux fins de la médecine préventive, des diagnostics médi-
caux, de 'administration de soins ou de traitements ou de
la gestion de services de santé et que le traitement de ces
données est effectué par un praticien de la santé soumis
par le droit national ou par des réglementations arrétées
par les autorités nationales compétentes au secret profes-
sionnel, ou par une autre personne également soumise a
une obligation de secret équivalente.

Larticle 8 de la directive 95/46/CE insiste beaucoup sur le
fait que les Etats membres doivent prévoir des garanties
appropriées ou adéquates. Ainsi, le paragraphe 4 autorise
les Etats membres 2 prévoir, pour un motif d’intérét public
important, des dérogations supplémentaires a l'interdiction
de traiter les données sensibles, mais sous réserve de garan-
ties appropriées. Cette disposition souligne en termes géné-
raux la responsabilité qui incombe aux Etats membres d’ac-
corder une attention particuliere au traitement des données
sensibles, telles les données relatives a la santé.

La protection des données relatives d la santé dans des situations
transnationales

Responsabilité partagée des Etats
Membres

Les Etats membres devraient étre particulierement cons-
cients de la responsabilité que I'on vient de mentionner
en cas déchange transnational de données relatives a la
santé. Comme cela a été dit, cet échange augmente le
risque que le traitement soit inapproprié ou illicite —
ce qui, de toute évidence, peut avoir des conséquences
négatives considérables pour la personne concernée. Tant
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21.

22.

23.

24,

I'Etat membre de laffiliation (ol le patient est assuré) que
I'Etat membre du traitement (ot le soin de santé transfron-
tiere est effectivement administré) sont parties prenantes de
ce processus est en partagent deés lors la responsabilité.

Dans ce contexte, la sécurité des données relatives a la
santé est un élément important. Dans laffaire récente
citée plus haut, la Cour européenne des droits de
I'homme a accordé une importance particuliere a la confi-
dentialité des données relatives a la santé en déclarant que
le respect de la confidentialité des données relatives a la
santé est un principe essentiel dans les systemes juridiques
de toutes les parties contractantes a la Convention et qu'il
est crucial non seulement de respecter la vie privée d’un
patient mais aussi de préserver sa confiance dans la profes-
sion médicale et dans les services de santé en général (1).

Selon les regles en matiere de protection des données
énoncées dans la directive 95/46/CE, il faut en outre que
IEtat membre de laffiliation fournisse aux patients des
informations adequates exactes et actualisées sur le trans-
fert de ses données a caractére personnel dans un autre Etat
membre, en méme temps quil assure la sécurité de ce
transfert. L'Etat membre du traitement doit, 3 son tour,
garantir une réception sécurisée de ces données et offrir
le niveau approprié de protection lorsque les données sont
effectivement traitées, conformément a sa législation natio-
nale sur la protection des données.

Le CEPD souhaite que la proposition décrive clairement la
responsabilité partagée des Etats membres, également dans
le cadre de la communication électronique des données, en
particulier compte tenu des nouvelles applications TIC —
point qui sera examiné ci-dessous.

Communication électronique de données
relatives a la santé

Ceest principalement l'utilisation des technologies de l'infor-
mation qui permet d’'améliorer les échanges transnationaux
de données relatives a la santé. Certes, I'échange de
données dans le cadre d’'un programme de soins de santé
transfrontiéres peut toujours se faire sur papier
(par exemple, le patient déménage dans un autre Etat
membre en emportant avec lui tout toutes ses données
utiles relatives a la santé, comme des examens de labora-
toire, des orientations de son généraliste vers un spécialiste,
etc.), mais l'objectif est clairement de recourir a des moyens
électroniques La communication électronique de données
relatives a la santé sera facilitée par des systemes informa-
tiques de soins de santé établis (ou a établir) dans les Etats
membres (dans les hopitaux, les cliniques, etc.), ainsi que
par le recours a de nouvelles technologies, tel le dossier
informatisé de santé (pouvant fonctionner via l'internet),
ainsi que par dautres outils comme les cartes de santé
des patients et des médecins. Bien sir, les échanges
peuvent aussi prendre une forme combinant le papier et

(") Arrét du 17 juillet 2008, I contre Finlande (requéte n® 20511/03),
point 38; en anglais uniquement.

25.

26.

27.

I'électronique, selon les régimes de soins de santé des Etats
membres.

La santé en ligne et la télémédecine, qui entrent dans le
champ dapplication de la directive proposée, dépendront
exclusivement de I'échange de données électroniques rela-
tives a la santé (signes vitaux, images, etc.), qui se fera
généralement en combinaison avec lutilisation d’autres
systemes informatiques de soins de santé situés dans les
Etats membres du traitement et de laffiliation. Ces appli-
cations comprennent les systemes fonctionnant tant sur
une base «patient a médecin» (par exemple, la télésurveil-
lance et le diagnostic a distance), que sur une base
«amédecin & médecin» (par exemple, la téléconsultation
entre praticiens de la santé pour obtenir un avis d’expert
sur des cas particuliers). D’autres applications plus spécifi-
ques au service de I'ensemble des prestations de soins de
santé transfrontiéres peuvent également dépendre unique-
ment de I'échange de données électroniques, comme les
prescriptions électroniques ou les orientations électroniques
vers un spécialiste, qui sont déja mises en place au niveau
national dans certains Etats membres (2).

Aspects préoccupants des échanges transnationaux de données
relatives da la santé

Compte tenu des réflexions qui précedent et de la diversité
actuelle des systemes de soins de santé des Etats membres
ainsi que du développement croissant des applications
«anté en ligne», deux sujets principaux de préoccupation
se présentent en ce qui concerne la protection des données
a caractere personnel lors de la prestation de soins de santé
transfrontiéres: a) les différents niveaux de sécurité pouvant
étre apphques par les Etats membres pour la protection des
données a caractére personnel (en termes de mesures tech-
niques et organisationnelles), et b) l'intégration du respect
de la vie privée dans les applications «santé en ligne», en
particulier dans leurs nouveaux développements. En outre,
d’autres aspects, comme ['utilisation accessoire de données
relatives a la santé, en particulier dans le domaine de la
production de statistiques, pourraient aussi nécessiter une
attention particuliére. Ces questions sont analysées en détail
dans la suite de la présente section.

La sécurité des données dans les Etats

membres

Bien que les directives 95/46/CE et 2002/58/CE soient
appliquées de maniéere uniforme en Europe, l'interprétation
et la mise en ceuvre de certains de leurs éléments peuvent
différer d'un pays a l'autre, en particulier dans les domaines
ot les dispositions de droit sont d’ordre général et laissées
a lappréciation des Etats membres. Le principal domaine a
examiner ici est la sécurité du traitement, c'est-a-dire les
mesures (techniques et organisationnelles) que les Etats
membres prennent pour préserver la sécurité des données
relatives a la santé.

(%) Rapport de 'ERA intitulé «Towards the Establishment of a European
eHealth Research Area», Commission européenne, Société de l'infor-
mation et médias,
society/activities/health/docs/policy/ehealth-era-full-report.pdf

mars 2007: http:/[ec.europa.eufinformation_


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28.

29.

30.

31.

32.

Si la protection stricte des données relatives a la santé est
une responsabilité qui incombe 2 tous les Etats membres, il
n'existe actuellement aucune définition communément
acceptée au sein de 'UE d’'un niveau «approprié» de sécurité
en matiére de soins de santé, qui pourrait étre appliquée
dans le cas des soins de santé transfrontiéres. Ainsi, par
exemple, un hopital situé dans un Etat membre peut étre
obligé par les régles nationales concernant la protection des
données d'adopter des mesures particulieres de sécurité
(comme, par exemple, la définition d’une politique de sécu-
rité et de codes de conduite, de régles spécifiques pour
sous-traiter et recourir a des contractants externes, dexi-
gences en matiere d’audit, etc.) alors que ce ne serait pas le
cas dans dautres Etats membres. Cette disparité risque
davoir une incidence sur I'échange transnational de
données, en particulier lorsque celui-ci est effectué sous
forme électronique, puisque l'on ne peut garantir que les
données seront sécurisées (d'un point de vue technique et
organisationnel) au méme niveau dans les différents Etats
membres.

I est des lors nécessaire de viser une plus grande harmo-
nisation dans ce domaine, en définissant un ensemble
commun d'exigences de sécurité pour les soins de santé,
qui devrait étre adopté d'un commun accord par les Etats
membres des prestataires de services de soins de santé.
Cette nécessité correspond assurément au besoin général
d'inscrire des principes communs au sein des systemes de
santé de I'UE, comme le mentionne la proposition.

1l faudrait agir dans ce sens de fagon générale, sans imposer
de solutions techniques précises aux Etats membres, mais
en établissant néanmoins une base permettant la reconnais-
sance et l'acceptation mutuelles dans les domaines, par
exemple, de la définition d’une politique de sécurité, de
l'identification et de l'authentification des patients et des
professionnels de la santé, etc. Les normes européennes
et internationales actuelles (comme ISO et CEN) applicables
aux soins de santé et a la sécurité, ainsi que des concepts
techniques bien acceptés et étayés par une base juridique
(par exemple, les signatures électroniques ('), pourraient
servir de balises a cet effet.

Le CEPD est en faveur de l'idée d’harmoniser la sécurité en
matiere de soins de santé au niveau de 'UE et pense que la
Commission devrait prendre des initiatives a cet effet, déja
dans le cadre de la proposition a I'examen (voir section III
ci-dessous).

Le respect de la vie privée dans les appli-
cations «santé en ligne»

Le respect de la vie privée et la sécurité devraient étre pris
en compte dans la conception et la mise en ceuvre de tout
systéme de soins de santé, et en particulier des applications
«santé en ligne» mentionnées dans la proposition («prise en
compte du respect de la vie privée dés la conception»).
Cette nécessité incontournable a déja été défendue dans

(") Directive 1999/93/CE du Parlement européen et du Conseil, du

13 décembre 1999, sur un cadre communautaire pour les signatures
électroniques (JO L 13 du 19.1.2000, p. 12-20).

33.

34.

35.

36.

dautres documents stratégiques (3), quils soient généraux
ou consacrés aux soins de santé ().

Dans le cadre de linteropérabilité de la santé en ligne
examinée dans la proposition, la notion de prise en
compte du respect de la vie privée dés la conception
devrait @ nouveau étre présentée comme une base pour
tous les développements envisagés. Cette notion s'applique
a différents niveaux: organisationnel, sémantique et tech-
nique.

— Au niveau organisationnel, le respect de la vie privée
devrait étre pris en compte dans la définition des procé-
dures nécessaires pour échanger des données relatives a
la santé entre les organismes de santé des Etats
membres, ce qui pourrait avoir un effet direct sur le
type et la portée des échanges (par exemple, recourir a
des numéros d'identification au lieu d'utiliser les noms
des patients lorsque c’est possible).

— Au niveau sémantique, le respect de la vie privée et les
exigences de sécurité devraient étre incorporés dans les
normes et programmes nouveaux, par exemple dans
I'établissement du modele de prescription électronique
qui est envisagé dans la proposition. On pourrait a
cette fin se baser sur les normes techniques existantes
dans ce domaine, comme les normes relatives 3 la
confidentialité des données et a la signature numérique,
et tenir compte des besoins propres aux soins de santé,
tels que lauthentification par profils de praticiens quali-
fiés de la santé.

— Au niveau technique, l'architecture des systeémes et les
applications destinées aux utilisateurs devraient intégrer
les technologies de protection de la vie privée, en appli-
cation de la définition sémantique susmentionnée.

Le CEPD pense que lintégration des exigences en maticre
de respect de la vie privée et de sécurité des le tout premier
stade de développement pourrait commencer dans le
domaine des prescriptions électroniques (voir section III
ci-dessous).

Autres aspects

Un autre aspect qui pourrait étre envisagé dans le cadre de
'échange transnational de données relatives a la santé est
l'utilisation accessoire de ces données, et en particulier leur
utilisation a des fins statistiques, comme le prévoit déja la
proposition a I'examen.

Comme nous l'avons indiqué au point 18 ci-dessus, l'ar-
ticle 8, paragraphe 4, de la directive 95/46 prévoit la
possibilité d’'une utilisation accessoire des données relatives
a la santé. Toutefois, ce traitement ultérieur ne doit étre
effectué que pour «un motif d'intérét public important» et
«sous réserve de garanties appropriées» fixées par la 1égis-
lation nationale ou sur décision de 'autorité de controle (*).
De plus, le traitement de données statistiques (comme le

(%) Le CEPD et la recherche et le développement technologique dans

I'UE, document stratégique, avril 2008: http://www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Papers/PolicyP/08-04-28_PP_RTD_FR.pdf
Recommandation de la Commission du 2 juillet 2008 sur l'intero-
pérabilité transfrontaliere des systémes de dossiers informatisés de
santé [notifiée sous le numéro C(2008) 3282] (JO L 190 du
18.7.2008, p. 37).

Voir aussi le considérant 34 de la directive 95/46. Sur ce point, voir
également l'avis du groupe de travail «Article 29» sur les DME cité a
la note 8 ci-dessus.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_FR.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_FR.pdf
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37.

38.

CEPD l'a mentionné dans son avis sur la proposition de
réglement relatif aux statistiques communautaires de la
santé publique et de la santé et de la sécurité au
travail (') présente un risque supplémentaire en raison du
sens différent que les notions de «confidentialité» et de
«protection des données» peuvent revétir dans le cadre de
l'application de la 1égislation sur la protection des données,
d'une part, et de la législation sur les statistiques, d’autre
part.

Le CEPD souhaite insister sur les éléments qui précédent
dans le contexte de la proposition a l'examen: celle-ci
devrait mentionner de maniére plus explicite les exigences
en matiére de protection des données en cas dutilisation
ultérieure de données relatives a la santé (voir section III ci-
dessous).

. ANALYSE DETAILLEE DE LA PROPOSITION

Les dispositions de la proposition en matiére de protection des
données

La proposition mentionne a divers endroits la protection
des données et le respect de la vie privée, et plus précisé-
ment:

— le considérant 3 prévoit — entre autres — que la mise
en ceuvre et Iapplication de la directive doivent tenir
compte des droits au respect de la vie privée et fami-
liale et a la protection des données a caractere
personnel;

— le considérant 11 précise que le droit fondamental au
respect de la vie privée en ce qui concerne le traitement
des données a caractere personnel ainsi que la confi-
dentialité sont deux des principes de fonctionnement
communs aux systetmes de santé de toute la Commu-
nauté;

— le considérant 17 décrit le droit a la protection des
données a caractere personnel comme un droit fonda-
mental des personnes qui devrait étre sauvegardé et met
laccent en particulier sur le droit daccés aux données
relatives a la santé - également dans le contexte des
soins de santé transfrontiéres - établi par la directive
95/46/CE;

— Tarticle 3, qui traite du lien entre la directive et d’autres
dispositions communautaires, cite au paragraphe 1,
point a), les directives 95/46/CE et 2002/58/CE;

— Tlarticle 5, qui traite des responsabilités de IEtat
membre du traitement, inclut dans lesdites responsabi-
lités (au paragraphe 1, point f)), la protection du droit a
la vie privée, conformément aux mesures nationales
d’exécution des directives 95/46/CE et 2002/58/CE;

— Tarticle 6 (soins de santé dispensés dans un autre Etat
membre) mentionne, au paragraphe 5, le droit d’acces
des patients a leurs dossiers médicaux lorsqu'ils se
déplacent dans un autre Etat membre afin d’y recevoir
des soins de santé ou lorsqu'ils cherchent a y recevoir
ces soins, une fois encore conformément aux mesures

() JO C 295 du 7.12.2007, p. 1.

39.

nationales d'exécution des directives 95/46/CE et
2002/58/CE;

— Tarticle 12, consacré aux points de contact nationaux,
prévoit au paragraphe 2, point a), que ceux-ci doivent,
entre autres, fournir et diffuser des informations aux
patients sur les garanties en matiére de protection des
données a caractere personnel disponibles dans un
autre Etat membre;

— Tarticle 16, qui porte sur la santé en ligne, précise que
les mesures permettant linteropérabilité des systemes
de technologies de l'information et de la communica-
tion doivent respecter le droit fondamental a la protec-
tion des données a caractére personnel conformément a
la 1égislation applicable;

— enfin, l'article 18, paragraphe 1, stipule — entre autres
— que la collecte de données a des fins statistiques et
de suivi doit se faire conformément a la législation
nationale et communautaire relative a la protection
des données a caractére personnel.

Le CEPD se félicite de ce que la protection des données ait
été prise en compte lors de I'élaboration de la proposition,
et de la tentative faite pour montrer qu'il est nécessaire, de
maniere générale, de respecter la vie privée dans le contexte
des soins de santé transfrontiéres. Toutefois, les disposi-
tions actuelles de la proposition relatives a la protection
des données soit sont trop générales, soit renvoient aux
responsabilités des Etats membres d'une maniére plutot
sélective et dispersée:

— en particulier, les considérants 3 et 11, de méme que
larticle 3, paragraphe 1, point a), larticle 16 et lar-
ticle 18, paragraphe 1, traitent en fait du cadre juri-
dique général de la protection des données (les deux
derniers dans le cadre de la santé en ligne et de la
collecte a des fins statistiques), mais sans fixer d’exi-
gences précises en termes de respect de la vie privée;

— les responsabilités des Ftats membres, quant a elles,
font l'objet d’'une référence générale a l'article 5, para-
graphe 1, point f);

— le considérant 17 et l'article 6, paragraphe 5, mention-
nent plus spécifiquement le droit d’accés des patients
dans I'Etat membre du traitement;

— enlfin, larticle 12, paragraphe 2, point a), traite du droit
a linformation des patients dans 'Etat membre de l'af-
filiation (par l'intermédiaire des points de contact natio-
naux).

En outre, comme cela a déja été dit dans l'introduction du
présent avis, aucun lien n’est établi avec les éléments rela-
tifs au respect de la vie privée abordés dans d’autres instru-
ments législatifs de la CE (contraignants ou non) dans le
domaine des soins de santé, en particulier en ce qui
concerne lutilisation de nouvelles applications TIC
(comme la télémédecine ou les dossiers informatisés de
santé), et aucune référence n'y est faite.
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40. Ainsi, bien que le respect de la vie privée soit mentionné Point 1 — Définition des données rela-

41.

42.

de maniére générale en tant quexigence accompagnant les
soins de santé transfrontiéres, il manque toujours une vue
d'ensemble tant des obligations incombant aux Etats
membres que des spécificités induites par la nature trans-
frontiére de la prestation de services de soins de santé (qui
la distingue de la prestation de soins de santé nationaux).
Plus précisément:

— les responsabilités des Etats membres ne sont pas
présentées comme un tout cohérent: certaines d’entre
elles (droits d’acces et a I'information) sont mentionnées
— mais a divers endroits de la proposition — tandis
que d’autres ne le sont pas, comme celle qui concerne
la sécurité du traitement des données;

— aucune mention n'est faite des préoccupations que
suscitent les disparités entre les mesures de sécurité
adoptées par les Etats membres ni de la nécessité d’har-
moniser, au niveau européen, la question de la sécurité
des données relatives a la santé dans le contexte des
soins de santé transfrontieres;

— aucune mention n'est faite de la prise en compte systé-
matique du respect de la vie privée dans les applications
«santé en ligne». Ce point n'est pas non plus suffisam-
ment pris en compte dans le dossier des prescriptions
en ligne.

Par ailleurs, larticle 18, qui traite de la collecte des données
a des fins statistiques et de suivi, suscite des préoccupations
particulieres. Le premier paragraphe parle de «données
statistiques et autres données supplémentaires»; il mentionne
aussi des «fins de suivi» pour énumérer ensuite les
domaines faisant I'objet de ces fins de suivi, a savoir la
prestation de soins de santé transfrontieres, les soins
dispensés, les prestataires et les patients, les coiits et les
résultats. Dans ce contexte, déja peu clair, la disposition
cite de maniere générale la législation sur la protection
des données, mais sans ajouter dexigence spécifique
concernant l'utilisation ultérieure de données relatives a la
santé, alors que larticle 8, paragraphe 4, de la directive
95/46/CE le prévoit. En outre, le deuxiéme
paragraphe énonce l'obligation inconditionnelle de trans-
férer un grand volume de données a la Commission au
moins une fois par an. Comme aucune évaluation de la
nécessité de ce transfert n'est mentionnée expressément, il
semble que le législateur communautaire ait déja établi lui-
méme cette nécessité.

Les recommandations du CEPD

Le CEPD formule ci-apreés plusieurs recommandations
permettant d’aborder comme il se doit les éléments
susmentionnés; il les a regroupées en cinq points essentiels
impliquant des modifications a apporter.

43.

44,

45.

46.

47.

tives a la santé

L'article 4 définit les principaux termes utilisés dans la
proposition. Le CEPD recommande vivement d'y introduire
une définition des données relatives a la santé. Il faudrait a
cette fin partir d'une interprétation large de ce concept,
telle qu'elle est décrite a la section II du présent avis
(points 14 et 15).

Point 2 — Introduction d’un article
spécifique sur la protection des données

Le CEPD recommande vivement aussi d’introduire dans la
proposition un article spécifique sur la protection des
données, qui permettrait de définir de maniere claire et
compréhensible la dimension globale «espect de la vie
privéer. Cette disposition devrait a) décrire les responsabi-
lités des Etats membres de laffiliation et du traitement, y
compris — entre autres — celle de garantir la sécurité du
traitement des données, et b) recenser les principaux
domaines a développer, a savoir I'harmonisation au
niveau des mesures de sécurité et la prise en compte du
respect de la vie privée dans la santé en ligne. Des dispo-
sitions particuliéres peuvent étre prévues pour ces ques-
tions (dans le cadre de larticle proposé), comme suggéré
aux points 3 et 4 ci-dessous.

Point 3 — Disposition particuliére pour
assurer ’harmonisation au niveau de la
sécurité

Dans la ligne de la modification prévue au point 2, le
CEPD recommande a la Commission d’adopter un méca-
nisme permettant de définir un niveau de sécurité accep-
table par tous concernant les données relatives a la santé
au niveau national, compte tenu des normes techniques en
vigueur dans ce domaine. Cet ¢élément devrait étre
mentionné dans la proposition. Sa mise en ceuvre pourrait
se faire par le recours a la procédure de comité, qui est déja
décrite a larticle 19 et sapplique a d’autres parties de la
proposition. De plus, dautres instruments pourraient étre
utilisés pour élaborer des orientations utiles avec toutes les
parties prenantes, comme le groupe de travail «Article 29»
et le CEPD.

Point 4 — Prise en compte du respect de
la vie privée dans le modele de prescrip-
tion électronique

Larticle 14 sur la reconnaissance des prescriptions établies
dans un autre Etat membre prévoit I'élaboration dun
modele de prescription communautaire, favorisant l'intero-
pérabilité des prescriptions électroniques. Cette mesure doit
étre adoptée par la procédure de comité définie a lar-
ticle 19, paragraphe 2.

Le CEPD recommande que le modele proposé de prescrip-
tion électronique incorpore les concepts de respect de la
vie privée et de sécurité des données, et ce dés le stade de
la définition sémantique de base dudit modele. Ce point
devrait étre expressément mentionné a larticle 14, para-
graphe 2, point a). Ici aussi, la participation de toutes les
parties prenantes revét une grande importance. Le CEPD
souhaite étre informé de toute nouvelle mesure prise a ce
sujet au moyen de la procédure de comité proposée et y
étre associé.
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48.

49.

50.

Point 5 — Utilisation wultérieure de
données relatives a la santé a des fins
statistiques et de suivi

Pour éviter tout risque d’erreur, le CEPD préconise de clari-
fier la notion d«autres données supplémentaires» figurant a
l'article 18, paragraphe 1. Cette disposition devrait en outre
étre modifiée de maniere a énoncer plus explicitement les
conditions a respecter aux fins de l'utilisation ultérieure des
données relatives a la santé, comme le prévoit l'article 8,
paragraphe 4, de la directive 95/46/CE. Par ailleurs, I'obli-
gation de transmettre toutes les données a la Commission,
prévue au paragraphe 2, devrait étre assortie d'une obliga-
tion d'évaluer la nécessité de ces transferts, qui doivent
avoir des fins légitimes diiment précisées a I'avance.

IV. CONCLUSIONS

Le CEPD souhaite exprimer son soutien aux initiatives
visant a améliorer les conditions applicables a la prestation
de soins de santé transfrontieres. 1l est toutefois préoccupé
par le fait que les initiatives communautaires en matiére de
soins de santé ne sont pas toujours véritablement coordon-
nées en ce qui concerne l'utilisation des TIC, le respect de
la vie privée et la sécurité des données, ce qui empéche
ladoption d’'une approche uniforme des soins de santé en
termes de protection des données.

Le CEPD se félicite de ce que la proposition a 'examen
mentionne le respect de la vie privée. Plusieurs modifica-
tions s'averent toutefois nécessaires, comme expliqué a la
section III du présent avis, afin d’énoncer clairement les
exigences applicables aux Etats membres tant de I'affiliation
que du traitement et de tenir diment compte de la dimen-
sion «protection des données» des soins de santé transfron-
ticres:

— il faudrait inclure, a larticle 4, une définition des
données relatives a la santé qui engloberait toutes les
données a caractere personnel présentant un lien clair
et étroit avec la description de l'état de santé d'une
personne. Elle devrait en principe comprendre les
données médicales, ainsi que les données financieres
et administratives se rapportant a la santé;

— Tlintroduction d'un article spécifique sur la protection
des données est vivement recommandée. Cette disposi-
tion devrait donner une vue d’ensemble claire, en décri-
vant les responsabilités des Etats membres de laffilia-
tion et du traitement et en recensant les principaux
domaines a développer, a savoir I'harmonisation au
niveau des mesures de sécurité et la prise en compte
du respect de la vie privée, en particulier dans les
applications «santé en ligne»;

— la Commission devrait adopter, dans le cadre de la
proposition, un mécanisme permettant de définir un
niveau de sécurité acceptable par tous concernant les
données relatives a la santé au niveau national, compte
tenu des normes techniques en vigueur dans ce
domaine. 1l faudrait aussi encourager les initiatives
supplémentaires ou complémentaires, en associant
toutes les parties prenantes, comme le groupe de
travail «Article 29» et le CEPD;

— le modele communautaire proposé de prescription élec-
tronique devrait incorporer le concept de «prise en
compte du respect de la vie privée deés la conception»
(«privacy by design»). Ce point devrait étre expressé-
ment mentionné a larticle 14, paragraphe 2, point a).
Le CEPD souhaite étre informé de toute nouvelle
mesure prise a ce sujet au moyen de la procédure de
comité et y étre associé;

— il faudrait rendre larticle 18 plus précis et y insérer une
mention plus explicite des conditions a respecter aux
fins de l'utilisation ultérieure des données relatives a la
santé, comme le prévoit larticle 8, paragraphe 4, de la
directive 95/46/CE.

Fait & Bruxelles, le 2 décembre 2008.

Peter HUSTINX
Controleur européen de la protection des données



