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Utkast till yttrande fran Europeiska datatillsynsmannenom forslaget till Europaparlamentets och
radets direktiv om tillimpningen av patientrittigheter vid grinsoverskridande hilso- och sjukvard

(2009/C 128/03)

EUROPEISKA DATATILLSYNSMANNEN HAR ANTAGIT DETTA
YTTRANDE

med beaktande av fordraget om upprittandet av Europeiska
gemenskapen, sarskilt artikel 286,

med beaktande av Europeiska unionens stadga om de grund-
laggande rattigheterna, sirskilt artikel 8,

med beaktande av Europaparlamentets och rddets direktiv
95/46/EG av den 24 oktober 1995 om skydd for enskilda
personer med avseende pd behandling av personuppgifter och
om det fria flodet av sddana uppgifter,

med beaktande av Europaparlamentets och radets f6rordning
(EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen
behandlar personuppgifter och om den fria rorligheten for si-
dana uppygifter, sarskilt artikel 41,

med beaktande av den begdran om ett yttrande i enlighet med
artikel 28.2 i forordning (EG) nr 45/2001 som oversindes till
datatillsynsmannen den 2 juli 2008.

HARIGENOM FRAMFORS FOLJANDE.

. INLEDNING

Forslaget till direktiv om tillimpningen av patientrittigheter vid
gransoverskridande hdlso- och sjukvard

1. Den 2 juli 2008 antog kommissionen ett forslag till Euro-
paparlamentets och rédets direktiv om tillimpningen av
patientrittigheter vid griansoverskridande hilso- och sjuk-
vird (nedan kallat forslaget) (!). Kommissionen Oversinde
forslaget till datatillsynsmannen for samrad i enlighet
med artikel 28.2 i foérordning (EG) nr 45/2001.

2. Syftet med forslaget dr att inrdtta en gemenskapsram for
tillhandahéllande av gransoverskridande hilso- och sjuk-
vird i EU i de fall dd den vard patienterna soker ges i en
annan medlemsstat dn deras hemland. Ramen bestdr av
foljande tre huvudomraden:

(') KOM(2008) 414 slutlig. Det bor noteras att ett kompletterade med-
delande om tillimpning av patientrittigheter vid gransoverskridande
hilso- och sjukvard (KOM(2008) 415 slutlig) ocksd antogs samma
dag. Eftersom meddelandet dr av ganska allmin karaktir har data-
tillsynsmannen dock valt att inrikta sig pa forslaget till direktiv.

— Faststillande av gemensamma principer i alla hilso-
och sjukvérdsystem i EU, med medlemsstaternas an-
svarsomraden tydligt angivna.

— Utarbetande av en sirskild ram for gransoverskridande
halso- och sjukvérd, ddr patienternas ritt till hilso- och
sjukvard i en annan medlemsstat klargors.

— Frimjande av EU-samarbete inom hilso- och sjukvérd,
pd omrdden som erkdnnande av recept som skrivits ut i
andra linder, europeiska referensnitverk, utvardering av
hilso- och sjukvardsteknik, uppgiftsinsamling, kvalitet
och sikerhet.

. Det finns tvd syften med denna ram, nimligen att skapa

tillricklig klarhet ndr det galler rdtten till ersdttning for
hilso- och sjukvird som tillhandahalls i andra medlems-
stater och att garantera att de nodvindiga kraven f6r hog-
kvalitativ, siker och effektiv hdlso- och sjukvard ar upp-
fyllda nir det giller gransoverskridande vérd.

. En forutsittning for genomférandet av ett gransoverskri-

dande hilso- och sjukvérdssystem ir att relevanta person-
uppgifter som ror patienternas hilsa (nedan kallade halso-
uppgifter) kan utbytas mellan behériga organisationer och
yrkesverksamma péd hilsoomrddet i de olika medlemssta-
terna. Dessa uppgifter anses vara kinsliga och omfattas av
strangare dataskyddsbestimmelser i enlighet med artikel 8 i
direktiv 95/46/EG som ror sirskilda kategorier av uppgif-
ter.

Samrad med datatillsynsmannen

. Datatillsynsmannen vilkomnar att kommissionen samréader

med honom om detta drende och att det hinvisas till dessa
samrdd i forslagets ingress i enlighet med artikel 28
i forordning (EG) nr 45/2001.

. Detta ir forsta gdngen som samrad formellt har héllits med

datatillsynsmannen om ett forslag till direktiv pa hilso- och
sjukvdrdsomrédet. Detta yttrande innehdller darfor ett antal
mer generella synpunkter pd allminna frigor som ror
skydd av personuppgifter pd hilso- och sjukvardsomradet,
vilka dven kan vara tillimpliga pa andra relevanta (bin-
dande och icke-bindande) rattsliga instrument.
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7. Datatillsynsmannen vill redan frdn bérjan uttrycka sitt stod

10.

for initiativen for att forbattra villkoren for granséverskri-
dande hilso- och sjukvard. Detta forslag bor betraktas som
ett inslag i EG:s Overgripande program for att forbattra
medborgarnas hilsa i informationssamhallet. Andra initia-
tiv pd detta omrdde dr kommissionens planerade direktiv
och meddelande om donation av minskliga organ och
transplantation () rekommendationen om interoperabilitet
for elektroniska patientjournalsystem (?) samt det planerade
meddelandet om telemedicin (}). Datatillsynsmannen dr
emellertid bekymrad over att alla dessa initiativ inom nér-
liggande omrdden inte 4r nira sammankopplade ochfeller
sammanldnkade ndr det giller integritet och datasikerhet,
vilket hindrar faststillandet av en enhetlig strategi f6r data-
skydd inom hilso- och sjukvard, sirskilt i frdga om an-
vandning av ny informations- och kommunikationsteknik.
I det foreliggande forslaget till direktiv nimns exempelvis
telemedicin uttryckligen i skdl 10, men forslaget innehéller
ingen hinvisning till dataskyddsdimensionen i det relevanta
kommissionsmeddelandet. Fastin elektroniska patientjour-
naler ar ett mojligt satt att utbyta hdlsouppgifter over grin-
serna finns det vidare ingen koppling till de integritetsfra-
gor som tas upp i den relevanta rekommendationen fran
kommissionen (¥. Detta ger intrycket att ett Gvergripande
integritetsperspektiv inom hilso- och sjukvdrd dnnu inte ar
tydligt faststallt och i vissa fall helt saknas.

. Samma sak giller det foreliggande forslaget ddr dataskydds-

aspekterna tyvirr inte tas upp pa ett konkret sitt. Forslaget
innehaller naturligtvis hanvisningar till dataskydd, men
dessa dr huvudsakligen av allmin karaktir och aterspeglar
inte i tillricklig utstrickning de specifika behoven och kra-
ven i friga om integritet inom granséverskridande hilso-
och sjukvird.

. Datatillsynsmannen vill betona att en enhetlig och genom-

tankt strategi for dataskydd i samtliga foreslagna instru-
ment inom hilso- och sjukvardsomrédet inte enbart kom-
mer att skydda medborgarnas grundliggande ritt till skydd
av personuppgifter utan dven kommer att bidra till vidare-
utvecklingen av griansoverskridande halso- och sjukvérd.

1. DATASKYDD INOM GRANSOVERSKRIDANDE HALSO-
OCH SJUKVARD

Allmdn bakgrund

Det framsta syftet med Europeiska gemenskapen har varit
att uppratta en inre marknad, ett omrade utan inre grinser

(") Tillkdnnages i kommissionens arbetsprogram.

(%) Kommissionens rekommendation av den 2 juli 2008 om grinsover-

skridande interoperabilitet for elektroniska patientjournalsystem (del-
givet med nr K(2008) 3282), EUT L 190, 18.7.2008, s. 37.

(}) Tillkdnnages i kommissionens arbetsprogram.
(% T detta sammanhang ér det belysande att det inte finns ndgon hin-

visning till integritet eller dataskydd i meddelandet i fotnot 1, vars
syfte dr att ligga fram en gemenskapsram for tillimpningen av
patientrittigheter vid gransoverskridande hilso- och sjukvérd.

11.

12.

13.

dir fri rorlighet for varor, personer, tjanster och kapital
garanteras. Nar det blev ldttare for medborgarna att flytta
till och vistas i andra medlemsstater dn ursprungsstaten
uppstod naturligtvis problem som ror hilso- och sjukvérd.
P4 1990-talet behandlade dirfér domstolen, inom ramen
for den inre marknaden, frigor om eventuell ersittning for
sjukvardskostnader som uppkommit i en annan medlems-
stat. Domstolen erkinde att friheten att tillhandahélla tjans-
ter i enlighet med artikel 49 i EG-fordraget inbegriper fri-
heten for personer att flytta till en annan medlemsstat for
att erhélla sjukvard (°). Som en foljd av detta kunde patien-
ter som sokte gransoverskridande sjukvédrd inte lingre be-
handlas annorlunda dn medborgare i deras ursprungsland
som erholl samma sjukvdrd utan att limna landet.

Dessa domar ligger till grund for det foreliggande forslaget.
Eftersom domstolens praxis grundar sig pa enskilda fall ar
avsikten med forslaget att oka tydligheten i syfte att siker-
stilla en mer allmin och effektivare tillimpning av friheten
att erhalla och tillhandahélla hilso- och sjukvérdstjanster.
Men som namns ovan utgor forslaget ocksd en del av ett
mer ambitiost program for att forbattra medborgarnas
hilsa i informationssamhallet, dir EU ser stora mojligheter
att forbattra den gransoverskridande hilso- och sjukvérden
genom anvindning av informationsteknik.

Av lattforklarliga skal ar faststdllandet av regler for grans-
overskridande hilso- och sjukvird en kinslig friga. Det
beror ett kinsligt omrade dir medlemsstaterna har inréttat
olika nationella system, exempelvis nir det giller forsak-
ringar och ersittningar for kostnader eller uppbyggnaden
av hilso- och sjukvardsinfrastrukturen, inklusive ndtverk
och tillimpningar for hilso- och sjukvérdsinformation. I
det foreliggande forslaget inriktar sig gemenskapslagstifta-
ren enbart pd gransoverskridande hilso- och sjukvéird, men
bestimmelserna kommer atminstone att paverka det sitt
pa vilket nationella hélso- och sjukvardssystem organiseras.

Medborgarna kommer att kunna dra nytta av forbittrade
villkor for gransoverskridande halso- och sjukvard. Samiti-
digt kommer det emellertid ocksd att medfora vissa risker
for medborgarna. Médnga praktiska problem som uppstar
vid gransoverskridande samarbete mellan méanniskor som
kommer frén olika lander och talar olika sprdk méiste losas.
Eftersom god hilsa ar av yttersta vikt for varje medborgare
mdste varje risk for missforstind och felaktigheter till f6ljd
av detta elimineras. Forbattrad grans6verskridande hilso-
och sjukvard i kombination med anvindning av den se-
naste informationstekniken fdr naturligtvis stora foljder nar

(°) Se mal 158/96, Kohll, REG 1998 s. I-1931, punkt 34. Se bla. dven
mél C-157/99, Smits och Peerbooms, REG 2001, s. 1-5473 och mél
C-385/99, Miiller-Fauré och Van Riet, REG 2003 s. 1-12403.
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14.

15.

16.

det giller skyddet av personuppgifter. Ett effektivare och
dirmed okande utbyte av halsouppgifter, det 6kande av-
stdndet mellan berorda personer och instanser och de olika
nationella lagar genom vilka dataskyddsbestimmelserna ge-
nomfors leder till frigor om datasikerhet och rittslig si-

kerhet.

Skydd av hdlsouppgifter

Det maéste betonas att hilsouppgifter anses vara en sarskild
kategori av uppgifter for vilka en hogre skyddsniva bor
gilla. Europeiska domstolen for de manskliga rattigheterna
gjorde nyligen foljande uttalande mot bakgrund av artikel 8
i den europeiska konventionen om de manskliga réttighe-
terna: "Skyddet av personuppgifter, sdrskilt halsouppgifter,
ar av grundldggande betydelse for en persons atnjutande av
sin ratt till skydd for privat- och familjeliv i enlighet med
artikel 8 i konventionen” (!). De stringare reglerna for be-
handling av hilsouppgifter enligt direktiv 95/46/EG forkla-
ras nedan, men forst foljer en kort diskussion om begrep-
pet "hilsouppgifter”.

Direktiv 95/46/EG innehller inte ndgon uttrycklig defini-
tion av hilsouppgifter. Allmént tillimpas en bred tolkning
dir hilsouppgifter ofta definieras som “personuppgifter
som har ett tydligt och nira samband med beskrivningen
av personens halsotillstdnd” (?). I detta sammanhang infat-
tar halsouppgifter vanligen medicinska uppgifter (t.ex. re-
misser och recept, rapporter om likarundersokningar, la-
boratorietester, rontgenbilder osv.) samt administrativa och
finansiella uppgifter som ror hilsa (t.ex. handlingar rérande
sjukhusintagning, socialforsakringsnummer, tider for lakar-
besok, rikningar for tillhandahallande av vardstjdnster osv.)
Det bor noteras att termen “medicinska uppgifter” (3)
ibland ocksd avser uppgifter om hilsa, liksom termen
"sjukvardsuppgifter” (4). I detta yttrande kommer begreppet
"halsouppgifter” att anvindas.

En anvindbar definition av “hilsouppgifter” finns i ISO
27799: "alla uppgifter som r6r en persons fysiska eller
mentala hilsa eller tillhandahallandet av hilso- och sjuk-
vérdstjdnster till personen, vilket kan innefatta: a) uppgifter
om registrering av personen for tillhandahallande av hilso-
och sjukvardstjanster, b) uppgifter om betalning for eller
rétt till halso- och sjukvard avseende personen i fraga, c) ett
nummer, en symbol eller ett kdnnetecken som personen
tilldelats for att identifiera denne for hilso- och sjukvérds-
andamal, d) alla uppgifter om personen som insamlats i

(") Se Europadomstolen, 17.7.2008, I mot Finland (ans. nr 20511/03),

punkt 38.

() Se arbetsgruppen for skydd av enskilda med avseende pa behand-

lingen av personuppgifter, arbetsdokument om behandling av per-
sonuppgifter rorande hilsa i elektroniska patientjournaler, februari
2007, WP 131, punkt I1.2. Nir det giller den vida betydelsen av
"personuppgifter” se dven arbetsgruppen for skydd av enskilda med
avseende pd behandlingen av personuppgifter, yttrande nr 4/2007
om begreppet personuppgifter, WP 136.

(}) Europarddet, rekommendation nr R(97) 5 om skydd av medicinska

uppgifter.

(*) I1SO 27799:2008 "Hilso- och sjukvédrdsinformatik — Ledningssystem

for informationssikerhet i hilso- och sjukvirden baserat p& ISO/IEC
27002”.

17.

18.

19.

20.

samband med tillhandahallande av hilso- och sjukvérds-
tjanster till denne, €) uppgifter som hirror fran tester eller
undersokning av en kroppsdel eller kroppssubstans, och f)
identifiering av en person (verksam inom halso- och sjuk-
varden) som tillhandahéllare av hilso- och sjukvard till
personen”.

Datatillsynsmannen férordar bestdimt att man ska faststilla
en sarskild definition for begreppet "halsouppgifter” i sam-
band med det foreliggande forslaget, vilken i framtiden
ocksd skulle kunna anvindas i andra relevanta EG-rittsak-
ter (se avsnitt III nedan).

[ artikel 8 i direktiv 95/46/EG faststills bestimmelser for
behandling av sarskilda kategorier av uppgifter. Dessa be-
stimmelser 4r strangare dn de som giller f6r behandling av
andra uppgifter 1 enlighet med artikel 7 i direktiv
95/46/EG. Detta framgdr redan nir det i artikel 8.1 ut-
tryckligen anges att medlemsstaten ska forbjuda behandling
av bla. personuppgifter som ror hilsa. I efterfoljande punk-
ter i artikeln anges flera undantag frdn detta forbud, men
dessa dr mer begrinsade dn grunderna for behandling av
normala uppgifter enligt artikel 7. Férbudet giller exempel-
vis inte om den registrerade har lamnat sitt uttryckliga sam-
tycke (artikel 8.2 a), i motsats till det otvetydiga samtycke
som krdvs i artikel 7 a i direktiv 95/46/EG. Dessutom kan
det i medlemsstaternas lagstiftning faststillas att forbudet i
vissa fall inte kan upphivas ens genom den registrerades
samtycke. Artikel 8.3 giller endast behandling av uppgifter
som ror hilsa. Enligt denna punkt giller forbudet i punkt 1
inte ndr behandlingen av uppgifterna dr nodvindig med
hansyn till forebyggande hilso- och sjukvérd, medicinska
diagnoser, vard eller behandling eller administration av
hilso- eller sjukvard eller ndr dessa uppgifter behandlas
av nagon som 4r yrkesmdssigt verksam pd halso- och sjuk-
vardsomrddet och som enligt nationell lagstiftning eller
bestimmelser som antagits av behoriga nationella organ
ar underkastad tystnadsplikt eller av en annan person
som dr alagd en liknande tystnadsplikt.

I artikel 8 i direktiv 95/46/EG betonas starkt att medlems-
staterna bor sorja for lampliga eller tillrackliga skyddsatgar-
der. Enligt artikel 8.4 fir exempelvis medlemsstaterna be-
sluta om andra undantag frn forbudet mot behandling av
kinsliga uppgifter av hinsyn till ett viktigt allmint intresse,
men under forutsittning av lampliga skyddsatgarder. Detta
understryker allmidnt medlemsstaternas ansvar for att kins-
liga uppgifter, t.ex. uppgifter som ror hilsa, behandlas med
sarskild forsiktighet.

Skydd for halsouppgifter i grinsoverskridande situationer

Medlemsstaternas
omradden

gemensamma ansvars-

Medlemsstaterna bor var sirskilt medvetna om det ansvar
som ndmns ovan ndr det giller frigan om granséverskri-
dande utbyte av hilsouppgifter. Sdsom anges ovan leder
gransoverskridande utbyte av hilsouppgifter till att risken
for felaktig eller otilliten databehandling 6kar. Detta kan
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21.

22.

23.

24,

naturligtvis fd enorma negativa konsekvenser for den
registrerade. Bdde den medlemsstat dir patienten ar for-
sikrad och den behandlande medlemsstaten (ddr den
gransoverskridande varden faktiskt tillhandahélls) deltar i
denna process och delar darfor ansvaret.

Sikerheten for halsouppgifter dr i detta sammanhang en
viktig frdga. I det mdl som nimns ovan fiste Europeiska
domstolen for de minskliga rattigheterna sirskild vikt vid
hilsouppgifternas konfidentialitet: "Respekten for halsoupp-
gifters konfidentialitet 4r en mycket viktig princip i de
rittsliga systemen i alla lander som ér parter i konventio-
nen. Den ir av avgorande betydelse inte enbart for patien-
tens integritet utan dven nidr det giller att uppritthélla
dennes fortroende for liakaryrket och hilso- och sjukvérden
i allmanhet” (V).

Dataskyddsbestimmelserna i direktiv. 95/46/EG  kraver
dessutom att den medlemsstat dir patienten ér forsikrad
ger patienten tillracklig, korrekt och uppdaterad informa-
tion om overforingen av dennes personuppgifter till en
annan medlemsstat samt sorjer for siker oOverforing av
uppgifterna till denna medlemsstat. Den behandlande med-
lemsstaten ska ocksd sorja for siker mottagning av dessa
uppgifter och for en limplig skyddsnivd nir uppgifterna
faktiskt behandlas, i enlighet med dess nationella
dataskyddslagstiftning.

Datatillsynsmannen foreslar att medlemsstaternas gemen-
samma ansvarsomrdden ska klargoras i forslaget, dven
med hinsyn till elektronisk datakommunikation, sdrskilt i
samband med nya IKT-tillimpningar, sdsom anges nedan.

Elektronisk overforing av hdlsouppgifter

Det gransoverskridande utbytet av hilsouppgifter forbattras
frimst genom anvindning av informationsteknik. Aven om
utbytet av uppgifter i ett gransoverskridande hilso- och
sjukvérdssystem fortfarande kan ske i pappersform (t.ex.
ndr patienten flyttar till en annan medlemsstat och tar
med sig alla relevanta hilsouppgifter som laboratorieresul-
tat, remisser etc.) dr avsikten helt klart att elektroniska
metoder ska anviandas. Elektronisk overforing av halsoupp-
gifter kommer att stodjas av vdrdinformationssystem som
har upprittats (eller kommer att upprittas) i medlemssta-
terna (pd sjukhus, kliniker osv.) samt anviandning av ny

(") Europadomstolen, 17.7.2008, I mot Finland (ans. nr 20511/03),
punkt 38.

25.

26.

27.

teknik, som tillimpningar for elektroniska patientjournaler
(eventuellt via Internet) och andra verktyg som halsokort
for patienter och likare. Det dr naturligtvis ocksd mojligt
att anvinda en kombination av pappersbaserat och elekt-
roniskt utbyte, beroende pd medlemsstaternas sjukvérdssys-
tem.

Tillimpningar for e-hilsa och telemedicin, som omfattas av
forslaget till direktiv, kommer att vara helt beroende av
elektroniskt utbyte av hélsouppgifter (t.ex. vitalparametrar,
bilder osv.), vanligen i kombination med andra befintliga
elektroniska vardinformationssystem i den behandlande
medlemsstaten och den medlemsstat ddr patienten ar for-
sikrad. Detta innefattar system som anvinds bade for ut-
byte mellan patient och ldkare (t.ex. fjarrévervakning och
fjarrdiagnostik) och for utbyte mellan likare (t.ex. distans-
konsultation mellan sjukvdrdpersonal for expertrdd om
specifika  sjukvardsfall. ~ Andra  mer  specifika
sjukvérdstillimpningar som stoder granséverskridande till-
handahéllande av hilso- och sjukvérd i allménhet kan dven
vara helt beroende av elektroniskt uppgiftsutbyte, t.ex.
elektroniska recept (e-recept) eller elektroniska remisser
(e-remiss), som redan har genomforts i vissa medlemssta-
ter (3).

Omvrdden av intresse nar det giller gransoverskridande utbyte av
halsouppgifter

Med beaktande av ovannidmnda faktorer, tillsammans med
de nuvarande olikheterna i medlemsstaternas sjukvardssys-
tem och den tilltagande utvecklingen av e-halsa, framtrader
foljande tvd huvudsakliga omraden av intresse nir det gal-
ler skydd av personuppgifter i samband med granséverskri-
dande vard: a) de olika skyddsnivder som kan tillimpas av
medlemsstaterna for skydd av personuppgifter (i form av
tekniska och organisatoriska dtgarder) och b) inforlivande
av integritet i e-hilsa, sdrskilt nar det giller ny utveckling.
Aven andra aspekter sdsom sekundir anvindning av upp-
gifter om halsa, sdrskilt ndr det géller statistikproduktion,
kan behova sirskild uppmirksamhet. Dessa frigor analyse-
ras nirmare i resten av detta avsnitt.

Datasikerhet i medlemsstaterna

Trots att direktiven 95/46/EG och 2002/58[EG tillimpas
pa ett enhetligt sitt i Europa kan tolkningen och genom-
forandet av vissa inslag variera mellan linderna, sarskilt nar
det giller omraden dir de rattsliga bestimmelserna ar all-
minna och 6verldts till medlemsstaterna. I detta avseende
ar sdkerheten i behandlingen det viktigaste omrddet, dvs. de
dtgdrder (tekniska och organisatoriska) som medlemssta-
terna vidtar for att trygga halsouppgifternas sikerhet.

(?) eHealth ERA Report, Towards the Establishment of a European
eHealth Research Area, European Commission, Information Society
and Media, March 2007, http://ec.europa.eufinformation_society/
activities/health/docs/policy/ehealth-era-full-report.pdf


http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
http://ec.europa.eu/information_society/activities/health/docs/policy/ehealth-era-full-report.pdf
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28. Aven om alla medlemsstater har ansvar for att hilsoupp- 33. I samband med den kompatibilitet for e-hilsa som disku-

29.

30.

31.

32.

gifter strikt skyddas finns det f6r nirvarande inte ndgon
allmint godtagen definition av "lamplig” sikerhetsnivd nir
det giller halso- och sjukvard inom EU och som skulle
kunna tillimpas i frdga om grinsoverskridande vard. Sale-
des kan ett sjukhus i en medlemsstat, enligt nationellt in-
forda dataskyddsbestimmelser, vara skyldigt att vidta sar-
skilda sdkerhetsitgirder (t.ex. att faststilla en sikerhetspo-
litik och etiska regler, sirskilda bestimmelser for utlig-
gande pa entreprenad och anlitande av utomstdende upp-
dragstagare, redovisningskrav etc), medan detta i andra
medlemsstater kanske inte ar fallet. Denna inkonsekvens
kan ha inverkan pa det grinsoverskridande informations-
utbytet, sdrskilt ndr det sker i elektronisk form, eftersom
man inte kan garantera att uppgifterna ar sikrade (ur tek-
nisk och organisatorisk synvinkel) pd samma nivd mellan
olika medlemsstater.

Det finns dirfor ett behov av att ytterligare harmonisera
detta omrdde och utforma en gemensam uppsittning si-
kerhetskrav ndr det géller hilso- och sjukvard, vilka bor
antas gemensamt av medlemsstaternas leverantorer av
hilso- och sjukvérdstjanster. Detta behov dr helt klart i
linje med det 6vergripande behovet av att faststilla gemen-
samma principer i EU:s hilso-och sjukvdrdssystem, vilket
anges i forslaget.

Detta bor goras rent allmint utan att dligga medlemssta-
terna ndgra sirskilda tekniska losningar. Det bor dock fast-
stillas en grund for omsesidigt erkdnnande och godta-
gande, t.ex. ndr det giller faststillande av sikerhetspolitik,
identifiering och autentisering av patienter och vardperso-
nal etc. Gillande europeiska och internationella standarder
(t.ex. ISO och CEN) nir det giller vird och sikerhet, liksom
allmint accepterade och rittsligt grundade tekniska be-
grepp (t.ex. elektroniska signaturer (") skulle kunna anvin-
das som en fardplan i ett sddant forsok.

Datatillsynsmannen stoder idén om harmonisering av si-
kerheten nér det galler halso- och sjukvard pd gemenskaps-
nivd och anser att kommissionen, redan inom ramen for
det aktuella forslaget, bor ta relevanta initiativ (se avsnitt III
nedan).

Integritet i tillimpningar for e-hidlsa

Integritet och sikerhet bor utgora en del av utformningen
och genomférandet av alla vardssystem, och sarskilt ndr
det giller e-hilsa sdsom ndmns i detta forslag (inbyggda
skyddsmekanismer). Detta odiskutabla krav har redan fatt
stod i andra relevanta policydokument (?), sdvil allmidnna
som vardspecifika (3).

(') Europaparlamentets och rddets direktiv 1999/93/EG av den

13 december 1999 om ett gemenskapsramverk for elektroniska
signaturer (EGT L 13, 19.1.2000, s. 12-20).

(3) Datatillsynsmannen och EU:s forskning och tekniska utveckling,

policydokument, Datatillsynsmannen, April 2008, http://www.edps.
europa.cu/EDPSWEB|webdav/site/mySite/shared/Documents/EDPS/
Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf

(®) Kommissionens rekommendation av den 2 juli 2008 om grinsover-

skridande interoperabilitet for elektroniska patientjournalsystem (del-
givet med nr K(2008) 3282), EUT L 190, 18.7.2008, s. 37.

34.

35.

36.

teras i forslaget bor begreppet "inbyggda skyddsmekanis-
mer” dterigen framhidvas som en grund for all planerad
utveckling. Detta begrepp géller for flera olika nivéer: or-
ganisatorisk, semantisk och teknisk niva.

— P& organisatorisk nivd bor integritet beaktas ndr man
faststiller de nodvindiga forfarandena for utbyte av
halsouppgifter mellan medlemsstaternas vérdsystem.
Detta kan ha direkt inverkan pa typen av utbyte och
omfatta vilka uppgifter som 6verfors (t.ex. anvindning
av identifikationsnummer i stéllet for patienternas verk-
liga namn ndr detta dr mojligt).

— P4 semantisk nivd bor krav pd integritet och sdkerhet
inforlivas i nya standarder och system, t.ex. vid utform-
ningen av en elektronisk mall for recept nir detta dis-
kuteras i forslaget. Detta kan bygga pé befintliga tek-
niska standarder pd omradet, t.ex. standarder for data-
konfidentialitet och digital signatur, och behandla
véardspecifika behov sdsom rollbaserad autentisering av
kvalificerad véardpersonal.

— P& teknisk  nivd  bor  systemarkitektur  och
anvindartillimpningar anpassas till integritetsfraimjande
teknik och genomfora ovannimnda semantiska defini-
tion.

Datatillsynsmannen anser att elektroniska recept skulle
kunna utgora utgdngspunkten for att inforliva integritets-
och sakerhetskrav frin och med det inledande utvecklings-
stadiet (se avsnitt Il nedan).

Ovriga aspekter

Ytterligare en aspekt som skulle kunna overvigas inom
ramen for gransoverskridande utbyte av halsouppgifter ar
sekundidr anvindning av hilsouppgifter och i synnerhet
anvandning av uppgifter for statistiska dndamadl, sdsom
redan faststills i det nuvarande forslaget.

Som tidigare ndmnts i punkt 18 foreskrivs det i artikel 8.4
i direktiv 95/46 en mojlighet till sekundir anvindning av
hilsouppgifter. Denna ytterligare behandling far dock en-
dast goras av hdnsyn till ett "viktigt allmént intresse” och
ska vara foremal for "lampliga skyddsétgirder” som fore-
skrivs i nationell lag eller efter beslut av tillsynsmyndig-
heten (%). T hindelse av statistisk uppgiftsbehandling upp-
star det, vilket ocksd ndmns i datatillsynsmannens yttrande

(*) Se aven skal 34 i direktiv 95/46. Nir det giller denna frdga, se dven
yttrande 29 om elektroniska halsouppgifter frdn arbetsgruppen och
som omnims ovan i fotnot 8, sid. 16.


http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/EDPS/Publications/Papers/PolicyP/08-04-28_PP_RTD_EN.pdf
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37.

38.

om forslaget till forordning om gemenskapsstatistik om
folkhdlsa och hilsa och sdkerhet i arbetet (!), dessutom
ytterligare en risk pa grund av de olika inneborder som
begreppen “sekretess” och “uppgiftsskydd” kan ha vid
tillampningen av dataskyddslagstiftningen & ena sidan och
lagstiftningen om statistik & andra sidan.

Datatillsynsmannen vill framhdva ovanstdende faktorer i
samband med det aktuella forslaget. Det bor inforas mer
uttryckliga hanvisningar till dataskyddskraven om senare
anvindning av hilsouppgifter (se avsnitt III nedan).

. NARMARE ANALYS AV FORSLAGET

Forslagets bestammelser om dataskydd

Forslaget innehéller ett antal hinvisningar till dataskydd
och integritet i foljande delar av dokumentet:

— 1 skil 3 anges det bla. att direktivet méste genomforas
och tillimpas med vederborlig respekt for ritten till
privat- och familjeliv och skydd av personuppgifter.

— I skal 11 hanvisas det till den grundliggande ritten till
personlig integritet vid behandling av personuppgifter
och konfidentialitet som tvd av de operativa principer
som dr gemensamma for hilso- och sjukvérdssystemen
i hela gemenskapen.

— I skal 17 beskrivs ritten till skydd av personuppgifter
for enskilda personer som en grundliggande rattighet
som bor skyddas, och inriktas sdrskilt pd den enskildes
ratt till tillgdng till halsouppgifter, dven i samband med
gransoverskridande halso- och sjukvérd, eftersom detta
faststalls 1 direktiv 95/46/EG.

— T artikel 3, ddr forhéllandet mellan direktivet och andra
gemenskapsbestimmelser anges, hdnvisas det i punkt
1a till direktiven 95/46/EG och 2002/58/EG.

— I artikel 5 om den behandlande medlemsstatens ansvar
faststdlls det i led 1f att skyddet av ritten till integritet
omfattas av detta ansvar i Overensstimmelse med na-
tionella dtgdrder for genomforande av direktiven
95/46/EG och 2002/58/EG.

— T artikel 6 om hilso- och sjukvird i en annan medlems-
stat betonas det i punkt 5 att patienter har ratt till
tillgdng till sina patientjournaler ndr de reser till en
annan medlemsstat for att fi vard dar eller for att
soka vard som ges i en annan medlemsstat, dterigen i

() EUT C 295, 7.12.2007, s. 1.

39.

overensstimmelse med nationella atgirder for genom-
forande av direktiven 95/46/EG och 2002/58/EG.

— 1 artikel 12 om nationella kontaktpunkter for grins-
overskridande hilso- och sjukvédrd anges det i punkt
2 a att dessa kontaktpunkter bland annat ska ansvara
for att ta fram och sprida information till patienter om
de garantier for skydd av personuppgifter som ges i en
annan medlemsstat.

— T artikel 16 om e-hilsa faststills det att dtgdrder for att
uppnd driftskompatibilitet mellan systemen f6r infor-
mations- och kommunikationsteknik ska respektera
den grundliggande ritten till skydd av personuppgifter
i enlighet med tillimplig lag.

— Slutligen faststalls det i artikel 18.1 bl.a. att insamling
av uppgifter for statistik- och 6vervakningsindamal ska
ske i enlighet med nationell lagstiftning och gemen-
skapslagstiftning om skydd av personuppgifter.

Datatillsynsmannen vilkomnar att uppgiftsskydd beaktades
nar forslaget utformades och att det har gjorts forsok att
pavisa det Overgripande behovet av integritet i samband
med gransoverskridande hilso-och sjukvérd. De befintliga
bestimmelserna i forslaget om uppgiftsskydd 4r dock an-
tingen for allminna eller hinvisar till medlemsstaternas
ansvar pa ett ganska selektivt och uppsplittrat sitt:

— Skilen 3 och 11 berdr, tillsammans med artiklarna 3.1
a, 16 och 18.1, i praktiken den allminna rattsliga ra-
men for dataskydd (de tva sista i samband med e-hilsa
och insamling av statistisk men utan att det faststills
ndgra sirskilda krav i friga om integritet).

— Nir det galler medlemsstaternas ansvar gors det en all-
mén hanvisning i artikel 5.1 f.

— I skdl 17 och artikel 6.5 gors det en mer specifik
hanvisning till patienternas ratt till tillgdng i den be-
handlande medlemsstaten.

— Artikel 12.2 a innehaller slutligen en bestimmelse om
patientens ratt till information i den medlemsstat dar
patienten dr forsikrad (genom de nationella kontakt-
punkternas forsorg).

Sésom redan ndmnts i inledningen i detta yttrande finns
det dessutom inte ndgon koppling och/eller hdnvisning till
de integritetsaspekter som tas upp i andra (bindande eller
icke bindande) gemenskapsrittsakter i friga om hélso- och
sjukvard, sarskilt nir det giller anvidndning av nya
IKT-tillimpningar (t.ex. telemedicin eller elektroniska
patientjournaler).
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40. Trots att integritet i allmidnhet anges som ett krav for Steg 1 — Definition av hdlsouppgifter

41.

42.

gransoverskridande halso- och sjukvard saknas det sdlunda
fortfarande en overgripande bild, bade i friga om medlems-
staternas skyldigheter och de sardrag som infors till foljd av
vérdtjansternas gransoverskridande karaktar (i motsats till
nationella vardtjanster). Narmare bestimt:

— Medlemsstaternas ansvar presenteras inte pd nigot sam-
lat sitt eftersom vissa skyldigheter (rtten till tillgng
och information) ges en framtradande plats — dock i
olika delar av forslaget — medan andra, sdsom behand-
lingens sdkerhet, utelimnas helt.

— Det gors inte ndgon hinvisning till problemet med
medlemsstaternas olikartade sikerhetsdtgirder och be-
hovet av en harmonisering pa gemenskapsniva av hal-
souppgifternas sakerhet, inom ramen for den grins-
overskridande hilso- och sjukvdrden.

— Det gors inte ndgon hénvisning till inforlivande av in-
tegritet i tillimpningar for e-hilsa. Inte heller nir det
giller e-recept avspeglas detta.

Artikel 18, som handlar om insamling av uppgifter for
statistik- och 6vervakningsindamadl, ger dessutom anled-
ning till sirskilda farhdgor. I punkt 1 hdnvisas det till
"statistiska och andra kompletterande uppgifter”. Vidare hanvi-
sas det i pluralis till "6vervakningsindamdl” och dérefter
fortecknas de omrdden som omfattas av dessa Overvak-
ningsindamal, ndmligen tillhandahallande av gransoverskri-
dande hilso- och sjukvérd, den vird som givits, uppgifter
om vérdgivare och patienter samt kostnader och resultat. I
detta, redan mycket oklara, ssmmanhang gérs det en all-
mién hanvisning till dataskyddslagstiftningen men det fast-
stills inte ndgra sdrskilda krav for senare anvindning av
halsouppgifter enligt artikel 8.4 i direktiv 95/46/EG. Punkt
2 innehdller dessutom en ovillkorlig skyldighet att Gverfora
stora mangder uppgifter till kommissionen minst en gang
om dret. Eftersom det inte uttryckligen hénvisas till ndgon
bedémning av huruvida denna overforing dr nodvindig
verkar det som om gemenskapslagstiftaren sjilv redan
har faststdllt att dessa overforingar till kommissionen ir
nodvindiga.

Datatillsynsmannens rekommendationer

For att pa ett lampligt sitt ta itu med ovan nimnda fak-
torer ger datatillsynsmannens ett antal rekommendationer i
form av fem grundliggande steg for 4ndringar, enligt
nedanstdende.

43.

44,

45.

46.

47.

I artikel 4 definieras de grundldggande termer som anvinds
i forslaget. Datatillsynsmannen rekommenderar starkt att
en definition av halsouppgifter inférs i denna artikel. Det
bor tillimpas en bred tolkning av hilsouppgifter, i likhet
med den som beskrivs i avsnitt II i detta yttrande (punk-
terna 14 och 15).

Steg 2 — Inforande av en sdrskild artikel
om dataskydd

Datatillsynsmannen rekommenderar ocksd starkt att det
infors en sirskild artikel om dataskydd i forslaget dir de
overgripande aspekterna pa integritet kan faststallas pd ett
klart och begripligt sdtt. Man bor i denna artikel a) beskriva
ansvaret for den medlemsstat dir patienten r forsikrad
respektive ansvaret for den behandlande medlemsstaten,
bland annat behovet av behandlingssikerhet, och b) fast-
stilla de viktigaste omradena for vidareutveckling, dvs. har-
monisering av sikerheten och inforlivande av integritet i e-
halsa. For dessa frdgor kan det faststallas sarskilda bestim-
melser (i den foreslagna artikeln), sdsom anges i stegen 3
och 4 nedan.

Steg 3 - Sidrskilda bestimmelser om
harmonisering av sikerheten

Efter dndringen i steg 2 rekommenderar datatillsynsman-
nen att kommissionen antar en mekanism for faststdllande
av en allmint godtagbar skyddsniva for hilsouppgifter pa
nationell nivd, med beaktande av befintliga tekniska stan-
darder pd omrddet. Detta bor dterspeglas i forslaget. Ett
tankbart genomforande skulle kunna vara att utnyttja kom-
mittéforfarandet eftersom detta redan anges i artikel 19
och giller for andra delar av forslaget. Aven komplette-
rande instrument skulle kunna anvindas for att utarbeta
relevanta riktlinjer dir alla berorda aktorer deltar, t.ex. ar-
betsgruppen for skydd av enskilda med avseende pa be-
handlingen av personuppgifter och datatillsynsmannen.

Steg 4 - Infoérlivande av
modellen for e-recept

integritet i

[ artikel 14 om erkdnnande av recept som utfirdas i en
annan medlemsstat foreskrivs det att en EU-modell for
recept ska utvecklas for att frimja att e-recept blir kom-
patibla. Denna atgird ska antas genom kommittéforfarande
eftersom detta faststdlls i artikel 19.2 i forslaget.

Datatillsynsmannen rekommenderar att den foreslagna EU-
modellen for recept ska inbegripa integritet och sikerhet,
aven i den mycket grundliggande semantiska definitionen
av modellen. Detta bor uttryckligen anges i artikel 14.2 a.
Aterigen ir medverkan av alla berorda aktorer av stor be-
tydelse. T detta avseende vill datatillsynsmannen bli infor-
merad om och delta i ytterligare dtgdrder nir det giller
denna friga genom det foreslagna kommittéforfarandet.



6.6.2009

Europeiska unionens officiella tidning

C 128/27

48.

49.

50.

Steg 5 - Senare anvidndning av
hilsouppgifter for statistik- och o6ver-
vakningsindamal

For att undvika missforstdnd onskar datatillsynsmannen att
begreppet "andra kompletterande uppgifter” i artikel 18.1
klargors. Artikeln ska dessutom éndras sd att den mer ut-
tryckligen hanvisar till kraven ndr det giller senare anvind-
ning av hilsouppgifter i enlighet med artikel 8.4 i direktiv
95/46[EG. Skyldigheten i andra stycket att overfora alla
uppgifter till kommissionen bor dessutom understillas en
bedémning av behovet av sidana overforingar for lagliga
andamal som vederborligen anges i forvig.

IV. SLUTSATSER

Datatillsynsmannen uttrycker sitt stod for initiativen for att
forbattra villkoren for gransoverskridande hilso- och sjuk-
vird, men dr emellertid bekymrad 6ver att initiativ kopp-
lade till hdlso- och sjukvérd i gemenskapen inte alltid ar val
samordnade nir det giller anvindning av informations-
och kommunikationsteknik, integritet och sikerhet, vilket
hindrar att man infor en enhetlig strategi for dataskydd
inom hilso- och sjukvérd.

Datatillsynsmannen vilkomnar hdnvisningen till integritet i
det foreliggande forslaget. Det krivs emellertid ett antal
andringar vilka forklaras i avsnitt III i detta yttrande i syfte
att faststilla tydliga krav, sdvil for den behandlande med-
lemsstaten som for medlemsstaten dir patienten ar forsik-
rad, samt att man pd lampligt sitt behandlar frdgan om
dataskydd i samband med grinsoverskridande vérd.

— Det bor i artikel 4 inforas en definition av hélsoupp-
gifter, vilken omfattar alla personuppgifter som har ett
tydligt och ndra samband med beskrivningen av perso-
nens hilsotillstdnd. Detta bor i princip inbegripa medi-
cinska uppgifter samt administrativa och finansiella
uppgifter som ror hilsa.

— Inforandet av en sarskild artikel om dataskydd rekom-
menderas starkt. Denna artikel bor ge en tydlig och
overgripande bild och beskriva ansvaret for den
medlemsstat dir patienten dr forsikrad respektive an-
svaret for den behandlande medlemsstaten samt fast-
stilla de viktigaste omrddena for vidareutveckling,
dvs. harmonisering av sikerhet och inférlivande av in-
tegritet, sdrskilt nir det giller tillimpningar f6r e-hilsa.

— Kommissionen rekommenderas att inom ramen for
detta forslag anta en mekanism for faststillande av en
allmint godtagbar skyddsniva for halsouppgifter pa na-
tionell niva, med beaktande av befintliga tekniska stan-
darder pd omradet. Ytterligare och/eller kompletterande
initiativ med deltagande av alla ber6rda aktorer, arbets-
gruppen for skydd av enskilda med avseende pa be-
handlingen av personuppgifter och datatillsynsmannen,
bor dven framjas.

— Det rekommenderas att begreppet "inbyggda skyddsme-
kanismer” infors i forslaget om en EU-modell for e-
recept (dven pa semantisk nivd). Detta bor uttryckligen
anges i artikel 14.2 a. Datatillsynsmannen vill bli in-
formerad om och delta i ytterligare atgdrder nir det
giller denna fraga genom det foreslagna kommittéfor-
farandet.

— Det rekommenderas att formuleringen preciseras i arti-
kel 18 och att det gors en mer uttrycklig hanvisning till
de sarskilda krav som giller for senare anvidndning av
uppgifter som ror hilsa i enlighet med artikel 8.4 i
direktiv 95/46/EG.

Utfdrdat i Bryssel den 2 december 2008.

Peter HUSTINX
Europeiska datatillsynsmannen



