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Europos duomeny apsaugos prieZiiiros pareigino antra nuomoné dél Europos Parlamento ir
Tarybos direktyvos 2002/58/EB dél asmens duomeny tvarkymo ir privatumo apsaugos
elektroniniy rysiy sektoriuje (Direktyva dél privatumo ir elektroniniy rysiy) perZiiiros

(2009/C 128/04)

EUROPOS DUOMENU APSAUGOS PRIEZIUROS PAREIGUNAS,

atsizvelgdamas | Europos bendrijos steigimo sutartj, ypac i jos
286 straipsni,

atsizvelgdamas j Europos Sajungos pagrindiniy teisiy chartija,
ypac i jos 8 straipsni,

atsizvelgdamas | 1995 m. spalio 24 d. Europos Parlamento ir
Tarybos direktyva 95/46/EB dél asmeny apsaugos tvarkant
asmens duomenis ir dél laisvo tokiy duomeny judéjimo,

atsizvelgdamas | 2002 m. liepos 12 d. Europos Parlamento ir
Tarybos direktyva 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje,

atsizvelgdamas § 2000 m. gruodzio 18 d. Europos Parlamento ir
Tarybos reglamentg (EB) Nr. 45/2001 dél asmeny apsaugos
Bendrijos institucijoms ir jstaigoms tvarkant asmens duomenis
ir laisvo tokiy duomeny judéjimo, ypac i jo 41 straipsnj,

PRIEME SIA NUOMONE:

I. IVADAS
Bendra informacija

1. 2007 m. lapkri¢io 13 d. Europos Komisija priémé pasii-
lymg, i§ dalies keiciantj, be kita ko, Direktyva dél priva-
tumo ir elektroniniy ry$iy, paprastai vadinamg E. priva-
tumo direktyva (') (toliau — pasitlymas arba Komisijos
pasitilymas). 2008 m. balandZzio 10 d. EDAPP priémé
nuomong¢ dél Komisijos pasitlymo, kurioje pateiké reko-

(") E. privatumo direktyvos perzitira — dalis didesnio perzitiros proceso,
kuriuo siekiama sukurti ES telekomunikacijy institucija, perZidiréti
Direktyvas 2002/21/EB, 2002/19/EB, 2002/20/EB, 2002/22/EB bei
2002/58/EB ir perzitréti Reglamentg (EB) Nr. 2006/2004 (visi
toliau — telekomunikacijy reguliavimo paketo perZitra).

mendacijy dél pasialymo tobulinimo, sickdamas uZtikrinti,
kad sitilomais pakeitimais bity kuo geriau apsaugomas
asmeny privatumas ir asmens duomenys (toliau -
EDAPP pirma nuomong) (3).

2. EDAPP palankiai jvertino tai, kad Komisija pasitlé sukurti

privalomo pranesimo apie saugumo pazeidimus sistems,
pagal kurig bendrovés privaléty pranesti asmenims apie
atvejus, kai kilo pavojus jy asmens duomenims. Be to,
jis taip pat palankiai jvertino nauja nuostata, kuri sudaro
salygas juridiniams asmenims (pvz., vartotojy asociacijoms
ir interneto paslaugy teikéjams) imtis veiksmy pries nepa-
geidaujamy e. laisky siuntéjus ir kuria siekiama papildyti
turimas kovos su nepageidaujamu e. laisky siuntimu prie-
mones.

3. Prie§ Europos Parlamento pirmajj svarstyma vykusiy parla-

mentiniy diskusijy metu EDAPP pateiké papildomy reko-
mendacijy ir pastaby tam tikrais klausimais, iSkeltais
Europos Parlamento komitety, kuriy kompetencijai
priklauso  perziGréti  Universaliyjy  paslaugy () ir
E. privatumo direktyvas, parengtose ataskaitose (toliau —
pastabos) (¥). Pastabose pirmiausia buvo nagrinéjami klau-
simai, susij¢ su srauto duomeny tvarkymu ir intelektinés
nuosavybés teisiy apsauga.

4. 2008 m. rugséjo 24 d. Europos Parlamentas (toliau — EP)

priémé teisékiiros rezoliucijg dél E. privatumo direktyvos
(toliau — per pirmajj svarstyma priimta rezoliucija) (°).
EDAPP teigiamai jvertino keleta EP pakeitimy, kuriuos
EP priémé i$nagrinéjes pirmiau nurodyta EDAPP nuomong
ir pastabas. Vienas i§ svarbiy pakeitimy — pareigos pranesti
apie saugumo pazeidimus taikymas ir informacinés visuo-
menés paslaugy teikéjams (t. y. internetu veikiancioms
bendrovéms). EDAPP taip pat palankiai jvertino pakeitima,
kuriuo sudaromos salygos juridiniams ir fiziniams asme-
nims imtis teisiniy veiksmy bet kurios E. privatumo

2008 m. balandzio 10 d. nuomoné dél pasitlymo dél Direktyvos, i§

dalies keiciancios, be kita ko, Direktyvg 2002/58/EB del asmens
duomeny tvarkymo ir privatumo apsaugos elektroniniy rysiy sekto-
riuje (Direktyva dél privatumo ir elektroniniy rysiy), OL C 181,
2008 7 18, p. 1.

Direktyva 2002/22/EB dél universaliyjy paslaugy ir paslaugy gavéjy
teisiy, susijusiy su elektroniniy rysiy tinklais ir paslaugomis (Univer-
saliyjy paslaugy direktyva), OL L 108, 2002 4 24, p. 51.

2008 m. rugsé¢jo 2 d. EDAPP pastabos dél tam tikry klausimy,
iskelty Vidaus rinkos ir vartotojy apsaugos komiteto (IMCO) ataskai-
toje dél Direktyvos 2002/22[EB (Universaliosios paslaugos) ir Direk-
tyvos 2002/58/EB (e. privatumas) perzitiros. Pateikiama adresu:
www.edps.europa.eu

2008 m. rugséjo 24 d. Europos Parlamento teisékiiros rezoliucija dél
pasiiilymo dél Europos Parlamento ir Tarybos direktyvos, i§ dalies
keiciancios Direktyvg 2002/22[EB dél universaliyjy paslaugy ir
paslaugy gavéjy teisiy, susijusiy su elektroniniy rysiy tinklais, Direk-
tyva 2002/58/EB dél asmens duomeny tvarkymo ir privatumo
apsaugos elektroniniy rySiy sektoriuje ir Reglamenta (EB)
Nr. 2006/2004 dél bendradarbiavimo vartotojy apsaugos srityje
(COM(2007) 698 — C6-0420/2007 — 2007/248(COD)).
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direktyvos nuostatos pazeidimo atveju (ne tik nuostaty dél — nuostatos dél pranesimo apie saugumo pazeidimus;

nepageidaujamo e. laisky siuntimo pazeidimo atveju, kaip

siilyta pradiniame Komisijos pasitilyme). Parlamentui per

pirmajj svarstyma priémus rezoliucija Komisija priémeé is

dalies pakeistg pasitlymg dél E. privatumo direktyvos

(toliau — i§ dalies pakeistas pasitilymas) (°). — E. privatumo direktyvos taikymas privatiesiems ir
viesai prieinamiems privatiesiems tinklams;

5. 2008 m. lapkricio 27 d. Taryba pasické politinj susitarima
dél  telekomunikacijy reguliavimo  paketo, jskaitant — srauto duomeny tvarkymas apsaugos tikslais;
E. privatumo direktyva, taisykliy perziaros, kuris taps
Tarybos bendraja pozicija (toliau — bendroji pozicija) (7).
Apie bendraja porzicija bus prane§ta EP pagal Europos
bendrijos steigimo sutarties 251 straipsnio 2 dalj, o EP

gali pateikti pasitilymg dél pakeitimy. — galimybé  juridiniams asmenims imtis veiksmy

E. privatumo direktyvos pazeidimy atveju.

Bendra nuomoné apie Tarybos pozicijg

9. Sioje nuomonéje nagrinéjant pirmiau nurodytus klausimus
analizuojama Tarybos bendroji pozicija, ji taip pat lygi-
nama su EP per pirmaji svarstyma priimta rezoliucija ir
Komisijos i§ dalies pakeistu pasitlymu. Nuomongéje patei-
kiama rekomendacijy, kuriomis siekiama supaprastinti
E. privatumo direktyvos nuostatas ir uztikrinti, kad direk-
tyva ir toliau tinkamai saugoty asmeny privatumg ir
asmens duomentis.

6. Taryba pakeité esminius pasialymo teksto aspektus ir
nepritaré daugeliui EP priimty pakeitimy. Bendrojoje pozi-
cijoje, be abejo, yra teigiamy nuostaty, taciau i§ esmés
EDAPP susiripinima kelia jos turinys, visy pirma dél to,
kad | bendrajg pozicija nejtraukti kai kurie teigiami EP
pasitlyti pakeitimai, i§ dalies pakeisto pasitlymo ar
nuomoniy, kurias pateiké EDAPP ir Europos duomeny
apsaugos institucijos per 29 straipsnio darbo grupg (%),
nuostatos.

1. NUOSTATOS DEL PRANESIMO APIE SAUGUMO
PAZEIDIMUS
7. PrieSingai, nemazai viety iSbrauktos ar i§ esmés susilp-
nintos i§ dalies pakeisto pasitlymo ir EP pakeitimy 10
nuostatos, suteikian¢ios apsaugos priemoniy pilieciams.
Todél bendrgja pozicija asmenims suteikiama apsauga
yra labai sumazinama. Dél $iy priezas¢iy EDAPP dabar
skelbia antrg nuomone, tikédamasis, kad teisékiros
procese nagrinéjant E. privatumo direktyva bus priimta
naujy pakeitimy, kurie atkurs duomeny apsaugos prie-
mones.

. EDAPP pritaria tam, kad nustatyta prane§imo apie
saugumo paZzeidimus sistema, pagal kurig institucijoms ir
asmenims bus praneSama apie atvejus, kai kilo pavojus jy
asmens duomenims (°). PraneSimais apie saugumo pazei-
dimus galima padéti asmenims imtis batiny priemoniy,
kad baty sumazinta zala, kuri gali kilti dél pavojaus
duomenims. Be to, pareiga pranedti apie saugumo pazei-
dimus skatins bendroves gerinti duomeny sauguma ir
didinti su asmens duomenimis, uz kuriuos jos atsakingos,
susijusig atskaitomybe.

8. Sioje antrojoje nuomonéje daugiausia démesio skiriama
kai kuriems esminiams susirlipinimg keliantiems klausi-

mams ir nekartojami visi EDAPP pirmojoje nuomonéje 11. Komisijos i§ dalies pakeistas pasitlymas, Europos Parla-

ar pastabose nurodyti klausimai, kurie visi tebéra aktualis. mento per pirmaji svarstyma priimta rezoliucija ir Tarybos

Visy pirma $ioje nuomonéje nagrinéjami Sie klausimai: bendroji pozicija atspindi tris skirtingus pozitirius j nagri-
néjamg pranesimo apie saugumo pazeidimus klausima.

(%) I§ dalies pakeistas pasiilymas dél Europos Parlamento ir Tarybos Visi trys pozitiriai turi teigiamy a8pektq. Taciau EDAPP
direktyvos, i§ dalies keic¢iancios Direktyvg 2002/22/EB dél universa- mano, kad juos visus galima dar pagerinti, ir pataria atsiz-
liyjy paslaugy ir paslaugy gavéjy teisiy, susijusiy su elektroniniy velgti i toliau pateiktas rekomendacijas galutinai nustatant

rysiy tinklais, Direktyva 2002/58/EB dél asmens duomeny tvarkymo
ir privatumo apsaugos elektroniniy rysiy sektoriuje ir Reglamentg
(EB) Nr. 2006/2004 deél bendradarbiavimo vartotojy apsaugos srityje,

prane$§imo apie saugumo pazeidimus sistema.

Briuselis, 2008 11 6, COM(2008) 723 galutinis. () Sioje nuomonéje vartojama frazé ,kilo pavojus* reiskia bet kokj
() Ji pateikiama vieSoje Tarybos interneto svetaingje. asmens duomeny apsaugos pazeidima, atsiradusj atsitiktinai arba
(%) Nuomone 2/2008 dél Direktyvos 2002/58/EB dél privatumo ir elek- neteisétai sunaikinus, praradus, pakeitus, be leidimo atskleidus

troniniy rysiy (E. privatumo direktyva) perzitros, kuri pateikiama perduodamus, saugomus arba kitaip tvarkomus asmens duomenis

29 straipsnio darbo grupés interneto svetainéje. arba su jais susipazinus.
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12. Nagrinéjant tris prane§imo apie saugumo paZeidimus 16. Svarbu pazyméti, kad remiantis EP (') ir Komisijos poZi-

sistemas reikia apsvarstyti Siuos penkis pagrindinius klau- riais institucijos galiausiai turi nustatyti, ar pazeidimas yra
simus: i) saugumo paZeidimo sgvokos apibréitis; rimtas arba ar yra pagrindo manyti, kad bus padaryta Zala.
ii) subjektai, kuriems taikoma pareiga pranesti (subjektai, O remiantis Tarybos pozitriu sprendima priima atitinkami
kuriems taikoma pareiga); iii) standartas, kuriuo remiantis subjektai.
atsiranda pareiga pranesti; iv) subjekto, kuris turi nustatyti,
ar saugumo paZeidimas atitinka standartg, nustatymas ir
V) pranes$imo gavéjai.

17. Tiek Tarybos, tick Komisijos pozitiris taikomas tik PPECS,

o ne, priesingai nei EP poziiiris, ISSP.

Komisijos, Tarybos ir EP poziiiriy apZvalga

13. Europos Parlamentas, Komisija ir Taryba laikosi skirtingy
pozitiriy i prane§imo apie saugumo pazeidimus sistemg. Saugumo paZeidimo sgvokos apibréztis
Per pirmajj svarstyma priimtoje EP rezoliucijoje pakeista
pradiné Komisijos pasiiilyme nustatyta prane§imo apie 18. EDAPP palankiai vertina tai, kad trijuose pasitlymuose dél
saugumo pazeidimus sistema ('%). EP laikosi poziiirio, teisés akto pateikiama ta pati pranesimo apie saugumo
kad pareiga pranesti taikoma ne tik vieSyjy elektroniniy pazeidimus sgvokos apibréztis: ,saugumo pazeidimas, dl
ryglq paslaugq teikéjamsl bet ir informacinés visuomenes kurio atsltlktlnal arba neteisétai Sunaikinami, pmmndami,
paslaugy teikéjams (toliau — PPECS ir ISSP). Be to, laikantis pakeiciami, be leidimo atskleidZiami asmens duomenys arba
Sio pozitirio, apie visus asmens duomeny apsaugos paZei- atsiranda  galimybé naudotis tais duomenimis, kai jie buvo
dimus turéty bati praneSama nacionalinei reguliavimo perduodami, saugomi arba kitaip tvarkomi [...J" (*2).
institucijai arba kompetentingoms institucijoms (visos
toliau — institucijos). Institucijos, nustaciusios, kad pazei-
dimas yra rimtas, reikalauty, kad PPECS ir ISSP nedelsdami
apie tai pranesty su pazeidimu susijusiam asmeniui. Pazei-
dimy, kurie kelia nei$vengiama ir tiesioginj pavojy, atveju 19. Kaip nurodyta toliau, $i sgvokos apibréztis vertinama
PPECS ir ISSP apie juos pranesty asmenims prie§ infor- palankiai, kadangi ji pakankamai plati ir apima dauguma
muodami institucijas ir nelaukty oficialaus jvertinimo. svarbiy situacijy, kai reikéty pranesti apie saugumo pazei-
Pareigos pranesti vartotojams i§imtis taikoma subjektams, dimus.
kurie gali jrodyti institucijoms, kad ,taikomos tokios techno-
loginés apsaugos priemonés“, kuriomis uzZtikrinama, kad
duomeny negali perskaityti né vienas leidimo neturintis
asmuo.

20. Pirma, j savoka jtraukti atvejai, kai trecioji salis be leidimo
pasinaudojo asmens duomenimis, pvz., jsilauzimas j serverj,
kuriame laikomi asmens duomenys, ir tokios informacijos
gavimas.

14. Taryba taip pat laikosi pozitirio, kad pranesti apie
saugumo pazeidimus reikia tiek abonentams, tiek institu-
cijoms, taciau tik tais atvejais, kai, subjekto, kuriam taikoma
pareiga, nuomone, pazeidimas kelia rimtg pavojy abonento . ) ) o )
privatumui (t. y. tapatybés vagystés ar su tapatybe susijusio 21. Antra, §i savoka faip pat apimty fxtuacuas, .ke'u asmens
sukéiavimo, fizinés zalos, didelio pazeminimo ar Zalos duom‘f“ys prarasti ar atskle}stl, taciau ‘?ar relkl‘”’.‘ grodytl,
reputacijai atvejais). kild jais Pasmaudota be leidimo. T.al apimty tokla§ situa-
cijas, kai asmens duomenys galéjo biiti prarasti (pvz.,
naudojant pastoviosios atminties kompaktinius diskus,
USB atmintines ar kitus ne$iojamus prietaisus) arba viesai
prieinami paprastiems paslaugy gavéjams (darbuotojy
15. Komisijos i§ dalies pakeistame pasitilyme palikta EP numa- duomeny rinkmena netycia ir laikinai vieai prieinama

tyta pareiga praneti institucijoms apie visus pazeidimus.
Taciau, prieSingai nei EP pozidryje, | i§ dalies pakeista
pasitilymg jtraukta reikalavimo pranesti iSimtis, susijusi
su atitinkamais asmenimis tais atvejais, kai PPEC 1r0d0
kompetentingai institucijai, kad i) ,néra pagrindo manyti,
jog dél pazeidimo bus padaryta zala (pvz., ekonominiai
nuostoliai, socialiné Zala ar tapatybés vagysté), arba ii) su
pazeidimu  susijusiems duomenims buvo taikomos
Jtinkamos technologinés apsaugos priemonés“. Taigi Komisijos
poZitiris apima analiz¢, pagrista su atskirais pranesimais
susijusia Zala.

(%) Su Siuo klausimu susije visy pirma EP 187, 124-127, 27, 21 ir

32 pakeitimai.

internete). Daznai neturima duomeny, jrodanciy, kad su
tokiais duomenimis kazkuriuo metu galéjo susipazinti
arba pasinaudoti leidimo tam neturincios treciosios Salys,
todél atrodo tikslinga Siuos atvejus jtraukti j sgvokos
apibrézti. Todél EDAPP sitilo palikti $ig savokos apibrézti.
EDAPP taip pat rekomenduoja saugumo pazeidimo
savokos apibréztj jtraukti j E. privatumo direktyvos
2 straipsnj, kadangi tai labiau atitikty bendra direktyvos
struktiirg ir suteikty daugiau aiskumo.

(") Isskyrus nei$vengiamo ir tiesioginio pavojaus atvejus, kai subjektai,

kuriems taikoma pareiga, pirmiausia privalo pranesti vartotojams.

() Bendrosios pozicijos ir i§ dalies pakeisto pasiilymo 2 straipsnio

i punktas ir per pirmgjj svarstyma priimtos EP rezoliucijos
3 straipsnio 3 dalis.
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22.

23.

24,

25.

Subjektai, kuriems turéty buti taikoma pareiga pranesti

Pagal EP pozitrj pareiga pranesti taikoma ir PPECS, ir
ISSP. Taciau remiantis Tarybos ir Komisijos pasitilymais
tik PPECS, pvz., telekomunikacijy bendrovés ir interneto
paslaugy teikéjai, privalés pranesti asmenims apie atvejus,
kai padaromi saugumo paZzeidimai, dél kuriy kyla pavojus
asmens duomenims. Si pareiga neprivaloma kity veiklos
sektoriy subjektams, pavyzdziui, internetiniams bankams,
internetiniams mazmeniniams prekybininkams, interneti-
niams sveikatos paslaugy teikéjams ir kitiems. Dél toliau
nurodyty priezas¢iy EDAPP mano, kad atsizvelgiant |
vieSosios politikos aspekta labai svarbu uztikrinti, kad
informacinés visuomenés paslaugy teikéjams, jskaitant
internetines jmones, internetinius bankus, internetinius
sveikatos paslaugy teikéjus ir t. t., taip pat bity taikomas
reikalavimas pranesti.

Pirma, EDAPP pazymi, kad saugumo pazeidimais, apie
kuriuos reikia pranesti, be abejo, taikomasi ne tik j tele-
komunikacijy bendroves, bet ir kity tipy bendroves/pas-
laugy teikéjus. Internetiniai maZmeniniai prekybininkai,
internetiniai bankai ir internetinés vaistinés, taip pat kaip
ir telekomunikacijy bendrovés, net ir labiau, gali nukentéti
del saugumo pazeidimy. Todél dél pavojaus neverta
prane§imo apie pazeidimus reikalavimo taikyti tik
PPECS. Poreikj laikytis platesnio pozifirio jrodo kity Saliy
patirtis. Pavyzdziui, Jungtinése Valstijose beveik visose
valstijose (iuo metu daugiau negu 40) galioja istatymai
dél pranesimo apie saugumo pazeidimus, kuriy taikymo
sritis yra platesné, apimanti ne tik PPECS, bet ir visus
subjektus, laikancius atitinkamus asmens duomentis.

Antra, nors asmens duomeny, kuriuos paprastai tvarko
PPECS, pazeidimas, aiSku, gali turéti jtakos asmens priva-
tumui, tai taip pat, gal net labiau, aktualu ir ISSP tvar-
komai asmeninei informacijai. Akivaizdu, kad bankai ir
kitos finansy jstaigos gali turéti labai konfidencialios infor-
macijos (pvz., banko saskaitos duomenys), kurig atskleidus
galéety bati sudarytos salygos ja pasinaudoti tapatybés
vagystes  tikslais. Panasiai, internetiniams sveikatos
paslaugy teikéjams atskleidus neskelbting su sveikata susi-
jusig informacija gali bati padaryta daug Zalos asmenims.
Todél del tam tikry rGsiy asmens duomeny, kuriems gali
kilti pavojus, reikia placiau taikyti reikalavima pranesti
apie saugumo pazeidimus, jtraukiant bent ISSP.

Buvo iskelta keletas teisiniy argumenty pries $io straipsnio
taikymo srities (t. y. subjektai, kuriems taikomas $is reika-
lavimas) i$plétima. Visy pirma kaip viena i§ kliticiy pareiga

26.

27.

28.

29.

pranesti taikyti ir ISSP buvo nurodyta tai, kad E. priva-
tumo direktyva i§ esmés taikoma tik PPECS.

Atsizvelgdamas | S$iuos argumentus, EDAPP noréty
priminti, kad: i) néra jokiy teisiniy klii¢iy tam tikras
direktyvos nuostatas taikyti ir kitiems subjektams, ne tik
PPECS. Bendrijos teisés akty leidéjas Siuo klausimu turi
visiskg kompetencijg; ii) yra kity precedenty, kai galiojanti
E. privatumo direktyva taikoma kitiems, ne tik PPECS,
subjektams.

Pavyzdziui, 13 straipsnis taikomas ne tik PPECS, bet ir bet
kuriai neuzsakytus praneSimus siuncianciai bendrovei,
reikalaujant iSankstinio abonenty sutikimo. Be to, E. priva-
tumo direktyvos 5 straipsnio 3 dalis, kurioje draudziama,
inter alia, saugoti informacija, pavyzdziui, slapukus,
paslaugos gavéjo galiniame jrenginyje, yra privaloma ne
tik PPECS, bet visiems, kurie bando saugoti informacijg
asmeny galiniuose jrenginiuose arba ja pasinaudoti. Be
to, $io teisékiiros proceso metu Komisija net pasidlé
5 straipsnio 3 dalj taikyti ir tais atvejais, kai panaSios
technologijos (slapukaif$nipinéjimo programos) yra idie-
giamos ne tik per elektroniniy rysiy sistemas, bet ir kitais
galimais metodais (atsisiuntus i§ interneto ar per iorines
duomeny saugojimo laikmenas, pavyzdziui, pastoviosios
atminties kompaktinius diskus, USB raktus, didelés atmin-
ties diskus ir t. t.). Visi ie aspektai yra sveikintini ir turéty
bati iSlaikyti, taip pat jie turéty bati laikomi tinkamais
precedentais dabartinése diskusijose dél taikymo srities.

Dabartinio teisékiiros proceso metu Komisija, EP ir, be
abejo, Taryba pasitilé nauja toliau nagrinéjama 6 straipsnio
6 dalies a punkty, kuris taikomas ne PPECS, bet kitiems
subjektams.

Galiausiai atsizvelgiant | visapusiskus su pareiga pranesti
apie saugumo pazeidimus susijusius privalumus labai tike-
tina, kad pilieciai tikésis iy privalumy ne tik tais atvejais,
kai jy asmens duomenims kilo pavojus dél PPECS, bet ir
deél ISSP. Pilieciy likesciai gali likti nepatenkinti, jeigu,
pavyzdZiui, jiems neprane$ama, kad internetinis bankas
prarado jy banko saskaitos informacija.
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30. Apskritai EDAPP yra isitikings, kad visais pranesimo apie 36. Kaip nurodyta pirmiau, EDAPP suvokia galimas neigiamas

saugumo pazeidimus sistemos privalumais bus galima pernelyg didelio pranesimy skaiciaus pasekmes ir noréty

geriau pasinaudoti tik $ig pareiga taikant ir PPECS, ir ISSP. padéti uZztikrinti, kad priimta pranesimo apie saugumo

pazeidimus teisiné sistema to nesukelty. Jeigu asmenys

daznai gauty praneSimus apie pazeidimus net ir tais atve-

jais, kai nebuvo padaryta neigiamo poveikio, Zalos ar

nekilo pavojus, gali kilti grésmé vienam i§ pagrindiniy

Standartas, kuriuo remiantis atsiranda pareiga pranesti prane$imy teikimo tiksly, nes asmenys, nors ir paradok-

salu, gali ignoruoti praneSimus tais atvejais, kai i§ tiesy

31. Priezasties, dél kurios atsiranda pareiga pranesti, klausimu, jiems reikéty imtis priemoniy apsisaugoti. Todél svarbu

kaip nurodyta toliau, EDAPP mano, kad i3 dalies pakeis- pasiekti teisingg pusiausvyra teikiant reik§mingus prane-

tame pasiﬁlyme nurodytas standartas H1a pagrindo manyti, §imus, nes asmenims nereaguojant i gaunamus prane-

kad bus padaryta Zala“ yra tinkamiausias i§ visy trijy §imus pranesimo sistemy veiksmingumas labai sumazéja.
siilomy standarty. Tadiau svarbu uztikrinti, kad ,Zzalos"
savoka biity pakankamai plati ir apimty visus atitinkamus
neigiamo poveikio privatumui ar kitiems teisétiems
asmeny interesams atvejus. Priesingu atveju biity pagei-
dautina sukurti nauja standarta, pagal kurj pranesti baty
privaloma tais atvejais, ,jeigu yra pagrindo manyti, kad paZei-

dimas turés neigiamg poveikj asmenims"”.

37. Siekiant priimti tinkamg standartg, kuris nelemty pernelyg
didelio pranesimy skaiciaus, reikia apsvarstyti ne tik
prane$imo priezastj, bet ir kitus veiksnius, visy pirma
saugumo pazeidimo sgvokos apibrézt ir informacija, dél

32. Kaip nurodyta ankstesniame skirsnyje, EP, Komisijos ir kurios taikoma pareiga pranesti. Siuo klausimu EDAPP
Tarybos pozitiriai | salygas, kuriomis remiantis privaloma pazymi, kad pagal tris pasidlytus pozidrius pranesimy
pranesti asmenims (,priezastis“ arba ,standartas®), skiriasi. skaicius gali biiti didelis dél placios pirmiau iSnagrinétos
Akivaizdu, kad pranesimy, kuriuos gaus asmenys, skaicius saugumo pazeidimo sgvokos apibrézties. $j susiriipinimg
didzigja dalimi priklausys nuo pranesimui nustatytos prie- keliantj klausima dél pernelyg didelio pranesimy skaiciaus
Zasties ar standarto. paryskina ir tai, kad saugumo pazeidimo sgvokos

apibréztis apima visy rasiy asmens duomenis. Nors,
EDAPP nuomone, tai teisingas poZitiris (nenustatyti apri-
bojimy asmens duomeny rasims, dél kuriy taikoma
pareiga pranesti) lyginant su kitais pozitriais, pvz., JAV

33. Pagal Tarybos ir Komisijos sistemas pranesti reikia, jeigu jstatymais, kuriy reikalavimuose daugiausia démesio yra
pazeidimas yra ,rimtas abonento privatumo paZeidimas® skiriama informacijos skelbtinumui, vis délto reikia atsiz-
(Taryba) ir jeigu ,yra pagrindo manyti, kad dél pazeidimo velgti | §j veiksni.
vartotojo interesams bus padaryta Zala“ (Komisija). Pagal EP
sistema prieZastis, dél kurios atsiranda pareiga pranesti
asmenims, yra ,paZeidimo rimtumas® (t. y. asmenims
pranesti reikia, jeigu paZeidimas laikomas ,rimtu). Pranesti
nereikia, jeigu pazeidimas mazesnis (*3).

38. Atsizvelgdamas | visa tai ir | visus skirtingus apsvarstytus
kintamuosius, EDAPP mano, kad tikslinga numatyti ribg

34. EDAPP suvokia, kad jeigu asmens duomenims kilo ar standartg, kai pranesti neprivaloma.
pavojus, galima teigti, kad asmenys, kuriems tie duomenys
priklauso, turi teise visada suZinoti apie tokius atvejus.

Taciau tikslinga apsvarstyti, ar tai yra tinkamas sprendimas
atsizvelgiant i kitus interesus ir klausimus.

39. Panasu, kad abu sitlomi standartai, t. y. pazeidimas, kuris

35. Buvo pasidlyta, kad pareiga pranesti visais atvejais, kai

asmens duomenims kilo pavojus, arba, kitaip tariant, be
jokiy apribojimy, gali lemti pernelyg didelj pranesimy
skai¢iy ir ,nuovargj dél pranesimy“, kuris sumazinty
budrumg. Kaip nurodyta toliau, EDAPP atsizvelgia | §i
argumentg, taiau tuo pat metu nori pabréZti savo susirt-
pinimg, kad pernelyg didelis pranesimy skaiius galéty
bati apskritai prastai taikomos informacijos saugumo
tvarkos rodiklis.

(13) Zr. 11 i$nasq dél Sios taisyklés iSimties.

kelia ,rimta pavojy privatumui® arba dél kurio ,yra pagrindo
manyti, kad bus padaryta Zala“, apima, pavyzdziui, socialing
Zalg ar Zzalg reputacijai ir ekonominius nuostolius. Pavyz-
dziui, sie standartai apimty atvejus, kai sudaromos sglygos
tapatybés vagystei atskleidZiant nevieSus identifikatorius,
tokius kaip paso numeriai, ir sudaromos salygos gauti
informacijos apie asmens privaty gyvenimg. EDAPP palan-
kiai vertina §j pozitirj. Jis jsitikines, kad bity pasinaudota
ne visais prane§imo apie saugumo paZzeidimus sistemos
privalumais, jeigu ji baty taikoma tik ekonoming Zalg
darantiems pazeidimams.
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40. I dviejy pasitlyty standarty EDAPP pirmenybe teikia tvarkymo operacijas, valstybéms naréms leidziama taikyti

41.

42.

43.

Komisijos standartui ,yra pagrindo manyti, kad bus padaryta
Zala“, nes juo bty uztikrinta tinkamesnio lygio asmeny
apsauga. Labiau tikétina, kad dél pazeidimy bus taikomas
reikalavimas pranesti, jeigu ,yra pagrindo manyti, kad bus
padaryta Zala“ asmeny privatumui, negu kai jie kelia
Jrimtg“ tokios Zalos ,pavojy“. Todél reikalavimg taikant
tik pazeidimy, kurie kelia rimtg pavojy asmeny priva-
tumui, atveju Zymiai sumazéty paZeidimy, apie kuriuos
turi biti pranesta, skaicius. Reikalavimo pranesti taikymas
tik tokiems pazeidimams suteikty pernelyg didele veiksmy
laisve PPECS ir ISSP sprendziant, ar reikia pranesti, nes
jilems bty daug lengviau pagristi i$vada, kad néra
Jrimto” zalos ,pavojaus, negu kad ,néra pagrindo manyti,
kad nebus padaryta® Zzala. Nors, zZinoma, reikia vengti
pernelyg didelio prane$imy skaiciaus, apkritai batina
apsaugoti asmeny privatumo interesus, o asmenys turéty
biti apsaugoti bent tais atvejais, kai yra pagrindo manyti,
kad pazeidimas jiems gali padaryti Zalos. Be to, savoka
yra pagrindo manyti bus veiksmingesné praktiskai tiek
subjekty, kuriems taikoma $i pareiga, tick kompetentingy
institucijy atZvilgiu, nes reikia objektyviai jvertinti kiek-
vieng atvejj ir bendras jo aplinkybes.

Be to, asmens duomeny apsaugos pazeidimai gali padaryti
zalos, kurig sunku jvertinti ir kuri gali bati skirtinga. I3
tiesy, tos pacios risies duomeny atskleidimas, priklau-
somai nuo asmeniniy aplinkybiy, gali padaryti didele
7alg vienam asmeniui ir maZesne kitam. Standartas,
kuris reikalauty, kad Zala bty materialiné, svarbi arba
rimta, biity netinkamas. Pavyzdziui, Tarybos poziris,
kuriame reikalaujama, kad pazeidimas turéty rimtos jtakos
asmens privatumui, suteikty netinkama asmeny apsaugg,
nes tokiu standartu reikalaujama, kad poveikis privatumui
baty ,rimtas®. Be to, taip sudaromos salygos subjektyviam
vertinimui.

Kaip nurodyta pirmiau, atrodyty, kad kriterijus ,yra
pagrindo manyti, kad bus padaryta Zala“ yra tinkamas prane-
§imui apie saugumo pazeidimus taikytinas standartas,
taciau EDAPP vis dar kelia susirtipinima tai, kad jis gali
apimti ne visas situacijas, kai asmenims reikia pranesti,
t. y. ne visas situacijas, kai yra pagrindo manyti, kad pada-
ryta neigiamos jtakos asmeny privatumui ar kitoms teisé-
toms teiséms. Dél $ios priezasties biity galima apsvarstyti
standartg, pagal kurj bty reikalaujama pranesti, ,jeigu yra
pagrindo manyti, kad bus padaryta neigiamos jtakos asmenims".

Sis alternatyvus standartas, be kita ko, atitikty ES
duomeny apsaugos teisés aktus. Duomeny apsaugos direk-
tyvoje daznai daroma nuoroda i neigiama jtaka duomeny
subjekty teiséms ir laisvéms. Pavyzdziui, pagal 18 straipsnj
ir 49 konstatuojamaja dali, kuriuose nurodyta pareiga
prane§ti duomeny apsaugos institucijoms apie duomeny

44,

45.

46.

47.

48.

Sios pareigos iSimtis tais atvejais, kai tvarkant duomenis
,galéty biiti pakenkta duomeny subjekty teiséms ir laisvéms®.
Panasi formuluoté vartojama bendrosios pozicijos
16 straipsnio 6 dalyje, kad juridiniai asmenys galéty
imtis teisiniy veiksmy pries nepageidaujamy e. laisky siun-
téjus.

Be to, atsizvelgiant i tai, kas nurodyta pirmiau, taip pat
tikétina, kad subjektai, kuriems taikoma $i pareiga, ir visy
pirma institucijos, kuriy kompetencijai priklauso uztikrinti
duomeny apsaugos teisés akty vykdyma, baty geriau susi-
pazing su pirmiau nurodytu standartu ir jiems baty leng-
viau vertinti, ar tam tikras paZeidimas atitinka privaloma
standartg.

Subjektas, kuris turi nustatyti, ar saugumo paZeidimas atitinka
standartg

Pagal EP pozitrj (i$skyrus nei§vengiamo pavojaus atvejus)
ir Komisijos i§ dalies pakeista pasitlyma valstybiy nariy
institucijos priima sprendima, ar saugumo pazeidimas
atitinka standartg, kuriuo remiantis atsiranda pareiga
pranesti atitinkamiems asmenims.

EDAPP nuomone, institucijos dalyvavimas vaidina svarby
vaidmenj nustatant atitiktj standartui, nes ji tam tikru
mastu uZtikrina teisingg teisés taikymg. Tokia sistema
gali uzkirsti kelig bendrovéms netinkamai jvertinti, kad
pazeidimas nedaro Zalos ar néra rimtas, ir taip i§vengti
pareigos pranesti, kai i§ tiesy toks pranesimas batinas.

Kita vertus, EDAPP yra susirGpings dél to, kad tvarks,
pagal kurig institucijos turi atlikti jvertinima, gali bati
praktiskai sunku taikyti arba gali paaiskeéti, kad praktiskai
ji neveiksminga. Taip galéty net sumazéti duomeny
apsaugos priemoniy poveikis asmenims.

Remiantis tokiu pozitiriu tikétina, kad duomeny apsaugos
institucijos gaus labai daug prane$imy apie saugumo
pazeidimus ir gali patirti rimty sunkumy atlikdamos
batinus jvertinimus. Svarbu prisiminti, kad vertindamos,
ar pazeidimas atitinka standarta, institucijos turés gauti
pakankamai vieai neatskleistos informacijos, kuri daznai
bus techniSkai sudétinga ir kurig jos turés tvarkyti labai
greitai. Atsizvelgdamas | vertinimo sudétingumg ir i tai,
kad kai kurios institucijos turi ribotus isteklius, EDAPP
biigstauja, kad institucijoms bus labai sunku vykdyti 3ia
pareiga ir kad joms gali tekti pasitelkti kitiems svarbiems
prioritetams skirtus iSteklius. Be to, tokia sistema institu-
cijoms gali daryti netinkama spaudimg: jeigu jos
nuspresty, kad pazeidimas néra rimtas, o asmenims vis
tiek bity padaryta Zala, institucijos galéty bati patrauktos
atsakomybeén.
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49. Pirmiau nurodytg sunkumg dar pabrézia ir tai, kad laikas pavyzdziui, dideliy ir tikrai daug Zalos padariusiy
yra vienas i§ pagrindiniy veiksniy mazinant dél saugumo saugumo pazeidimy tyrimus tikrinant, kaip laikomasi
pazeidimy atsirandantj pavojy. I§skyrus tuos atvejus, kai teisés reikalavimy, ir uZztikrinant jy vykdyma.
institucijos gali atlikti vertinimus per labai trumpa laika,
dél papildomo laiko, kurio institucijoms reikia atlikti
tokius vertinimus, gali padidéti Zala, kurig patiria atitin-
kami asmenys. Todél §i papildoma priemoné, kuria
siekiama numatyti didesn¢ asmeny apsaugg, gali paradok-
saliai suteikti maZesn¢ apsauga nei tiesioginiu pranesimu 54. Siekiant pirmiau iddéstyty tiksly, EDAPP rekomenduoja ne
pagristos sistemos. tik suteikti E. privatumo direktyvoje, pavyzdziui,
15a straipsnio 3 dalyje, ir Duomeny apsaugos direktyvoje
pripazintus igaliojimus, bet ir jtraukti $i sakini: ,jeigu
abonentui ar atitinkamam asmeniui dar nepranesta, kompeten-
tinga nacionaliné institucija, iSnagrinégjusi paZeidimo pobiidj,
gali pareikalauti, kad PPECS arba ISSP tai padaryty.”
50. Dél pirmiau nurodyty priezas¢iy EDAPP mano, kad pagei-
dautina nustatyti sistema, pagal kurig atitinkami subjektai
turéty vertinti, ar paZeidimas atitinka standarta, kaip
numatyta Tarybos poZidryje.
55. Be to, EDAPP rekomenduoja EP ir Tarybai patvirtinti EP
pasitilyta subjekty pareiga (122 pakeitimas, 4 straipsnio
1 dalies a punktas) atlikti rizikos vertinima ir nustatyti
sistemas bei asmens duomenis, kuriuos ketinama tvarkyti.
Remdamiesi $ia pareiga, subjektai parengs pritaikytg ir
51. Tadiau siekiant iSvengti galimo piktnaudziavimo rizikos, tikslig saugumo priemoniy, kurios bus jiems taikomos ir
pavyzdziui, atvejy, kai subjektai atsisako pranesti susida- kuriomis galéty naudotis institucijos, sgvokos apibréztj.
rius tokioms aplinkybéms, kai pranesti aiskiai batina, labai Saugumo pazeidimo atveju §i pareiga padés subjektams,
svarbu itraqkti toliau nurodytas tam tikras duomeny kuriems taikoma $i pareiga, ir galiausiai prieZitiros funkcija
apsaugos priemones. vykdancioms institucijoms nustatyti, ar tokiai informacijai
kiles pavojus gali turéti neigiamo poveikio ar Zalos asme-
nims.
52. Pirma, subjektams, kuriems taikoma pareiga nustatyti, ar
jie privalo pranesti, Zinoma, taip pat turi bati taikoma
privaloma pareiga pranesti institucijoms apie visus paZei- 56. Trecia, subjektams, kuriems taikoma pareiga nustatyti, ar
dimus, kurie atitinka reikalaujamg standartg. Tais atvejais jie privalo pranesti asmenims, taip pat turi biti taikoma
i§ atitinkamy subjekty turéty biti reikalaujama informuoti pareiga tiksliai ir i§samiai registruoti vidaus audito istorija
institucijas apie pazeidimg, paZeidimo nustatymo prie- apibidinant visus padarytus pazeidimus ir praneSimus
Zastis ir pateikto pranesimo turinj. apie juos bei priemones, kuriy imtasi siekiant i§vengti
pazeidimy ateityje. Institucijos vykdydamos perzitirg ir
galimus tyrimus turi turéti galimybe pasinaudoti ia vidaus
audito istorija. Tai sudarys salygas institucijoms vykdyti
prieziros funkcijg. Tai baity galima pasiekti vartojant
tokig formuluote: ,PPECS ir ISSP renka bei saugo iSsamius
o S L duomenis apie visus padarytus saugumo paZeidimus, su jais
>3. Antra:. Institucijoms turl ‘.bug.pat.lket.a.l faktlne§ prieZitiros susijusig atitinkamg techning informacijg ir veiksmus, kuriy
funkcija. Siai fugkcxyp atlikti institucjoms turl bufx .sgda— imtasi padéciai istaisyti. Siuose jrasuose taip pat daroma
rytos squgqs, taciau jy tam nejpareigojant, tirti paze}dlmo nuoroda j visus abonentams ar atitinkamiems asmenims ir
apllpkylljgs; Ir rel.kalautl, kad butq imtasi tmke.imq Velkfm‘? kompetentingoms nacionalinéms institucijoms pateiktus prane-
padecgu 1staisytl (14_)' Tai turéty apimti ne tﬂ? pranesimg simus, jskaitant jy datg ir turinj. Sie jrasai pateikiami kompe-
asmenims (jeigu tai dar nepadaryta), bet ir teise nustatyti tentingai nacionalinei institucijai, jai pateikus prasymg.”
pareiga imtis veiksmy siekiant uzkirsti kelig tolesniems
pazeidimams. Siuo atZvilgiu institucijoms turéty biti
suteikti veiksmingi jgaliojimai bei iStekliai ir suteikta
bitina veiksmy laisvé spresti, kada imtis veiksmy dél
prane§imo apie saugumo pazeidimg. Kitaip tariant, tai
sudaryty sqlygas institucijoms veikti selektyviai ir vykdyti, 57. Zinoma, kad biity uztikrintas nuoseklumas igyvendinant
§i standartg ir kitus atitinkamus pranesimo apie saugumo
(**) 15a straipsnio 3 dalyje pripazjstami Sie prieZitiros jgaliojimai nusta- pazeidimus sistemos aspektus, tokius kaip pranesimo

tant, kad ,valstybés narés uztikrina, kad kompetentingos nacionalinés
institucijos ir, kai tinka, kitos nacionalinés jstaigos turéty visus jgaliojimus
ir istekliy tyrimui atlikti, jskaitant galimybe gauti visg reikiamg informa-
cijg, biitinus pagal Sig direktyvg priimty nacionaliniy nuostaty vykdymui
stebéti ir uZtikrinti.“

formatas ir procediiros, biity tikslinga, kad Komisija, pasi-
konsultavusi su EDAPP, 29 straipsnio darbo grupe ir
atitinkamais suinteresuotaisiais subjektais, priimty tech-
nines jgyvendinamasias priemones.
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Pranesimo gavéjai

58. EDAPP pirmenybe teikia EP ir Komisijos, o ne Tarybos,

nuostaty dél pranesimy gavéjy formuluotei. EP pakeité
zodj ,abonentai“ | Zodj ,paslaugy gavéjai“. Komisija vartoja
terminus ,abonentai” ir ,atitinkami asmenys*“. Tiek EP, tick
Komisijos vartojamos formuluotés dél pranesimy gavéjy
apimty ne tik dabartinius abonentus, bet ir buvusius
abonentus bei treCigsias Salis, pavyzdziui, paslaugy
gavéjus, kurie turi rysiy su kai kuriais subjektais, kuriems
taikoma pareiga pranesti, bet néra uZsisake jy paslaugy.
EDAPP palankiai vertina §j pozitirj ir ragina EP bei Tarybg
jam pritarti.

59. Taciau EDAPP atkreipia démesj | keleta netikslumy, susi-

60. Siuo

61.

jusiy su rezoliucijoje, EP priimtoje per pirmajj svarstyma,
vartojamomis formuluotémis, kurie turéty bati iStaisyti.
Pavyzdziui, daugeliu, taCiau ne visais atvejais Zodis
,abonentai“ buvo pakeistas i Zodj ,paslaugy gavéjai“; kai
kur jis pakeistas | zodj ,vartotojai. Tai turéty bati sude-
rinta.

II. E. PRIVATUMO DIREKTYVOS TAIKYMO SRITIS.
VIESIEJI IR PRIVATIEJI TINKLAI

metu  galiojancios E. privatumo  direktyvos
3 straipsnio 1 dalyje nustatyti subjektai, kuriems visy
pirma aktuali $i direktyva, t. y. subjektai, kurie tvarko
duomenis teikdami vieSai prieinamas elektroniniy rysiy
PPECS veiklos pavyzdziai — prieigos prie interneto sutei-
kimas, informacijos perdavimas elektroniniais tinklais,
judriojo ir telefono rysio jungtys ir t. t.

EP priémé 121 pakeitimg, i§ dalies keiCiantj pirminio
Komisijos pasidlymo 3 straipsnj, kuriuo i$pleciama
E. privatumo direktyvos taikymo sritis jtraukiant ,asmens
duomeny tvarkymg, susijusi su vieSyjy elektroniniy rysiy
vieSai prieinamais privaciaisiais tinklais Bendrijoje, [...] (E.
privatumo direktyvos 3 straipsnio 1 dalis). Deja, Tarybai
ir Komisijai 3is pakeitimas pasirodé nepriimtinas ir todél
jis nebuvo jtrauktas | bendragja pozicijg ir | i§ dalies
pakeistg pasitilyma.

E. privatumo direktyvos taikymas vieSai prieinamiems privatie-
siems tinklams

62. Dél toliau pateikty priezas¢iy ir siekdamas susitarimo,

)

EDAPP ragina iSlaikyti 121 pakeitimo esme¢. Be to,
EDAPP siillo jtraukti pakeitimg, kad baty lengviau isais-
kinti, kokiy r@i§iy paslaugos patekty i iSplésta taikymo
sritj.

,Si direktyva taikoma asmens duomenims tvarkyti teikiant Bendrijoje viesai

prieinamas elektroniniy rySiy paslaugas vieaisiais 1ysiy tinklais“.

63

. Privadiaisiais tinklais daznai naudojamasi teikiant elektro-
niniy rysiy paslaugas, pavyzdziui, prieigg prie interneto,
neapibréztam zmoniy skaiciui, kuris gali bati didelis.
Taip yra, pavyzdziui, interneto prieigos interneto kavinése
atveju, taip pat belaidZio interneto rysio vietose viesbu-
¢iuose, restoranuose, oro uostuose, traukiniuose ir kitose
vieSosiose jstaigose, kur tokios paslaugos neretai sutei-
kiamos papildant kitas paslaugas (pavyzdziui, gérimy
pardavima, apgyvendinimg ir t. t.).

64. Visais pirmiau nurodytais atvejais rySiy paslauga, pavyz-

65.

66.

dziui, prieiga prie interneto, suteikiama visuomenei ne
viesuoju tinklu, o veikiau tinklu, kuris gali baty laikomas
privaciuoju, t. y. privaciai tvarkomu tinklu. Be to, pirmiau
nurodytais atvejais ry$iy paslauga yra teikiama visuomenei,
taciau naudojamasi veikiau privaciuoju, o ne vieSuoju
tinklu, todél iy paslaugy teikimui tikriausiai néra taikoma
visa E. privatumo direktyva arba kai kurie jos straips-
niai (1). Todél pagrindinés asmeny teisés, kurias uztikrina
E. privatumo direktyva, Siais atvejais néra apsaugotos, o
paslaugos gavéjai, kuriems tos pacios interneto prieigos
paslaugos suteikiamos vieSosiomis telekomunikacijy prie-
monémis, atsiduria nelygiavertéje teisinéje padétyje paly-
ginti su gavéjais, gaunanciais paslaugas privaciosiomis
priemonémis. Tokia padétis susidaro nepaisant to, kad
visais Siais atvejais asmeny privatumui ir asmens duome-
tinklais paslaugai suteikti. Trumpai tariant, neatrodo, kad
bity loginio pagrindo pateisinti diferencijuotg poziirj,
pagal Direktyva taikoma rysiy paslaugoms, suteiktoms
privaciuoju tinklu, palyginti su paslaugomis, suteiktomis
viesuoju tinklu.

Todél EDAPP pritarty pakeitimui, pavyzdziui, EP 121
pakeitimui, pagal kurj E. privatumo direktyva taip pat
bty taikoma asmens duomeny tvarkymui, susijusiam su
vieSyjy elektroniniy rysiy paslaugy teikimu privaciaisiais
rysiy tinklais.

Taciau EDAPP pripazista, kad tokia formuluoté galéty
turéti nenumatyty pasekmiy, kuriy galbait nebuvo ketinta
siekti. 1§ tikryjy vien tik nuorodg j privaciuosius tinklus
galima interpretuoti taip, kad direktyva bus taikoma
tokiais atvejais, kuriais ja taikyti akivaizdZiai nenumatyta.
Pavyzdziui, galéty bati teigiama, kad pazodziui ar

('%) Kita vertus, galima jrodineti, kad dél to, kad rysiy paslauga teikiama

visuomenei, net ir privaciuoju tinklu, tokiy paslaugy teikimui
taikoma galiojanti teisiné sistema, nepaisant to, kad tinklas yra
privatus. Pavyzdziui, Pranciizijos darbdaviai, suteikiantys prieiga
prie interneto savo darbuotojams, laikomi lygiaverciais tiems
subjektams, kurie suteikia prieiga prie interneto komerciniu
pagrindu. Siai interpretacijai néra placiai pritariama.
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grieztai laikantis Sios formuluotés namy su jrengtu belai-
dziu interneto rysiu (V7), prie kurio gali prisijungti visi jo
juostoje (dazniausiai tai namai) esantys asmenys, savinin-
kams galéty bati taikoma i direktyva, nors 121 pakeitimu
to néra siekiama. Kad bty iSvengta tokio rezultato,
EDAPP  sitlo  performuluoti 121  pakeitimg §
E. privatumo direktyvos taikymo sritj jtraukiant ,asmens
duomeny tvarkymg, susijusi su vieSyjy elektroniniy rysiy

tinklais Bendrijoje...“

Tai padéty iSaiskinti, kad E. privatumo direktyva bty
taikoma tik tiems privatiesiems tinklams, kurie yra viesai
prienami. Taikant E. privatumo direktyvos nuostatas tik
vieSai prieinamiems privatiesiems tinklams (o ne visiems priva-
tiesiems tinklams), nustatoma riba, kurios laikantis direk-
tyva bus taikoma tik rysiy paslaugoms, teikiamoms priva-
Ciaisiais tinklais, kurie yra vieSai prieinami to specialiai
siekiant. Sia formuluote bus taip pat pabrézta, kad spren-
dziant, ar taikytina direktyva, svarbiausias veiksnys (be to,
kad teikiamos viesyjy elektroniniy rysiy paslaugos) yra
privaciojo tinklo prieinamumas placiosios visuomenés nariams.
Kitaip tariant, nepriklausomai nuo to, ar tinklas vieSas ar
privatus, jeigu tinklas yra vieSai prieinamas to specialiai
siekiant ir juo naudojamasi vieSosioms rysiy paslaugoms,
pavyzdziui, prieigai prie interneto, teikti, tokios riiSies
paslaugaiftinklui bfity taikoma E. privatumo direktyva,
net jeigu tokia paslauga papildo kitas paslaugas (pvz.,
apgyvendinimg viesbutyje).

EDAPP atkreipia démesj | tai, kad pirmesniais teiginiais
grindziamas pozifiris, pagal kurj E. privatumo direktyvos
nuostatos baty taikomos vieSai prieinamiems privatiesiems
tinklams, atitinka pozitirj, kurio laikomasi keliose valsty-
bése narése — jy valdzios institucijos jau dabar laiko, kad
tokios riiSies paslaugoms, taip pat paslaugoms, kurios
teikiamos i$imtinai privaciais tinklais, taikytinos naciona-
linés nuostatos, kuriomis jgyvendinama E. privatumo

direktyva (19).

Kad teisinis tikrumas dél subjekty, kurie patenka i naujg
taikymo sritj, baity didesnis, gali bati naudinga j E. priva-
tumo direktyva jtraukti pakeitimg, kuriame bity pateikta
vieai prieinamy privaciyjy tinkly apibréZtis ir kuris baty
suformuluotas taip: ,vieSai prieinamas privatusis tinklas —
privaciai tvarkomas tinklas, prie kurio prisijungti, uz mokestj
arba nemokamai ar teikiant kartu su kitomis paslaugomis ar
pasitilymais, placiosios visuomenés nariai paprastai turi neribo-
jamas galimybes su sglyga, kad sutinka su taikomomis sgly-
gomis ir taisyklémis”.

(*7) Dazniausiai belaidZiai vietiniai tinklai (LAN).
('8) Zr. 16 i3nasa.
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Praktiskai pirmiau pateiktas pozitiris reiksty, kad direktyva
taikoma privatiesiems tinklams viesbuciuose ir kitose jstai-
gose, kurios suteikia prieigg prie interneto placiosios
visuomenés nariams privaciuoju tinklu. Kita vertus, direk-
tyva nebiity taikoma rysiy paslaugy teikimui iSimtinai
privaciaisiais tinklais, kuriais teikiamos paslaugos ribotai
asmeny, kuriuos galima nustatyti, grupei. Todél, pavyz-
dziui, direktyva nebiity taikoma virtualiems privatiesiems
tinklams ir vartotojy namams, kuriuose jrengtas belaidis
interneto rysys. Direktyva taip pat nebiity taikoma paslau-
goms, teikiamoms i§imtinai bendroviy tinklams.

Privatieji tinklai, kuriems taikoma E. privatumo direktyva

Privaciyjy tinkly per se pasalinimas i§ taikymo srities, kaip
sitloma pirmiau, turéty bati laikomas laikina priemone,
kurig véliau reikéty aptarti. I$ tikryjy, atsizvelgiant | tai,
kokias pasekmes privatumui sukels iSimtinai privaciyjy
tinkly pasalinimas i§ taikymo srities, ir kita vertus | tai,
kad taip daromas poveikis daugeliui Zmony, kurie
paprastai naudojasi internetu bendroviy tinklais, toks
pasitlymas ateityje galéty bati persvarstytas. Todél
EDAPP, sickdamas paskatinti debatus $iuo klausimu, reko-
menduoja j E. privatumo direktyva jtraukti konstatuoja-
maja dalj, pagal kuria Komisija konsultuotysi su visuo-
mene dél E. privatumo direktyvos taikymo visiems priva-
tiesiems tinklams; be kita ko, turéty biti konsultuojamasi
su EDAPP, duomeny apsaugos institucijomis ir kitais susi-
jusiais suinteresuotaisiais subjektais. Be to, konstatuojamo-
joje dalyje galéty bati nurodyta, kad pasikonsultavusi su
visuomene Komisija turéty pateikti atitinkamg pasitlyma,
pagal kurj E. privatumo direktyva turéty biti taikoma
daugiau ar maziau subjekty rasiy.

Be to, kas nurodyta pirmiau, atitinkamai turéty bati
pakeisti jvairis E. privatumo direktyvos straipsniai, kad
visos funkcinés nuostatos baty aiskiai susijusios ne tik

tinklais.

IV. SRAUTO DUOMENU TVARKYMAS
TIKSLAIS

SAUGUMO

Teisékiiros proceso, susijusio su E. privatumo direktyvos
perzitira, metu apsaugos paslaugas teikian¢ios bendrovés
patikino, kad batina | E. privatumo direktyva jtraukti
nuostatg, kuria bty jteisintas srauto duomeny rinkimas
siekiant uztikrinti veiksminga internetinj sauguma.
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nauja 6 straipsnio 6a dalis, pagal kuria bus aiskiai leista
tvarkyti srauto duomenis saugumo tikslais. ,NepazZeidZiant
atitikimo ~ nuostatoms,  iSskyrus  Direktyvos ~ 95/46/EB
7 straipsnio ir Sios direktyvos 5 straipsnio nuostatas, srauto
duomenys gali biiti tvarkomi jgyvendinant teisétus duomeny
valdytojo interesus techniniy priemoniy jgyvendinimo tikslu,
kad buty uztikrintas tinkly ir informacijos saugumas, kaip
nustatyta 2004 m. kovo 10 d. Europos Parlamento ir Tarybos
Reglamento (EB) 460/2004, jsteigiancio Europos tinkly ir
informacijos apsaugos agentiirg * , 4 straipsnio ¢ dalyje, vieSo-
sios elektroniniy rysiy paslaugos, viesojo arba privataus elektro-
niniy rysiy tinklo, informacinés visuomenés paslaugos arba susi-
jusio galinio ir elektroniniy r1ysiy jrenginio saugumas, iSskyrus
tuos atvejus, kai svarbesni duomeny subjekto pagrindiniy teisiy
ir laisviy uZtikrinimo interesai. Toks tvarkymas apribojamas
saugumo uZtikrinimui biitinomis priemonémis.”

I§ principo 3$is pakeitimas buvo itrauktas | i§ dalies
pakeista Komisijos pasitilyma, taciau nejtraukiant sglygos
(,Nepazeidziant [...] Sios direktyvos...) buvo pasalinta labai
svarbi salyga, kuri buvo skirta uZztikrinti, kad baty laiko-
masi kity direktyvos nuostaty. Taryba priémé performu-
luota redakcija, kurioje buvo dar labiau susvelnintos svar-
bios apsaugos priemonés ir sickiama didesnés interesy
pusiausvyros nei 181 pakeitime: ,Srauto duomenys gali
biiti tvarkomi tik tada, kai reikia uZtikrinti [...] tinklo ir infor-
macijos saugumg, kaip apibrézta 2004 m. kovo 10 d. Europos
Parlamento ir Tarybos reglamento (EB) Nr. 460/2004, jstei-
giancio  Europos tinkly ir informacijos apsaugos agentiirg,
4 straipsnio ¢ punkte.”

Kaip bus paaiskinta toliau, 6 straipsnio 6a dalis néra
biitina; esama pavojaus, kad ja gali bati piktnaudZiaujama,
ypac jeigu ji bus priimta nejtraukus svarbiy apsaugos prie-
moniy, salygy, uztikrinan¢iy kity direktyvos nuostaty
laikymasi, ir neuZztikrinus interesy pusiausvyros. Todél
EDAPP rekomenduoja atmesti §j straipsnj arba bent jau
uztikrinti, kad { bet kurj su $iuo klausimu susijusj straipsnj
baty jtrauktos tokios apsaugos priemonés, kokios buvo
jtrauktos i EP priimtg 181 pakeitima.

Srauto duomeny tvarkymo teisiniai pagrindai, taikomi elektro-
niniy 1y$iy paslaugy teikéjams ir kitiems duomeny valdytojams
pagal Siuo metu galiojancius duomeny apsaugos teisés aktus

E. privatumo direktyvos 6 straipsnyje reglamentuojama,
kokiu mastu vieSai prieinamy elektroniniy rysiy paslaugy
teikéjai gali teisétai tvarkyti srauto duomenis; pagal §j
straipsnj srauto duomeny tvarkymas gali bati vykdomas
tik keliais tikslais, pavyzdziui, saskaity pateikimo, atsiskai-
tymo uZz tinkly sujungimg ir rinkodaros tikslais. Toks
tvarkymas gali bati vykdomas tik apibréZtomis salygomis,

78.
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duomeny valdytojai, pavyzdziui, informacinés visuomenés
paslaugy teikéjai, gali tvarkyti srauto duomenis laikyda-
miesi Duomeny apsaugos direktyvos 7 straipsnio, pagal
kuri nustatyta, kad duomeny valdytojai gali tvarkyti
duomenis tik laikydamiesi bent vieno i§ iSvardyty teisiniy
pagrindy.

Vienas tokio teisinio pagrindo pavyzdziy yra Duomeny
apsaugos direktyvos 7 straipsnio a punktas, pagal kurj
bitinas duomeny subjekto sutikimas. Pavyzdziui, jeigu
mazmeninis pardavéjas internetu nori tvarkyti srauto
duomenis reklaminiy skelbimy ar rinkodaros medziagos
siuntimo tikslu, jis turi gauti asmens sutikima. Pagal kitg
7 straipsnyje pateikta teisinj pagrindg tam tikrais atvejais
leidziama srauto duomenis tvarkyti saugumo tikslais,
pavyzdziui, tai gali daryti apsaugos bendrovés, sitlancios
apsaugos paslaugas. Tai grindziama 7 straipsnio f punktu,
kuriame nustatyta, kad duomeny valdytojas gali tvarkyti
asmens duomenis, jeigu tai biitina ,dél teiséty interesy, kuriy
siekia duomeny valdytojas arba trecioji Salis (Salys), kurioms
atskleidziami duomenys, iSskyrus atvejus, kai duomeny subjekto
[...] teisés ir laisvés yra virSesnés nei Sie interesai“. Duomeny
apsaugos direktyvoje nenurodyti atvejai, kuriais asmeny
duomeny tvarkymas atitikty §j reikalavimg. Sprendimus
priima duomeny valdytojai kiekvienu konkre¢iu atveju,
daznai nacionalinéms duomeny apsaugos institucijoms
ar kitoms institucijoms davus sutikimag.

Turéty bati apsvarstyta Duomeny apsaugos direktyvos
7 straipsnio ir pasidlytos E. privatumo direktyvos
6 straipsnio 6a dalies sgveika. Pasitlytoje 6 straipsnio
6a dalyje nurodytos aplinkybés, kuriomis baty jvykdyti
pirmiau nurodyti 7 straipsnio f punkto reikalavimai. I3
tikryjy, leidus tvarkyti srauto duomenis tam, kad bty
uztikrintas tinklo ir informacijos saugumas, 6 straipsnio
6a dalimi sudaromos galimybés tvarkyti tokius duomenis
teiséto intereso tikslais, kuriy siekia duomeny valdytojas.

Kaip paaiskinta toliau, EDAPP mano, kad pasitlyta
6 straipsnio 6a dalis néra batina ar naudinga. Teisiniu
poziliriu i§ principo néra bitina nustatyti, ar tam tikra
duomeny tvarkymo veiklos riSis, $iuo atveju srauto
duomeny tvarkymas saugumo tikslais, atitinka Duomeny
apsaugos direktyvos 7 straipsnio f punkto reikalavimus,
pagal kuriuos reikalingas asmens sutikimas (ex 7 straipsnio
a punktas). Kaip nurodyta pirmiau, paprastai tai jvertina
duomeny valdytojai, t. y. bendrovés jgyvendinimo etape
konsultuodamosi su duomeny apsaugos institucijomis ir
prireikus su teismais. Bendrai tariant, EDAPP manymu,
konkreciais atvejais teisétas srauto duomeny tvarkymas
saugumo tikslais, atlickamas nekeliant pavojaus asmeny
pagrindinéms teiséms ir laisvéms, veikiausiai atitiks
Duomeny apsaugos direktyvos 7 straipsnio f punkta ir
todél gali bati atlickamas. Be to, Duomeny apsaugos
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ar E. privatumo direktyvose néra daugiau pavyzdziy, kad
tam tikros duomeny tvarkymo veiklos raiSys, kurios
atitikty 7 straipsnio f punkto reikalavimus, bty isskirtos
arba ypatingai traktuojamos; néra duomeny, kad toks
isskirtinis traktavimas bty reikalingas. PrieSingai, kaip
nurodyta pirmiau, atrodyty, kad daugeliu atvejy Sios riisies
veikla visiSkai atitikty dabartinj teksta. Todél teisiné
nuostata, patvirtinanti §j jvertinimg, i§ principo néra
bitina.

EP, Tarybos ir Komisijos pateiktos 6 straipsnio 6a dalies redak-
cijos

Kaip paaiskinta pirmiau, nors ir nebitina, taciau svarbu
pabrézti, kad EP priimtas 181 pakeitimas vis tik buvo
parengtas tam tikru mastu atsizvelgiant | privatumo ir
duomeny apsaugos principus, jtvirtintus duomeny
apsaugos teisés aktuose. EP 181 pakeitime galéty biti
dar labiau atsizvelgta | duomeny apsaugos ir privatumo
interesus, pavyzdziui, iterpus Zodzius ,konkreciais atve-
jais“, kad baty uztikrintas selektyvus Sio straipsnio
taikymas, arba jtraukiant konkrety saugojimo laikotarpi.

181 pakeitime esama keliy pozityviy elementy. Jame
patvirtinama, kad duomeny tvarkymas turéty atitikti
visus kitus duomeny apsaugos principus, taikomus
asmens duomeny tvarkymui (,NepaZeidZiant atitikimo
nuostatoms,... Direktyvos 95/46/EB [...] ir Sios direktyvos
[...]). Be to, nors 181 pakeitime leidZiama tvarkyti srauto
duomenis saugumo tikslais, taciau nustatoma subjekto,
kuris tvarko srauto duomenis, ir asmeny, kuriy duomenys
tvarkomi, interesy pusiausvyra, kad toks duomeny tvar-
kymas galéty bati atlieckamas tik su salyga, kad subjekto,
tvarkan¢io duomenis, interesai nebity laikomi svarbesniais
nei asmens pagrindiniy teisiy ir laisviy uZtikrinimo inte-
resai (,...iSskyrus tuos atvejus, kai svarbesni duomeny subjekto
pagrindiniy teisiy ir laisviy uZtikrinimo interesai®). Sis reikala-
vimas yra esminis, kadangi jo laikantis gali bati leidZiama
tvarkyti srauto duomenis konkreciais atvejais, taciau jo
laikantis nebaty sudarytos salygos subjektui tvarkyti
srauto duomeny apskritai.

Tarybos performuluotoje pakeitimo redakcijoje esama
sveikinting elementy, pavyzdziui, iSlaikyta formuluoté
otk tada, kai reikia uZtikrinti‘, kuri pabrézia ribota $io
straipsnio taikyma. Taciau Tarybos redakcijoje nebeliko
pirmiau minéty duomeny apsaugos ir privatumo apsaugos
priemoniy. Nors i§ principo bendros duomeny apsaugos
nuostatos taikomos nepaisant kiekvienu atveju patei-
kiamos konkrecios nuorodos, vis délto Tarybos pateikta
6 straipsnio 6a dalies redakcija gali bati interpretuojama
suprantant, kad duomeny valdytojui suteikiamos visos
galios tvarkyti srauto duomenis savo nuozifira jam netai-
kant jokiy duomeny apsaugos ir privatumo apsaugos prie-
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moniy, kurios taikomos tvarkant srauto duomenis. Todél
gali bti teigiama, kad srauto duomenis galima rinkti,
saugoti ir toliau naudoti nesilaikant duomeny apsaugos
principy ir konkreciy jpareigojimy, kurie kitais atvejais
taikomi atsakingiems subjektams, pavyzdziui, kokybés
principas ar saziningo ir teiséto duomeny tvarkymo
jpareigojimas, ar jpareigojimas uztikrinti duomeny konfi-
dencialumg ir saugumg. Be to, straipsnyje néra nuorody j
taikomus duomeny apsaugos principus, pagal kuriuos
nustatomi informacijos saugojimo terminai, ar | konkre-
¢ius terminus, todél Tarybos redakcija gali biiti interpre-
tuojama suprantant, kad rinkti ir tvarkyti srauto duomenis
saugumo tikslais galima neribota laikotarpj.

Be to, Tarybos redakcijoje susilpnintos privatumo
apsaugos priemonés tam tikrose teksto dalyse naudojant
pernelyg neapibréztas formuluotes. Pavyzdziui, buvo
panaikinta nuoroda | ,teisétus duomeny valdytojo interesus"
taip sukeliant abejoniy dél to, kuriy risiy subjektai galéty
pasinaudoti §ia iSimtimi. Nepaprastai svarbu nesudaryti
salygy bet kuriam paslaugy gavéjui ar juridiniam asmeniui
pasinaudoti $iuo pakeitimu.

Pastarieji svarstymai EP ir Taryboje rodo, kad yra sunku
teisiSkai nustatyti, kokiu mastu ir kokiomis salygomis
duomeny tvarkymas saugumo tikslais gali bati vykdomas
teisétai. Joks Siuo metu galiojantis ar biisimas straipsnis
veikiausiai nepanaikins akivaizdaus pavojaus, kad iSimtis
bus pernelyg placiai taikoma kitokiu nei i§imtinai
apsaugos uztikrinimo pagrindu ar kad iSimtj taikys
subjektai, kurie neturéty turéti galimybés ja naudotis. Tai
nereiskia, kad toks tvarkymas apskritai neturéty bati
vykdomas. Taciau jvertinti, ar ir kokiu mastu jis galéty
bty vykdomas, geriausia bity jgyvendinimo etape.
Subjektai, pageidaujantys vykdyti tokj tvarkyma, turéty
aptarti masta ir salygas su duomeny apsaugos instituci-
jomis ir galbat su 29 straipsnio darbo grupe. Kita vertus,
E. privatumo direktyvoje galéty bati straipsnis, pagal kurj
bity leidziama saugumo tikslais tvarkyti srauto duomenis
gavus tiksly duomeny apsaugos institucijy leidima.

Atsizvelgdamas | pavojy, kuri 6 straipsnio 6a dalis kelia
pagrindinei teisei | asmens duomeny ir privatumo
apsauga, ir | tai, kad teisiniu pozidriu, kaip parodyta
pirmiau $ioje nuomonéje, $is straipsnis néra batinas,
EDAPP pri¢jo iSvada, kad geriausia biity pasiilyty
6 straipsnio 6a dalj apskritai iSbraukti.

Jeigu nepaisant EDAPP rekomendacijos bus priimtas
tekstas, panaSus | dabarting 6 straipsnio 6a dalies redak-
cija, i ji batinai turéty bati jtrauktos duomeny apsaugos
priemongs, aptartos pirmiau. Tekstas taip pat turéty bati
tinkamai integruotas j dabarting 6 straipsnio struktiirg,
pageidautina kaip nauja 2a dalis.
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88.

89.

90.

91.

92.

(*)
*9)

V. GALIMYBE JURIDINIAMS ASMENIMS IMTIS VEIKSMU
E. PRIVATUMO DIREKTYVOS PAZEIDIMU ATVEJU

EP priemé 133 pakeitima, kuriuo prieigos prie interneto
teikéjams ir kitiems juridiniams asmenims, pavyzdziui,
vartotojy asociacijoms, suteikiama galimybé pateikti
ieskinj teismui dél E. privatumo direktyvos nuostaty pazei-
dimy (*°). Deja, nei Komisija, nei Taryba pakeitimui nepri-
taré. EDAPP manymu, $is pakeitimas ypac¢ teiktinas, ir
rekomenduoja jj iSlaikyti.

Siekiant geriau suprasti, koks svarbus Sis pakeitimas,
batina suvokti, kad privatumo ir duomeny apsaugos
srityje Zala, padaryta atskiram asmeniui, paprastai yra
nepakankama, kad jis galéty pateikti ieskinj teismui.
Asmenys paprastai nesikreipia | teisma dél to, kad gavo
nepageidaujamy elektroniniy laisky ar jy pavardés netei-
sétai buvo jtrauktos i abonenty knyga. Siuo pakeitimu
bity sudarytos salygos vartotojy asociacijoms ir profesi-
néms sajungoms, atstovaujancioms kolektyviniams varto-
tojy interesams, jy vardu pateikti ieskinj teismui. Platesné
vykdymo uztikrinimo mechanizmy jvairové taip pat
paskatinty geriau laikytis reikalavimy ir todél yra reika-
linga siekiant veiksmingai taikyti E. privatumo direktyvos
nuostatas.

Kai kuriy valstybiy nariy teisinése sistemose jau esama
teisiniy precedenty, kuriais numatyta galimybé atlyginti
kolektyving Zala ir kuriais sudaromos salygos vartotojams
ar interesy grupéms reikalauti kompensacijos i Zala pada-
riusios 3alies.

Be to, kai kuriose valstybése narése konkurencijos istaty-
mais (2°) suteikiama teisé vartotojams, interesy grupéms
(kaip ir konkurentui, kuriam buvo pakenkta) apskysti teismui
pazeidima padariusj subjektg. Toks pozidiris grindziamas
samprotavimu, kad konkurencijos jstatymus pazeidzian-
¢ios bendrovés veikiausiai naudojasi tuo, kad vartotojai,
kuriems padaroma nedidelé Zala, paprastai vengia kreiptis
i teismg. Sj loginj paaiskinima galima mutantis mutandi
pritaikyti duomeny apsaugos ir privatumo srityje.

Dar svarbiau, kaip minéta pirmiau, tai, kad suteikiant juri-
diniams asmenims, pavyzdZziui, vartotojy asociacijoms ir
PPECS, teis¢ pateikti teismui ieskinius sustiprinama varto-
tojy padétis, o tai apskritai skatina laikytis duomeny
apsaugos teisés akty. Jeigu pazeidimus darancioms bend-
rovéms grés didesnis pavojus biiti apskystoms teismui, jos
veikiausiai daugiau investuos | tai, kad buty laikomasi
asmens duomeny apsaugos teisés akty; dél to galiausiai
pakils privatumo ir vartotojy apsaugos lygis. Dél visy $iy

Per pirmgjj svarstymg priimtos EP rezoliucijos 13 straipsnio 6 dalis.
Zr., pavyzdziui, 8 paragrafy UWG — Vokietijos nesaZiningos konku-
rencijos jstatyma.

93.

94.

95.

96.

97.

priezas¢iy EDAPP ragina EP ir Taryba priimti nuostats,
pagal kuria sudaromos galimybés juridiniams asmenims
pateikti ieskinj teismui dél E. privatumo direktyvos
nuostaty pazeidimy.

VI. ISVADA

Tarybos bendrojoje pozicijoje, per pirmajj svarstyma
priimtoje EP rezoliucijoje ir i§ dalies pakeistame Komisijos
pasitilyme yra jvairaus lygio pozityviy elementy, kurie
bity naudingi gerinant asmeny privatumo ir asmens
duomeny apsauga.

Ta¢iau EDAPP mano, kad dar yra ka tobulinti, ypa¢
Tarybos bendrojoje pozicijoje, kurioje, deja, neislaikyti
kai kurie EP pakeitimai, skirti uZtikrinti adekvacig asmens
privatumo ir asmens duomeny apsauga. EDAPP ragina EP
ir Tarybg atkurti teksta, susijusj su privatumo apsaugos
priemonémis, kuris buvo pateiktas per pirmajj svarstyma
priimtoje EP rezoliucijoje.

Be to, EDAPP mano, kad biity tinkama supaprastinti kai
kurias direktyvos nuostatas. Tai ypa¢ pasakytina apie
nuostatas dél saugumo pazeidimy, nes, EDAPP manymu,
i§ pat pradziy nustacius teising sistema bus geriausiai pasi-
naudota visais pranes§imy apie pazeidimus sistemos priva-
lumais. Galiausiai, EDAPP nuomone, biity tinkama page-
rinti ir patikslinti kai kuriy direktyvos nuostaty formu-
luotes.

Atsizvelgdamas i tai, EDAPP ragina EP ir Taryba padidinti
pastangas gerinant ir tikslinant kai kurias E. privatumo
direktyvos nuostatas, taip pat atkurti EP pirmuoju svars-
tymu priimty pakeitimy, kuriais siekiama uZtikrinti
tinkama privatumo ir duomeny apsaugos lygij, teksta.
Siuo tikslu 97, 98, 99 ir 100 punktuose pateikiama kebliy
klausimy santrauka, taip pat rekomendacijos ir redakciniy
pasitilymy. EDAPP ragina visas susijusias Salis j tai atsiz-
velgti prie§ galutinai priimant E. privatumo direktyva.

Saugumo paZeidimas

Europos Parlamentas, Komisija ir Taryba laikosi skirtingy
poZitiriy j prane$imo apie saugumo pazeidimus sistema.
Trys modeliai skiriasi; skirtumai yra susij¢, inter alia, su
subjektais, kuriems taikoma $i pareiga, standartu ar prie-
Zastimi, kuriais remiantis atsiranda pareiga pranesti,
duomeny subjektais, kuriems turi bati pranesta, ir t. t.
EP ir Tarybai biitina déti visas pastangas, kad bty sukurta
vientisa teisiné sistema, skirta saugumo pazeidimams. Siuo
tikslu EP ir Taryba turéty:
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— iSlaikyti saugumo pazeidimo apibréztj EP, Tarybos ir

Komisijos tekstuose, kadangi ji pakankamai plati ir
apima daugumg svarbiy situacijy, kai reikéty pranesti
apie saugumo pazeidimus.

jtraukti informacinés visuomenés paslaugy teikéjus i
subjekty, kuriems taikomas pasitlytas reikalavimas
pranesti, sara$g. Internetiniai mazmeniniai prekybi-
ninkai, internetiniai bankai ir internetinés vaistings,
taip pat kaip ir telekomunikacijy bendrovés, net ir
labiau, gali nukentéti dél saugumo paZeidimy. Pilie-
Ciams tikésis, kad jiems bus pranesta ne tik tais atve-
jais, kai prieigos prie interneto paslaugy teikéjai
nukencia dél saugumo pazeidimy, bet ir ypal tada,
kai tai atsitinka jy internetiniams bankams ir interne-
tinéms vaistinéms.

Priezasties, dél kurios atsiranda pareiga pranesti, klau-
simu EDAPP mano, kad i§ dalies pakeistame pasialyme
nurodytas standartas ,yra pagrindo manyti, kad bus pada-
1yta  Zala“® yra tinkamas standartas, uZztikrinantis
sistemos funkcionalumg. Tac¢iau svarbu uZtikrinti, kad
,Zalos* sgvoka biity pakankamai plati ir apimty visus
atitinkamus neigiamo poveikio privatumui ar kitiems
teisétiems asmeny interesams atvejus. PrieSingu atveju,
bity pageidautina sukurti nauja standarta, pagal kurj
pranesti baty privaloma tais atvejais, ,jeigu yra pagrindo
manyti, kad paZeidimas turés neigiamg poveikj asmenims"”.
Tarybos pozitris, pagal kurj reikalaujama, kad pazei-
dimas turéty rimtos jtakos asmens privatumui, suteikty
netinkamg asmeny apsauga, nes tokiu standartu reika-
laujama, kad poveikis privatumui baty ,rimtas“. Be to,
taip sudaromos salygos subjektyviam vertinimui.

Zinoma, institucijos dalyvavimas sprendziant, ar atitin-
kamas subjektas privalo pranesti asmenims, yra
teigiamas dalykas, taciau tai gali bati sunku praktiskai
pritaikyti, be to, tam gali prireikti skirti istekliy, kurie
galéty bati paskirti kitiems svarbiems prioritetams.
EDAPP nuoggstauja, kad tuo atveju, kai institucijos
nesugebéty veikti ypa¢ sparciai, taikant tokia sistema
asmeny apsauga netgi sumazéty, o institucijos patirty
perdétg spaudimg. Todél EDAPP rekomenduoja nusta-
tyti tokia sistema, kurig taikant patys atitinkami
subjektai vertinty, ar jie privalo pranesti.

Siekiant sudaryti salygas institucijoms vykdyti jverti-
nimy, kuriuos atlieka atitinkami subjektai dél to, ar
reikia pranesti, prieziorg, reikéty jgyvendinti Sias
apsaugos priemones:

— Uttikrinti, kad tokie subjektai biity jpareigojami
pranesti institucijoms apie visus pazeidimus, kurie
atitinka privalomg standarta.

98.

— Suteikti institucijoms priezitros funkcijg, pagal
kurig jos galéty ja vykdyti selektyviai ir taip veikti
efektyviai. To, kas nurodyta pirmiau, tikslu papil-
dyti tokia formuluote: jeigu abonentui ar atitin-
kamam asmeniui dar nepranesta, kompetentinga nacio-
naliné institucija, iSnagrinéjusi paZeidimo pobidj, gali
pareikalauti, kad PPECS arba ISSP tai padaryty.”

— Priimti naujg nuostatg, pagal kurig subjektai turéty
tiksliai ir i§samiai registruoti vidaus audito istorija.
Tai baty galima pasiekti jrasant tokig formuluote:
,PPECS ir ISSP renka bei saugo iSsamius duomenis apie
visus padarytus saugumo paZeidimus, su jais susijusig
atitinkamg  techning informacijg ir veiksmus, kuriy
imtasi padéciai istaisyti. Siuose jrasuose taip pat daroma
nuoroda j visus abonentams ar atitinkamiems asmenims
ir  kompetentingoms  nacionalinéms  institucijoms
pateiktus pranesimus, jskaitant jy datg ir turinj. Sie
jrasai pateikiami kompetentingai nacionalinei institu-
cijai, jai pateikus prasymg.”

— Siekiant uztikrinti pranesimy apie saugumo pazei-
dimus sistemos jgyvendinimo nuosekluma, suteikti
Komisijai galimybes priimti technines igyvendinama-
sias priemones, prie§ tai pasikonsultavus su EDAPP,
29 straipsnio darbo grupe ir kitais susijusiais suintere-
suotaisiais subjektais.

— Kalbant apie asmenis, kuriems turi bati pranesta,
vartoti Komisijos ar EP terminus ,atitinkami asmenys®
ar ,paslaugy gavéjai, kuriuos... paveiké”, kadangi jie
apima visus asmenis, kuriy asmens duomenims iskilo
pavojus.

VieSai prieinami privatieji tinklai

Rysiy paslaugos daznai suteikiamos visuomenei ne vieSai-
siais, bet privaciai tvarkomais tinklais (pavyzdziui, belai-
dzio interneto rySio vietose vieSbuciuose, oro uostuose),
kuriems direktyva netaikoma. EP priémé 121 pakeitima
(3 straipsnis), kuriuo iSpleciama direktyvos taikymo sritis
jtraukiant vieSuosius ir privaciuosius rysiy tinklus, taip pat
viesai prieinamus privaciuosius tinklus. Siuo klausimu EP
ir Taryba turéty:

— ISlaikyti 121 pakeitimo esmeg, taciau jj performuluoti, |
E. privatumo direktyvos taikymo sritj jtraukiant tik
Lasmens duomeny tvarkymg, susijusj su viesyjy elektroniniy
privaciaisiais tinklais Bendrijoje...“ I§imtinai privadiai tvar-
komi tinklai (kaip prie$priesa vieSai prieinamiems
privatiesiems tinklams) nebity aikiai jtraukti
taikymo sritj.
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99.

— Atitinkamai i§ dalies pakeisti visas funkcines nuostatas,

ir su viesai prieinamais privaciaisiais tinklais.

— Iterpti pakeitima, kuriame baty apibrézta: ,viesai priei-
namas privatusis tinklas — privaciai tvarkomas tinklas, prie
kurio prisijungti, uZz mokestj ar nemokamai teikiant kartu su
kitomis paslaugomis ar pasiiilymais, placiosios visuomenés
nariai paprastai turi neribojamas galimybes su sglyga, kad
sutinka su taikomomis sglygomis ir taisyklémis“. Taip bus
padidintas teisinis tikrumas dél subjekty, kurie patenka
i naujg taikymo sritj.

— Priimti naujg konstatuojamaja dalj, pagal kuria Komi-
sija konsultuotysi su visuomene dél E. privatumo
direktyvos taikymo visiems privatiesiems tinklams; be
kita ko, turéty bati konsultuojamasi su EDAPP,
29 straipsnio darbo grupe ir kitais susijusiais suintere-
suotaisiais subjektais. Nurodyti, kad pasikonsultavusi
su visuomene Komisija turéty pateikti atitinkama
pasitilyma, pagal kurj E. privatumo direktyva turéty
biti taikoma daugiau ar maziau subjekty rasiy.

Srauto duomeny tvarkymas saugumo tikslais

EP pirmuoju svarstymu priémé 181 pakeitima (6
straipsnio 6 a dalj), pagal kurig leidZiama tvarkyti srauto
duomenis saugumo tikslais. Tarybos bendraja pozicija
buvo priimta nauja redakcija, kurioje susilpnintos kai
kurios privatumo apsaugos priemonés. Siuo klausimu
EDAPP rekomenduoja EP ir Tarybai:

— Atmesti visg § straipsnij, kadangi jis néra batinas, o juo
netinkamai naudojantis galima sukelti didelj pavojy
duomeny apsaugai ir asmeny privatumui.

— Kita vertus, jeigu baty priimtas koks nors dabartinés
6 straipsnio 6a dalies redakcijos variantas, jtraukti

100.

101.

duomeny apsaugos priemones, aptartas $ioje nuomo-
néje (tokias pat kaip EP pakeitime).

Veiksmai E. privatumo direktyvos paZeidimy atveju

Parlamentas priémé 133 pakeitimg (13 straipsnio 6 dalis),
kuriuo juridiniams asmenims suteikiama galimybé pateikti
ieskinj teismui dél direktyvos nuostaty pazeidimy. Deja,
Taryba jo neislaiké. Taryba ir EP turéty:

— Patvirtinti nuostata, kuria juridiniams asmenims, pavyz-
dziui, vartotojy ar prekybos asociacijoms, suteikiama
teisé pateikti ieskinj teismui dél bet kuriy $ios direk-
tyvos nuostaty pazeidimy (ne tik dél nuostatos, susi-
jusios su negeidaujamy elektroniniy laisky siuntimu,
pazeidimo, kaip numatyta bendrojoje pozicijoje ir i§
dalies pakeistame pasialyme). Platesné vykdymo uztik-
rinimo mechanizmy jvairové paskatinty geriau laikytis
reikalavimy ir veiksmingai taikyti visas E. privatumo
direktyvos nuostatas.

IsSitkis

Visais pirmiau aptartais klausimais EP ir Taryba turi nusta-
tyti tinkamas taisykles ir nuostatas, kurios baty ne tik
praktiskai jvykdomos ir veikty, bet kuriomis bty
gerbiamos asmeny teisés | privatumg ir duomeny apsauga.
EDAPP tikisi, kad susijusios Salys padarys viska, kad jvyk-
dyty 3ig uzduoti, ir tikisi, kad $ia nuomone bus prisidéta
prie Siy pastangy.

Briuselis, 2009 m. sausio 9 d.

Peter HUSTINX

Europos duomeny apsaugos prieZitiros pareigiinas



